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INTRODUCCION

Con la expedicién de la ley General de Archivos 594 de 2000, el estado colombiano
establecio las reglas y principios generales que regulan la funcién archivistica incluyendo
los procesos archivisticos de produccién o recepcion, la distribucion, la consulta, la
organizacion, la recuperacion y la disposicion final de los documentos.

En tal sentido el Decreto 1080 de 2015 en su articulo 2.8.2.5.8. define dentro de los
instrumentos archivisticos, el modelo de requisitos para la gestion electrénica de
documentos, el cual es un conjunto estructurado de requisitos técnicos y funcionales
obligatorios u opcionales, que deberia cumplir un sistema de informacién que implemente
las funcionalidades de un Sistema para Gestion de Documentos Electrénicos de Archivo

Por tal razén el modelo de requisitos para la gestién electrénica de documentos debera
garantizar que los Sistemas de Gestion de documentos Electrénicos de Archivo (SGDEA)
respalden la gestion de la informacion a partir de los procesos administrativos de la entidad.

De la misma manera con el establecimientos de la politica de Gobierno digital el estado
colombiano se ha propuesto impulsar la gobernanza en la gestion publica a traves del uso
de las tecnologias digitales, la informacién y las comunicaciones para consolidar un Estado
y ciudadanos competitivos, proactivos, e innovadores, que generen valor publico en un
entorno de confianza digital.

Asi mismo, este documento recoge los requisitos técnicos y funcionales para el Sistema
de Gestion de documentos Electrénicos de Archivo (SGDEA) del ICETEX.

Se presentan los objetivos del modelo, su alcance, los principales conceptos usados en el

documento, las condiciones generales, los sistemas de Gestibn de documentos
electrénicos y el Modelo de Requisitos funcionales y técnicos.
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1. OBJETIVO

Establecer e implementar los requerimientos funcionales y no funcionales para la
implementacion de un Sistema de Informaciéon de Gestion Documental Electrénico de
Archivo SGDEA de manera que permita el manejo y control de los documentos

electrénicos durante el ciclo de vida

2. ALCANCE

Es aplicable a todos los procesos institucionales que por el desarrollo de sus actividades
realicen gestion sobre documentos electronicos.
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3. DEFINICIONES

Archivo electrénico de documentos: Almacenamiento electrénico de uno o varios
documentos o expedientes electronicos.

Atributo: corresponde a una caracteristica definida para una propiedad de una entidad del
sistema.

Almacenamiento de documentos: Accion de guardar sistematicamente documentos de
archivo en espacios, mobiliario y unidades de conservacion apropiadas.

Autenticidad: Caracteristica técnica para preservar la seguridad de la informacién que
busca asegurar la validez en el tiempo, forma y distribucion. Asi mismo, garantiza el origen
de la informacion, validando el emisor para evitar suplantacion de identidades.

Autenticacion: Proceso de probar una aseveracion a fin de establecer un nivel de confianza
en la veracidad de dicha aseveracion.

Autenticacion electrénica: Es la acreditacién por medios electrénicos de la
identidad de una persona o autoridad, para elaborar o firmar documentos, o para
adelantar tramites y procedimientos administrativos

Busqueda simple: equivale a la busqueda de entidades del sistema en todos los recursos
almacenados sin combinacion de criterio de busqueda.

Busqueda avanzada: corresponde a la busqueda de entidades del sistema mediante varias
opciones y limitadores, combinando distintos criterios de blusquedas a través de los
metadatos.

Clase: es una entidad del sistema que representa un elemento en el cuadro de clasificacion
documental. En este sentido, las clases definidas para este modelo son: Fondo, Subfondo,
Seccion, Subseccion, Serie, Subserie.

Contenido estable: El contenido del documento no cambia en el tiempo: los cambios deben
estar autorizados conforme a reglas establecidas, limitadas y controladas por la entidad, o
el administrador del sistema, de forma que, al ser consultado cualquier documento, una
misma pregunta, solicitud o interaccion genere siempre el mismo resultado.

Copia de seguridad: Copia de un documento realizada para conservar la informacion
contenida en el original en caso de pérdida o destruccion del mismo.

Cuadro de clasificacion documental: Esquema que refleja la jerarquizacion dada a la
documentacion producida por una institucion y en el que se registran las secciones y
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Destruir: accién en el sistema que borra las entidades usadas, dejando el historial de
eventos, Lista de control de acceso y metadatos (Entidad del sistema residual).

Digitalizacion: Técnica que permite la reproduccion de informacién que se encuentra
guardada de manera analdgica (soportes, papel, video, casettes, cinta, pelicula, microfilm
y otros) en una que soélo puede leerse o interpretarse por computador.

Documento Digitalizado: Consiste en una representacion digital, obtenida a partir de un
documento registrado en un medio o soporte fisico, mediante un proceso de digitalizacién.
Se puede considerar como una forma de produccién de documentos electrénicos.

Documento electrénico: Es la informacion generada, enviada, recibida, almacenada y
comunicada por medios electrénicos, 6pticos o similares

Documento electrénico de archivo: registro de la informacion generada, recibida,
almacenada, y comunicada por medios electronicos, que permanece en estos medios
durante su ciclo vital; es producida por una persona o entidad en razon de sus actividades
y debe ser tratada conforme a los principios y procesos archivisticos.

Documento electrénico de borrador: registro de la informacién generada, almacenada, y
disponible por medios electrénicos, que se encuentra en fase de elaboracion y pendiente a
la aprobacion por parte del usuario responsable, por lo cual no se ha declarado como
documento electrénico de archivo.

Documento digital: informacion representada por medio de valores numéricos
diferenciados discretos o discontinuos, por lo general valores numéricos binarios (bits),
de acuerdo con un cbdigo o convencidn preestablecidos.

Documento o registro electronico: Registro digital o electrénico, generado y autorizado;
enviado, recibido, capturado, clasificado, indexado o almacenado por medios electrénicos
o similares y/o sujeto de algln otro proceso archivistico, que incluya (el registro) equivalente
funcional y niveles aceptables de autenticidad, fiabilidad, integridad y usabilidad. Atributos
similares a las caracteristicas de: Contenido estable, Forma documental fija, Vinculo
Archivistico (Elaboracion mesa técnica SGDEA.

Disponibilidad: Caracteristica de seguridad de la informaciéon que garantiza que los
usuarios autorizados tengan acceso a la informacion y a los recursos relacionados
con la misma, toda vez que lo requieran asegurando su conservacion durante el
tiempo exigido por ley.

Disponibilidad de los documentos electronicos de archivo: Los documentos
electronicos de archivo se podran a disposicion de las personas interesadas en
formatos que permitan de forma gratuita la lectura, comprobacion de la firma
electronica y el descifrado, sin perjuicio de las disposiciones legales de reserva legal,
en concordancia con lo reglamentado en la Ley 1712 de 2014.
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Elementos de metadato: son las propiedades que permitan establecer y describir la
estructura para un metadato. Ejemplo: Titulo, tipo de dato, cardinalidad, modificacion
(si/no), modo de captura, entre otros

Elementos del expediente electronico de archivo: El expediente electronico tendrd como
minimo los siguientes elementos: 1.) Documentos e electrénicos de archivo; 2.) Foliado
electrénico; 3.) indice electrénico; 4.) firma del indice electrénico; 5.) Metadatos o
informacion virtual contenida en ellos.

Eliminar: accién en el sistema que borra las entidades que nunca se han usado, por lo tanto,
no se deja un registro de las mismas.

Entidad: representa un objeto o persona que es controlado y gestionado mediante las
funcionalidades del Sistema. Cada entidad estd conformada por tres componentes:
Metadatos, Historial de eventos y Lista de control de acceso.

Estandares DoD: Es el conjunto de requisitos obligatorios relacionados con los procesos
bésicos que debe gestionar una aplicacion de gestiébn documental.

Expediente electrénico de archivo: Conjunto de documentos y actuaciones
electronicos producidos y recibidos durante el desarrollo de un mismo tramite o
procedimiento, acumulados por cualquier causa legal, interrelacionados y vinculados
entre si, manteniendo la integridad y orden dado durante el desarrollo del asunto que
les dio origen y que se conservan electrénicamente durante todo su ciclo de vida,
con el fin de garantizar su consulta en el tiempo

Firma digital: Mecanismo de seguridad incluido dentro de un registro digital que posibilita la
identificacion del creador del objeto digital y que también puede emplearse para detectar y
rastrear cualquier cambio que se haya realizado al objeto digital.

Firma electrénica: Las firmas electrénicas consisten en informacién que se adjunta o esta
asociada légicamente con otra informacioén, como un registro electrénico, y que sirve como
método de autenticacion. La firma electrénica normalmente toma la forma de una secuencia
de caracteres. Se utiliza con algoritmos, procedimientos y “claves” seguras (una larga
cadena de caracteres analogos a una contrasefia) para confirmar la integridad de un
registro y / o para autenticar la identidad del remitente o la fuente de un registro. Las firmas
electrénicas no deben confundirse con un mapa de bits, o imagen escaneada, de una firma
manual de "pluma y tinta" en el papel; esto no se considera seguro y, por lo tanto, es poco
probable que se agregue a la evidencia sobre la autenticidad de un registro.

Foliado electrénico: Asociacion de un documento electrénico a un indice electrénico en un
mismo expediente electronico o serie documental con el fin de garantizar su integridad,
orden y autenticidad.

Foliado electronico de archivo y caracteristicas: Los documentos electronicos de archivo
gue conforman el expediente electronico de archivo deben ser foliados. El foliado debe
incluir dentro de sus atributos la numeracién consecutiva de los documentos que
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conforman el expediente o la serie documental simple, y atender los principios
archivisticos que dicte el Archivo General de la Nacion.

indice electronico: Relacion de los documentos electrénicos que conforman un
expediente electrénico o serie documental, debidamente ordenada conforme la
metodologia reglamentada para tal fin.

Integridad: Caracteristica técnica de seguridad de la informacion con la cual se
salvaguarda la exactitud y totalidad de la informacion y los métodos de
procesamiento asociados a la misma.

Medio electronico: Mecanismo tecnolégico, 6ptico, telemético, informético o
similar, conocido o por conocerse que permite producir, almacenar o transmitir
documentos, datos o informacion.

Metadatos: Informacion estructurada que describe y/o permite a los usuarios hallar,
gestionar, controlar, comprender o preservar otra informacion con el paso del tiempo.

Migracion: Acto de mover registros de un sistema a otro, al tiempo que se mantiene la
autenticidad, integridad, confiabilidad y usabilidad de los registros. La migracién incluye un
conjunto de tareas organizadas disefiadas para transferir de forma peridédica material digital
de una configuracién de hardware o software a otra, o de una generacion de tecnologia a
otra.

Sistema de Gestion Documental Electrénico de Archivo (SGDEA): Es una herramienta
informatica destinada a la gestién de documentos electrénicos de archivo. También se
puede utilizar en la gestion de documentos de archivo tradicionales.

Serie documental: conjunto de unidades documentales de estructura y contenido
homogéneos, emanadas de un mismo 6rgano o sujeto productor como consecuencia del
ejercicio de sus funciones especificas. Ejemplos: historias laborales, contratos, actas e
informes, entre otros.

Subserie: conjunto de unidades documentales que forman parte de una serie, identificadas
de forma separada de ésta por su contenido y sus caracteristicas especificas.

Tabla de retenciébn documental: Listado de series, con sus correspondientes tipos
documentales, a las cuales se asigna el tiempo de permanencia en cada etapa del ciclo
vital de los documentos.

Tabla de valoracién documental: Listado de asuntos o series documentales a los cuales
se asigna un tiempo de permanencia en el archivo central, asi como una disposicion final.

Usabilidad: Un registro usable es aquel que se puede ubicar, recuperar, presentar e interpretar
dentro de un periodo de tiempo considerado razonable por las partes interesadas. Un registro
usable deberia estar conectado al proceso de transaccion de negocio que lo produjo. Se
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deberian conservar los vinculos entre los registros que documentan las transacciones de
negocio relacionadas.

4. CONDICIONES GENERALES.

= Grupo de El Gestion Documental, sera el responsable de actualizar el modelo de
requisitos para la implementacion de un Sistema de Gestion de Documentos
Electronicos (SGDEA)

= El modelo de requisitos sera aplicable a cualquier Sistema de Gestion de
Documento Electrénico de Archivo - SGDEA que se implemente en el ICETEX

= La Oficina de Riesgos es responsable de velar por el cumplimiento y revisién de los
parametros de seguridad del SGDEA.

= El Grupo de Gestion Documental es responsable de velar por el cumplimiento de
los requisitos funcionales.

= La Direccion de Tecnologia es responsable de velar por el cumplimiento de los
requisitos funcionales y no funcionales.

5. SISTEMA DE GESTION DE DOCUMENTOS ELECTRONICOS DE ARCHIVO.

El Sistema de Gestion Documental Electronica de Archivos SGDEA del ICETEX debera
ofrecer las funcionalidades necesarias para la gestion de documentos electrénicos de
archivo del ICETEX, durante todo su ciclo vital a través de una solucién tecnolégica que
cumpla con el Modelo de Requisitos para el Sistema de Gestion de Documentos
Electronicos de Archivo y garantice las condiciones de seguridad de la informacion,
preservacion y acceso a los documentos, y su interoperabilidad con otros sistemas de
informacién existentes o futuros que estén implementados.

De igual manera debera cumplir con los lineamientos establecidos por el Archivo General de
la Nacion y el Ministerio de las Tecnologias de la Informacion y las Comunicaciones,
relacionados con la creacion de los documentos electronicos, la conformacién de los
expedientes electrénicos de archivo y la preservacion digital a largo plazo
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6. MODELO DE REQUISITOS PARA LA IMPLEMENTACION DE UN SISTEMA DE
GESTION DE DOCUMENTOS ELECTRONICOS DE ARCHIVO (SGDEA) - ICETEX

COMPONENTE / REQUISITO

CLASIFICACION Y ORDENACION DOCUMENTAL

OBSERVACIONES DE CUMPLIMIENTO

El SGDEA debe permitir la creacién, importacion,
Parametrizacion, automatizacién, administracién y
versionamiento de las Tablas de Retencién
Documental TRD, a partir de las planillas
predefinidas, asistentes de configuracion, cargue de
archivos planos o a través de la incorporacion de
otros mecanismos que faciliten la administracion y
gestion de la TRD.

El sistema permite la creacion de series, subseries y
tipos documentales de forma individual manual.

El sistema posee un administrador de TRD, que
permite la activacion / inactivacion de series, subseries
y tipos documentales asociados a las dependencias.

El SGDEA debe permitir que las Tablas de Retencion
documental tengan asociados los siguientes campos:

Una descripcién ylo justificacién
Versionamiento de la TRD
Fechas de actualizacion de las TRD en el sistema
Identificador Unico de creacion de la TRD

Se registra un log de auditoria a nivel de tipos
documentales.

Las series, subseries y tipos documentales poseen un
identificador Unico en el sistema.

El SGDEA debe garantizar que los documentos
producidos y asociados a una TRD, mantendran los
criterios de tiempos y de disposicion final de la versién
correspondiente.

Los documentos producidos como radicados estan
asociados a una TRD, el sistema permite la captura a
nivel de subserie de los metadatos de tiempos de
retencion y disposicion final.

Los anexos a expediente incluidos en un expediente
heredan los metadatos de un expediente.

El SGDEA debe representar la organizaciéon de los
expedientes 'y documentos, incluyendo sus
metadatos, a partir del esquema del cuadro de
clasificacion documental.

El sistema permite crear y organizar los expedientes y
documentos a partir de la parametrizacion de las TRD
en el SGD.

Se posee una lista de Series y Subseries
Documentales por dependencias.

El SGDEA debe incorporar mdltiples niveles para el
esquema del Cuadro de Clasificacion Documental.

El sistema posee parametrizados las Series, subseries
y tipos documentales asociados a una dependencia.

Existe una asociacion jerarquica de dependencias

El SGDEA debe validar la informacién que se ingresa
en el esquema de la Tabla de Retencién Documental
a través de generacion de alertas o incorporacion de
opciones que incluyan asistentes paso a paso (listas
desplegables, alertas, listas de chequeo, ventanas de
ayuda, entre otras) que indiquen si existe informacién
similar o igual en el sistema.

El sistema cuenta con una opcién de blusqueda que
arroja a nivel de serie o tipo documental un resultado
de una bisqueda con palabras similares.
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El SGDEA debe permitir la importacion y exportacion
total o parcial de la Tabla de Retencién Documental,
en un formato abierto y editable, teniendo en cuenta:
. Para la importacion:

* Permitir la importacion de los metadatos
asociados.

* Cuando se importen la TRD 6 TVD y sus
metadatos, el SGDEA debe validar y arrojar los
errores de estructura y formato que se presenten.

. Para la exportacion:
* Permitir la exportacion de metadatos asociados,
incluyendo pistas de auditoria.

Los procesos de importacion y exportacion deben
generar reportes y estas acciones deben quedar
registradas en las pistas de auditoria

Permite la importacion a través de archivo plano

Permite la exportacion de la TRD en formato PDF y
XLS

El SGDEA debe permitir a usuarios autorizados la
seleccion y uso de las diferentes versiones de la
Tabla de Retencion Documental-

El sistema posee un administrador de TRD, el cual es
asignado por medio de un permiso desde el
administrador del sistema.

La TRD activa esta habilitada para todos los usuarios
del sistema. Actualmente no tenemos versionamiento.

El SGDEA debe permitir la integracion con los
diferentes servidores de correo electrénico de
acuerdo a las necesidades o politicas de cada
organizacion.

Permite la radicacion de correos electronicos que
llegan a cuentas especificas.

Permite el envio de notificaciones y alertas por medio
de correo electronico.

Permite el envio de radiados por medio de la
modalidad de correo electronico certificado.

Los documentos dentro del SGDEA deberan heredar
los metadatos de su serie o subserie.

Permite incluir radicados en expedientes asociados a
una serie y subserie.

El SGDEA debe permitir exportar el directorio, de
todos los expedientes y/o carpetas clasificadas en
una serie especifica y su contenido.

Permite exportar el listado de expedientes en forma de
reporte.

= Una vez analizado el trdmite administrativo,
el SGDEA debe incorporar opciones para el
cierre del expediente. (manual o automatico)

Permite realizar el cierre de los expedientes de forma
manual

Una vez cerrado el expediente se debera restringir la
adicion o supresion de carpetas o documentos.

Excepciones: Cuando por disposiciones legales o
administrativas sea necesario reabrir un expediente,
esta accion deberd realizarse mediante un perfil
administrativo y debe quedar registro de ello en las

Restringe la adicion de documentos.

pistas de auditoria, con la explicaciéon del motivo por
el cual se realizo la accion.
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El SGDEA debe hacer accesible el contenido de los
expedientes de acuerdo con los roles y permisos.

1. Permite asignar 5 niveles de seguridad a nivel de
documentos.

2. Los expedientes poseen un estado de privado o
publico.

3. Posee acceso mediante roles y perfiles a series y
subseries

El SGDEA debe impedir la eliminacion de un
expediente electronico o de su contenido. Sin
embargo, existen dos excepciones a este requisito:
1. La eliminacién de acuerdo con lo establecido en
las TRD 6
2. Eliminacion por un rol administrativo como parte
de un procedimiento auditado.

El sistema impide la eliminacion de expedientes

El SGDEA debe permitir la asignaciéon de un
vocabulario controlado y normalizado compatible con
las normas nacionales y estandares internacionales

El sistema utiliza en sus interfaces y diferentes
modulos un vocabulario controlado acorde con la
normatividad nacional

El SGDEA debe proporcionar a los administradores
herramientas para informes estadisticos de la
actividad dentro de la Tabla de Retencion
Documental.

1. Genera listado de expedientes por dependencia por
serie y subserie.
2. Reporte de radicados por tipo documental

El SGDEA debe permitir la generacion de
expedientes electronicos y sus componentes
(documento electrénico, foliado, indice firmado y
metadatos)

1. el sistema permite la creacion de expedientes
virtuales

2. Firma electronica o] digital
3. Permite la captura de metadatos de sistema
4. Permite la captura de Metadatos de contexto

El SGDEA debe permitir que los documentos que
componen el expediente hereden los tiempos de
conservacion establecidos en la TRD.

Los documentos incluidos dentro del expediente
heredan los tiempos de retencion

El SGDEA debe permitir diligenciar metadatos de
ubicacion, que luego van a permitir su ubicaciéon a
nivel de unidades documentales, para el caso de los
expedientes hibridos.

El sistema posee una funcionalidad que permite
asignar los metadatos de ubicacion.

El SGDEA debe permitir que todas las acciones
efectuadas sobre el expediente deben ser registradas
en un historial de eventos que puede ser consultado
por usuarios que tengan acceso al expediente
electroénico.

El sistema registra las acciones efectuadas sobre el
expediente y puede ser consultado por los usuarios
que tienen acceso

El SGDEA debe permitir que el historial de eventos
del expediente electrénico pueda ser exportado.

Sin Observaciones

El SGDEA debe permitir exportar el indice electronico
a formato XML.

Sin Observaciones

El SGEDEA debe permitir la transferencia de la
estructura la TRD mediante un archivo XML.

Sin Observaciones

El SGDEA debe permitir la incorporacion de la firma
electronica para la generacién del indice del
expediente electronico.

1. El sistema posee la funcionalidad de firma digital.
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El SGDEA debe permitir cotejar la composicion de los
documentos electrénicos que integran el expediente
electrénico, asegurando su integridad y autenticidad.

1. firma digital
2. Seguridad a nivel de Expedientes y radicados

El SGDEA debe registrar como metadatos la fecha y
la hora de registro de la carga de un documento al
expediente electronico.

El sistema almacena los metadatos de fecha y hora de
carga de un documento al expediente virtual

El SGDEA debe permitir realizar la trazabilidad de los
documentos electrénicos en el cuadro de clasificacion
documental mostrando informacién como minimo de
que, quien, cuando y como realizé acciones en el
mismo.

El sistema almacena la trazabilidad de la asignacion
de TRD a radicados.

El SGDEA debe permitir que el CCD y las TRD sean
controladas Unicamente por un rol administrador y
que pueda agregar, modificar y reorganizar la
estructura.

1. El sistema posee un permiso de administracion de
TRD.

El SGDEA debe permitir la reubicacién de una
carpeta (o conjunto de carpetas) o documento, a un
lugar distinto dentro de la estructura de clasificacion,
y garantizar que se mantenga los metadatos y demés
atributos (permisos)

Sin Observaciones

El SGDEA debe registrar en la pista de auditoria,
cuando se realice la reubicaciéon de una carpeta (o
conjunto de carpetas) o documento.

1. Los radicados pueden ser ubicados en uno o varios
expedientes al igual que pueden ser modificacién
segun la clasificacion de TRD, y registra un log de
auditoria o histérico en el sistema.

El SGDEA debe permitir registrar las razones por las

que se realiza la reubicacion de cualquier elemento
de la estructura de clasificacion y almacenarlo como
una propiedad o metadato?

1. Registra un log de auditoria o histérico en el sistema
de la transaccion realizada a radicados, en cuanto a
inclusién y exclusion de expedientes.

2. Registra histérico del cambio de clasificacion de
TRD a los radicados.

El SGDEA debe permitir que un documento pueda
estar ubicado en diferentes partes de la estructura de
clasificacion, sin que esto signifique la duplicacion del
documento.

1. A nivel de radicados el sistema permite que este
ubicado en varios expedientes.

2. Un radicado lo pueden poseer varios usuarios al
mismo tiempo para ser gestionado.

El SGDEA debe garantizar que los documentos
electrénicos de archivo que se capturen se asocien a
una TRD configurada en el sistema.

1. El sistema posee mecanismos que asegura que los
documentos en el SGD ORFEO tengan asignada una
TRD.

El SGDEA debe permitir establecer niveles de
seguridad del expediente de acuerdo con los niveles
de seguridad establecidos por la entidad.

1. El sistema permite establecer a nivel de seguridad
por permiso a radicados y la persona que posee el
documento pueda asignar niveles de privacidad
(usuario que posee el documento, dependencia a la
gue pertenece el usuario asigna el nivel)

El SGDEA debe permitir otorgarle un numero Unico
de identificacion a un documento cuando es cargado
al expediente.

El sistema otorga un identificador Unico a los
documentos que son cargados en el SGD ORFEO
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El SGDEA debe permitir multiples firmas electrénicas
o digitales en los documentos electronicos

El sistema permite la firma electrénica a un documento

El SGDEA debe disponer de una opcién o servicio
para la conversion de documentos a los formatos
establecidos por el Archivo General de la Nacion.

Posee una aplicacion externa que realiza la

conversion del formato PDF a PDF/A

El SGDEA debe permitir modificar los tiempos de
retencién para un conjunto de series y/o expedientes.

El sistema permite la modificacion de los tiempos a
nivel de subserie.

El SGDEA debe permitir ingresar los datos de
localizacion de un expediente hibrido (referencia
cruzada al expediente fisico).
El sistema debe permitir diligenciar metadatos de
ubicacion, que luego van a permitir su ubicacion a
nivel de unidades documentales, para el caso de los
expedientes hibridos. “

RETENCION Y DISPOSICION

El sistema posee la funcionalidad para asignar los
metadatos

1. Por medio de un permiso en el sistema se asigna la
El SGDEA debe permitir solo al rol administrador | administracion de TRD.
crear ylo gestionar tiempos de retencién vy
disposicion. 2. Permite gestionar os tiempos de retencion y
disposicion.

El SGDEA debe mantener una historia inalterable de
modificaciones (pistas de auditoria) que se realizan
en los tiempos de retencidn y disposicion, incluida la | Sin Observaciones
fecha del cambio o eliminacién y el usuario que lo
registra.

El SGDEA debe garantizar que cualquier cambio a un
tiempo de retencibn y disposicion se aplique
inmediatamente a todas las series, subseries a las
que se asigna.

Sin Observaciones

Los SGDEA deben permitir como minimo las
siguientes acciones de disposicién para cualquier

regla de retencion y disposicién:
. Conservacion permanente | .. .
S . o Sin Observaciones
. Eliminacién automatica
« Eliminacion con autorizacion del rol administrativo;
. Transferencia
* Seleccién

El SGDEA no debe limitar la duracién de los tiempos

) Sin Observaciones
de retencion.

El SGDEA debe activar autométicamente una alerta
al rol administrador cuando el periodo de retencion
aplicable estd a punto de cumplir el tiempo
establecido.

El SGDEA debe permitir a un usuario autorizado
aplazar la eliminacion de una serie, subserie,
expediente determinado. Cuando esto ocurra, el
SGDEA debe solicitar y almacenar como minimo la
siguiente informacion en la pista de auditoria:
+ La fecha de inicio de Ila interrupcion;
. La identidad del usuario  autorizado;
+ El motivo de la accion
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Cuando el SGDEA esta transfiriendo o exportando
expedientes y/o documentos y alguno de ellos incluye
referencias a documentos almacenados en otros
expedientes, el SGDEA debera transferir o exportar el
documento completo, no solo la referencia y
almacenarlos de acuerdo al flujo de trabajo
correspondiente.

Sin Observaciones

“El SGDEA debe emitir una alerta al administrador en
el caso en que un expediente electrénico esté listo
para ser eliminado y alguno de sus documentos esté
vinculados a otro expediente. El proceso de
eliminacion, debe aplazarse para permitir una de las

siguientes acciones correctivas:
« Solicitar conformacién para continuar o cancelar el
proceso;

- Esta accién debera quedar en las pistas de auditoria
relacionando minimo

los siguientes datos: fecha de inicio; identidad del
usuario autorizado; motivo

de la accion.
+ Deberd permitir copiar el documento a un
expediente determinado y actualizar

las referencias correspondientes, con el fin de
garantizar la integridad del expediente.”

El sistema permite el envio de notificaciones.

Cuando por motivos de insolencia tecnoldgica,
seguridad de la informacién, causal administrativo o
judicial, se requiera exportar, transferir o migrar los
documentos se debe garantizar la integridad de los
expedientes, respecto a:
+ Componentes del expediente (documento
electrénico, foliado, indice firmado y metadatos);
» Estructura de los documentos, preservando las
relaciones correctas entre ellos.

1. El sistema mantiene los componentes de Metadatos
a nivel de expedientes y documentos

Durante un proceso de migracion entre diferentes
sistemas o0 plataformas tecnolégicas se debe
garantizar que:
* Exportar o transferir los documentos
correspondientes con las reglas de retencion y
disposicion y sus respectivos controles de acceso
(seguridad para consulta) para que puedan seguir
aplicandose en el sistema de destino;
* Imprimir uno o mas informes o reportes que
muestren las reglas que se aplicaran a cada conjunto
de documentos con sus  caracteristicas.
+ Garantizar la estructura del expediente garantizando
que los vinculos archivisticos se conserven en todo
momento.

1. El sistema tiene almacenada la informacion de la
estructura del expediente virtual.

El SGDEA debera generar un reporte del estado de la
transferencia o exportacion realizada y guardar datos
de la accién realizada en las pistas de auditoria.

Sin observaciones

Conserva todos los Documentos Electronicos de
Archivo (DEA) que se hayan transferido, al menos
hasta que se reciba la confirmacion de que el proceso
de transferencia ha concluido satisfactoriamente.

Sin Observaciones

CAPTURA E INGRESO DE DOCUMENTOS
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El SGDEA debe permitir la definicion vy
parametrizacion de formatos de captura y el
mantenimiento de los mismos, teniendo en cuenta las
necesidades del negocio, los estandares, formatos
abiertos y formatos recomendados por el AGN

Sin Observaciones

El SGDEA debe permitir gestionar contenidos como:
videos, audio, imagen, entre otros, de la misma forma
gue los documentos electrénicos de texto

El sistema permite capturar archivos a nivel de anexos
a radicado y a expedientes.

El proceso de captura de documentos del SGDEA
debe contar con los controles y la funcionalidad
adecuados para garantizar que los documentos se
asocian con la Tabla de Retencién Documental.

El sistema cuenta con funcionalidades y reglas de
negocio para garantizar que a los documentos se
asocien con la Tablas de Retencion Documental

El SGDEA no debe limitar el nimero de documentos
que pueden ser capturados en cualquier serie,
subserie, expediente ni sobre el ndmero de
documentos que se pueden almacenar.

Se posee restriccion a nivel de radicados de 9.999.999

documentos por cada tipo de radicado
(1,2,3,4,5,6,7,8,9) y vigencia.
9,999,999 @ 9

Posee restriccion de 99.999 anexos por cada nimero
de radicado vigencia.
Total = (999.999*9)*99.999

A nivel de anexos a radicados o expedientes no
tenemos restriccion

Para la captura de documentos que tienen anexos el
SGDEA debera gestionarlos como unidad,
restringiendo el uso de formatos comprimidos.

El sistema permite capturar los anexos de forma
independen diente en el SGD ORFEO.

Cada vez que un archivo adjunto se captura como un
documento por separado, el sistema debe permitir
asignar el vinculo archivistico en el registro de
metadatos.

La vinculacién de los documentos y sus metadatos se
realiza mediante el modelo entidad relacién de BD

El SGDEA debe restringir y generar una alerta cuando
se importe un documento en un formato no
configurado en el sistema e indicar al usuario los
formatos permitidos.

El sistema detecta cuando un formato de archivo no
configurado en el sistema se importa.

El SGDEA debe ofrecer opciones de gestion de
notificaciones y avisos por medio de correo
electroénico.

El sistema proporciona la generacion de notificaciones
y aviso por medio de correo electrénico.

Cuando el usuario captura un documento que tiene

mas de una version, el SGDEA debe permitir al

usuario elegir:
* Que todas las versiones son de un solo documento;
* Una sola version como documento oficial;
» Cada version como un documento individual.

El sistema almacena las versiones de los documentos
cargados al sistema y siempre visualiza la Ultima
version.

El SGDEA debe generar una alerta al intentar
capturar un registro que este incompleto o vacio.

El sistema genera alertas cuando un registro este
incompleto o vacio.
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El SGDEA debe cumplir como minimo con los
siguientes estandares de interoperabilidad: OAI-PMH
y CMIS-OASIS, para garantizar la interoperabilidad
con otros sistemas.

El sistema posee una capa de servicios transversales
que permiten la interoperabilidad con otros sistemas
de informacién bajo la arquitectura SOA

Cuando se realiza captura masiva de documentos, el
SGDEA debe permitir la administraciéon de las colas

de entrada. A través de servicios como:
. Ver cola;
e Pausar la cola de un documento o de todos;
. Reiniciar la cola;

 Eliminar la cola.

1. La gestién de la digitalizacion se realiza desde fuera
del sistema.

2. Permite la generaciébn masiva de documentos.

3. Permite la creacion masiva de expedientes

El SGDEA debe integrarse como minimo con una
soluciébn de digitalizacion y debe permitir:
« El escaneo monocromatico, a color o en escala de
grises

» El escaneo de documentos en diferentes
resoluciones

* Manejar diferentes tamafos de papel estandar
« Debe reconocer y capturar documentos
individuales en un proceso de digitalizacion masiva
» Debe tener la funcionalidad de reconocimiento
Optico de caracteres (OCR) (optical character
recognition) e ICR (intelligent character recognition).
+ Guardar imagenes en formatos estandar.
« ElI SGDEA debe incluir tecnologias de
reconocimiento de datos, (de acuerdo a las
necesidades y las que sean requeridas por la
entidad):

* (OCR) Reconocimiento o6ptico de caracteres
* (HCR) Huella de la mano de reconocimiento de
caracteres

* (ICR) Reconocimiento inteligente de caracteres
« (OMR) Reconocimiento o6ptico de marcas
* Reconocimiento de cédigo de barras”

La digitalizacién de los documentos se realiza desde
un software externo.

El SGDEA debe permitir la captura automatica de
metadatos pertenecientes a mensajes de correo
electrénico y sus archivos adjuntos.

El sistema permite la captura de algunos metadatos
de los mensajes que se radican en el SGD ORFEO

El SGDEA debe permitir al usuario capturar un
mensaje de correo electrénico asignandolo dentro de
una serie, subserie o expediente.

Los mensajes de correo electronico son radicados en
el sistema, permitiendo asignarlo dentro de la Serie,
Subserie 0 expediente.

El SGDEA debe tener la opcion de capturar en una
sola operacion, varios correos electronicos
seleccionados manualmente.

Sin Observaciones

El SGDEA debe permitir parametrizar firmas
individuales, multiples firmantes, firmas masivas de
documentos y firmas por lotes de documentos.

El sistema permite parametrizar firmas individuales

El SGDEA debe permitir la integracién con
mecanismos tecnoldgicos tales como: firmas
digitales, estampado cronoldgico, mecanismos de
encriptacion, marcas digitales electrénicas,

El sistema esta integrado actualmente con el
proveedor de servicio de firma digital, y permite el
escalamiento para integrarse con los demas servicios.
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estampado cronolégico y  cualquier  otro
procedimiento informatico que se cree a futuro.

El SGDEA debe soportar formatos de firma digital
tales como CADES, PADES Y XADES:

El sistema cumple con el formato PADES

El SGDEA debe permitir vistas de los Documentos
Electronicos de Archivo DEA que carecen de la
aplicacion utilizada para generarlos.

Sin observaciones

El SGDEA debe permitir que los registros
almacenados temporalmente sean modificados vy
completados para continuar con su proceso.

El sistema no crea registros temporales
El proceso de creaciéon de registros se realiza por
etapas, lo cual permite que terminada una de ellas se
pueda continuar con la siguiente retomando el proceso

El SGDEA debe permitir la configuracion de una lista
de correos con el fin de identificar las cuentas que
seran gestionadas de manera automatizada cada vez
gue se envien y se reciban mensajes en las mismas.

1. El sistema permite configurar a nivel de bases de
datos las cuentas que podran ser gestionadas para
radicar correos electronicos de entrada.

El SGDEA debe permitir la activacion o desactivacion
de las cuentas de correo que seran gestionadas de
manera automatizada.

El sistema permite a nivel de base de datos activar o
inactivar las cuentas de correo.

El SGDEA debe permitir la captura de correos
electrénicos de entrada y de salida que contengan o
no archivos adjuntos, considerandolos como un solo
DEA, respetando su contenido, contexto y estructura.

El sistema captura los correos electronicos de entrada
junto con sus archivos adjuntos pero realiza la
conversion del formato original a un documento HTML

El SGDEA debe permitir el registro de informacion
basica de contexto (metadatos) automaticamente
obteniéndola del encabezado del correo electrénico.

Sin Observaciones

El SGDEA debe contar con una plataforma estandar

compatible con la definicion de estructuras de datos
(XML), que brinden la posibilidad de realizar
importacion de informacién del mismo y de otros
sistemas garantizando su interoperabilidad.

El sistema posee actualmente un bus de servicios
transversales con 17 funcionalidades del sistema
desarrollados bajo la arquitectura SOA

El SGDEA debe permitir a un perfil administrador,
actualizar y adicionar informacion de contexto
(metadatos) a los datos importados que presenten
inconsistencias o que lo requieran, y se debe llevar un
registro detallado de auditoria de estas operaciones
en una estructura independiente.

El sistema posee un permiso que permite actualizar o
adicionar informacibn de contexto a los datos
importados.

En el proceso de captura el SGDEA debe permitir la
conversion de formato de archivo del documento a un
formato previamente parametrizado en el sistema.

El sistema posee una aplicacion externa que realiza la
conversion de archivos TIFF y PDF al estandar PDF/a
OCR, pero no se esta ofreciendo mantenimiento.

El SGDEA debe permitir crear documentos basados
en plantillas prestablecidas y formularios

El sistema posee una funcionalidad que permite enviar
comunicaciones de salida a partir de una plantilla
predefinida

Permite el envio de correos electrénicos basados en
plantillas

Estas son reconfiguradas a nivel de cédigo fuente
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El SGDEA debe proporcionar una herramienta de
edicion / disefio de plantilas que permite a
administradores de sistema, crear plantillas de
acuerdo a las necesidades de la entidad

Sin observaciones

BUSQUEDA Y PRESENTACION

El SGDEA debe permitir al usuario buscary recuperar
informacién que se encuentre dentro de documentos,
listas de documentos y metadatos, de acuerdo al
perfil de acceso.

1. El sistema permite buscar informacion a nivel de
metadatos de contexto y clasificacion.
2. Consulta a nivel de Expedientes con metadatos de
clasificacion.

3. Posee restricciones a nivel de estados y niveles de
seguridad por roles y perfiles

El SGDEA debe proporcionar una funcion de
busqueda que permita utilizar combinaciones de
criterios de busqueda:
» Operadores booleanos (y, o, exclusivo, o, no);

. Coincidencias aproximadas;
. Intervalos de tiempo;
- Permitir blisqueda con comodines (*,?,$,=, +, -

);

» Por agrupaciones (Cddigo, Serie, subseries,

asunto, usuario, area responsable,
palabras clave...);
. Tipos de formatos

» Cualquier combinacion valida con un numero
limitado de criterios de busqueda, utilizando cualquier
combinacion de contenido textual o de metadatos.

» Opcién de autocompletar.

Permite la busqueda por agrupaciones y metadatos de
contexto, intervalos de tiempo.

El SGDEA debe permitir:
* Ver la lista de resultados de una busqueda,
« Listar documentos que componen un resultado de

la busqueda,
* Ver la lista de todos los expedientes y documentos

relacionados a cualquier serie determinada, con su
respectivo contenido.
* Incluir funciones para presentar en los medios
adecuados la salida de los documentos que no se
pueden imprimir. Por ejemplo, documentos de audio
video.
» Mostrar miniaturas de imagenes digitalizadas como
una ayuda para la navegacion y busqueda.

El sistema permite ver listas de resultados de una
consulta permitiendo acceder al contenido del mismo.

El SGDEA debe proporcionar herramientas para la
generacion de informes y reportes.

El sistema genera reportes que son parametrizados en
el sistema por los desarrolladores.

Los reportes que no estan disponibles se generan
directamente sobre la base de datos.

El SGDEA debe permitir generar informes que
incluyan como minimo graficos y tablas

Sin observaciones

El SGDEA debe permitir generar informes sobre los
errores presentados en el sistema (Cargue de
documentos fallidos, procesos y procedimientos
incompletos, numero de intentos fallidos al sistema)

El sistema posee un log de acceso donde se captura
los ingresos exitosos, fallidos, navegador y direccion
IP con fecha y hora.
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El SGDEA debe permitir la bisqueda dentro de los
niveles de jerarquia del cuadro de clasificacion.

El sistema no posee el cuadro de clasificacion sin
embargo permite realizar consultas a través de la
parametrizacion de la Tablas de Retencion
Documental.

El SGDEA debe proporcionar al usuario maneras
flexibles de imprimir los documentos de archivo y sus
correspondientes metadatos.

Actualmente permite imprimir los documentos desde
aplicaciones externas (navegador de internet, visores
de archivos pdf)

El SGDEA debe permitir que se impriman listas de los
resultados de busquedas.

Los resultados de las estadisticas en su mayoria
permiten ser exportadas, por lo tanto pueden ser
impresas desde aplicativos externos.

El SGDEA debe permitir visualizar los documentos de
archivo recuperados como resultado de la bisqueda
sin necesidad de cargar la aplicacién de software
asociada.

Sin observaciones

El SGDEA debe permitir la busqueda de texto libre y
metadatos de forma integrada y coherente.

El sistema permite la busqueda
1. El sistema permite buscar informacién a nivel de
metadatos de contexto y clasificacion.
2. Consulta a nivel de Expedientes con metadatos de
clasificacion.

3. Nombres de usuario

El SGDEA debe permitir que en los resultados de
blsqueda se presenten Unicamente las carpetas y
documentos a los que el usuario tiene acceso de
acuerdo a los niveles de permisos definidos.

El sistema muestra todos los documentos
relacionados con la basqueda, pero no permite el
acceso a los que el usuario no tenga acceso ya sea
por estado o por nivel de seguridad

El SGDEA debe ofrecer una clasificacion de los
resultados de la blUsqueda, segin su pertinencia,
relevancia, fechas, nombre, autor, creador,
modificador, tipo de documento, tamafio, entre otros.

El sistema posee los metadatos de los documentos
capturados pero en los resultados de las busquedas
no se muestran todos, debe ingresar al documento
para visualizarlos

El SGDEA debe permitir que ninguna funcién de
busqueda revele jamés al usuario informacion como
contenido o metadatos, que se le tengan restringidos
por permisos de acceso.

El sistema permite listar todos los documentos
relacionados con la busqueda, pero no permite el
acceso a los que el usuario no tenga acceso ya sea
por estado o por nivel de seguridad

El SGDEA debe permitir la previsualizacion de
documentos del expediente, sin que eso implique la
descarga del documento

Sin observaciones

METADATOS

El SGDEA debe permitir incorporar diferentes
esquemas de metadatos.

El sistema captura metadatos de entidades

1 Registros
2. Clasificacion
3. Transaccional
4. Seguridad

El SGDEA debe permitir al usuario autorizado
parametrizar modificar y aplicar las reglas de los
elementos del esquema de metadatos.

Sin observaciones

El SGDEA debe permitir que los valores de los
metadatos se hereden autométicamente de forma
predeterminada desde el nivel inmediatamente
superior en la jerarquia de clasificacion.

El sistema permite asignar metadatos de Serie,
Subserie aun documento y/o expedientes
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El SGDEA debe presentar en pantalla los metadatos
de los documentos capturados.

El sistema presenta metadatos capturados en pantalla

El SGDEA debe permitir la asignacion previa de
palabras clave a las series, subseries, expedientes
ylo documentos, basados en bancos terminolégicos,
tesauros, taxonomias, entre otros.

Sin observaciones

El SGDEA debe permitir que al momento de la
captura o en una etapa posterior de procesamiento,
se puedan ingresar metadatos adicionales.

El sistema permite la captura de metadatos
adicionales posterior a la captura del registro.

El SGDEA debe validar y controlar la entrada de los
metadatos minimos obligatorios

El sistema valida la informaciéon de entrada minima
para la captura de documentos.

El SGDEA permite la extracciébn automatica de
metadatos de los documentos al momento de la
captura o cargue al sistema

Sin Observaciones

CONTROL Y SEGURIDAD

El SGDEA debe permitir la creacién y administracion
de usuarios, roles y permisos.

El sistema permite la creaciéon de usuarios y la
administracion de los mismos por medio de permisos.

El sistema posee tres roles, JEFE, NORMAL vy
AUDITOR pero solo se puede asignar uno a la vez

El SGDEA debe permitir revocar privilegios de un
grupo o usuarios seleccionados.

El sistema se administra a nivel de permisos lo cual
permite revocar los permisos de forma manual he
individual

El SGDEA debe ofrecer opciones de configuracion
para asignar o eliminar roles después de un periodo
predefinido automéaticamente.

EL sistema no posee roles pero esta interpelando con
el directorio activo de la Agencia, lo cual después de
cumplido el tiempo de contrato o inactivarse no tiene
acceso al SGD

El SGDEA debe permitir configurar controles restringir
el acceso de acuerdo a los perfiles configurados por
el administrador del sistema.

El sistema se administra a nivel de permisos los
niveles de seguridad lo cual permite revocar los
permisos de forma manual he individual

El SGDEA debe soportar diferentes mecanismos de
autenticacion.

El sistema posee dos métodos de autenticacion para
el sistema:
- Por Usuario y contrasefia por base de datos del
sistema

- Por LDAP, directorio activo

El SGDEA debe generar y mantener pistas de
auditoria inalterables de las acciones realizadas por
cada uno de los usuarios que ingresan al sistema.

Posee pistas de auditoria para:
- Transacciones sobre radicados
- Ingresos exitosos o falidos al sistema
- Modificacién de Tipos documentales
- Transacciones sobre expedientes

- Consultas sobre radicados y/o expedientes
- Administracion de usuarios
- Version de archivos o imagenes
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El SGDEA debe capturar y almacenar en las pistas de

auditoria, como minimo informacion sobre:
 Toda accion realizada sobre cada documento,
expediente, usuario y metadatos;

» Toda accion realizada en los parametros de
administracion;

. Usuario que realiza la accion;
. Fecha y hora de la accion;
e Cambios realizados a los metadatos;

» Cambios realizados a los permisos de acceso;

» Creacion, modificaciéon o eliminacion de usuarios,
grupos 0] roles del sistema;

* Pais, navegador, direccion ip, tipo de dispositivo,
sistema operativo, desde donde fue abierta la sesion
del sistema.

Posee pistas de auditoria para:
- Transacciones sobre radicados
- Ingresos exitosos o falidos al sistema
- Modificacion de Tipos documentales
- Transacciones sobre expedientes

- Consultas sobre radicados y/o expedientes
- Administracion de usuarios

El SGDEA debe mantener las pistas de auditoria en
el sistema durante el tiempo que se haya establecido
en las politicas de la Entidad y las normas aplicables.

El sistema mantiene los histéricos de transacciones
sin tiempo definido.

Cualquier intento de violacion de los mecanismos de
control de acceso debera ser registrado en las pistas
de auditoria.

El sistema almacena un log de auditoria del acceso al
sistema

El sistema debe impedir desactivar la generacién y
almacenamiento de las pistas de auditoria.

No se pueden inactivar los histéricos de transacciones
y log de auditoria

Las pistas de auditoria del SGDEA deben permitir
identificar los errores en la ejecucion de los procesos.
(Mantenimiento en menor tiempo)

Al verificar los log de auditoria y los histéricos de
transacciones se pueden identificar errores

El SGDEA debe permitir a un usuario autorizado
parametrizar el nimero de intentos fallidos de ingreso
a la sesion.

Sin Observaciones

El SGDEA debera blogquear al usuario una vez se
hayan completado el ndmero de intentos fallidos
configurados por el usuario autorizado para el inicio
de sesion y notificar mediante un mensaje de alerta.

Sin Observaciones

El SGDEA debe permitir generar informes con los
datos almacenados en las pistas de auditoria,
permitiendo  filtros y seleccion de criterios
establecidos por el usuario solicitante.

Se pueden generar reportes a nivel de BD

exportandolos a un archivo de texto o XML

El SGDEA debe permitir programar rutinas de copia
de seguridad (backup) y su recuperacion cuando sea
necesario.

Los Backups se generan periddicamente por politicas
de la entidad

El SGDEA debe permitir la parametrizacion de copias
de seguridad de los documentos en conjunto con los
metadatos.

Las copias de seguridad son a nivel de Bodega con la
referencia a los metadatos existentes

EL SGDEA debe notificar al usuario encargado, fallas
criticas en los servicios del sistema en el instante en
que se presentan.

Se posee a nivel fisico controles que permiten verificar
fallas critica en el sistema.

A nivel ldgico los errores se muestran al a usuario y
son comunicados al personal encargado.
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EL SGDEA debe permitir la creacion, gestion y
configuracion de niveles de clasificacion de
informacién a que haya lugar (Clasificada, reservada,
confidencial, de acuerdo a la normatividad existente)
y permitir acceso a esta dependiendo el rol de
usuario.

El sistema permite establecer a nivel de seguridad por
permiso a radicados y la persona que posee el
documento puede asignar niveles de privacidad
(usuario que posee el documento, dependencia a la
que pertenece el usuario asigna el nivel)

EL SGDEA debe garantizar que las operaciones
realizadas en el sistema deben estar protegidas
contra adulteracién, supresion, ocultamiento y demas
operaciones que atenten contra la autenticidad,
integridad y disponibilidad de la informacién.

Se establecen controles de acceso a los servidores y
de aplicacion y base de datos.

EL SGDEA debe contar con mecanismos de
recuperacion de credenciales de acceso obedeciendo
las politicas de ingreso seguro.

La recuperacién de credenciales se realiza por medio
de las politicas de seguridad adoptadas por la entidad
las cuales estan establecidas por medio del directorio
activo de la entidad.

Posee método de autenticacion a nivel de Base de
datos de la aplicacion.

El SGDEA debe permitir configurar y ejercer controles
sobre tiempos de inactividad y blogueo.

La configuracion se realiza a nivel de codigo de la
aplicacion

EL SGDEA debe garantizar que las transacciones u
operaciones que realice el sistema las cuales
presenten fallos en su ejecucion deben reversarse al
estado inicial en la ejecucion del proceso. (rollback)
(evita envio de informacion incompleta y perdida de la
misma).

Sin Observaciones

EL SGDEA debe aplicar técnicas criptograficas en las
operaciones y/o transacciones criticas o sensibles
para la organizacion.

Se aplica cifrado en la clave de acceso
Firma digital

Cuando el SGDEA realice procesos de importacion o
exportacion de informacién, deberd realizarse a
través de interfaces seguras y aplicar protocolos y
mecanismos de seguridad.

El sistema utiliza el protocolo HTTPS

El SGDEA no debe limitar el nimero de roles o grupos
gue se puedan configurar.

El sistema permite crear grupos o dependencias, a la
cuales se asocia un usuario.

El SGDEA debe permitir marcar un usuario individual
como inactivo, sin eliminarlo del sistema.

EL sistema posee la inactivacibn de usuarios
individuales.

El SGDEA debe permitir la generacion de registros de
control o hashes que permitan validar la integridad de
los registros de seguridad generados.

Posee pistas de auditoria para:
- Transacciones sobre radicados
- Ingresos exitosos o falidos al sistema
- Modificacion de Tipos documentales
- Transacciones sobre expedientes
- Consultas sobre radicados y/o expedientes
- Administracion de usuarios

- Versién de archivos o imagenes

El SGDEA debe permitir la inclusion en los reportes
generados de un rotulo que permita identificar su nivel
de clasificacion (clasificado, reservado, restringido,
entre otros), de acuerdo con la clasificacion asignada
mediante pardmetro al momento de su creacion.

1. El sistema permite establecer a nivel de seguridad
por permiso a radicados y la persona que posee el
documento puede asignar niveles de privacidad
(usuario que posee el documento, dependencia a la
que pertenece el usuario asigna el nivel)
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El SGDEA debe permitir la definicion por parametro y
controlar la longitud minima y maxima de las
contrasefias.

EL proceso de validacion de credenciales se realiza
por medio de las politicas de seguridad adoptadas por
la entidad las cuales estan establecidas por medio del
directorio activo de la entidad.

Posee método de autenticacién a nivel de Base de
datos de la aplicacion.

El SGDEA debe permitir la definicién por parametro y
controlar el numero de contrasefias a recordar
(Histérico de contrasefias).

EL proceso de validacion de credenciales se realiza
por medio de las politicas de seguridad adoptadas por
la entidad las cuales estan establecidas por medio del
directorio activo de la entidad.

El SGDEA debe permitir la definicion de un
diccionario de contrasefias no validas y controlar que
las contrasefias no coincidan con las existentes en
dicho diccionario

El proceso de validacion de credenciales se realiza por
medio de las politicas de seguridad adoptadas por la
entidad las cuales estan establecidas por medio del
directorio activo de la entidad.

El SGDEA debe controlar mediante pardmetro la
complejidad de la contrasefia. Cuando se habilita la
complejidad, la contrasefia debe tener una
combinaciéon de caracteres numéricos, alfabéticos
(Mayusculas y Minusculas) y signos o caracteres
especiales.

El proceso de validacion de credenciales se realiza por
medio de las politicas de seguridad adoptadas por la
entidad las cuales estan establecidas por medio del
directorio activo de la entidad.

El SGDEA debe permitir que las contrasefias nunca
pueden ser almacenadas en formato texto. Deben ser
almacenadas por medio de un algoritmo de encripcion
de una sola via reconocido por la industria como MD5
y SHA. Para estos procesos de cifrado se deben
utilizar llaves cuya longitud minima sea de 128 bits.

El proceso de validacion de credenciales se realiza por
medio de las politicas de seguridad adoptadas por la
entidad las cuales estan establecidas por medio del
directorio activo de la entidad.

A nivel de Base de datos se almacenan mediante el
algoritmo SHA

El SGDEA debe desconectar los usuarios que hayan
permanecido inactivos en el sistema durante un
tiempo definido mediante un parametro que
especifique este tiempo.

El proceso de validacion de credenciales se realiza por
medio de las politicas de seguridad adoptadas por la
entidad las cuales estan establecidas por medio del
directorio activo de la entidad.

El SGDEA debe permitir definir por parametro y
controlar la vigencia minima, vigencia méaxima y
tiempo de aviso de vencimiento, de las contrasefas:

los parametros de control de credenciales se realizan
por medio de las politicas de seguridad adoptadas por
la entidad las cuales estan establecidas por medio del
directorio activo de la entidad.

El SGDEA debe permitir manejar los siguientes
estados para las cuentas de usuario: Habilitado,
deshabilitado, bloqueado, suspendido.

El sistema posee 3 estados: Activo, Inactivo he
inactivo por Vacaciones

El SGDEA debe permitir rastrear de forma automética
y sin ninguna intervencién manual todas las acciones
realizadas en el sistema, y almacenar los datos sobre
estas en la pista de auditoria.

el sistema almacena las transacciones de forma
automatica en el sistema.
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El SGDEA debe permitir contar con procedimientos
automaticos para copias de seguridad y restauracion
encaminados a realizar copias periédicas de
seguridad de todos elementos dentro del sistema
(carpetas, documentos, metadatos, usuarios, roles,
permisos, configuraciones especificas).

Los Backups se generan periédicamente por politicas
de la entidad

El SGDEA en caso de presentarse fallas durante la
restauracion de las copias de seguridad debe permitir
notificar sobre el fallo y los detalles del mismo, para
gue el administrador tome las decisiones necesarias
para subsanar los errores.

En el momento de la restauraciéon la persona
encargada realiza la verificacion de la restauracion y
posteriormente se refuerza con el grupo de soporte
mediante pruebas al sistema.

FLUJOS DE TRABAJO

El SGDEA debe permitir la creacion, administracion y
ejecucion de flujos de trabajo.

Estas acciones se realizan a demanda, y son
desarrolladas por los ingenieros de acuerdo a su
disponibilidad de tiempo.

Posee un administrador para asignar responsable a
ciertos tipos de documentos que requieren
seguimiento particular.

El SGDEA debe permitir diagramar y modelar flujos
de trabajo.

Sin Observaciones

El SGDEA debe permitir diagramar tareas que
componen un proceso y/o procedimiento.

Sin Observaciones

El SGDEA debe permitir parametrizar los tiempos de
ejecucion y respuesta de los procesos ejecutados.

El sistema permite parametrizar tiempos de repuesta
a documentos. Enviando alertas por medio de correo
electronico

El SGDEA debe permitir incorporar un mecanismo de
simulacién para analizar los flujos de trabajo
modelados.

Sin Observaciones

El SGDEA debe permitir la parametrizacion de Reglas

para la configuracion y gestion de:
. Estados del Flujo de Proceso
. Validacién de Actividades

+ Definicion y asignacion de usuarios.

Estas acciones se realizan a demanda, y son
desarrolladas por los ingenieros de acuerdo a su
disponibilidad de tiempo.

El SGDEA debe permitir la administracion y control de
los procesos por lotes y los procesos automaticos
programados.

Sin Observaciones

El SGDEA debe permitir parametrizar los accesos,
creacion, modificaciéon o control total para usuarios o
grupos de usuarios de los flujos de trabajo.

Sin Observaciones

El SGDEA debe permitir al usuario del flujo de trabajo:
« Visualizar las actividades que tiene pendientes por
realizar
. Priorizar por diferentes criterios
» Visualizar informacién en tiempo real sobre el
desempefio de sus procesos

EL sistema por medio de un reportes generados
directamente desde el sistema o consultas directas a
Base de Datos, permite conocer los documentos que
faltan por tramite, y el estado de los mismos.

El SGDEA debe permitir visualizar de manera grafica
el estado de cada flujo de trabajo.

Sin Observaciones
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El SGDEA no debe limitar el ingreso de acciones que
componen cada flujo de trabajo.

Sin Observaciones

El SGEDEA debe permitir contener mdltiples
versiones de un mismo proceso y/o procedimiento.
Debe permitir al administrador seleccionar la Ultima
version

Sin Observaciones

El SGDEA debe generar los flujos de trabajo en un
formato estandar.

Sin Observaciones

El SGDEA debe generar un identificador Gnico para
cada flujo de trabajo.

Sin Observaciones

El SGDEA debe generar una trazabilidad de las
acciones de los flujos de trabajo e incluirla en las
pistas de auditoria.

En los flujos de trabajo de radicaciéon de documentos,
tramite de documentos, envio de documentos, se
mantiene un histérico de las transacciones realizadas.

El SGDEA debe permitir solo a un rol administrador
autorizado a crear, parametrizar, administrar y poner

en ejecucion flujos de trabajo.
» Duracion real de los procesos versus el tiempo
estimado de duracion

* Actividades que tienen mayor porcentaje de
retraso.

Sin Observaciones

El SGDEA debe permite definir los flujos de trabajo
basado en plantillas.

Sin Observaciones

El SGDEA debe permitir detener un flujo de trabajo.

Sin Observaciones

Definir los tiempos limite de ejecucion de los flujos y
de cada una de sus actividades enviando
notificaciones de incumplimiento.

El sistema envia notificaciones para los documentos
pendientes por tramitar.

Contar con semaforos que muestran el cumplimiento
de tiempos en cada una de las actividades de un flujo.

Sin Observaciones

FLUJOS ELECTRONICOS

El SGDEA debe permitir la creacion, administracion y
ejecucion de flujos.

Estas acciones se realizan a demanda, y son
desarrolladas por los ingenieros de acuerdo a su
dispobilidad de tiempo.

Posee un administrador para asignar responsable a
ciertos tipos de documentos que requieren
seguimiento particular.

El SGDEA debe permitir diagramar y modelar flujos
electronicos.

Sin Observaciones

El SGDEA debe permitir diagramar tareas que
componen un proceso y/o procedimiento.

Sin Observaciones

El SGDEA debe permitir parametrizar los tiempos de
ejecucion y respuesta de los procesos ejecutados.

El sistema permite parametrizar tiempos de repuesta
a documentos. Enviando alertas por medio de correo
electronico
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El SGDEA debe permitir incorporar un mecanismo de
simulacién para analizar los flujos de trabajo
modelados.

Sin Observaciones

El SGDEA debe permitir la parametrizaciéon de Reglas

para la configuracion y gestién de:
. Estados del Flujo de Proceso
. Validacion de Actividades

* Definicion y asignacion de usuarios.

Estas acciones se realizan a demanda, y son
desarrolladas por los ingenieros de acuerdo a su
disponibilidad de tiempo.

El SGDEA debe permitir la administraciéon y control de
los procesos por lotes y los procesos automaticos
programados.

Sin Observaciones

El SGDEA debe permitir parametrizar los accesos,
creacion, modificacion o control total para usuarios o
grupos de usuarios de los flujos de trabajo.

Sin Observaciones

El SGDEA debe permitir al usuario del flujo
electronico:

* Visualizar las actividades que tiene pendientes por
realizar

. Priorizar por diferentes criterios
 Visualizar informaciéon en tiempo real sobre el
desempefio de sus procesos

EL sistema por medio de un reportes generados
directamente desde el sistema o consultas directas a
Base de Datos, permite conocer los documentos que
faltan por tramite, y el estado de los mismos.

El SGDEA debe permitir visualizar de manera grafica
el estado de cada flujo electrénico.

Sin Observaciones

El SGDEA no debe limitar el ingreso de acciones que
componen cada flujo electrénico.

Sin Observaciones

El SGEDEA debe permitir contener miltiples
versiones de un mismo proceso y/o procedimiento.
Debe permitir al administrador seleccionar la ultima
version.

Sin Observaciones

El SGDEA debe generar los flujos de trabajo en un
formato estandar.

Sin Observaciones

El SGDEA debe generar un identificador Unico para
cada flujo electrénico.

Sin Observaciones

El SGDEA debe generar una trazabilidad de las
acciones de los flujos electrénicos e incluirla en las
pistas de auditoria.

En los flujos electronicos de firma digital se registra en
el histérico de los documentos las transacciones
realizadas

El SGDEA debe permitir solo a un rol administrador
autorizado a crear, parametrizar, administrar y poner

en ejecucion flujos electronicos.
» Duracion real de los procesos versus el tiempo
estimado de duracion

» Actividades que tienen mayor porcentaje de
retraso.

Sin Observaciones

El SGDEA debe permite definir los flujos de trabajo
basado en plantillas.

Sin Observaciones

El SGDEA debe permitir detener un flujo electrénico.

Sin Observaciones
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Definir los tiempos limite de ejecucion de los flujos y

de cada una de sus actividades enviando

notificaciones de incumplimiento.

El sistema envia notificaciones para los documentos
pendientes por tramitar.

Contar con semaforos que muestran el cumplimiento
de tiempos en cada una de las actividades de un flujo.

Sin Observaciones

REQUERIMIENTOS NO FUNCIONALES

El tiempo de inactividad no prevista del SGDEA, no
debe superar las 10 horas al trimestre y 40 horas al
afio.

las interrupciones del servicio en el sistema no
superan el tiempo establecido, en un 90 % son
controlados, (migracién de servidores, mantenimiento
al datacenter o flujo eléctrico)

El SGDEA deber estar disponible las 24 horas del
dia, 7 dias de la semana, 365 dias del afio.

El sistema esta disponible las 24 horas del dia, 7 dias
de la semana, 365 dias del afo.

Cuando se produzca un fallo del software o del
hardware, debe resultar posible devolver el sistema a
un estado conocido (mas reciente que la copia de
seguridad del dia anterior) en menos de 02 horas de
trabajo con el hardware disponible.

Se utilizan control de versiones manual.

El SGDEA debe ser capaz de realizar una busqueda
sencilla en 3 segundos y una bisqueda compleja
(combinando criterios) en méaximo 5 segundos, con
independencia de la capacidad de almacenamiento y
el numero de documentos en el sistema.

Los tiempos de repuesta pueden variar de acuerdo a
horas del dia y funcionalidades.

Toda funcionalidad del sistema y transaccion de
negocio realizada en el SGDEA debe responder al
usuario en menos de 5 segundos.

Los tiempos de repuesta pueden variar de acuerdo a
horas del dia y funcionalidades.

El SGDEA debe ser escalable y no permitir ninguna
caracteristica que impida su uso en organizacion de
pequefio o gran tamafio, permitiendo aumentar la
capacidad del sistema para ofrecer mas servicios a
un mayor numero de usuarios sin degradar la calidad
del servicio.

El sistema a nivel Logico tiene constantes
actualizaciones a nivel de cédigo y Bases de datos
que permite mejorar el rendimiento de la aplicacion.

A nivel fisico recibe actualizaciones que mejoran el
rendimiento de la aplicacion.

El SGDEA debe ser 100% web y su administracion y
parametrizacién debe realizarse desde el navegador.
Se deben proveer interfaces de escritorio opcionales.

La mayor parte de parametrizacién se realiza via WEB

El SGDEA debe ofrecer soporte para sistemas de
almacenamiento tipo NAS, DAS y SAN.

el sistema soporta almacenamiento tipo DAS, pero es
flexible y puede configurarse para soportar NAS Y
SAN

El SGDEA debe permitir la facil instalacion y
despliegue de plugins y desarrollos personalizados.

Permite realizar desarrollos personalizados dado que
el sistema es de codigo abierto

El SGDEA debe ser disefiado y construido con los
mayores niveles de flexibilidad en cuanto a la
parametrizacion de los tipos de datos, de tal manera
que la administracion del sistema sea realizada por
un administrador funcional del sistema.

los
el

El sistema permite parametrizar
extensiones que debe recibir

tipos de
sistema.

Los tipos de datos de los registros deben ser
parametrizados a nivel de BD

El SGDEA debe proveer al menos dos interfaces para

la Gestion del ECM y sus componentes:
. Interface de comandos
* Interface grafica de usuario

El sistema cuenta con una gestion grafica web del
ECM

Impulsal

El SGDEA debe proporcionar en todo momento al
usuario final y al administrador funciones de uso facil
e intuitivo.

Posee una interfaz web, que se soporta por una mesa
de ayuda para garantizar el aprendizaje y el desarrollo
de las actividades.
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Existe una seccion dentro del Sistema donde se
incluyen periédicamente instructivos, manuales y/o
guias para los usuarios finales.

El SGDEA debe contar con manuales de usuario
estructurados adecuadamente.

El SGDEA debe contar con un médulo de ayuda en
linea.

El SGDEA debe poseer un disefio “Responsive” a fin
de garantizar la adecuada visualizacion en mdltiples
computadores personales, dispositivos, tabletas y
teléfonos inteligentes.

El SGDEA debe permitir que los usuarios modifiquen
o configuren la interfaz grafica a su gusto. Con
elementos de personalizacion sencillos, que
abarquen, al menos las siguientes opciones, sin

Sin Observaciones

Sin observaciones

limitarse necesariamente a estas: | .. .

. .| Sin observaciones
. Contenidos de los menus,
. Disposicion de las pantallas,

* Uso de teclas de funciones y atajos de teclado,
* Colores y tamafio de las fuentes que se muestran
en pantalla.
El SGDEA debe permitir acceso a todas las
funcionalidades y a cualquier interfaz de la aplicacion
a través del teclado.

El teclado funciona con el estandar de los
navegadores de internet

En algunos formularios del sistema muestra el nombre
y la dependencia del usuario que esta logueado en el
sistema

El SGDEA debe proveer informacién de contexto e
informacioén del estado del usuario en todo momento.

El SGDEA debe permitir al usuario gestionar las
ventanas (modificar el tamafio y posicion, minimizar,
maximizar, cerrar la ventana, etc.), y que se guarden
estas especificaciones en un perfil de usuario.

Sin observaciones
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