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1. INTRODUCCION

La Oficina de Control Interno en cumplimiento a lo establecido en el
articulo 9 de ley 1474 de 2011, elabor6 el informe pormenorizado sobre
el estado del Sistema de Control Interno del ICETEX para el periodo
comprendido entre el 01 de noviembre de 2018 y el 28 de febrero de
2019. El presente informe se realizd con base en la actualizacion del
Modelo Estandar de Control Interno efectuado a través del Manual
Operativo del Modelo Integrado de Planeacion y Gestion — MIPG,
adoptado mediante el Decreto 1499 de 2017.

A continuacion, se describen los aspectos y actividades en los que ha
avanzado la entidad en el periodo mencionado, por cada componente
del Modelo Estandar de Control Interno — MECI.

2. COMPONENTES DEL MODELO ESTANDAR DE
CONTROL INTERNO - MECI.

2.1. Ambiente de Control

El ambiente de control esta dado por los elementos de la cultura
organizacional que fomentan en todos los integrantes de la entidad:
principios, valores y conductas orientadas hacia el control. Es el
fundamento de todos los demas elementos del Sistema de Control
Interno, dado que la eficacia de este depende de que las entidades
cuenten con personal competente e inculquen en toda la organizacion
un sentido de integridad y concientizacién sobre el control.

Frente al cumplimiento de los valores del servicio publico, en la entidad
se adopto el Codigo de Integridad como herramienta que contiene el
conjunto de politicas respecto a la gestion de la entidad con criterios de
Etica, Integridad, Transparencia y Eficiencia, para asegurar que los
servidores publicos orienten su actuar bajo el principio del interés
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general, implicando el cumplimiento de las disposiciones legales,
disciplinarias, contractuales y reglamentarias de las autoridades y de la
Institucion, tales como la Constitucién Politica de Colombia, el Modelo
Estandar de Control Interno (MECI), el Cédigo Disciplinario Unico, el
Estatuto Anticorrupcion, normas de contratacion y los procesos del
Sistema de Gestion de Calidad del ICETEX.

La entidad continua con compromiso en el desarrollo integral del Talento
Humano con los conocimientos, competencias y habilidades necesarias
para la operacion y cumplimiento de los objetivos organizacionales, a
través de la ejecucion del Plan Estratégico definido para Talento
Humano.

Las actividades desarrolladas en el marco del Plan estratégico de
Talento Humano, enmarcado en el Modelo integrado de planeacion y
Gestion — MIPG, fomenta las capacidades, conocimientos, actitudes y
valores de los funcionarios y demas colaboradores, estableciendo una
cultura basada en el crecimiento, productividad y desempefio, en
procura de lograr un clima organizacional adecuado.

En lo referente al Plan Institucional de Capacitacion, se adelanto el
proceso de contratacibn por menor cuantia, por un total de
$140.268.333, mismo que fue adjudicado a la Universidad del Rosario
por valor de $99.230.000, suscrito el 06 de julio de 2018 para impartir
acciones formativas con costo durante el segundo semestre de la
vigencia 2018. Al cierre de gestion, se realizaron un total de 51
capacitaciones.

Con el fin de dar cumplimiento a las actividades enmarcadas en el Plan
de Bienestar social e Incentivos, se adelanto el proceso de contratacion
por menor cuantia, el cual fue adjudicado al Consorcio Competitividad
por valor de $336.699.998, suscrito el 19 de junio de 2018 y con vigencia
de ejecucion hasta el 31 de diciembre del 2018, del cual se ejecutaron
$221.846.548.

En relacion con el Plan de Intervencion de Clima Organizacional se
suscribio el contrato por valor de $41.650.000 el 29 de junio de 2018 y
se ejecutd con corte al 30 de diciembre la totalidad de este.
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En el marco del Plan Estratégico de la entidad se han adelantado planes
de accién con cronogramas de actividades, fechas y responsables, los
cuales son monitoreados periddicamente por la Oficina Asesora de
Planeacion.

El Plan Estratégico se encuentra alineado con el Plan Nacional de
Desarrollo, la politica publica educativa y mejores practicas a nivel
internacional, este Plan Estratégico cuenta con un mapa estratégico
corporativo con 16 objetivos a través de los cuales se articulan las
distintas dependencias en pro del logro de las metas institucionales.
Este plan estratégico cuenta con 21 indicadores corporativos, 26 planes
de accion corporativos.

En lo referente a la Gestion del Conocimiento se inicid6 su
implementacion en la entidad a partir de febrero de 2018, buscando
impulsar la transformacion de la informacion en capital intelectual,
permitiendo el desarrollo de diversas acciones que garanticen compartir
el conocimiento entre los individuos, de manera que se optimice su
interpretacion, uso y apropiacion.

Para el proceso de disefio, formulacién, implementacion y evaluacion
de la Gestion del Conocimiento y la Innovacion, el ICETEX cre6 una
herramienta de autodiagnostico y aplico su valoracion. Adicionalmente,
se desarrollo la herramienta diagndstica sectorial establecida por el
Ministerio de Educacion Nacional, las cuales dieron como resultado el
disefio de una metodologia y plan de trabajo que permitidé la
implementacion en tres (3) fases de la dimension al interior de la
entidad.

Durante la vigencia 2018 se realizaron jornadas de capacitacion,
talleres, construccion de mapas de conocimiento por procesos, mapas
de conocimiento ausente, activos de conocimiento y el mapa de
conocimiento organizacional, adicionalmente se definieron los
parametros de lecciones aprendidas las cuales fueron aprobadas por el
comité Institucional de Gestion y Desempefio.
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2.2. Gestion del Riesgo

La gestion del riesgo es un proceso dinamico e interactivo que le permite
a la entidad identificar aguellos eventos, tanto internos como externos,
gue puedan afectar o impedir el logro de sus objetivos institucionales.
Adicionalmente identificar, evaluar y gestionar los riesgos
institucionales, bajo el liderazgo del equipo directivo y de todos los
servidores de la entidad.

La gestion de riesgos realizada por ICETEX de manera transversal a
sus procesos esta fundamentada en 7 sistemas de administracion de
riesgos clasificados en dos grandes grupos, Riesgos Financieros donde
se encuentra la gestion de Riesgo de Crédito (SARC), Riesgo de
Mercado (SARM) y Riesgo de Liquidez (SARL), Riesgos No Financieros
gue contempla Riesgo Operativo (SARO), Plan de Continuidad del
Negocio (PCN), Seguridad Digital (SGSI) y Lavado de Activos y
Financiacion del Terrorismo (SARLAFT).

Riesgos Financieros:

Riesgo de Crédito: En la vigencia 2018, los avances mas significativos
en riesgo de crédito son la calibracion del modelo de provisiones, el cual
incluye factores macroeconomicos como el crecimiento del PIB y la tasa
de desempleo juvenil para el calculo del componente contra ciclico, asi
como la actualizacién de variables de los modelos de probabilidad de
incumplimiento.

Riesgo de Liquidez: La entidad se enfoco en el control de la liquidez
a través de un modelo interno, consignado en informes semanales. Se
desarrollan diferentes escenarios con proyecciones de flujos de caja
para mantener el riesgo de liquidez en niveles adecuados. Igualmente
se presentaron pruebas sobre el modelo de riesgo de liquidez, pruebas
de desempeiio que arrojaron resultados satisfactorios, lo cual significa
gue el modelo es adecuado. Se desarrollé un indicador de liquidez para
fondos en administracion y se actualizo el Manual de riesgo liquidez
para involucrar los nuevos productos de innovacion en esta gestion.
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Riesgo de Mercado: Se realizaron los analisis del endeudamiento bajo
la metodologia de Servicio a la Deuda en Riesgo (SDeR) a todos los
desembolsos del crédito del Banco Mundial, se actualizaron los cupos
de emisor y contraparte en los meses de marzo, junio y septiembre de
2018 con informacion publicada por la Superintendencia Financiera de
Colombia y se efectuaron informes de seguimiento al cumplimiento de
politicas con la periodicidad establecida.

Riesgos No Financieros:

Se efectuo la actualizacién del manual de riesgo operativo SARO, en el
marco de los nuevos productos y servicios de innovacion de la entidad.

La Oficina de Riesgos de la Entidad efectu6 acompafamiento en el
disefio de los productos de innovacion, reflejandose en las siguientes
actividades:

- ldentificacion con las areas funcionales de los riesgos asociados,
a través de matrices de riesgos, sobre las cuales se realiza
seguimiento.

- Andlisis de vulnerabilidades de los nuevos aplicativos dispuestos
para la operacion.

- Participacion en la definicibn y pruebas al modulo de
Conocimiento del Cliente, automatizacion de consultas en listas
de control y definicibn de procedimientos para un adecuado
conocimiento del cliente.

- Apoyo a las areas funcionales en la revision de los Decretos y
Reglamentos de los productos de innovacion.

Por otra parte y frente a la gestion del riesgo operativo (SARO) en la
Entidad, se ejecutaron dos monitoreos al mapa de riesgos, donde se
actualizaron las matrices de riesgo, en razon a cambios en los procesos,
identificacion de nuevos procesos, cambios tecnologicos e
implementacion de controles.
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El perfil de riesgo SARO para el 2018 se ubica en nivel “Tolerable”,
clasificacion que se encuentra dentro del rango de tolerancia
establecido por la Junta Directiva.

En Riesgo de Corrupcion, se dio cumplimiento con lo establecido en el
Estatuto Anticorrupcion — Ley 1474 de 2011 y al Decreto Reglamentario
124 de enero 26 de 2016 de acuerdo con la metodologia definida se
identifico el mapa de corrupcion para la entidad, este cuenta con 59
riesgos identificados y aprobados por las areas, el perfil de riesgo de
corrupcién se encuentra con calificacion “Baja”.

La Oficina de Control Interno efectué seguimiento al mapa de riesgos
de corrupcion en cumplimiento de la normatividad vigente.

En cuanto a Seguridad digital, que involucra la seguridad de la
informacion, ciberseguridad y seguridad digital, se efectu6 la gestion
con el apoyo de la firma consultora Price Waterhouse Coopers AG,
donde adelantaron las siguientes actividades: Actualizacion de politicas,
capacitacion, seguimiento a vulnerabilidades, revision de seguridad en
proveedores, cumplimiento normativo, control de acceso a usuarios,
gestion de activos de informacion, riesgos de seguridad digital,

2.3. Actividades de Control

Las actividades de control son las politicas y los procedimientos que
deben seguirse para lograr que las instrucciones de la administracion
con relacion a sus riesgos y controles se cumplan, debiendo ser
distribuidas en todos los niveles de la institucion.

Dichas actividades implican una politica que establece lo que debe
hacerse y adicionalmente los procedimientos para llevarla a cabo.
Todas estas actividades deben tener como principal objetivo la
determinacién y prevencion de los riesgos (potenciales o reales),
errores, fraudes u otras situaciones que afecten o puedan llegar a
afectar la estabilidad y/o el prestigio de la entidad.
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Dentro de las actividades de control adelantadas por el Icetex, estan los
seguimientos a los indicadores determinados por los lideres de los
procesos de la entidad, los cuales se encuentran alineados con los
objetivos institucionales.

Las politicas definidas enmarcan las actuaciones de la entidad y dentro
de las mismas se encuentra la relacionada con la defensa juridica del
estado, lo cual se encuentra alineado con lo establecido en el Decreto
1069 de 2015, por medio del cual “se expide el Decreto Unico Reglamentario
del Sector Justicia y del Derecho’.

En materia de Seguridad digital se adelantaron las siguientes
actividades:

- Capacitacion: se desarrollo el plan de capacitacion vy
sensibilizacion del sistema de gestion de seguridad digital y las
politicas de seguridad. Igualmente se implement6 una seccion en
el Portal Web de la entidad referente a educacion de seguridad de
la informacién para clientes.

- Politicas: EI Manual de Politicas de Seguridad Digital fue
actualizado de acuerdo con la evolucion de los entornos
normativos y técnicos. Adicional, se actualizo el Modelo de
Seguridad y Privacidad Digital alineandolo con los requisitos del
MinTic.

- Cumplimiento normativo: se revisé el cumplimiento normativo
sobre las principales normas que aplican a la seguridad digital,
como son la norma 1SO27001, Circulares 029 de 2014 y 007 de
2018, de la Superintendencia Financiera de Colombia, evaluando
el porcentaje de implementacion de controles.

- Control de acceso a usuarios: Se gestiond la asignacion y
desvinculaciéon de accesos a los sistemas de informacion con
frecuencia permanente; asi mismo se realiza con las diferentes
areas revisiones del personal activo para mitigar el riesgo de
acceso no autorizado.
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- Riesgos de seguridad digital: se realizo analisis de riesgos, donde
se determind 3 tipologias de riesgos basados en los criterios se
seguridad, ellos son: confidencialidad, integridad y disponibilidad.
Ademas, se definieron 10 riesgos asociados a 61 causas y 148
controles, con los cuales se elabora el documento Declaracion de
Aplicabilidad. La evaluacion de los riesgos da como resultado un
perfil de riesgos de seguridad digital de Tolerable.

En cuanto al SARLAFT: Se dio continuidad a los monitoreos del perfil
de riesgo en la entidad, el cual en los dos monitoreos semestrales dieron
como resultado nivel aceptable. Ademas, se dio continuidad a la
identificacion de Personas Publicamente Expuestas — PEP y cruce de
informacion de beneficiarios, codeudores, constituyentes,
representantes de fondos en administracion en listas de control.

Se efectuaron de manera oportuna las transmisiones a los reportes de
operaciones en efectivo, operaciones sospechosas, clientes
exonerados, productos ofrecidos y campafas politicas a la Unidad de
Informacion y Analisis Financiero (UIAF), de acuerdo con la
normatividad vigente.

La Oficina de Control Interno en cumplimiento de sus funciones efectuo
verificacion aleatoria a la efectividad de los controles determinados en
el mapa de riesgos, sobre lo cual generd las recomendaciones
pertinentes.

Dando cumplimiento a lo determinado en el Decreto Unico
Reglamentario de las Normas de Contabilidad, de Informacion
Financiera y de Aseguramiento de la Informacion y lo dispuesto por la
Superintendencia Financiera de Colombia, la entidad continud en la
vigencia 2018 con las modificaciones, ajustes y adiciones requeridas a
las politicas y procedimientos de la gestion contable y tributaria, para el
reconocimiento, medicion, revelacion y presentacion de los hechos
econdmicos de acuerdo con el marco normativo (NIIF).

2.4. Informacién y Comunicaciéon
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Este componente permite identificar y comunicar la informacion
pertinente para que los servidores puedan llevar a cabo sus
responsabilidades, se deben utilizar los medios adecuados y en los
tiempos oportunos. Se requiere manejar informacion generada
internamente, asi como informacion sobre hechos y condiciones
externas necesarias para tomar decisiones y generar informes externos
confiables.

Durante el ano 2018, en cumplimiento de las directrices impartidas por
la Ley 1712 de marzo de 2014, el Decreto reglamentario 103 de 2015,
la Resolucion 3564 de 2015 y el Decreto 1081 de 2015, la entidad
actualizé la informacién minima obligatoria respecto a la estructura,
servicios, tramites y gestion, asi como la informacion financiera,
contractual y los instrumentos de gestion de informacion — Registro de
Activos de Informacion, indice de Informacién Clasificada y Reservada,
Esquema de Publicacion en la seccion “Transparencia y Acceso a
Informacion Publica” en la pagina Web de la entidad.

El ICETEX suministra de forma permanente informacion de su gestion,
utilizando medios como publicaciones en la pagina web institucional,
donde se incluye informacion relativa a su mision, vision, productos,
planeacion estratégica, tramites y servicios, espacios de interaccion,
ejecucion  presupuestal, funcionamiento, inversion, estructura
organizacional, datos de contacto, normatividad relacionada con
novedades y contratacion, entre otros; cumpliendo con la informacion
minima que se debe disponer para la consulta de la ciudadania por la
ley de transparencia.

Igualmente, se realizan comunicados de prensa, Informe de gestién,
videos institucionales, piezas comunicativas reuniones, ferias y
encuentros en las regiones y se presentan los resultados de la gestion
de ICETEX en diferentes municipios del pais.

Como insumo para los ejercicios de rendicion de cuentas que adelanta
el ICETEX, se genera el informe de gestion de cada vigencia, este
instrumento se publica en la pagina web institucional.
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En lo referente a participacion ciudadana se ha implementado
mecanismos que permiten generar dialogos constructivos con la
ciudadania respecto a los proyectos normativos que genera, la
planeacién, gestion institucional y la evaluacion de sus resultados;
algunos de estos ejercicios se generan a través de la pagina web, en el
espacio de participacion ciudadana, otros se realizan por medio de
encuestas o reuniones presenciales.

Dentro de los ejercicios de participacion realizados en la vigencia 2018
se encuentran el desarrollo de encuentros regionales, grupos focales
para poblacion vulnerable y mejoramiento de procesos, publicacion de
proyectos normativos en curso como el diseiio del nuevo producto
Donaciones de Becas Ser, la planeacion institucional en términos de
Indicadores y planes estratégicos, el Plan anticorrupcion y de atencion
al ciudadano, el Plan de participacion ciudadana, anteproyecto de
presupuesto, informe de evaluaciéon del proceso de rendicion de
cuentas, entre otros.

La entidad ha dado cumplimiento a la emision de informes periédicos
de sus operaciones en diferentes tipos de informes contables,
constituyendo una via para facilitar y satisfacer las necesidades
informativas de los usuarios, convirtiendose en el principal insumo en
las decisiones de la administracion, de conformidad con lo establecido
en la Ley 964 de 2005 y el Cédigo de Buen Gobierno del ICETEX.

2.5. Monitoreo

Es el proceso que se lleva a cabo para verificar la calidad de desempefio
del control interno a través del tiempo. Se realiza por medio de la
supervision continua que realizan los jefes o lideres de cada area o
proceso como parte habitual de su responsabilidad frente al control
interno (Comité de auditoria, comité institucional de coordinacion de
control interno, presidente, vicepresidentes, jefes, directores,
coordinadores, etc, dentro del &mbito de la competencia de cada uno
de ellos), asi como de las evaluaciones periodicas que realiza la Oficina
de Control Interno a través de la realizacion de auditorias.
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Autoevaluacion institucional:

Se tienen definidos distintos mecanismos que responden al monitoreo
de la operacion, al seguimiento de proyectos e iniciativas,
autoevaluacion de procesos, monitoreos a la gestion de riesgos, planes
de mejoramiento.

- Estadisticas de los principales tramites radicados en las oficinas a
nivel nacional a través del proceso de gestion del servicio.

- Reuniones de equipo directivo mediante la cual se realiza
seguimiento a los temas estratégicos de la entidad

- Seguimiento a los proyectos e iniciativas de los planes de accion,
lo cual es realizado por los lideres de proceso en coordinacion con
la Oficina Asesora de Planeacion.

- Medicién de indicadores de gestion de los procesos.

- Monitoreo a la efectividad de controles a partir de la gestion de
riesgos.

Evaluaciones Independientes:

Las evaluaciones independientes como herramienta de
retroalimentacion del Sistema de Control Interno son realizadas por la
Oficina de Control Interno segun los lineamientos y la metodologia
definidos en el proceso de Evaluacion Independiente, soportado con la
realizacién de auditorias internas.

En cumplimiento del Plan Anual de Auditorias, se realizaron entre otras
las siguientes actividades: Auditorias de Gestion (Financieras,
Administrativas, Riesgos, Impuestos, Operativas); seguimientos a las
acciones de mejora determinadas como resultado de las Auditorias de
Gestion y elaboracion y presentacion de Informes a los entes de control.
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Asi mismo, la Oficina de Control interno en cumplimiento de sus
funciones ha elaborado y presentado los informes requeridos por los
Entes de Control dentro de los términos y condiciones establecidos en
la normatividad vigente.

Recomendaciones:

- Continuar con la socializacién del Modelo Integrado de Planeacion
y Gestion — MIPG en la entidad para garantizar el cumplimiento
del mismo y las acciones que debe realizar cada una de las
dependencias involucradas.

- Como parte de la gestion y control, continuar con la cultura de
administracion de riesgos, adoptada en la entidad como buena
practica con base en normatividad expedida por la
Superintendencia Financiera de Colombia, lo cual ha permitido
instituir politicas y mecanismos de medicién, control y monitoreo
a las operaciones institucionales.

- Como resultado de la definicion sobre la dimensidon de gestion del
conocimiento y la innovacion, continuar con la ejecucion y
monitoreo de las actividades desarrolladas en la entidad.

- Continuar con el fortalecimiento en la efectividad de los controles
asociados al cumplimiento del marco normativo del Control
Interno Contable.

- Continuar generando estrategias que permitan la respuesta
oportuna a los requerimientos de los beneficiarios y ciudadania.

- Continuar desarrollando las acciones estipuladas en el Plan
estratégico de Tecnologia y que coadyuven a modernizar a la
Entidad y automatizar los procesos y operaciones de la Entidad.

Rosa Maria Gonzalez Carvajal
Jefe Oficina de Control Interno (E)
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