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ACUERDO No.j 9 {
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Por el cual se adopta el Manual del Sistema de Administracion del Riesgo de
Lavado de Activos y Financiacién del Terrorismo — SARLAFT

LA JUNTA DIRECTIVA

En ejercicio de sus facultades legales y estatutarias en especial las que le confiere el articulo 7
de la Ley 1002 del 30 de diciembre de 2005, el numeral 1 del articulo 9 del Decreto 1050 del 6
de abril de 2006 y el Acuerdo 013 del 24 de febrero de 2007 y

CONSIDERANDO:

Que la Ley 1002 del 30 de diciembre de 2005, transformé al ICE TEX creado por el decreto 2586
de 1950, en una entidad financiera de naturaleza especial, con personeria juridica, autonomia
administrativa y patrimonio propio, vinculada al Ministerio de Educacién Nacional, cuyo objeto es
el fomento social de la educacién superior, priorizando la poblacién de bajos recursos
econoémicos y aquella con mérito académico en todos los estratos a través de mecanismos
financieros que hagan posible el acceso y la permanencia de las personas a la educacion
superior, la canalizacién y administracién de recursos, becas y otros apoyos de caracter nacional
e internacional, con recursos propios o de terceros y cumplira su objeto con criterios de
cobertura, calidad y pertinencia educativa, en condiciones de equidad territorial. Igualmente
otorgara subsidios para el acceso y permanencia en la educacién superior de los estudiantes de
estratos 1, 2 y 3.

Que el maximo 6rgano de direccion y administracién del ICE TEX es la Junta Directiva, acorde
con lo senalado en el articulo 7 de la Ley 1002 del 30 de diciembre de 2005.

Que el numeral 1 del articulo 9 del Decreto 1050 de 2006, establece que es funcion de la Junta
Directiva formular la politica general y los planes, programas y proyectos para el cumplimiento del
objeto legal del ICETEX; de sus funciones y operaciones autorizadas y todas aquellas inherentes
a su naturaleza juridica, acorde con lo dispuesto por la Ley 1002 de diciembre 30 de 2005, y los
lineamientos y politica del Gobierno Nacional en materia de crédito educativo.

Que el numeral 4 del articulo 9 del Decreto 1050 de 2006 faculta a la Junta Directiva del ICETEX
para expedir conforme a la ley y a los estatutos; los actos administrativos que se requieran para el
cumplimiento de las funciones y de las operaciones autorizadas al ICETEX como entidad
financiera de naturaleza especial.

Que el ICETEX, como entidad financiera de naturaleza especial, esta sujeto al régimen especial

de inspeccién, vigilancia y control que expida el Gobierno Nacional, segtn lo prescrito en el
articulo 6 de la Ley 1002 del 30 de diciembre de 2005.

Que la Circular Externa 061 de 2007 que modifica el Titulo I, Capitulo Décimo Primero de la
Circular Externa 007 de 1996 expedida por la Superintendencia Financiera de Colombia
establece los lineamientos del Sistema de Administracién de Riesgo de Lavado de Activos y
Financiacion del Terrorismo SARLAFT.

Que mediante Acuerdo No. 015 del 21 de febrero de 2007, se adopté el Manual General del
Sistema Integral para la Prevencién y Control del Lavado de Activos — SIPLA del ICETEX y que
mediante Acuerdo No. 055 del 31 de octubre de 2007 se modificé el citado Manual.

Que mediante Acuerdo No. 016 del 3 de abril de 2008 la Junta Directiva aprobé las politicas de
lavado de activos y financiaciéon del terrorismo relacionadas con las listas utilizables para la
prevencion del riesgo de lavado de activos y financiacién del terrorismo o delitos fuentes de

O 2T

En virtud de lo anterior,

\




invertimas en ef talento de los colombusnos

ACUERDO No.(} 7 1

05 Jun 2008)

Por el cual se adopta el Manual del Sistema de Administracién del Riesgo de
Lavado de Activos y Financiacién del Terrorismo — SARLAFT

ACUERDA:

ARTICULO 1. Adoptar el Manual del Sistema de Administracién de Riesgo de Lavado de Activos
y Financiacién del Terrorismo — SARLAFT del Instituto Colombiano de Crédito Educativo y
Estudios Técnicos en el Exterior "Mariano Ospina Pérez", ICETEX, cuyo objeto es suministrar las
politicas, los lineamientos, los procedimientos y las reglas para la adecuada implementacion del
Sistema de Administracion de Riesgo de Lavado de Activos y Financiacién del Terrorismo en el
ICETEX.

El Manual del Sistema de Administracién de Riesgo de Lavado de Activos y Financiacion del
Terrorismo desarrolla los siguientes capitulos asi:

1. Introduccién

2. Definiciones

3. Politicas para la administracién del Riesgo de Lavado de Activos y Financiacion del
Terrorismo

Etapas del SARLAFT

Procedimientos establecidos para la adecuada implementacién y funcionamiento de los
elementos y las etapas del SARLAFT

6. Estructura Organizacional del SARLAFT

7. Medidas necesarias para asegurar el cumplimiento de las politicas del SARLAFT

8. Procedimientos de control interno y revision del SARLAFT

9. Programa de capacitacion del SARLAFT

10. Sanciones por incumplimiento a las normas relacionadas con el SARLAFT

11. Documentacién

12. Infraestructura Tecnolégica

13. Divulgacién de la Informacion

14. Funciones relacionadas con el SARLAFT del ICETEX realizadas por terceros

15. Conceptos de SARLAFT no aplicables a ICETEX

SN

ARTICULO 2. El Manual a que se refiere el Articulo anterior, el cual forma parte integral del
presente Acuerdo, comprende las politicas, las metodologias, los procedimientos y los criterios

que deben ser aprobados por la Junta Directiva en cumplimiento de la normatividad del
SARLAFT.

ARTICULO 3. VIGENCIA. El presente Acuerdo rige a partir de la fecha de su expedicion y
deroga las disposiciones que le sean contrarias.

Publiquese, Comuniquese y Cimplase

Dado en Bogota D. C. alos 9 5 JUN 2008

'Q"%_: ‘ ﬂ\/\/ ’ n 2
" PRESIDENTE \ SECRE?RIO ; /
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INTRODUCCION

El Sistema de Administracion de Riesgos de Lavado de Activos y Financiacion del
Terrorismo (en adelante SARLAFT) del Instituto Colombiano de Crédito Educativo
y Estudios Técnicos en el Exterior (en adelante ICETEX) tiene como finalidad
establecer e implementar los procedimientos y metodologias para que la entidad
se proteja de ser usada como instrumento por cualquier medio para dar apariencia
de legalidad a activos derivados de actividades delictivas (lavado de activos) o
para la canalizacién de recursos dirigidos a la realizacién de actividades terroristas
(financiacién del terrorismo) o para el ocultamiento de activos provenientes de
dichas actividades.

El SARLAFT comprende las reglas, mecanismos, procesos y controles que
ICETEX, como entidad con operaciones vigiladas por la Superintendencia
Financiera de Colombia, debe adoptar para el cumplimiento tanto de las politicas
internas de la Organizacién como de la normatividad que la regula, especialmente
en lo relacionado con la proteccién frente al lavado de activos y la financiacién del
terrorismo.

Parte esencial de las politicas adoptadas por ICETEX se basa en el cumplimiento
estricto de la ley y las normas internas de la Organizacion.

La administracién del riesgo de lavado de activos y financiacion del terrorismo, es
de gran trascendencia para nuestra entidad, pues favorece el aseguramiento de la
confianza del pablico en los servicios prestados.

Las pautas y normas de comportamiento indicadas en el presente manual son de
obligatorio cumplimiento para los directivos, funcionarios, contratistas y demas
personal que integre el ICETEX en el &mbito de las funciones y responsabilidades
propias del respectivo cargo.
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1. DEFINICIONES

Riesgo de lavado de activos y financiacién del terrorismo (en adelante
LA/FT): Es la posibilidad de pérdida o dafio que puede sufrir una entidad vigilada
por su propension a ser utilizada directamente o a través de sus operaciones
como instrumento para el lavado de activos y/o canalizacién de recursos hacia la
realizacion de actividades terroristas, o cuando se pretenda el ocultamiento de
activos provenientes de dichas actividades. El riesgo de LA/FT se materializa a
través de los riesgos asociados, estos son: el legal, reputacional, operativo y de
contagio, a los que se expone la entidad, con el consecuente efecto econémico
negativo que ello puede representar para su estabilidad financiera cuando es
utilizada para tales actividades.

SARLAFT: ElI SARLAFT es el sistema de administracion que deben implementar
las entidades vigiladas por la Superintendencia Financiera de Colombia para
protegerse frente al riesgo de lavado de activos y financiacién del terrorismo.

Clientes: Son clientes de la entidad, aquellas personas naturales o juridicas con
las que se establece y mantiene una relacién de tipo legal o contractual para la
prestacion de algun servicio o el suministro de cualquier producto propio de la
actividad del ICETEX.

Se entiende que un cliente adquiere la calidad de Inactivo cuando no realice
ningun tipo de movimiento con la entidad durante un (1) afo. Lo anterior sin
perjuicio de que en atencién al tipo de relacion legal o contractual, el area
competente del ICETEX fije un criterio distinto para calificar como inactivo a un
cliente o a determinada clase de clientes.

Productos: Los productos del ICETEX son: Crédito Educativo en sus diferentes
lineas, Fondos en Administracion (entidades privadas, sector solidario y mutuales
e Instituciones de Educacion Superior) y TAE (titulos de ahorro educativo), los
giros por convenios o acuerdos internacionales a cada uno de los cuales se les
aplica bajo los términos del presente manual, el Sistema de Administracion de
Riesgos del Lavado de Activos y Financiacion del Terrorismo SARLAFT.

Usuarios: Son personas naturales o juridicas a las que sin ser clientes, la entidad
les presta un servicio.

Beneficiario final: Es toda persona natural o juridica que, sin tener la condicion
de cliente, es la propietaria o destinataria de los recursos o bienes objeto del
contrato o se encuentra autorizada o facultada para disponer de los mismos.

Factores de riesgo: Para efectos del SARLAFT las entidades vigiladas deben
tener en cuenta como minimo los siguientes agentes generadores del riesgo de
LA/FT:

a) Clientes/usuarios Je
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b) Productos
c) Canales de distribucion
d) Jurisdicciones

Riesgos asociados al LA/FT: Son los riesgos a través de los cuales se
materializa el riesgo de LA/FT, estos son: reputacional, legal, operativo y
contagio.

Riesgo reputacional: Es la posibilidad de pérdida en que puede incurrir una
entidad por desprestigio, mala imagen, publicidad negativa, cierta o no, respecto
de la institucion y sus practicas de negocios, que cause pérdida de clientes,
disminucion de ingresos o procesos judiciales.

Riesgo legal: Es la posibilidad de pérdida en que incurre una entidad al ser
sancionada, multada u obligada a indemnizar dafios como resultado del
incumplimiento de normas o regulaciones y obligaciones contractuales.

El riesgo legal surge también como consecuencia de fallas en los contratos y
transacciones, derivados de actuaciones malintencionadas, negligencia o actos
involuntarios que afectan la formalizacion o ejecucion de contratos o
transacciones.

Riesgo operativo: Es la posibilidad de incurrir en pérdidas por deficiencias, fallas
0 inadecuaciones, en el recurso humano, los procesos, la tecnologia, la
infraestructura o por la ocurrencia de acontecimientos externos. Esta definicion
incluye el riesgo legal y reputacional, asociados a tales factores.

Riesgo de contagio: Es la posibilidad de pérdida que una entidad puede sufrir,
directa o indirectamente, por una accién o experiencia de un vinculado.

El vinculado es el relacionado o asociado e incluye personas naturales o juridicas
que tienen posibilidad de ejercer influencia sobre la entidad.

Riesgo inherente: Es el nivel de riesgo propio de la actividad, sin tener en cuenta
el efecto de los controles.

Riesgo residual: Es el nivel resultante del riesgo después de aplicar los controles.

Segmentacion: Es el proceso por medio del cual se lleva a cabo la separacion de
elementos en grupos homogéneos al interior de ellos y heterogéneos entre ellos.
La separacion se fundamenta en el reconocimiento de diferencias
significativas, en sus caracteristicas (variables de segmentacion).

Personas Publicamente Expuestas (PEPs): Son personas nacionales o
extranjeras que por su perfil o por las funciones que desempefian pueden exponer
en mayor grado a la entidad al riesgo de LA/FT, tales como: personas que por

Jé
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razon de su cargo manejan recursos publicos, detentan algun grado de poder
publico o gozan de reconocimiento publico.

Operacion inusual: Se entiende por operacion inusual, todas aquellas
transacciones que cumplen, cuando menos, con las siguientes caracteristicas:

* No guardan relacién con la actividad econémica del cliente o se salen de los
parametros adicionales fijados por la entidad.

* Respecto de las cuales la entidad no ha encontrado explicacion o justificacién
que se considere razonable.

Operacion sospechosa: Es la operacién que resulta de la confrontacién de las
operaciones detectadas como inusuales, con la informacion acerca de los clientes
0 usuarios y de los mercados, conforme a las razones objetivas establecidas por la
entidad.
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2. MARCO NORMATIVO

2.1. Marco normativo internacional
a. GAFI - Grupo de Accion Financiera

El GAFI se encuentra integrado por 29 paises y dos organizaciones
internacionales (la Comisién Europea y el Consejo de Cooperacion del Golfo).
Anualmente presenta un informe relacionado con los esfuerzos que realizan los
paises en relacion con el lavado de activos y la financiacién del terrorismo.

El GAFI comprende diferentes organizaciones regionales tales como:

- GAP: Grupo Asia Pacifico

- GAFIC: Grupo de Accidn Financiera del Caribe

- GAFISUD: Grupo de Accion Financiera de Sudamérica del cual es miembro
Colombia.

Adicionalmente, el GAFl elabor6 un documento denominado LAS 40
RECOMENDACIONES, en las cuales se encuentra detallada la definicidon de las
medidas apropiadas en relacion con el lavado de activos, para ser aplicadas por
los paises. Asi mismo afadié 9 recomendaciones las cuales hacen referencia al
financiamiento del terrorismo.

b. Comité de Basilea

El Comité de Basilea se encuentra conformado por los gobernadores de los
bancos centrales del G-10 en 1.974. Su funcion es la de impulsar estandares
internacionales especiales de supervision.

Dicho Comité elaboré una Declaracion de Principios llamada “Prevencion del Uso
Criminal del Sistema Bancario con Fines de Lavado de Dinero”, en reconocimiento
a la vulnerabilidad del sector financiero por el uso incorrecto hecho por los
delincuentes.

Sus principios fundamentales son:

- Identificacion del cliente

- Cumplimiento de las leyes

- Actuacién de acuerdo con altos estandares de ética y con las leyes locales

- Cooperacion total con las autoridades sin violar la confidencialidad del cliente
- Capacitacion constante del personal

- Mantenimiento de archivos y realizacién de auditorias

c. Grupo Egmont
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Es un grupo de Unidades de Inteligencia Financiera. Inici6 labores en 1.995, tiene
creadas 106 UIFs que cumplen con los criterios de intercambio de inteligencia
financiera, busca mejorar el apoyo a sus respectivos programas antilavado de
dinero, financiacion del terrorismo y otros delitos financieros y desarrollar
protacolos para compartir la informacion.

d. Grupo Wolfberg

El Grupo Wolfberg es una asociacién de 12 bancos mundiales, cuyo objetivo es
desarrollar estandares para los servicios financieros, relacionados con los
productos, para el conocimiento del cliente, antilavado de activos y politicas sobre
el financiamiento del terrorismo.

El Grupo inicié en el afio 2000, en Chateau Wolfsberg ubicado en el noreste de
Suiza, en el afo 2,002 presentaron guias antilavado de dinero voluntarias, que en
calidad de control y como politica son implementadas por los bancos en el mundo.
Tales guias fueron llamadas “Los Principios Wolfberg" que recomiendan controles
para la banca privada que va desde lo basico como la identificaciéon de clientes,
hasta el mas resonante, como es el escrutinio mas minucioso de PEPs.

2.2. Marco Normativo Nacional

* Ley 67 de 1993 (Convencién de Naciones Unidas contra Trafico de
Estupefacientes).

* Ley 190 de 1995 (normas tendientes a preservar la moralidad en la
administracion puablica y se fijan disposiciones con el fin de erradicar la
corrupcion administrativa).

= Ley 383 de 1997 (se expiden normas tendientes a fortalecer la lucha contra
la evasion y el contrabando).

= Ley 488 de 1998 (se expiden normas en materia tributaria y se dictan otras
disposiciones fiscales de las Entidades Territoriales).

* Ley 599 de 2000 ( Cédigo Penal)

= Art. 323 de Ley 599 de 2000 adicionado por la Ley 747 de 2002 (Cédigo
Penal.- Lavado de Activos).

* Ley 793 de 2003 (extincion del dominio).

* Ley 1121 de 2006 - relacionada con la financiacién de terrorismo.

* Circular Basica Juridica. Titulo | — Capitulo Décimo Primero. Instrucciones
relativas a la administracion del riesgo de lavado de activos y de la
financiacién del terrorismo (SARLAFT).

i
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3. POLITICAS PARA LA ADMINISTRACION DEL RIESGO DE LAVADO DE
ACTIVOS Y FINANCIACION DEL TERRORISMO.

El ICETEX con el objeto de implementar el Sistema de Administracién de Riesgos
de Lavado de Activos y Financiacion del Terrorismo adopta las siguientes
politicas:

3.1. Politicas Generales
3.1.1. Cultura SARLAFT

El ICETEX se obliga a capacitar a todos sus funcionaros desde la etapa de
vinculacion para lo cual realizara actividades tendientes a que busquen que todas
las personas que integran el ICETEX (directivos, funcionarios, contratistas,
practicantes y demas personal) conozcan y apliquen el SARLAFT.

Asi mismo el ICETEX tomara todas las medidas necesarias para que al interior de
la entidad se sigan los mas estrictos parametros de legalidad, de forma tal que el
ICETEX en todas las actividades que desarrolle, aplique el SARLAFT y evite asi
ser vinculada a cualquier actividad relacionada con lavado de activos o
financiacion del terrorismo. Por lo anterior, el ICETEX establecera las siguientes
politicas:

a. Es obligacion de los funcionarios de ICETEX tener un comportamiento
recto, ético y diligente en el cumplimiento de las normas sobre la
administracion del riesgo de lavado de activos y financiacién del
terrorismo que la ley, las entidades de control y el ICETEX han
dispuesto.

b. Es deber de todos los funcionarios de la Entidad dar cabal cumplimiento
a las disposiciones contenidas en el Cédigo de Etica y Conducta
adoptado por la Junta Directiva del ICETEX.

c. ElManual SARLAFT es de obligatorio cumplimiento y debe ser de pleno
conocimiento por parte de todos los funcionarios de la entidad.

d. ElI SARLAFT debe ser de obligatoria aplicaciéon en todo lo relacionado
con la operacién tanto en lo estratégico, en lo misional como en los
procesos de apoyo administrativo.

e. Es politica del ICETEX, dar efectivo apoyo y colaboracién a las
autoridades a fin de proporcionarles de acuerdo con lo exigido por la ley,
la informacién que soliciten con el fin de dar desarrollo a sus
indagaciones.

f. Los funcionarios del ICETEX deben anteponer el cumplimiento de las
normas en materia de administracién de riesgo de LA/FT al logro de las
metas comerciales.

g. Las etapas del SARLAFT deben ser ejecutadas y actualizadas como
minimo una vez al afio, los elementos se actualizaran cuando se
considere conveniente. !
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h. El Comité de Auditoria debe velar por que existan los controles
suficientes y necesarios para evitar que la entidad sea utilizada como
instrumento para canalizar recursos provenientes de actividades
delictivas o tendientes a financiar actos terroristas.

i. La informaci6én suministrada por el cliente, asi como por la Institucion de
Educacion Superior IES, debe ser actualizada minimo una vez al afo
tratandose de creditos educativos durante la etapa de ejecucion, asi
como en los fondos de administracion y en los titulos T.A.E. Se debe
mantener actualizada la informaciéon para conocer los cambios de los
clientes de manera clara y oportuna. Por lo anterior, el ICETEX incluira
en el formato de vinculacién como obligacién del cliente, la actualizacion
anual de sus datos, allegando los soportes documentales que se exijan
por linea de producto o servicio si fuera ese el caso. Toda actualizacion
de informacion debe reposar en la carpeta de cada cliente.

j. Por lo menos una vez el afio, el ICETEX a través de su Oficial de
Cumplimiento debe coordinar y gestionar una capacitacion dirigida a
todos los funcionarios relacionada con el SARLAFT. Esta capacitacion
incluira, todas las modificaciones, adiciones y actualizaciones que haya
sufrido el SARLAFT durante el periodo. De cada capacitacion se debe
dejar constancia escrita por parte del funcionario responsable.
Adicionalmente ICETEX se obliga a capacitar a todos sus funcionaros
desde la etapa de vinculacion con el fin que directivos, funcionarios,
contratistas, practicantes y demas personal conozcan y apliquen el
SARLAFT, dentro del ambito de sus funciones y responsabilidades.

k. Todo funcionario que detecte y considere que una operacion puede
catalogarse como inusual, debe informarlo de manera inmediata al
Oficial de Cumplimiento.

I. EIICETEX se obliga a incluir en todos sus contratos la facultad de
terminacion unilateral del contrato en los eventos en que se determine
por la autoridad competente que los dineros que se utilizan en las
operaciones descritas en el contrato provienen de alguna actividad
ilicita.

m. Icetex se obliga a incluir una clausula de declaracién de la procedencia
de los dineros al momento de celebrar convenios en fondos en
administracion y en cualquier contratacion que implique movimiento de
recursos para la entidad, de tal forma que esos mismos tengan
procedencia licita.

n. Es deber de todos los funcionarioe de la entidad, cumplir con los
reglamentos internos y demas disposiciones relacionadas con el
SARLAFT.

0. Todos los integrantes del ICETEX (6rganos de administracion y de
control, el Oficial de Cumplimiento, contratistas, practicantes y demas
funcionarios) se obligan a seguir las politicas internas y a adoptar
comportamientos que revelen el estricto cumplimiento de la ley y en
especial aquellas que hacen referencia al lavado de activos y la
financiacion del terrorismo. a——(
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Politica de no exoneracién

El ICETEX no exoneraré a ninguno de sus clientes de la obligacion de diligenciar
el formato de transacciones en efectivo. Por lo anterior, el reporte mensual de
clientes exonerados debera enviarse a la UIAF sin novedad.

3.1.2. Politicas aplicables a clientes del ICETEX incluidas listas
internacionales vinculantes o no, para Colombia o con procesos judiciales
relacionados con lavado de activos o financiacion del terrorismo.

Previo a la vinculacion de cualquier cliente, el ICETEX deber4 verificar que el
mismo no se encuentre incluido en alguna lista internacional, ya sea vinculante o
no para Colombia, con el fin de evitar que la entidad se vea expuesta al riesgo
legal, reputacional, de contagio y operativo.

En el evento de que cualquier funcionario tenga conocimiento por cualquier medio
de que un cliente de la entidad se encuentra incluido en alguna de las listas
internacionales o tenga un proceso judicial relacionado con lavado de activos o
financiaciéon del terrorismo, debera, en forma inmediata, informar al Oficial de
Cumplimiento quien procedera a tomar las decisiones pertinentes y para ello podra
apoyarse en las demas areas de la entidad, con el fin de que se analice el caso
juridica y financieramente y se recomienden las medidas pertinentes.

3.2. Politicas por factores de riesgo y los riesgos asociados de LA/FT

El Sistema de Administracién de Riesgos de Lavado de Activos y Financiacion del
Terrorismo SARLAFT, esta disefiado para el ICETEX acorde con el nivel de riesgo
de cada uno de sus productos, clientes, canales vy jurisdicciones.

3.2.1. Politica por factores de riesgo

* Politica en relaciéon con los clientes.
El SARLAFT del ICETEX, es disefiado acorde con el nivel de exposicion y riesgo
de cada uno de sus productos y las caracteristicas de sus clientes.

En consecuencia, los mecanismos de control e instrumentos enunciados en el
presente manual corresponden al analisis y caracterizacién de nuestros clientes:
Estudiantes y deudores solidarios, personas juridicas y naturales constituyentes
de fondos y tomadores de TAE, asi como las Instituciones de Educacion Superior.

El andlisis de los mecanismos e instrumentos para la adecuada implementacion
del SARLAFT tiene en cuenta la caracterizacion de las operaciones que realizan
nuestros clientes, en el entendido de que éstas se realizan, ya sea, para solicitar
crédito educativo y para el pago del mismo o para la financiacién de educacién en
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todos los niveles a través de la constitucion de fondos en administracién, para lo
cual se transfieren recursos al Instituto quien debe administrar el otorgamiento de
los créditos, subsidios y becas, segun las instrucciones del constituyente para que
esos recursos sean adjudicados y destinados al pago periédico y para la
constitucion de Titulos TAE.

En cuanto a las personas juridicas o naturales constituyentes de fondos, el
ICETEX debe negociar Ginicamente con personas de reconocida trayectoria en la
constitucion de los mismos.

» Palitica en relacion con los productos.
EI ICETEX aplicara el SARLAFT a todos sus productos. Para esto, debera analizar
las caracteristicas de cada producto previo a su lanzamiento con el fin de
determinar el grado de riesgo que puede generar, los controles que se deben
implementar y la forma de monitorear cada control con el fin de identificar posibles
falencias.

» Politica en relacion con los canales.
EI ICETEX se compromete a utilizar en la realizacién de sus operaciones, canales
seguros. Asi mismo se compromete a analizarlos individualmente frente a cada
uno de los factores de riesgo.

» Politica en relacién con las jurisdicciones (territorio).
EI ICETEX previa a la iniciacion de cualquier operacién en una nueva jurisdiccién,
evaluara los riesgos de lavado de activos y financiacién del terrorismo de la zona y
adoptar los controles a que haya lugar, de acuerdo a parametros objetivos
determinados por el Oficial de Cumplimiento.

Asi mismo debera monitorear constantemente las zonas geograficas en las que
realiza habitualmente operaciones con el fin de evaluar los riesgos que le generen.

3.2.2. Politica en relacién con los riesgos asociados

 Politica en relacion con el riesgo legal.
ICETEX est4d comprometido con el cumplimiento legal, por lo que debe resolver
eficaz y eficientemente todas las peticiones de las autoridades competentes, asi
como colaborar con las investigaciones pertinentes y velar por el buen desarrollo
de las visitas que realicen.

» Politica en relacion con el riesgo reputacional.

Se prohibe a los empleados y funcionarios de ICETEX divulgar informacién de la
Entidad, por cuanto el tnico vocero autorizado es el Presidente de ICETEX.
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Asi mismo, es deber de todos los funcionarios guardar estricta confidencialidad de
la informacién de todos los clientes, salvo en los eventos que por ley o
requerimiento de autoridad competente deba suministrarse.

» Politica en relacion con el riesgo de contagio.
El ICETEX tomara todas las medidas necesarias con el fin de que en el desarrollo
de sus actividades no sufra pérdidas derivadas directa o indirectamente por las
acciones o experiencia de sus relacionados o asociados, entendiéndose por estas
ultimas aquellas personas naturales o juridicas que tienen la posibilidad de ejercer
influencia sobre la entidad.

En los eventos en que ICETEX realice operaciones con entidades educativas, el
convenio suscrito no se entendera como un aval a la entidad educativa.

» Politica en relacion con el riesgo operativo.
El ICETEX tomara todas las medidas necesarias para que en el ejercicio de las
operaciones que realiza no se vea involucrado en actividades delictivas,
especialmente en lavado de activos o financiacién del terrorismo, para lo cual
debe crear mecanismos que le permitan evitar sufrir pérdidas por deficiencias,
fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la
infraestructura o la ocurrencia de acontecimientos externos.

Asi mismo, debe capacitar a su personal, de acuerdo a lo dispuesto en el presente
Manual con el fin de disminuir en la Entidad el riesgo operativo al que se ve
expuesto.

3.3. Politicas para cada una de las etapas del SARLAFT
3.3.1. Politicas en relacién con la identificacion

El SARLAFT del ICETEX debe contar con metodologias, procedimientos y
mecanismos de identificacién que le permite reconocer los riesgos de lavado de
activos y financiacion del terrorismo inherentes al desarrollo de su actividad.

El ICETEX a través del Oficial de Cumplimiento debera estar muy atento del
entorno de la Entidad, para lo cual observaré los registros de inusualidades que se
presenten por medio de los reportes que se generen por los monitoreos que se
realicen al sistema, asi como las sefiales de Alerta que se presenten. Esto
permitira identificar nuevos eventos de riesgo.

3.3.2. Politicas en relacién con la medicion.

El SARLAFT del ICETEX contard& con metodologias, procedimientos y
mecanismos de medicién que permitan a la entidad medir la probabilidad de
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ocurrencia del riesgo inherente de lavado de activos y financiacién del terrorismo
frente a cada uno de los factores de riesgo y el impacto en caso de materializarse
mediante riesgos asociados.

3.3.3. Politicas en relacién con el control

El SARLAFT del ICETEX contara con metodologias, procedimientos y
mecanismos de control del riesgo inherente en razon de los factores de riesgo y
los riesgos asociados.

Los controles que implemente el ICETEX deben disminuir el impacto y/o
probabilidad de ocurrencia del riesgo de forma que lleguen a los niveles
aceptables por la Junta Directiva.

3.3.4. Politicas en relacién con el monitoreo

El ICETEX contara con metodologias, procedimientos y mecanismos que le
permiten hacer seguimiento a los perfiles de riesgo y, en general al SARLAFT.

3.4. Politicas para cada uno de los elementos de SARLAFT
3.4.1. Politicas en relacién con los procedimientos

ICETEX debe contar con cada uno de los procedimientos requeridos para la
implementacion del SARLAFT e implementar todos los que sean necesarios en
desarrollo de sus operaciones con el fin de controlar el riesgo de lavado de activos
y financiacion del terrorismo.

3.4.2. Politicas en relacion con el manejo de la documentacién

Las etapas y los elementos del SARLAFT implementados por la Entidad deberan
constar en documentos y registros.

Los documentos y registros de ICETEX deben garantizar la integridad,
oportunidad, confiabilidad y disponibilidad de la informacién alli contenida. La
documentacion como minimo debe:

1. Contar con un respaldo fisico o electrénico.

2. Contar con requisitos de seguridad de forma tal que se permita su consulta
solo por quienes estén autorizados.

3. Contar con los criterios y procesos de manejo, guarda y conservacion de la
misma.

El ICETEX debe solicitar a sus potenciales clientes, de acuerdo con el nivel de
riesgo, toda la documentacion que se requiera para el adecuado funcionamiento
de los controles internos. _
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Todos los procedimientos, metodologias, e indicadores relacionados con
SARLAFT también deben estar debidamente documentados.

3.4.3. Politicas en relacion con la estructura organizacional

El ICETEX contard dentro de su estructura organizacional con el personal
necesario para el adecuado funcionamiento del SARLAFT.

Asi mismo, debera asignar las funciones que se requieran de acuerdo a las
responsabilidades que se asuman frente al SARLAFT.

3.4.4. Politicas en relacién con los érganos de control

El ICETEX debe contar con drganos de control (Oficina de Control Interno y
Revisoria Fiscal) e instancias responsables de realizar evaluaciones del
SARLAFT, las cuales determinan las fallas que pueda presentar el sistema.

3.4.5. Politicas en relacién con la infraestructura tecnolégica

EI' ICETEX debe contar con tecnologia adecuada frente a la actividad que realiza,
asi como a sus operaciones, riesgo y tamafio que le permitan garantizar una
adecuada administracién del riesgo de lavado de activos y financiacién del
terrorismo.

La tecnologia transaccional que se implemente debe permitir disminuir el riesgo de
Lavado de Activos y Financiacion del Terrorismo.

3.4.6. Politicas en relacion con divulgacion de la informacién

La informacién relacionada con SARLAFT debe ser suministrada al Presidente de
ICETEX y a la Junta Directiva de ICETEX por el Oficial de Cumplimiento.

El ICETEX cuenta con un vocero que corresponde al Presidente de la Institucion.
Ningun funcionario o contratista se encuentra autorizado para divulgar informacion
de la entidad inherente al SARLAFT sin previa autorizacion del Presidente del
Instituto.

3.5. Politicas en relacién con la capacitacion

EI' lCETEX debe contar con programas de capacitacion dirigidos a los funcionarios
de la entidad con el fin de concientizarlos de la importancia de cumplir a cabalidad
con la normatividad vigente relacionada con la prevencién de lavado de activos y
la financiacion del terrorismo.
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La falta de interés en la participacion en éstas jornadas por parte de los directivos
y funcionarios se entendera como una falta grave a las obligaciones laborales y
generara las correspondientes sanciones.

3.6. Lineamientos para la prevencion y resolucion de conflictos de interés.

En términos generales se entiende por conflicto de interés, toda situacion en la
que los motivos particulares del personal o funcionarios de la entidad, son
contrarios a los de la misma entidad de forma tal que interfieren con sus deberes o
lo llevan a actuar en su desempefio por motivaciones diferentes a la justa y
verdadera observancia de sus obligaciones y responsabilidades, que compromete
la decisién objetiva y justa de la situacién que se somete a su consideracién o
decision o tenga conocimiento o participacion directa o indirecta.

En el ICETEX se presentara conflicto de interés cuando el Presidente, la alta
gerencia, los miembros de Comités de Apoyo a la Junta Directiva, los servidores
publicos, contratistas, estudiantes en pasantia y todas aquellas personas naturales
o juridicas vinculadas con el ICETEX por cualquier circunstancia, deban tomar una
decision o participar en ella, y puedan escoger entre el interés de la Entidad,
relacionado con la situacién presentada, y su interés propio o el de un tercero, de
manera que de optar por cualquiera de éstos dos ultimos, obtendria o generaria
para si o para el tercero una ventaja o un beneficio indebido que de otra forma no
se produciria.

Se consideran situaciones que dan lugar a conflictos de interés, entre otras, las
siguientes:

Relacionados con lavado de activos y financiacion del terrorismo

1. Analisis de operaciones inusuales.

Se entiende que hay conflicto de interés en el analisis de operaciones inusuales
cuando éstas han sido realizadas por conyuges o compafieros permanentes,
parientes dentro del cuarto grado de consanguinidad, segundo de afinidad o
primero civil a la luz de los articulos 37,47 y 50 del Cédigo Civil, o de aquellas
operaciones en las que la persona encargada de realizar el andlisis tenga algin
interés personal o busque el favorecimiento de otra persona o por razones de
amistad o enemistad.

2. Estudio de operaciones sospechosas

Se entiende que hay conflicto de interés en el analisis de operaciones
sospechosas cuando éstas han sido realizadas por cényuges o compaderos
permanentes, parientes dentro del cuarto grado de consanguinidad, segundo de
afinidad o primero civil, o de aquellas operaciones en las que la persona
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encargada de realizar el andlisis tenga algun interés personal o busque el
favorecimiento de otra persona.

3. Reportes

Se entiende que hay conflicto de interés cuando en la toma de decisién de la
realizacion del reporte se encuentren involucradas situaciones personales de
quién realiza el reporte o se trata de operaciones realizadas por conyuges o
companeros permanentes, parientes dentro del cuarto grado de consanguinidad,
segundo de afinidad o primero civil.

4. Administracion de listas

Los funcionarios de ICETEX que realicen la administracion de listas, deben obrar
sin interés personal o buscando el favorecimiento de otra persona o personas.

5. Definicion de segmentos de riesgo y mercados objetivos

El funcionario encargado de definir los segmentos de riesgo y los mercados
objetivos debe obrar sin interés personal o buscando el favorecimiento de otra
persona o personas.

6. Atencion de consultas de informacién por parte de las autoridades

La persona encargada de atender consultas relacionadas con informacién
solicitada por autoridades competentes debe obrar sin interés personal y/o sin
buscar el favorecimiento de otra persona. Asi mismo, se entiende que se presenta
conflicto de interés cuando la informacion solicitada involucra operaciones
realizadas por conyuges o comparfieros permanentes, parientes dentro del cuarto
grado de consanguinidad, segundo de afinidad o primero civil. Lo anterior
conforme a lo sefialado por la ley.

El Comité de Buen Gobierno Corporativo de la Entidad debe velar por el
cumplimento de las politicas, normas y demas lineamientos dirigidos a la
prevencion de los conflictos de interés, manejo, divulgacion y resolucién de los
mismos.

La Junta Directiva del ICETEX, como méaximo 6rgano de administracion y
direccion, debera determinar los mecanismos para el seguimiento de las reglas
sobre conflictos de interés. En caso de que un miembro de la Junta Directiva esté
implicado en un conflicto de interés, en sesion de Junta Directiva, debera informar
la respectiva inhabilidad y declararse impedido para votar.

Adicionalmente, de conformidad con los principios y normas de conducta
establecidas por el Cddigo de Etica y Conducta de la entidad, el reglamento
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interno de trabajo, asi como por la legislacién vigente, los directivos, servidores y
proveedores del ICETEX respecto al SARLAFT deben:

a) Abstenerse de participar en actividades, negocios u operaciones contrarias
a la ley y a los intereses del ICETEX, que puedan perjudicar el
cumplimiento de sus deberes y responsabilidades o afectar el buen nombre
de la entidad.

b) Abstenerse de realizar cualquier negocio u operacién con fundamento en
sentimientos de amistad, enemistad o relaciones familiares.

c) Abstenerse de otorgar a los ahorradores, beneficiarios y constituyentes de
Fondos cualquier tipo de preferencia econémica que esté por fuera de los
parametros y politicas establecidas por el Instituto para las diferentes
operaciones que realice.

d) Todo servidor del ICETEX con acceso a informacién privilegiada, tiene el
deber legal de abstenerse de realizar cualquier operacion que de lugar a
conflicto de interés en razon de tal informacion.

e) Los directivos y servidores del Instituto no podran recibir remuneracion,
dadivas o cualquier otro tipo de compensacién en dinero o en especie por
parte de cualquier persona natural o juridica, en razon del trabajo o servicio
prestado a la sociedad.

f) Los servidores del ICETEX que se encuentren frente a un posible conflicto
de interés o consideren que pueden encontrarse frente a uno, deben
proceder a dar informacion inmediata y oportuna al jefe de area por medio
verbal y escrito de conformidad con el Cédigo de Etica y Conducta y al
régimen de inhabilidades e incompatibilidades aplicable a los servidores del
ICETEX. Ante cualquier situacion que presente duda en relacion con la
posible existencia de un conflicto de interés, los directivos y/o servidores
estan obligados a proceder como si éste existiera.

g) Los servidores del ICETEX quedan completamente inhabilitados para
otorgar compensaciones extraordinarias a los miembros de la Junta
Directiva.

h) En toda situacion en la cual sea imposible evitar un conflicto de interés con
respecto al ICETEX, los directivos y/o servidores a quienes corresponda
adoptar la respectiva decisién, deben abstenerse de celebrar el respectivo
acto o contrato o de realizar la operaciéon que genera dicha situacion, salvo
autorizacion expresa de la Junta Directiva.

i) Abstenerse de recibir atenciones, o cualquier otro tipo de compensacién en
dinero o en especie que afecte las decisiones de los funcionarios.

J) Utilizar indebidamente la informacién privilegiada o confidencial para
obtener provecho o salvaguardar intereses individuales o de terceros.

Jé&€



MANUAL DEL SISTEMA DE ADMINISTRACION DEL -lm
RIESGO DE LAVADO DE ACTIVOS Y FINANCIACION o
DEL TERRORISMO Pagina 22 de 66

3.7. Politica para la vinculacién de clientes y monitoreo de operaciones de
personas nacionales o extranjeras que por su perfil o por las funciones que
desempefian pueden exponer en mayor grado a la entidad al riesgo de
LA/FT.

El ICETEX, conciente del riesgo que generan determinados clientes para la
entidad, desarrollara lineamientos méas exigentes en relacién con los clientes que
por razones de su perfil o por las funciones que desempefan pueden exponer en
mayor grado a la entidad al riesgo de lavado de activos y la financiacién del
terrorismo.

De esta forma, la vinculacion de clientes catalogados como Personas
Plblicamente Expuestas (PEPs), ademas de dar cumplimiento a todos los
requisitos para la vinculacion de clientes, la vinculacion debera ser aprobada en
los comités establecidos en la entidad, dejando constancia de los PEPs
aprobados.

En relacién con esta clase de cliente, el ICETEX debe tomar las medidas
necesarias de monitoreo con el fin de que el riesgo inherente de lavado de activos
y financiacion del terrorismo que provenga de este tipo de personas se minimice lo
maximo posible.

3.8. Reserva de la informacién reportada

Con el fin de preservar el deber de reserva, todos los funcionarios que en ejercicio
de sus funciones o con ocasiébn de las mismas tengan conocimiento sobre
reportes de operaciones inusuales o sospechosas, deben mantener la
confidencialidad de dicha informacién conforme al articulo 105 de Estatuto
Organico del Sistema Financiero, motivo por el cual, ningun funcionario puede
suministrar informacién sobre este tipo de reportes relacionados con las personas
que hayan efectuado o intenten efectuar operaciones inusuales o sospechosas.

3.9. Consecuencias que genera el incumplimiento del SARLAFT

Los funcionarios, en el ambito de las funciones y responsabilidades propias del
respectivo cargo, que no acaten lo dispuesto en el presente manual deben ser
sujeto de las sanciones contempladas en el Cédigo de Etica y Conducta, en el
Régimen Unico Disciplinario y en las demas normas administrativas bajo las
cuales estén obligados los funcionarios publicos.
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4. ETAPAS DEL SARLAFT

4.1. ldentificacion de riesgos
4.1.1. Metodologias para identificacién de riesgos

Para la identificacion del riesgo se empleara la metodologia contenida en la Norma
Técnica Colombiana NTC 5254 del ICONTEC.

Se emplearan las siguientes fuentes de informacion:

* Reporte de Operaciones Sospechosas realizados por la entidad
Documentos de tipologias y sefiales de alerta publicados por la UIAF-
Colombia’

¢ Informacién de medios de comunicacion.

¢ Opinién de expertos de la entidad y de los consultores externos.

* Autoridades competentes.

La identificacion de los eventos de riesgo, incluye la descripciéon de los mismos,
segun el siguiente modelo de ficha:

N.| | Evento

Componente Descripcion Comentarios
Factor(es) (Segmentos de factores)

Impacto Segun los objetivos

Causa (qué y por qué)

Controles (Segin un inventario

clasificado de controles)

Eficacia de los controles |(Segin una tabla de
medicion de eficacia de
controles)

Procesos relacionados | (Segun los procesos
previamente levantados
en el proyecto SARO)

Area involucradas

Circunstancias (cuando | (Si aplica)
y donde)

Tipologias relacionadas

4.1.2. Procedimiento para la identificacion de riesgos

El responsable de la identificacién de riesgos es el Oficial de Cumplimiento.

" Compilacién de tipologias relacionadas con el lavado de activos y financiacion del terrorismo” Unidad de
Informacién y Anélisis Financiero — Colombia. Octubre de 2006. "J" &
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El procedimiento para la identificacion de los riesgos sera realizado por el Oficial
de Cumplimiento y se desarrollard a través de entrevistas y cuestionarios
diligenciados por los expertos seleccionados.

Los siguientes son los eventos de riesgo identificados:

EVENTOS

Id_Evento|Descripcién .

1 Ingreso por cualquier medio de activos de origen ilicito o con medidas
legales (titulos, bienes en dacién de pago). ‘

2 Vinculos con personas reconocidas como lavadores (En listas ONU,
OFAC u otras listas negativas).

3 Estudiantes o fiadores inexistentes o suplantados

4 Fiadores fraudulentos (uso de documentos falsos)

5 Pagos realizados a terceros con vinculos ilicitos ,

6 Relaciones comerciales con Entidades de educacion con vinculos
ilicitos

7 Convenios con entidades que tengan vinculos ilicitos o que desvien los
recursos

8 Prepagos de créditos con dineros ilicitos

9 Entrega de dinero llicito por parte de terceros a Fondos administrados

_ por la Entidad. .

10 Uso de dineros de origen ilicito por terceros, para adquirir titulos

_ expedidos por el Icetex. !

11 Compras y suministros contratados con empresas vinculadas con
lavadores o terroristas | |

12 Incompatibilidad entre obligaciones legales y manuales internos ul
obligaciones contractuales

13 Percepciones negativas del publico, la prensa o las autoridades sobre
los controles del ICETEX |

14 Sanciones por autoridades administrativas (SuperFinanciera) o de
control (Procuraduria) |

El Oficial de Cumplimiento realizara la identificacion de eventos de riesgo y riesgos
asociados una vez al afio o cuando sea necesario y si es pertinente consultara con
las personas que tengan relacién directa con el riesgo y generar4 los instructivos
correspondientes. El resultado de la identificacion de los factores de riesgo y los
riesgos asociados sera presentado por el Oficial de Cumplimiento a la Junta
Directiva, quién debera pronunciarse al respecto.
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4.2. Medicion del Riesgo

4.2.1. Metodologia para la medicion del riesgo

Para la medicion del riesgo se empleara la metodologia contenida en la norma
técnica colombiana NTC 5254 del ICONTEC.

Para la medicion del riesgo se tomaran en cuenta los objetivos de la entidad en
materia de prevencion y control del lavado de activos:

1. Cumplir con la normatividad expedida por las autoridades competentes en
materia de LA/FT.

2. Protegerse de no sostener relaciones de tipo comercial o contractual con
personas vinculadas con el LA/FT.

3. Tomar las medidas necesarias para que la entidad no reciba activos de
origen ilicito.

4. Evitar ser utilizado como instrumento para lavar dinero o financiar el
terrorismo.

5. Mantener una buena reputaciéon en materia de cumplimiento de las normas
de prevencion de LA/FT.

4.2.2. Procedimiento para la medicién del riesgo

Para esta version inicial del SARLAFT en la cual no es necesaria una precision
cuantitativa, teniendo en cuenta que no existen datos numéricos ni en la entidad ni
a disposicion de la misma, se emplearan mediciones cualitativas segun la
metodologia NTC 5254. Para efectos de presentacién y conceptualizacion, las
valoraciones cualitativas podran expresarse numéricamente (analisis semi-
cuantitativo).

Como principio de analisis se tomara la definicién de riesgo como una funcién del
impacto y la probabilidad, segun la siguiente formula:

Riesgo=impacto x probabilidad

Para cada uno de los eventos de riesgo identificados se debe determinar el
impacto y la probabilidad, los cuales se medirdn de acuerdo a las tablas de
clasificacion, que ICETEX defina a través de su Oficial de Cumplimiento. Para
determinar estas tablas se tendran en cuenta los objetivos de la entidad en
materia de prevencion y control del lavado de activos y la financiacion del
terrorismo.

Estas mediciones se deben realizar inicialmente sin tener en cuenta los controles,
lo cual permitira determinar el riesgo inherente. Como resultado de esta etapa, el
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ICETEX establecera su perfil de riesgo inherente de LA/FT asi como las
mediciones agregadas en cada factor de riesgo y sus riesgos asociados.

Los resultados de estas mediciones deben ser comparados con el nivel de riesgo
definido como aceptable por la Junta Directiva y se deben tomar las medidas de
control que se requieran.

1. Matriz de probabilidad

Para medir la probabilidad de ocurrencia de los riesgos inherentes y residuales de
LA/FT, se empleara la siguiente tabla:

MATRIZ DE PROBABILIDAD (FRECUENCIA)
1__Muy Baja < 0,01% El evento puede ocurrir solo en circunstancias excepcionales
2__|Baja >=001% y<0,1% _[El evento es poco probable que_pueda ocurrir en algin momento
3 __|Moderada >=01%y<1% E| evento podria ocurrir en cualquier momento
4 |Alta >= 1%y <2% El evento ocurrira probablemente en cualquier momento
5 |Muy Alta. >=2% El evento podria ocurrir muy probablemente en cualquier momento

2. Matriz de impacto

Para determinar el impacto de los riesgos inherentes y residuales de LA/FT se
empleara la siguiente tabla, teniendo el de mayor grado de los riesgos asociados a
LA/FT.

MATRIZ DE IMPACTO RELACIONADA A LOS RIESGOS ASOCIADOS

[Sanciones de ey Efactos legales y ropulacionales do un  |'9Y 090 TN Ly e, tmas | Insatisfaccion focakzada de los clientes
1 Inmigrificants 1 usuark o on o b de
Indemnizaciones minimas a loromons drens do la compania, Muy pocos
\ A 0 millones. wkguna actividad de LA o FT P - por menos de 1 hore
5 2 funcl = Cansscusncias reputacionales que no
Efoctes logales y repulacionales de un | exceden del Ambito inteme de la Algunos chentes o autondades
2 Menor :m.:r vm_"". “.::om cllante an alguna P El o8 por do
;h-uiloomn:r de LAo FT algunos clientes, no llege n madios de  |enye 1 y 2 horaa
Sanciones a funcionarios
Efectos ingales y reputacionales Una cantidad importante de chentes o
Suspensiones . Exclusion de alguno de " nies de un Rinclonario Consecuencias reputacionales que Aane rided son afeciados .
3 wlioa, o tercemcs ¥ on aiguna idad de LA o abarcan nivel local. El problema geners 16n de 1vd
Valros mayores 2 $100 | una nota en un medio dw comunicacion, |*Pens PRSmchet erim 1y
miliones y hasta $500 milones
Efoctos legales y reputacionales
Sanc yoroa a fi de un directive (Mismbros
(exciusitn de varios de fios) o da Jurta Directiva, P F ok i s :'M“Q”M”Tm"'”m“ ek
4 Mayor Indemnizaciones a lerceros de monts | S Goneral, Vicopresid X 5O pot s gran nomem de =
mayor. Valores mayores a $500 millones | Jeles de Oficing wo Oflcinl de
¢ hasta $1.000 millones Cumplmiento) involucrado en alguna # través do medios de comunicackin,  |enke 4 horas y un dia
lmﬂdﬂ.ﬁnFT

Sanciones graves a funclonarios
(axclusidn de varos de ellos), sanciones

4 la emprosa que incluso pusdan Efecion lngales y [ de In mayoria de los La mayoria de los chenies o mbs de
. Cai P implicar la cancelacidn de la licencis aignificativos de una entidad o parsona chontes, pérdida de confianza por parte |cuatro autoridades se encusniran
para oporar, o (] inclonada | da on alguna del Piblico, Problemas legales o con i da

‘erceros de un monto que pueda afectar |actividad de LA o FT ontidad de control. pnrmnd'ﬂulu.
sariamaents el patimonio soclal, Valores
supariores a 1,000 millones de pesos

3. Niveles de riesgo
La grafica que se muestra a continuacion describe frente a la probabilidad y el
impacto los niveles de tolerancia al riesgo de la entidad, los cuales son: -
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MAPA DE RIESGO

" |Monitoreo periddico para asegurar el
|cumplimiento de los controles Aceptable

Requiere controles especificos Tolerable

Requiere pefeccionar controles y plan
de accidn. Informe a Comité de Intolerable
SARLAFT

Impacto

Intervencion directa del Oficial de
Cumplimiento e informe al
Representante Legal y Junta
Directiva.

Critico

Insgnificants ,_“
1 "

Muy Baja Haja Moderada Alta Muy Alla
1 2 ] 4 L]

Frecuencia

Aceptable: En caso de que el evento de riesgo se encuentre en este nivel,
la entidad debe realizar un monitoreo peridédico para asegurar el
cumplimiento de los controles.

Tolerable: Cuando el evento de riesgo se ubique dentro de este nivel, se
requeriran controles especificos para tratar este tipo de riesgos.
Intolerable: En el caso en que un evento de riesgo se encuentre en este
nivel, la Entidad requiere perfeccionar controles y efectuar un plan de
accion, adicionalmente debera informar el comité de riesgos.

Critico: En este caso, el Oficial de Cumplimiento debe intervenir de una

forma directa y debe informar de esto al Representante Legal y a la Junta
Directiva.

4.3. Control del Riesgo
4.3.1. Metodologia para el tratamiento (Control) de los riesgos

La metodologia de tratamiento de los riesgos (control) aplicable se basara en la
Norma Técnica Colombiana NTC 5254 de ICONTEC.

Para efectos de aplicar la metodologia de tratamiento de los riesgos, y conforme a
la Circular Basica Juridica. Titulo | - Capitulo Décimo Primero, los tratamientos
posibles son: prevencion, deteccion y reporte a las autoridades.

Prevencién: la entidad hara todo lo que resulte a su alcance, segun los estandares
nacionales e internacionales, para prevenir los eventos de riesgo identificados.
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Deteccion: la entidad hara todo lo que resulte a su alcance, segun los estandares
nacionales e internacionales, para detectar mediante sefales de alerta y otros
mecanismos similares, la ocurrencia de los eventos de riesgo identificados.

Reporte a las autoridades: la entidad reportara a las autoridades las operaciones
que resulten sospechosas de lavado de activos y financiamiento del terrorismo,
segun la legislacion vigente y los manuales internos.

Como opciones de tratamiento de los riesgos identificados se evaluaran los
controles y las medidas contenidas en las Recomendaciones del Grupo de Accién
Financiera Internacional (GAFI), segln la versién que para la regién aprobé el
Grupo de Accion Financiera Internacional de Suramérica (GAFISUD).

4.3.2. Procedimiento para el control del riesgo.

Para el disefio o redisefio de controles, segliin sea el caso, el Oficial de
Cumplimiento debera seguir los siguientes pasos:

Paso 1: Examen de las causas y controles.

Paso 2: Objetivos de tratamiento.

Paso 3: Disefio detallado de las medidas de tratamiento.

Paso 4: Revision del disefio.

Paso 5: Comunicacién e implementacion
La seleccion de las opciones de tratamiento se hara basada en un anélisis costo-
beneficio. En esta etapa se deben establecer los niveles de exposicion. Asi mismo
determinar el perfil de riesgo (residual) consolidado.
4.4. Monitoreo
4.4.1. Metodologia para el monitoreo

El Monitoreo de las etapas del SARLAFT se hara segun la metodologia contenida
en norma técnica colombiana NTC 5254 de ICONTEC.

El monitoreo contemplara los cambios en el contexto organizacional, los niveles de
los riesgos y la efectividad de los controles.

4.4.2. Procedimiento para el monitoreo

El monitoreo se hara en tres niveles:

o Oficial de Cumplimiento: monitoreo continuo de la eficacia de los controles

Je
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* Responsable del proceso: monitoreo periodico de los sistemas y las
actividades del proceso para asegurar de que no han aparecido nuevos
riesgos y que las estrategias de tratamiento siguen siendo eficaces y
apropiadas.

e Areas de control: auditorias esporadicas, segun las funciones asignadas.

Habra un sistema de indicadores de desempefio de los procesos y sistemas de
gestion del riesgo de lavado de activos y financiamiento del terrorismo.

En esta etapa el monitoreo debe permitir comparar la evaluacién del riesgo
inherente con el riesgo residual de cada factor de riesgo y de los riesgos
asociados.



MANUAL DEL SISTEMA DE ADMINISTRACION DEL -|m
RIESGO DE LAVADO DE ACTIVOS Y FINANCIACION e ot et
DEL TERRORISMO Pégina 30 de 66

5. PROCEDIMIENTOS [ESTABLECIDOS PARA LA ADECUADA
IMPLEMENTACION Y FUNCIONAMIENTO DE LOS ELEMENTOS Y LAS
ETAPAS DEL SARLAFT.

5.1. Procedimiento para el conocimiento efectivo, eficiente y oportuno de los
clientes actuales y potenciales.

El conocimiento del cliente se inicia con el adecuado diligenciamiento del
formulario de vinculacién asi como con el cumplimiento de los requisitos de
informacion y documentacion determine el ICETEX. El conocimiento apropiado del
cliente, permite proteger a la entidad contra el lavado de activos y la financiacién
del terrorismo.

5.1.1. Requisitos para la vinculacién del cliente.

El ICETEX no iniciaré relaciones contractuales o legales con un potencial cliente
hasta tanto no se hayan cumplido los siguientes requisitos:

a. Diligenciamiento completo del formulario de vinculacién.

b. Realizacién de entrevista presencial en los casos que ameriten
dependiendo de la operatividad del ICETEX.

c. Se adjunten los documentos anexos.

d. Se verifique al potencial cliente en las listas de control
implementadas por el ICETEX.

e. Se apruebe la vinculacion.

a. Diligenciamiento del formulario de vinculacién
El Oficial de Cumplimiento participara en las especificaciones del formulario de
vinculacion para cada uno de los tipos de clientes o productos, teniendo presente

el objeto social de la entidad.

Con el fin de lograr un adecuado conocimiento del cliente, se debe obtener en el
formulario de vinculacion como referente la siguiente informacion:

PN: Vinculacion de persona natural PJ: Vinculacion de persona juridica
Descripciéon PN | PJ
Nombre y apellidos completos o Razdn Social. X [ X

Personas Nacionales: Numero de identificacion: NIT, cédula de

ciudadania o tarjeta de identidad. X X

Personas Extranjeras: Numero de identificacion: Cédula de extranjeria,
pasaporte vigente para titulares de visa de turista o visitante u otra clase | X
de visa con vigencia inferior a tres (3) meses, o carné expedido por la
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Descripcion PN | PJ

Direccion de Protocolo del Ministerio de Relaciones Exteriores para
titulares de Visas Preferenciales (diplomatico, consular, de servicio, de
organismos internacionales o administrativo, segun el caso, y de acuerdo
con las normas migratorias vigentes).

Nacionales turistas de los paises miembros de la Comunidad Andina de
Naciones. Numero de identificacion: Documento de identificacién valido y| X
vigente en el pais emisor con el cual ingresé a Colombia.

Nombre y apellidos completos del representante, apoderado y nimero de

identificacion. il
Direccion y teléfono del representante. X
Lugar y fecha de nacimiento. X
Direccion y teléfono residencia. X
Ocupacién, oficio o profesion. X

Descripcion actividad: - Independiente, dependiente, cargo que ocupa.

- Actividad econémica principal: comercial, industrial, transporte, il B
construccion, agroindustria, servicios financieros, etc., acorde con lo
establecido en el cddigo internacional ClIU.

Nombre, direccién, fax y teléfono de la oficina, empresa o negocio donde
trabaja si aplica.

X [X
Direccion, teléfono, fax y ciudad de la oficina principal y de la sucursal o
agencia que acttie como cliente.
Identificacion de los accionistas o asociados que tengan directa o X
indirectamente mas del 5% del capital social, aporte o participacion.
Tipo de empresa: privada, publica, mixta. X
Declaracion de origen de los bienes y/o fondos, segln el caso (puede ser X | x
un anexo).
Ingresos y egresos mensuales. X | X
Detalle de otros ingresos o ingresos no operativo es o los originados en X | x
actividades diferentes a la principal.
Total activos y pasivos. X | X
En el caso de fiducia, la clase de recursos e identificacién del bien que se

X |X
entrega.
Autorizacion para consulta y reporte a las centrales de riesgo. X | X
Manifestacion sobre la realizacion de actividades en moneda extranjera. | X | X
Firma y huella del solicitante. X 11X

R
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Descripciéon PN |PJ
Fecha de diligenciamiento. X | X

Si la actividad del potencial cliente involucra transacciones en moneda extranjera,
el formulario debe adicionalmente contener espacios para recolectar la siguiente
informacion:

Descripcion PN | PJ

El tipo de operaciones en moneda extranjera que normalmente realiza. )

Productos financieros que posea en moneda extranjera especificando
como minimo: Tipo de producto, identificacién del producto, entidad, | X | X
monto, ciudad, pais y moneda.

Clientes exceptuados para el diligenciamiento del formulario de vinculacién.

Segun la Circular Basica Juridica. Titulo | - Capitulo Décimo Primero se
encuentran exceptuados de diligenciar el formato de vinculacién, aquellos
potenciales clientes que pretendan vincularse a alguna de las siguientes
operaciones, productos o servicios:

* Operaciones realizadas con organismos multilaterales.

La constitucion de fiducias de administracion para el pago de obligaciones
pensionales.

e En los titulos de capitalizacion colocados mediante mercadeo masivo o
contratos de red, siempre que el pago de las cuotas se haga mediante
descuento directo de cuenta de ahorros, cuenta corriente o tarjeta de
crédito, y que el cliente haya autorizado expresamente el traslado.

* En los siguientes seguros:

. Los tomados por entidades financieras, aseguradoras o
sociedades administradoras de fondos de pensiones por
cuenta de sus clientes.

. Los relativos a la seguridad social.

s Aquellos en que el tomador, asegurado, afianzado o
beneficiario sea una persona juridica bajo el régimen de
derecho publico, salvo los tomados por empresas industriales
y comerciales del Estado y/o sociedades de economia mixta
que no estén sometidas a inspeccion y vigilancia de la SFC.
Los contratos de reaseguro.

i Los tomados mediante mercadeo masivo o bancaseguros
siempre que el pago de las primas se haga mediante
descuento directo de cuenta de ahorros, cuenta corriente o
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tarjeta de credito, y que el cliente haya autorizado
expresamente el traslado.

° Aquellos tomados por personas naturales o juridicas por
cuenta y a favor de sus empleados, cuyo origen sea un
contrato de trabajo o relacién laboral, respecto de la
informacion del asegurado y el beneficiario. En lo que hace al
tomador, la informacion debe solicitarse en su totalidad.

- Aquellos que las entidades aseguradoras estan obligadas a
expedir por disposicion legal.

@ Aquellos otorgados mediante procesos de licitacion pablica.

© De cumplimiento cuando se celebren para garantizar el

cumplimiento de contratos con entidades de caracter publico.
De accidentes personales en vuelo.

Los contratos de coaseguro para las compafiias distintas a la
lider.

Pdlizas judiciales.

De salud.

Exequiales.

Aquellos tomados por personas naturales o juridicas en una
misma entidad aseguradora, que cumplan los siguientes
requisitos en forma simultanea: (i). Que el valor asegurado sea
igual o inferior a 135 salarios minimos legales mensuales
vigentes; y (ii). Que el maximo pago bimestral (cada dos
meses) de la prima sea igual o inferior a la doceava parte de
un (1) salario minimo legal mensual vigente. Sin perjuicio de lo
anterior, al momento del siniestro las entidades aseguradoras
deberan darle cumplimiento a las disposiciones sobre
conocimiento del cliente de que trata el presente capitulo.

e o

» Cuentas de ahorro abiertas exclusivamente para el manejo y pago de
pasivos pensionales.

* En los créditos que se instrumentan a través de libranza, siempre que estas
no excedan de seis (6) salarios minimos legales mensuales y sean
otorgadas a empleados de empresas que se encuentren previamente
vinculadas en calidad de cliente con la entidad vigilada otorgante del
crédito.

e La vinculacion a entidades administradoras del sistema general de
pensiones en cuanto a los aportes obligatorios.

e La vinculacién a entidades administradoras de cesantias en lo relacivnado
con los recursos provenientes de dicha prestacién.

* Los productos o servicios financieros abiertos a nombre de los beneficiarios
del programa “Familias en Accion” y “Familias Guardabosques” que hacen
parte del programa “Contra Cultivos llicitos” administrados por la Agencia
Presidencial para la Accion Social y la Cooperacién Internacional (Accién
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Social), siempre que estén destinadas exclusivamente al manejo de los
recursos provenientes de dichos programas.

* Aquellas operaciones, productos o servicios financieros en los cuales la
informacion del potencial cliente se suministre directamente por una caja de
compensacion legalmente constituida y contenga cuando menos, la
informacién de que trata el numeral 4.2.2.1.1. de la Circular Basica Juridica.
Titulo | - Capitulo Décimo Primero. Cuentas de ahorro abiertas
exclusivamente para el pago de némina. Cuando se manejen otros recursos
en tales cuentas, no se aplicara dicha excepcion.

Salvo las anteriores excepciones, no se exceptian clientes del diligenciamiento
del formato de vinculacion.

b. Realizacion de la entrevista presencial

El funcionario encargado de conocer el cliente debera realizar una entrevista
presencial, previa a la vinculacion del potencial cliente que permita establecer el
origen de los recursos con los cuéles cancelara las obligaciones adquiridas con el
ICETEX y el perfil del mismo. (Aplica para constituyentes privados, cooperativas e
IES privadas en fondos en administracion).

c. Documentos anexos al formato de vinculacion

El proceso de vinculacién de clientes supone no sélo el diligenciamiento del
formulario de vinculacion sino que incluye también la recoleccién de documentos
que permitan a ICETEX contar con informacién adicional sobre las caracteristicas
de los potenciales clientes y faciliten confirmar la veracidad de la informacién
recibida. Para la vinculaciéon de un cliente nuevo deben anexarse los siguientes
documentos:

Personas naturales (Estudiantes, deudores solidarios y beneficiarios del TAE):
para los estudiantes y deudores solidarios los aprobados en los manuales de
legalizacion de crédito y para los beneficiarios del TAE los acordados por la
entidad.

Personas naturales (Contratistas): los acordados por la entidad.

Nota: en el evento de que el potencial cliente o deudor dependa econémicamente
de un tercero, debera certificar esta dependencia econémica y presentar los
documentos requeridos para la vinculacion respecto del tercero del cual depende.

Personas juridicas (Instituciones de Educacién Superior, contratistas y fondos
privados y cooperativas):

* Certificado de Camara de Comercio o equivalente, lo mas reciente posible.
e Declaracion de Renta, en los casos que amerite. ¢
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* Estados Financieros Certificados o Dictaminados, en los casos que
amerite.

e Copia del Nimero de Identificacién Tributaria NIT.

» Copia del documento de identidad del Representante Legal

» Copia de la tarjeta profesional del contador que certifica o dictamina los
estados financieros, en los casos que amerite.

» Lista de los principales socios, accionistas y/o fundadores cuando esta
informacion no conste en el certificado de existencia y representacién legal
y su participacion sea del 5% 6 mas del capital social, aporte o
participacion.

Entidades plblicas
¢ Norma mediante la cual se crea la entidad.
» Norma mediante la cual se otorgan las funciones al Representante Legal.
* Documentos que acrediten al representante legal 0 a quien detente sus
facultades.

Nota: En el caso de constitucion de fondos en administracién privados y
cooperativas manifiesten no tener alguno o algunos de los documentos requeridos
para la vinculacion a ICETEX, sera causal de rechazo hasta no contar con la
documentacion requerida.

d. Verificacion del potencial cliente en la lista de control o negativos del
ICETEX

El ICETEX previa a la vinculacién de un cliente debe verificar que el cliente, su
deudor solidario, los compradores o tomadores de titulos de ahorro educativo, la
institucion de educacion superior asi como sus accionistas y miembros de Junta
Directiva, las entidades aportantes de un fondo educativo asi como sus
accionistas, cooperados y beneficiarios no se encuentren incluidos como minimo
en las siguientes listas:

» Lista Consolidada de Personas Fisicas y Entidades Miembros de
Organizaciones Terroristas que es emitida por el Consejo de Seguridad de
las Naciones Unidas: lista vinculante para Colombia en virtud de tratados de
derecho internacional.

» Lista SDN emitida por OFAC: lista no vinculante para Colombia.

El responsable de la verificacion en las listas es el 4rea encargada de la
vinculacion sin perjuicio de la verificacion adicional que realice el Oficial de
Cumplimiento.

Por su parte el responsable de mantener la base de datos que contiene las listas
al dia es el Oficial de Cumplimiento.

e
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e. Aprobacioén de la vinculacién de los clientes nuevos:

Todo cliente nuevo debera ser aprobado conforme a los procedimientos internos
de la entidad.

5.1.2 Reglas especiales de procedimiento para conocimiento de clientes de
acuerdo con los productos del ICETEX.

5.1.21. Crédito educativo a estudiantes, docentes avalados por las
Instituciones de Educacién Superior

El proceso de conocimiento del cliente iniciara en el momento en que el posible
cliente realice a través de la pagina Web, el diligenciamiento del formulario de
vinculacién al ICETEX para acceder al crédito educativo. El formulario de
vinculacion contiene la informacién necesaria para un adecuado conocimiento del
cliente segin las politicas establecidas por la entidad y en cumplimiento de la
normatividad vigente.

Una vez diligenciado el formato de vinculacion el posible cliente debera cancelar el
valor del estudio de historial crediticio del deudor solidario y/o deudor principal a
cargo de la CIFIN o de la entidad que para tal efecto se estime conveniente,
aplicando el score utilizado por el sistema financiero (ASOBANCARIA) o en su
defecto el sociodemografico teniendo en cuenta, la misién institucional del
ICETEX.

Si el crédito es aprobado, el cliente seguira con el proceso de legalizacion ante la
Institucion de Educacién Superior, y el ICETEX procedera a adelantar,
directamente o por contrato, la verificacion de la documentacion y la informacién
aportada por el estudiante y su deudor solidario para la obtencién del crédito
educativo seguin Decreto No. 4327 de Noviembre 25 de 2005.

Si en principio la informacién y documentacion aportadas por el cliente y su deudor
solidario son correctas, se autoriza el desembolso. Una vez autorizado el
desembolso, el ICETEX confronta, directamente o a través de un externo, que la
documentacion entregada corresponda a los datos que el cliente grab6 en el
sistema a través del aplicativo para solicitar el crédito. Si el resultado de la
confrontacién es adecuado, el funcionario respectivo da su visto bueno.

En dicha confrontacion se verificard que el cliente no se encuentre reportado
dentro de las listas de control o negativos del ICETEX.

Una vez culminada la confrontacion, la persona encargada realizara en el sistema
la aprobacion del procedimiento de conocimiento del cliente para que éste genere
la certificacion de operaciones.

JG
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En el evento en que se encuentren inconsistencias en los documentos y/o la
informacion suministrada por el cliente, la persona encargada generara en el
sistema la novedad por inconsistencia para que éste arroje el resultado de
operacion inusual o sospechosa, y siempre lo remitira al Oficial de Cumplimiento.

5.1.2.2. Fondos en Administracion.

Para el caso de constitucion de fondos con entidades privadas, sector cooperativo
y mutual e Instituciones de Educacién Superior?, el procedimiento de conocimiento
del cliente es el siguiente:

El conocimiento del cliente comenzara en el momento en que el ICETEX recibe las
ofertas de los posibles constituyentes para la conformacién de fondos, pues, es a
partir de este momento en el que se puede tener certeza de la entidad privada con
la que posiblemente se va a constituir el fondo en administracion.

El potencial cliente diligenciara el formulario de vinculacién en el momento en que
se fijan los compromisos viables entre la entidad y el constituyente.

Una vez diligenciado el formulario de vinculacién, el ICETEX verificara,
directamente o por contrato, que se haya diligenciado correctamente y que haya
sido firmado por el constituyente.

Si el formulario de vinculacion es diligenciado correctamente y firmado por el
constituyente, el ICETEX en la etapa de legalizacién, suscripcion vy
perfeccionamiento del contrato, directamente o por contrato, verificara la
documentacién y la informacion aportada por el constituyente del fondo, y se
asegurara que el potencial cliente y sus principales accionistas cooperados o
directivos no se encuentren reportados dentro de la listas de control o negativos
del ICETEX.

Una vez realizadas las verificaciones mencionadas, el funcionario encargado por
el ICETEX procedera a dar su visto bueno y posteriormente la Vicepresidencia de
Fondos en Administracién o un externo, segun sea el caso, realizara la aprobacion
en el sistema. Finalmente generara la certificacion de operaciones, y remitira la
informacion al Grupo de Contratacion.

En el evento en que los documentos y/o la informacion suministrada por el posible
constifuyente sean inconsistentes, el encargado genera en el sistema la novedad
por inconsistencia para que éste arroje el resultado de operacién inusual o
sospechoso, y sea remitido al Oficial de Cumplimiento.

2 Estan exentas del procedimiento de conocimiento del cliente las entidades publicas.
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5.1.2.3. Titulos de Ahorro Educativo -TAE-.

Para el caso de la vinculacion de clientes a los Titulos de Ahorro Educativo TAE,
es la Fiduciaria contratada por ICETEX para la administracion de la emisién de los
Titulos, las colocaciones directamente o a través de la bolsa de valores y para
efectuar el pago de los titulos a su vencimiento, la responsable de dar
cumplimiento al procedimiento de conocimiento de los clientes.

Por lo anterior, debe expresarse en el contrato de fiducia que se celebre, una
clausula en la que se manifieste expresamente que es una obligacion de resultado
por parte de la fiduciaria, la de realizar los tramites pertinentes tendientes a llevar
a cabo el mecanismo de conocimiento del cliente previsto en la Circular Basica
Juridica. Titulo | - Capitulo Décimo Primero, expedida por la Superintendencia
Financiera.

5.1.24. Vinculacion de clientes a través de canales que no requieren
presencia fisica.

En relacion con los canales que no requieren presencia fisica, como es el caso del
Internet, el potencial cliente debera diligenciar el formato de vinculacién y
posteriormente, se presentarse en la institucion educativa (IES), con el fin de dar
cumplimiento a los requisitos de firma y huella.

5.1.25. Procedimiento para la vinculacion de clientes Personas
Publicamente Expuestas (PEPs).

Para el caso de vinculacion de clientes catalogados como Personas Publicamente
Expuestas (PEPs), ademas de dar cumplimiento a todos los requisitos para la
vinculacion de clientes, la vinculacién debera ser aprobada en los comités
establecidos en la entidad, dejando constancia de los PEPs aceptados.

El listado de PEPs vinculados con la informacién completa sera remitida al Oficial
de Cumplimiento, el cual analizara si encuentra alguna inusualidad frente a quién
solicita el servicio o producto y ademas llevar un registro de todos los PEP’s con
los cuales el ICETEX mantiene relaciones contractuales.

Se consideran PEPs a las siguientes personas:

* Personas que manejan recursos publicos.
Son personas que por razones de su cargo manejan dineros cuyo titular es
el Estado.
* Personas gue detentan algin grado de poder publico.
Son personas que hacen parte de una de las ramas del poder publico.
= Personas gue gozan de reconocimiento publico.
Son personas que por razones de la actividad que realizan gozan de
autoridad o superioridad. ‘_j"
/
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5.2. Procedimiento para la confirmacion de datos del cliente.

En el caso de créditos, el responsable del procedimiento de confirmacion de datos
del cliente sera el area que tramita el crédito.

El procedimiento de confirmacion se realiza con base en la informacién obtenida
del ICFES, CIFIN y de los establecimientos educativos entre otros.

En Fondos en Administracién y contratos sera cada 4rea la encargada de
confirmar los datos, entre ellas verificando las referencias comerciales y/o
financieras.

5.3. Procedimiento para la actualizacién de los datos de los clientes.

La Vicepresidencia de Crédito y Cobranza, la Vicepresidencia Financiera, la
Vicepresidencia de Fondos en Administracion y la Secretaria General son las
responsables de actualizar por lo menos anualmente la informacién de todos los
clientes.

En caso de que no se pueda actualizar la informacién de cualquiera de los
clientes, se debe expedir una certificacion avalada por el area que corresponda
segun el caso, donde conste la imposibilidad de realizar la actualizacién de la
informacion del respectivo cliente.

5.4. Procedimiento para el monitoreo de las transacciones efectuadas por los
clientes.

El Oficial de Cumplimiento se encargara de realizar el monitoreo de la totalidad
de operaciones realizadas por los clientes. Para ello la Direccién de Operaciones
y Tecnologia desarrollard o adquirira las herramientas tecnolégicas que se
requieran para cumplir con esta funcién.

Mensualmente el Oficial de Cumplimiento debera consolidar todas las
operaciones realizadas por cada cliente durante el mes inmediatamente anterior.
Una vez consolidadas las operaciones debera verificar que las mismas sean
consistentes con el perfil y caracteristicas de los mismos. Lo anterior permitira a
la entidad identificar posibles operaciones inusuales o sospechosas.

5.4.1. Procedimientos adicionales de monitoreo.

En adicion al monitoreo mensual de operaciones, el Oficial de Cumplimiento debe
realizar un monitoreo més exigente de las operaciones que realizan los clientes
catalogados como (PEPs). Este monitoreo adicional consistira en verificar en
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forma detallada las operaciones realizadas por todos los clientes catalogados
como PEPs.

5.5. Procedimiento para conocer el mercado.

El conocimiento del mercado le permitira a la entidad establecer con claridad
cuales son las caracteristicas usuales de los agentes econémicos que participan
en él y las transacciones que desarrollan. El conocimiento del mercado se hara
conforme a los siguientes parametros:

* Conocer a fondo las caracteristicas particulares de las actividades
econdémicas de sus clientes, asi como de las operaciones que estos
realizan en los diferentes mercados.

= Se implementaran procedimientos que le permitan a la entidad conocer a
fondo el mercado al cual se dirigen los productos que ofrece.

* La entidad deberad establecer las variables relevantes que le permitan
realizar el conocimiento del mercado para cada uno de los factores de
riesgo.

5.6. Deteccion de Operaciones Inusuales.

El SARLAFT del ICETEX cuenta con metodologias, modelos e indicadores de
reconocido valor técnico para la oportuna deteccion de las operaciones inusuales.
El responsable del disefio y actualizacion e implementacion de estas metodologias
es el Oficial de Cumplimiento.

Una transaccion se considera inusual siempre que no guarde relacién con la
actividad econémica del cliente, se salga de los parametros fijados por la entidad o
cuando la entidad no haya encontrado explicacion o justificaciéon razonable.

5.6.1. Metodologia para la deteccién.

Para la metodologia de deteccion, se emplearan sefales de alerta, segun el
documento técnico de la UIAF-Colombia®. La deteccién se tomara como un control
(detectivo) seguin el desarrollo de las etapas del SARLAFT.

5.6.2. Procedimiento para la deteccion.

Una vez identificados los eventos de riesgo, el Oficial de Cumplimiento disefiara
sefales de alerta que permitan identificar con un grado de certeza aceptable la
ocurrencia de los eventos de riesgo. Para esto se utilizaran las técnicas
identificadas por varios expertos, en especial los documentos elaborados por la

¢
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UIAF, Oficina Contra la Droga y el Delito de las Naciones Unidas* y documento
sobre Lavado de Activos de la OTA?,

Estas técnicas son:

* Método de expertos
Modelos de Scoring
Modelos de Algoritmos
Indicadores Perfiles
Verificacion
Inteligencia reactiva y preactiva

Los controles detectivos podréan ser manuales, automaticos o semi-automaticos.
Como tal, los procedimientos empleados y el método deben cumplir con las
siguientes condiciones, para considerarse “método de reconocido valor técnico™

‘Las caracteristicas del método entonces implican que este sea
verificable por la experiencia o sea empirico; comprobable por varios
sujetos para obtener el mismo resultado; operativo ya que expresa la
operacion por cuyo medio llega a determinarse el objeto de que se
habla; fidedigno ya que esta formulado de tal manera que dadas las
condiciones expuestas en él, cualquier persona pueda distinguir el
objeto definido de los demas objetos.” Tomado del Concepto CCTCP
023 de Octubre 5 de 1995) de la Junta Central de Contadores.

5.7. Determinacién de Operaciones Sospechosas.

El Oficial de Cumplimiento es el funcionario encargado de analizar los reportes de
operaciones inusuales que las diferentes dependencias le reporten, asi como el
encargado de determinar qué operaciones son consideradas como sospechosas,
confrontando las operaciones detectadas como inusuales, con la informacién
acerca del cliente o usuario y de los mercados.

1. El reporte debe estar documentado, es decir que deben existir soportes que
permitan verificar el proceso por el cual se llegé al reporte de la operacién
sospechosa.

2. El establecimiento de criterios objetivos para la deteccion de operaciones
sospechosas implica que el funcionario o funcionarios encargados de
determinar si una operacién es sospechosa abandonaran en la toma de la
decieién, las pasioncs, arbitrariedades, motivos personales, reflexiones que
vayan en contra de la razon y se basaran en las lecciones aprendidas,
pautas, sefales de alerta, documentos de autoridades competentes,
documentos realizados en el area de cumplimiento y de control, asi como

‘Riesgo de Lavado de Activos en Instrumentos Financieros, Usuarios y Empleados de Instituciones
Financieras. Programa de Asistencia Legal para América Latina y el Caribe. 1ra version 2008.
®Information Technologies for the Control of Money Laundering. OTA-ITC-630. September 1995
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en la experiencia acumulada que queda en los procedimientos, pautas y
politicas de la entidad.

5.8. Segmentacién de los factores de riesgo.
La segmentacion se realizara para los siguientes factores de riesgo:

Clientes/usuarios
Productos
Canales
Jurisdicciones

5.8.1. Clientes/usuarios

De acuerdo con las operaciones y productos del Instituto para el cumplimiento de
su objeto social y el tipo de entidades, los clientes se clasifican en los siguientes
segmentos:

‘ CLIENTES
ESTUDIANTES CONSTITUYENTES oEq unsmbgigues DE
(FINANCIADOS, BECAS |  |INVERSIONISTAS TAE. kb R s
Y SUBSIDIOS)
SUPERIOR)
EMPRESAS PUBLICAS EMPRESAS PRIVADAS COOPERATIVAS
5.8.2. Productos

De acuerdo con la naturaleza, caracteristicas y nichos de mercado propias de los
productos, éstos se segmentan de la siguiente manera:

J PRODUCTOS
|
w;mg‘?::c':o»a CREDITOS ‘ [ THULOS TAE I BECAS Y SUBSIDIOS
‘ I! E | I
OTRAS LINEAS CON LINEAS DE FONDOS EN
| ihEsaces ‘ RECURSOS PROPIOS LADMlNISTRACION ‘ L LINEAS ALESS, l
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5.8.3. Canales

Segun su naturaleza y caracteristicas los canales se segmentan de la siguiente
manera:

CANALES

[ i

1
|
PAGINA WEB | sERvICIO AL CLENTE IES CONST;B;E%”;ES be RED BANCARIA

5.8.4. Jurisdicciones

Segun la ubicacion y las estadisticas oficiales de la Policia Nacional sobre delitos
cometidos de lavado de activos y financiacion del terrorismo y delitos fuentes de
los mismos, los departamentos fueron segmentados de la siguiente manera:

JURISDICCIONES '
DEPARTAMENTOS DE DEPARTAMENTOS DE gfg;ggmﬂwso?g DEPARTAMENTOS DE
RIESGO LAFT BAJO RIESGO LAFT MEDIO peic RIESGO LAFFT ALTO
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VARIABLES PARA SEGMENTACION JURISDICCIONES
Departamentos Nivel de riesgo de LA/FT

Boyaca Bajo
Cauca Bajo
Chocé Bajo
Guajira Bajo
Magdalena Bajo
Narifio Bajo

San Andrés Bajo
Sucre Bajo
Antioquia Medio
Cesar Medio
Cordoba Medio
Norte de Santander Medio
Vichada Medio
Casanare Medio
Quindio Medio
Santander Medio
Tolima Medio
Bogota Media-alto
Caldas Medio-alto
Cundinarmarca Medio-alto
Risaralda Medio-alto
Amazonas Medio-alto
Arauca Medio-alto
Atlantico Medio-alto
Bolivar Medio-alto
Caqueta Medio-alto
Guainia Alto
Guaviare Alto

Huila Alto

Meta Alto
Putumayo Alto

Valle Alto
Vaupés Alto

5.8.5. Metodologia para la segmentacion de los factores de riesgo

La segmentacion de factores de riesgo para clientes, productos y canales del
ICETEX se establecen utilizando el método de expertos, mientras se cuenta con la
informacion necesaria para aplicar un método de cuantificacién estadistica.

Para el caso de las jurisdicciones se realiz6 un proceso de segmentacién
estadistica, identificando diferentes Clusters de forma que las observaciones
pertenecientes a un grupo sean muy similares entre si y lo mas disimiles posible
entre grupos, fundamentados en la informacién de los delitos de lavado de activos
y financiacion del terrorismo y delitos fuente de los mismos.
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5.9. Consolidacion electrénica de operaciones

En la actualidad ICETEX realiza consolidacién para efectos del negocio y de la
contabilidad.

o
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6. ESTRUCTURA ORGANIZACIONAL SARLAFT

Es deber de todos los funcionarios de ICETEX, segun la naturaleza general de sus
funciones, las competencias y los requisitos exigidos para su desempefio,
asegurar el cumplimiento de los reglamentos internos y de todas las disposiciones
relacionadas con el SARLAFT.

El articulo 40 del decreto 382 de 2007 clasifica los siguientes niveles jerarquicos:
e Directivo
» Asesor

Profesional

* Técnico

» Asistencial

Adicionalmente, a continuacion se presentan las funciones especificas en cabeza
de algunos funcionarios de la entidad en relacién con el SARLAFT:

JUNTA DIRECTIVA

PRESIDENCIA

[FICIAL DE CUMPLIMIENTO

SECREYARIA GENERAL

OFICIA ASTSORA
D PLANEACION

VI IPRESOENCIA DE
OPERACIONES ¥
TEOMOL O0iA

WENCIA
i IERA

CRECCIC OF
TECHOLOGIA

DEREC O DE
CONTARLEDAD

6.1. Funciones de la Junta Directiva.

Establecer las politicas del SARLAFT.

Adoptar el cédigo de ética en relacion con el SARLAFT.

* Aprobar el manual de procedimientos y sus actualizaciones.
Designar al Oficial de Cumplimiento y su respectivo suplente.
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* Aprobar el procedimiento para la vinculacion de los clientes que pueden
exponer en mayor grado a la entidad al riesgo de LA/FT, asi como las
instancias responsables, atendiendo que las mismas deben involucrar
funcionarios de la alta gerencia.

* Hacer seguimiento y pronunciarse peribdicamente sobre el perfil de riesgo
de LA/FT de la entidad.

* Pronunciarse respecto de cada uno de los puntos que contengan los
informes que presente el Oficial de Cumplimiento, dejando la expresa
constancia en la respectiva acta.

* Pronunciarse sobre los informes presentados por la Revisoria Fiscal y la
Oficina de Control Interno, y hacer seguimiento a las observaciones o
recomendaciones adoptadas, dejando la expresa constancia en la
respectiva acta.

» Ordenar los recursos técnicos y humanos necesarios para implementar y
mantener en funcionamiento el SARLAFT.

* Aprobar los criterios objetivos y establecer los procedimientos y las
instancias responsables de la determinacién y reporte de las operaciones
sospechosas.

* Establecer y hacer seguimiento a las metodologias para la realizacién de
entrevistas no presenciales y/o la realizacion de entrevistas por personal
que no tenga la condicion de empleado de la entidad.

» Aprobar las metodologias de segmentacion, identificacién, medicién y
control del SARLAFT.

 Designar la (s) instancia (s) responsable (s) del disefio de las metodologias,
modelos e indicadores cualitativos y/o cuantitativos de reconocido valor
técnico para la oportuna deteccion de las operaciones inusuales.

» Designar la (s) instancia (s) autorizada (s) para exonerar clientes del
diligenciamiento del formulario de transacciones en efectivo.

6.2. Funciones del Representante Legal

Las funciones en cabeza del Representante Legal de ICETEX en relacién con el
SARLAFT son las siguientes:

» Someter a aprobacién de la junta directiva u érgano que haga sus veces en
coordinacion con el Oficial de Cumplimiento, el manual de procedimientos
del SARLAFT y sus actualizaciones.

» Verificar que los procedimientos establecidos, desarrollen todas las politicas
adoptadas por la Junta Directiva u érgano que haga sus veces.

* Adoptar las medidas adecuadas como resultado de la evolucién de los
perfiles de riesgo de los factores de riesgo y de los riesgos asociados.

 Garantizar que las bases de datos y la plataforma tecnoldgica cumplan con
los criterios y requisitos establecidos en la Circular Basica Juridica. Titulo | -
Capitulo Décimo Primero.
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* Proveer los recursos técnicos y humanos necesarios para implementar y
mantener en funcionamiento el SARLAFT.

* Prestar efectivo, eficiente y oportuno apoyo al Oficial de Cumplimiento.

* Garantizar que los registros utilizados en el SARLAFT cumplan con los
criterios de integridad, confiabilidad, disponibilidad, cumplimiento,
efectividad, eficiencia y confidencialidad de la informacién alli contenida.

» Aprobar los criterios, metodologias y procedimientos para la seleccion,
seguimiento y cancelacion de los contratos celebrados con terceros para la
realizacion de aquellas funciones relacionadas con el SARLAFT que
pueden realizarse por éstos, de acuerdo con lo sefialado en el presente
manual.

6.3. Funciones del Oficial de Cumplimiento

El Oficial de Cumplimiento sera de segundo nivel jerarquico dentro de la entidad
(Asesor adscrito a Presidencia Grado 02) y tendra capacidad decisoria. Es decir
reportara al Representante Legal y lo mantendra informado.

Las siguientes son sus funciones:

« Velar por el efectivo, eficiente y oportuno funcionamiento de las etapas que
conforman el SARLAFT.

» Presentar, cuando menos en forma trimestral, informes escritos a la junta
directiva, en los cuales debe referirse como minimo a los siguientes
aspectos:

e Los resultados de la gestién desarrollada.

» El cumplimiento que se ha dado en relacién con el envio de los reportes
a las diferentes autoridades.

* La evolucién individual y consolidada de los perfiles de riesgo de los
factores de riesgo y los controles adoptados, asi como de los riesgos
asociados.

* La efectividad de los mecanismos e instrumentos establecidos en la
Circular Basica Juridica. Titulo | - Capitulo Décimo Primero, asi como de
las medidas adoptadas para corregir las fallas en el SARLAFT.

* Los resultados de los correctivos ordenados por la Junta Directiva u
érgano que haga sus veces.

e Los documentos y pronunciamientos emanados de las entidades de
control y de la Unidad Administrativa Especial de Informacién y Analisis
Financiero — UIAF.

* Promover la adopcion de correctivos al SARLAFT.

» Coordinar el desarrollo de programas internos de capacitacion.

* Proponer a la administracién la actualizacion del manual de procedimientos
y velar por su divulgacion a los funcionarios.

» Colaborar con la instancia designada por la Junta Directiva en el disefio de
las metodologias, modelos e indicadores cualitativos y/o cuantitativos de
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reconocido valor técnico para la oportuna deteccién de las operaciones
inusuales.

» Evaluar los informes presentados por la auditoria interna o quien ejecute
funciones similares o haga sus veces, y los informes que presente el
Revisor Fiscal y adoptar las medidas del caso frente a las deficiencias
informadas.

» Disefiar las metodologias de segmentacién, identificacion, medicién y
control del SARLAFT.

 Elaborar y someter a la aprobacién de la Junta Directiva, los criterios
objetivos para la determinacién de las operaciones sospechosas. Analizar
los reportes de operaciones inusuales remitidos por cualquier funcionario de
la entidad y de acuerdo a su andlisis, determinar la existencia de una
operacion sospechosa, caso en el cual remitird en forma inmediata el
reporte de operacion sospechosa respectivo a la UIAF.

e Realizar una evaluacion del SARLAFT.

¢ Conocer el informe de debilidades o fallas del SARLAFT.

» Disefiar metodologias, modelos e indicadores cualitativos y cuantitativos de
reconocido valor técnico para la deteccién de operaciones inusuales.

» Las demas asignadas en el presente manual.

La designacion de este funcionario no exime al ICETEX, a su Junta Directiva, a
sus representantes legales, promotores de negocios y deméas funcionarios y
empleados de la obligacién de detectar y reportar —conservando el conducto
regular- las operaciones inusuales.

6.4. Organos de control
6.4.1. Revisoria Fiscal

* Realizar un reporte trimestral dirigido a la Junta Directiva u organo que haga
sus veces, en el que informe acerca de las conclusiones obtenidas en el
proceso de evaluacion del cumplimiento de las normas e instructivos sobre
el SARLAFT.

» Poner en conocimiento del Oficial de Cumplimiento, las inconsistencias y
fallas detectadas en el SARLAFT y, en general, todo incumplimiento que
detecte a las disposiciones que regulan la materia.

» Establecer los controles adecuados que le permitan evidenciar el
cumplimiento de las Instrucciones que para la prevenciéon del lavado de
activos se consagran en el Estatuto Organico del Sistema Financiero.

 Evaluar trimestralmente el SARLAFT de la entidad.
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6.4.2. Oficina de Control Interno

* Evaluar anualmente la efectividad y cumplimiento de todas y cada una de
las etapas y los elementos del SARLAFT.

* Informar los resultados de la evaluacién al Oficial de Cumplimiento yala
Junta Directiva.

* Realizar una revision periédica de los procesos relacionados con las
exoneraciones y parametrizaciones de las metodologias, modelos e
indicadores cualitativos y/o cuantitativos de reconocido valor técnico.

e Velar por el cumplimiento de los mecanismos de control disefiados e
implementados en el Sistema de Administracién del Riesgo de Lavado de
Activos y de la Financiacion del Terrorismo e informar al Oficial de
Cumplimiento de la Entidad sobre los resultados obtenidos.

6.5. Funciones de quienes participan en la administracion del riesgo de
Lavado de Activos y la Financiacién del Terrorismo

El cumplimiento del SISTEMA DE ADMINISTRACION DE RIESGOS DE LAVADO
DE ACTIVOS Y FINANCIACION DEL TERRORISMO (SARLAFT) es
responsabilidad de todos y cada uno de los funcionarios del ICETEX, ningun
motivo es razoén suficiente y valida para su desconocimiento. Por tal razén todos
los funcionarios de la entidad deben cumplir con:

 El Codigo de Etica y Conducta.

e Manual SARLAFT.

* Atender los requerimientos y solicitudes que les haga el Oficial de
Cumplimiento y colaborar para el buen funcionamiento del SARLAFT.

o Cada vez que un empleado de la entidad detecte un comportamiento o una
operacion anormal, deberd inmediatamente, informar a su superior
jerarquico, y éste a su vez procedera a informar al Oficial de Cumplimiento
por medio del formato (nico de operaciones inusuales, entregando la
documentacion que soporta la operacion.

e Informar al Oficial de Cumplimiento cualquier alerta o indicacién de
incumplimiento del presente manual.

6.6. Vicepresidencia de Crédito y Cobranza

» Gestionar y verificar el debido diligenciamiento del formulario de
conocimiento del cliente (Formulario de inscripcion del estudiante y
formulario del deudor solidario).

» Verificar que los estudiantes o sus deudores solidarios no estén incluidos en
las listas de control.

¢ Reportar inmediatamente operaciones inusuales al Oficial de Cumplimiento
si no hay justificacion de estas.

» Reportar mensualmente la ausencia de operaciones inusuales al Oficial de

Cumplimiento.
J&
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* Reportar los clientes que presenten pagos intempestivos del crédito en
cartera castigada, sin que medie alguna explicacion razonable.

* Responder por la custodia de los formularios de conocimiento del cliente
debidamente diligenciado (Formulario de inscripcion del estudiante y
formulario del deudor solidario).

* Actualizar anualmente la informacién del estudiante mientras se encuentra
en etapa de ejecucion.

* Reportar los prepagos inusuales al Oficial de Cumplimiento, de acuerdo a
los criterios establecidos para el efecto por la Vicepresidencia.

* La Vicepresidencia de Crédito y Cobranzas es la instancia responsable de
la vinculacion de los clientes que pueden exponer en mayor grado a la
entidad al riesgo del lavado de activos y la financiacién del terrorismo
(LAJFT), cuando se trate de estudiantes y sus respectivos deudores
solidarios.

6.7. Vicepresidencia Financiera

» Gestionar y verificar el debido diligenciamiento y obtener la firma del
formulario de conocimiento del cliente en todas las operaciones de
colocacion de TAE.

* Verificar que las personas a las cuales el ICETEX transfiere o gira recursos
no estén incluidas en las listas de control.

» Reportar inmediatamente operaciones inusuales al Oficial de Cumplimiento
si no hay justificacion de estas.

» Reportar mensualmente la ausencia de operaciones inusuales al Oficial de
Cumplimiento.

Realizar la actualizacién de datos de sus clientes, minimo una vez por afio.
La Vicepresidencia Financiera es la instancia responsable de la vinculacién
de los clientes que pueden exponer en mayor grado a la entidad al riesgo
del lavado de activos y/o a la financiacion del terrorismo (LA/FT), cuando se
trate de operaciones de colocacion de TAE, compra o venta de inversiones
de capital, o compra o venta de aportes con personas distintas a las
vigiladas por la superintendencia financiera.

6.8. Vicepresidencia de Fondos en Administracion

» Obtener informacién completa del cliente (constituyente del fondo), acerca
de antecedentes y de actividades comerciales que desarrolla que permita al
ICETEX tener un alto conocimiento del cliente que ingresara o que ya esta
vinculado a la entidad.

 \Verificar que los clientes (constituyentes del fondo) y beneficiarios no estén
incluidos en listas de control.

* Reportar al Oficial de Cumplimiento de manera inmediata las operaciones
inusuales detectadas. } I
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* Reportar mensualmente la ausencia de operaciones inusuales al Oficial de
Cumplimiento.

* Realizar la actualizacion de datos de sus clientes, minimo una vez por ano.
6.9. Oficina Asesora de Comunicaciones

¢ Asesorar, disefiar y producir instrumentos de divulgacion tendientes a
comunicar a los funcionarios del ICETEX las medidas adoptadas
relacionadas con la prevenciéon del lavado de activos y financiacion del
terrorismo, en colaboracién con el Oficial de Cumplimiento.

* Realizar la divulgacion de informacién al mercado relacionada con el lavado
de activos y la financiacién del terrorismo.

6.10. Oficina Asesora Juridica

* Asesorar al Oficial de Cumplimiento en la interpretacién de las normas
sobre control y prevencion de lavado de activos y financiaciéon del
terrorismo.

6. 11 Oficina Comercial y de Mercadeo

* Asesorar e informar las estrategias requeridas para determinar las
caracteristicas de las operaciones que se desarrollan dentro del instituto y
compararlas con aquellas que realicen los clientes a efectos de detectar las
operaciones inusuales.

6.12. Oficina de Relaciones Internacionales

 Verificar que los estudiantes solicitantes de becas no estén incluidos en las
listas de control.

» Verificar que los oferentes de becas no estén incluidos en las listas de
control.

» \Verificar las listas de control previo a suscribir un convenio con Instituciones
de Educacion Superior del Exterior.

» Verificar listas de control sobre los extranjeros que vienen a Colombia a
través del ICETEX.

6.13. Secretaria General.

e Gestionar y verificar el debido diligenciamiento y obtener la firma del
formulario de conocimiento del cliente en todas las contrataciones que se
realicen con el ICETEX.

* Garantizar que los convenios, contratos o documentos suscritos por
ICETEX contengan las politicas y controles relacionados con el lavado de
activos y financiamiento del terrorismo. T¢
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» \Verificar que en los contratos que se realicen con la entidad, esté incluida
de manera expresa la clausula en la que se manifieste que los recursos que
posee el contratista no provienen de actividad ilicitas alguna de las
contempladas en el Codigo Penal Colombiano o en cualquier norma que lo
modifique o lo adicione.

» Obtener el diligenciamiento del formulario de conocimiento del cliente de los
proveedores una vez se haya realizado el proceso de seleccién,

» Verificar a través de la herramienta de control o lista que suministre el
Oficial de Cumplimiento que los proveedores, contratistas ni sus principales
accionistas no estén incluidos en listas de control.

6.14. Vicepresidencia de Operaciones y Tecnologia

* Proveer a la institucion de un adecuado desarrollo tecnolégico, que permita
conocer el nimero de clientes con que se cuenta, su comportamiento
respecto al pago de la obligacion, con el fin de confrontarla frente a las
listas internacionales vinculantes para Colombia, de conformidad con el
derecho internacional.

» Proveer al oficial de cumplimiento que las herramientas tecnoldgicas
requeridas para el adecuado cumplimiento de sus funciones.

» Proveer a todas las dependencias que lo requieran la herramienta
tecnologica que permita verificar si una persona se encuentra incluida en
las listas de control.

» Verificar el adecuado funcionamiento de la totalidad de los sistemas de la
entidad.

» Corroborar los datos de los clientes con el objeto de mantener una base de
datos actualizada y completa.

» Garantizar que la informacién mantenida en las bases de datos del ICETEX
cumpla con criterios de integridad, confiabilidad, disponibilidad,
cumplimiento, efectividad, eficiencia y confidencialidad.

* Realizar los backups que garanticen la disponibilidad de la informacién.

6.15. Grupo de Talento Humano (Secretaria General)

 Distribuir el presente manual a todos los funcionarios y obtener la firma de
Sus anexos, en el que consta el conocimiento y el acatamiento a los
lineamientos aqui definidos. Adjuntar el respectivo documento en la hoja de
vida, manteniendo una debida custodia de los mismos

* Informar oportunamente la vinculacién de nuevos funcionarios, incluyendo
personal temporal, para que éste aplique el proceso de capacitacién en los
procesos de induccion.

» \Verificar a través de la lista que suministre el Oficial de Cumplimiento que
los candidatos a nuevos funcionarios no estén incluidos en listas de control.
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7. MEDIDAS NECESARIAS PARA ASEGURAR EL CUMPLIMIENTO DE LAS
POLITICAS DEL SARLAFT.

El Representante Legal de ICETEX velara por que la entidad cuente con la
infraestructura tecnolégica y humana para que el SARLAFT sea desarrollado de
forma efectiva dentro de la entidad.

Por su parte, el Oficial de Cumplimiento en colaboracién con los organos de
control, permanentemente evaluara las deficiencias que pueda presentar el
sistema y propondra a la Junta Directiva los correctivos que sean necesarios.

La Oficina de Control Interno debera evaluar la efectividad y cumplimiento de
todas y cada una de las etapas y elementos que componen el SARLAFT, para lo
cual debera dentro de sus visitas a las diferentes areas contemplar la revision de
los temas referentes a la prevencién de lavado de activos y financiacion del
terrorismo, informando por lo menos una vez al afio los resultados de la
evaluacion al Oficial de Cumplimiento y Junta Directiva.

El SARLAFT sera divulgado a todos los funcionarios de ICETEX, quienes estaran
en la obligacion de cumplirlo a cabalidad para lo cual suscribiran constancias de
conocimiento del mismo y compromisos de cumplimiento.

ICETEX a través de su Secretaria General sancionarad a los funcionarios que

expongan a la entidad a un mayor riesgo derivado del incumplimiento de las
normas consagradas en el presente manual.
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8. PROCEDIMIENTOS DE CONTROL INTERNO Y REVISION DEL SARLAFT,

8.1. Periodicidad de la revision de los elementos y etapas del SARLAFT.

El Oficial de Cumplimiento elaborara un plan anual de revisién de los elementos y
etapas del SARLAFT, el cual debera ser presentado a la Junta Directiva y
entregado a la revisoria fiscal y a la auditoria interna de la entidad.

8.2. Organos encargados de la revision del SARLAFT
8.2.1. Revisoria Fiscal

La Revisoria fiscal contratada por ICETEX evaluara trimestralmente el SARLAFT
que se ha implementado, para lo cual tendra acceso a los documentos, archivos,
indicadores y procesos que lo integren.

Los resultados de la evaluaciéon constaran en el reporte trimestral dirigido a la
Junta Directiva u érgano que haga sus veces, el cual debera indicar de manera
precisa las inconsistencias y fallas detectadas en el SARLAFT y, en general, todo
incumplimiento que detecte a las disposiciones que regulan la materia. Este
reporte debera ser puesto en conocimiento del Oficial de Cumplimiento.

8.2.2. Oficina de Control Interno

La auditoria interna evaluara anualmente la efectividad y cumplimiento de todas y
cada una de las etapas y los elementos del SARLAFT, con el fin de determinar las
deficiencias y sus posibles soluciones.

Este informe sera puesto en conocimiento de la Junta Directiva de la compainia, y
del Oficial de Cumplimiento, indicando de manera precisa las inconsistencias y
fallas detectadas en el SARLAFT y, en general, todo incumplimiento que detecte a
las disposiciones que regulan la materia.

8.2.3. Oficial de Cumplimiento
El Oficial de Cumplimiento debera promover la adopcion de correctivos al

SARLAFT de acuerdo con lo que haya detectado y a los informes que hayan
presentado la revisoria fiscal y la auditoria interna de la entidad.
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9. PROGRAMA DE CAPACITACION DEL SARLAFT

El ICETEX, a través del Oficial de Cumplimiento debe desarrollar programas de
capacitacion dirigidos a los empleados de la entidad con el fin de generar una
conciencia sobre la importancia de dar cumplimiento a las politicas y
procedimientos establecidos por la entidad en materia de prevencién y control del
lavado de activos y la financiacion del terrorismo. Estos programas de
capacitacion deben ser constantemente revisados y actualizados por parte del
Oficial de Cumplimiento.

Todos los funcionarios de la entidad deberan recibir capacitaciéon en dos
momentos:

1. Durante el proceso de induccion de los nuevos empleados y contratistas.
2. Una sesion de refuerzo con periodicidad por lo menos anual a través del
correo electronico, cartillas, intranet o en forma presencial si fuera el caso.

9.1. Alcance de los programas

Los programas de capacitacién y entrenamiento seran elaborados por el Oficial de
Cumplimiento, constaran por escrito y desarrollaran como minimo los siguientes
temas:

* Las responsabilidades de las instancias encargadas de ejecutar los
mecanismos e instrumentos de prevencién de actividades delictivas.

* Los cargos responsables de supervisar el cumplimiento de los
procedimientos en cada area.

* El régimen de responsabilidades por el incumplimiento de los deberes
que obligan a una adecuada prevencién y control de lavado de activos y
financiacion del terrorismo.

* Las actividades que a la luz de La Superintendencia Financiera se
consideran practicas inseguras.

* Los programas de capacitacion se revisaran, actualizaran y evaluaran
como minimo anualmente y se adoptaran los mecanismos pertinentes
para corregir sus deficiencias.

9.2. Procedimientos para la evaluacién de las capacitaciones

Las capacitaciones dictadas serdn evaluadas por escrito, mediante la utilizacién
de cuestionarios o por via electronica, los cuéles permitiran determinar:

1. El entendimiento de los temas.

2. El rendimiento y conocimiento del facilitador.

3. La efectividad de los programas.

4. El alcance de los objetivos propuestos. e
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El responsable de verificar el cumplimiento en la realizacion de las evaluaciones
asi como la eficacia de los programas de capacitacion sera el Oficial de
Cumplimiento.
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10. SANCIONES POR INCUMPLIMIENTO A LAS NORMAS RELACIONADAS
CON EL SARLAFT

Los funcionarios que no acaten lo dispuesto en el presente Manual seran sujetos a
las sanciones contempladas en el Cédigo de Etica y Conducta, en el Régimen

Unico Disciplinario y en las demas normas administrativas bajo las cuales estén
obligados los funcionarios publicos.
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11. DOCUMENTACION

Los registros utilizados en el SARLAFT deberan cumplir con los criterios de
integridad, confiabilidad, disponibilidad, cumplimiento, efectividad, eficiencia y
confidencialidad de la informacion alli contenida.

Con el propésito de garantizar un mayor grado de colaboracién con las
autoridades, el Instituto Colombiano de Crédito Educativo y Estudios Técnicos en
el Exterior Mariano Ospina Pérez. ICETEX, debe conservar los documentos y
registros relativos al cumplimiento de las normas sobre prevencién y control de
lavado de activos y financiamiento del terrorismo por un término no menor a cinco
anos tal y como se encuentra establecido en el articulo 96 del EOSF, al cabo de
este lapso los documentos pueden ser destruidos, siempre que por cualquier
medio técnico adecuado se garantice su reproduccion exacta y se cumplan las
siguientes condiciones:

* Que no medie solicitud de entrega de los mismos formulada por
autoridad competente.

¢ Que se conserve en un medio técnico que garantice su posterior
reproduccion exacta y la preservacién de su valor probatorio.

Respecto de los documentos que soportan la decisién de determinar una
operacion como sospechosa, asi como los demas formularios requeridos por la
normatividad, junto con sus soportes; el Oficial de Cumplimiento es responsable
de la conservacion centralizada, secuencial y cronolégica de los documentos con
las debidas seguridades, junto con el respectivo reporte a la Unidad Administrativa
Especial de informacion y Anélisis Financiero -U.I.A.F.- con el propésito de
hacerlos llegar en forma completa y oportuna a las autoridades cuando estas los
soliciten.
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12. INFRAESTRUCTURA TECNOLOGICA

e EIICETEX cuenta con un sistema de conocimiento del cliente via Internet el
cual permite capturar toda la informacién de la persona que solicita la
vinculacion, esta informacion es pasada un servicio que presta CIFIN que
permite validar la informacion.

* KYR- se cuenta con una licencia del software Know Your Risk —KYR-
(conozca su riesgo), para la administracién de los riesgos identificados por
el SARLAFT.

» En relacién con la consulta de listas de sanciones, la validacion se realiza
frente a una base de datos en Excel, la cual debe ser utilizada en todos los
procesos de vinculacion a la entidad.
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13. DIVULGACION DE LA INFORMACION

13.1 Reportes internos
13.1.1. Transacciones inusuales

En el evento en que cualquier funcionario o contratista del ICETEX encuentre una
operacion como inusual, esta en la obligacién de reportarlo inmediatamente, por
escrito e indicando las razones que dieron lugar al reporte, al Oficial de
Cumplimiento, quién debera realizar el analisis del mencionado reporte.

13.1.2. Reportes de la etapa de monitoreo

Los reportes trimestrales de la etapa de monitoreo permiten establecer el perfil de
riesgo residual de la entidad, la evolucién individual y consolidada de los perfiles
de riesgo de los factores de riesgo y de los riesgos asociados.

Los reportes de la etapa de monitoreo son los siguientes:

* Informe trimestral del Oficial de Cumplimiento a la Junta Directiva: este
informe debera contener como minimo

a. Los resultados de la gestion desarrollada

b. El cumplimiento que se ha dado en relacién con el envio de los
reportes a las diferentes autoridades

c. La evolucion individual y consolidada de los perfiles de riesgo de los
factores de riesgo y los controles adoptados, asi como de los riesgos
asociados.

d. La efectividad de los mecanismos e instrumentos establecidos en el
presente Manual, asi como de las medidas adoptadas para corregir
las fallas en el SARLAFT.

e. Los resultados de los correctivos ordenados por la junta directiva u
organo que haga sus veces.

f. Los documentos y pronunciamientos emanados de las entidades de
control y de la Unidad Administrativa Especial de Informacién y
Analisis Financiero.

* Informe trimestral de la Revisoria Fiscal a la Junta Directiva: este informe
contiene las conclusiones obtenidas del proceso de evaluacién del
cumplimiento de las normas e instructivos internos de ICETEX relacionados
con el SARLAFT.

* Informe de la Auditoria Interna a la Junta Directiva y al Oficial de

Cumplimiento: por lo menos una vez al afio la Auditoria Interna presentara
un informe que contenga la efectividad y el cumplimiento de todas y cada
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una de las etapas y elementos del SARLAFT, con el fin de determinar las
deficiencias y sus posibles soluciones.

* El Presidente de ICETEX en su Informe de Gestion al cierre de cada
ejercicio contable, debera incluir la gestién adelantada en materia de
administracion de riesgo de lavado de activos y financiacion del terrorismo.

13.2. Reportes externos

Es responsabilidad del Oficial de Cumplimiento, generar y remitir a tiempo a la
UIAF los siguientes reportes:

13.2.1. Reporte de operaciones sospechosas

Siempre que se determine la existencia de una operacion sospechosa, el Oficial
de Cumplimiento debe proceder a su reporte inmediato mediante le remisién de un
Reporte de Operacion Sospechosa (ROS) a la UIAF.

13.2.2. Reporte de transacciones en efectivo

El ICETEX no realiza directamente transacciones en efectivo pero para el recaudo
de dinero podra celebrar contratos de uso de red o se acuerde algin mecanismo
para recaudar o manejar efectivo con establecimientos de crédito. El Oficial de
Cumplimiento suministrara a las areas encargadas de elaborar dicho reporte el
instructivo y formato para la elaboracién del reporte, el cual tiene que ser remitido
al Oficial de Cumplimiento para su posterior envio a la Unidad de Informacién y
Analisis Financiero UIAF.

EI ICETEX remitira a la UIAF dentro de los diez (10) primeros dias calendario del
mes siguiente al de corte, un informe mensual de las transacciones en efectivo
realizadas a través de los establecimientos de crédito respectivos que superen las
cuantias establecidas en el instructivo Anexo Il de la Circular Basica Juridica.
Titulo | - Capitulo Décimo Primero y de acuerdo al formato preestablecido por la
Superintendencia Financiera.

13.2.3. Reporte de transacciones multiples en efectivo

Son transacciones mdltiples aquellas transacciones individuales en efectivo
realizadas por cuantias inferiores a las sefialadas en el instructivo definido para
ello que se realicen en una o varias oficinas, durante un (01) mes calendario, por o
en beneficio de una misma persona y que en su conjunto igualen o superen tales
sumas.

El ICETEX reportara a la UIAF dentro de los diez (10) dias calendario del mes
siguiente al del corte, las transacciones muiltiples en efectivo cuyo valor sea igual o
superior a las cuantias establecidas para tal fin.
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13.2.4. Reporte de clientes exonerados

El ICETEX tiene como politica no exonerar a ninguno de sus clientes de la
obligacion de diligenciar el reporte de transacciones en efectivo. Por lo anterior el
reporte a la UIAF sobre el particular se enviara dentro de los plazos fijados por la
norma sin novedad.

13.2.5. Reporte de informacién sobre productos ofrecidos por las entidades
vigiladas

El ICETEX Reportara a la UIAF los productos ofrecidos, los primeros diez (10)
dias calendario del mes siguiente al corte del trimestre. De acuerdo al formato
preestablecido por la Superintendencia Financiera.

13.2.6 Reporte de informacion sobre transacciones realizadas en Colombia
con tarjetas crédito o débito expedidas en el exterior

ICETEX no es propietaria de ninguna RED de cajeros autométicos ni de sistemas
POS por lo que no debe remitir a la UIAF reporte de informaciéon sobre
transacciones realizadas en Colombia con tarjetas crédito o débito expedidas en el
exterior.

13.2.7 Reporte sobre operaciones de transferencia, remesa, compra y venta
de divisas

ICETEX no es una entidad intermediaria del mercado cambiario por lo que no
debe remitir a la UIAF reporte sobre operaciones de transferencia, remesa,
compra y venta de divisas.

13.3. Forma como se suministra la informacién al mercado para que evalue
la estrategia de la administracién del riesgo LA/FT

La divulgacién de la informacion relacionada con la administracién del riesgo de
lavado de activos y financiacion del terrorismo estara en cabeza de la Oficina de
Comunicaciones siguiendo los lineamientos, pautas y contenido dado por el Oficial
de Cumplimiento.

13.4. Reglas especiales para transferencias
Segun lo establecido por la Circular Basica Juridica. Titulo | - Capitulo Décimo
Primero, en las transferencias de fondos realizadas dentro del territorio nacional,

asi como en las transferencias internacionales, debe capturarse y conservarse la
informacion relacionada con el ordenante y con el beneficiario.
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El ICETEX no presta el servicio de transferencias nacionales ni internacionales por
lo que no tiene la obligacién de cumplir con lo establecido por la Circular Externa
061 de 2007, referente a reglas especiales para transferencias.
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14. FUNCIONES RELACIONADAS CON EL SARLAFT DE ICETEX
REALIZADAS POR TERCEROS.

El ICETEX por medio de las instituciones de educacion superior (IES) que se
consideran terceros que no tienen la condicién de empleados realizara las
siguientes funciones relacionadas con el SARLAFT:

* Recoleccion de la firma del potencial cliente
» Recoleccion de la huella del potencial cliente

14.1. Razones Objetivas por las cuiles se realizan estas funciones a través
de las IES:

* EIICETEX no tiene presencia en todos los lugares en donde se encuentran
las instituciones de educacion superior (IES) con las cudles realiza los
convenios.

Las IES tienen cercania y vinculos directos con el estudiante.

* EIICETEX no tiene la capacidad de recolectar la firma y huella de todos los
potenciales clientes asi como de realizar la entrevista, dado que no cuenta
con suficientes empleados que cubran las necesidades de la cantidad de
nuevos clientes que se vinculan a ICETEX,
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15. CONCEPTOS DE SARLAFT NO APLICABLES AL ICETEX

Al ser ICETEX una institucién financiera de caracter especial no le son aplicables
los siguientes conceptos contemplados en la Circular Basica Juridica. Titulo | -
Capitulo Décimo Primero, modificado por la Circular Externa 061 de 2007 de la
Superintendencia Financiera de Colombia:

* Reglas especiales sobre cuentas para el manejo de los recursos de las
campafas politicas y partidos politicos: El ICETEX no presta ningun
servicio ni ofrece productos a partidos politicos ni destinados a canalizar
recursos provenientes de campanas politicas.

e Instancia autorizada para exonerar clientes del diligenciamiento _del
formulario de transacciones en efectivo: ICETEX no realiza directamente
transacciones en efectivo sino que el recaudo lo efectia a través de
instituciones financieras con las cuales celebra convenios de recaudo.

» Usuarios: Dadas las caracteristicas propias de los servicios que presta el
ICETEX, se puede considerar que esta entidad no presta ningun tipo de
servicio a usuarios, sino que lo hace Gnicamente con sus clientes directos.

» Reporte sobre operaciones de transferencia, remesa, compra y venta de
divisas. Este reporte no aplica al Icetex dado que no es un intermediario del
mercado cambiario ni realiza este tipo de operaciones con sus clientes.

* Reglas especiales para transferencias.
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