ACUERDO No.()1 7 ®

C g MAY 2014 )

Por el cual se establecen componentes para el Sistema de Gestion
de Seguridad de la Informacion -SGSI-

LA JUNTA DIRECTIVA

En ejercicio de sus facultades legales y estatutarias en especial de las
gque le confiere la Ley 1002 de diciembre 30 de 2005, el numeral 1 del
articulo 9 del Decreto 1050 del 6 de abril de 2006 v,

CONSIDERANDO

Que la Ley 1002 del 30 de diciembre de 2005, transformd al ICETEX en
una entidad financiera de naturaleza especial, con personeria juridica,
autonomia administrativa y patrimonio propio, vinculada al Ministerio de
Educacion Nacional, cuyas operaciones financieras son vigiladas,
inspeccionadas y controladas por la Superintendencia Financiera.

Que el numeral 4 del Articulo 9 del Decreto 1050 de 2006 faculta a la
Junta Directiva del ICETEX, expedir conforme a la ley y a los estatutos
del ICETEX, los actos administrativos que se requieran para el
cumplimiento de las funciones y de las operaciones autorizadas al
ICETEX como entidad financiera de naturaleza especial.

Que la Junta Directiva del ICETEX, adoptd mediante el Acuerdo 010 del
04 de Marzo de 2011, el Manual de seguridad de informacién del
ICETEX, cuyo objeto es establecer las politicas en seguridad de Ia
informacién, con el fin de regular la seguridad de la informacién al
interior de la entidad, al cual se le incorpord el capitulo de Ley de
Proteccion de Datos mediante acuerdo 036 del 15 de octubre de 2013.

Que mediante memorando ODR-GRC-2510-14-005 del 21 de Abril de
2014, la Oficina de Riesgo de la entidad, propuso a la Junta Directiva,
componentes para establecer el sistema de gestién de seguridad de la
informacion.

Que el Comité de Seguridad de la Informacion revisé y aprobd el alcance,
los objetivos del sistema de gestion de seguridad de la informacién SGSI,
asi como las metodologias para la gestién de riesgos de seguridad de la
informacidén y de inventario y clasificacién de activos de informacidn
segun consta en el Acta No. 001 del 11 de Abril de 2014.

Que en sesidon del 30 de Abril de 2014, la Junta Directiva aprobo el
alcance, los objetivos del sistema de gestion de seguridad de Ia
informacion SGSI, asi como las metodologias para la gestion de riesgos
de seguridad de la informacion y de inventario y clasificacion de activos
de informacidn.

En virtud de lo anterior acuerda,
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Por el cual se establecen componentes para el Sistema de Gestion
de Seguridad de la Informacion -SGSI-

ACUERDA

ARTICULO PRIMERO. OBJETIVO DEL SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION EN EL ICETEX. E! objetivo del
sistema de gestidbn de seguridad de la informacidon es desarrollar un
entorno orientado a preservar la confidencialidad, integridad vy
disponibilidad de los activos de informacion, con el fin de afianzar las
relaciones con todos los actores en apoyoc al cumplimiento de los
objetivos misionales.

ARTICULO SEGUNDO. ALCANCE’DEL SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION EN EL ICETEX. El Sistema de
Gestiébn de Seguridad de la Informacidn se implementard de forma
completa al producto de crédito. Una vez se tenga la implementacion
del sistema de gestidon de seguridad de ia informacion de los procesos
que atafien al producto de crédito, se replicard en los demas procesos
del ICETEX.

ARTICULO TERCERO. METODOLOGIA PARA GESTION DE RIESGOS
DE SEGURIDAD DE LA INFORMACION. Las etapas para desarrollar la
metodologia de gestidn de riesgos de seguridad de la informacion son:

- Identificacion del riesgo. En esta etapa se lleva a cabo la
identificacion de amenazas y vulnerabilidades, en donde las
amenazas corresponden a fuentes de riesgos externos y no
controlables por la entidad, las vulnerabilidades hacen referencia a
las flaquezas o debilidades inherentes a los procesos del instituto.
Con la amenaza vy la vulnerabilidad se establece el riesgo.

- Calculo del Riesgo Inherente. Para el calculo del riesgo
inherente se tienen en cuenta dos (2) aspectos: el primero es la
frecuencia, la cual considera la probabilidad de ocurrencia de cada
uno de los riesgos identificados; el segundo de ellos es el nivel de
impacto que a su vez considera tres variables como son el nivel de
impacto reputacional, de proceso y legal.

- Identificacidon y calificacion de controles. En esta etapa se
identifican los controles existentes que mitigan los riesgos
definidos inicialmente y posteriormente se procede a calificar cada
uno de estos controles de acuerdo con |0s siguientes criterios:

« Oficialidad. En este criterio se evalla si el control existente se
encuentra documentado, aprobado, divulgado y genera
evidencia,

« Aplicacidon. En este criterio se evallia si el control es aplicado
siempre, es aplicado a discrecién o nunca se aplica.
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» Efectividad. En este criterio se evalla si el control es efectivo,
requiere mejoras o no es efectivo.

Calculo del Riesgo Residual. En esta etapa se realiza el célculo
del riesgo residual considerando la calificacidn de los controles
existentes y si corresponden con acciones preventivas o©
correctivas, en concordancia con la Metodologia de Riesgo
Operativo y tal como se observa en la siguiente tabla:

CUADRANTES A CUADRANTES A
RANGOS DE DISMINUIR EN LA DISMINUIR EN EL
CALIFICACIONES DE PROBABILIDAD IMPACTO
CONTROLES CONTROLES DETECTIVOS, CONTROLES
PREVENTIVOS CORRECTIVOS
Entre 0-50 0 Q
Entre 51-75 1 1
Entre 76-100 Z 2

Mapa Térmico. En este numeral se hace referencia al mapa
térmico que serd usado durante la aplicacion de |a metodologia,
en este se consideran los criterios de impacto y frecuencia, a su
vez definen el nivel de riesgo residual que la entidad estd
dispuesta a asumir y tratar. El maximo nivel de riesgo que la
entidad debe aceptar es el calificado como “TOLERABLE”. Para los
niveles de riesgos graves o criticos, se deberdn establecer planes
de accidn con el fin de reducir la frecuencia o impacto de los
riesgos a través de nuevos controles o0 mejoras sobre los controles
existentes. Los riesgos clasificados como aceptables y tolerables
deben ser evaluados periddicamente, con el objetivo de
monitorear los controles que mitigan e identificar posibles cambios
en el nivel de riesgo.

ARTICULO CUARTO. METODOLOGIA PARA EL INVENTARIO Y
CLASIFICACION DE ACTIVOS DE INFORMACION. Las etapas para
desarrollar la metodologia de inventario y clasificacién de activos de
informacién son:

- Identificaciéon de Activos. En esta etapa se identificaran los

activos de informacidn correspondientes a cada proceso y por cada
activo de informacién identificado debe detallarse la informacidn
relacionada con la finalidad del activo, el tipo de activo, su
ubicacidn, identificacién del propietario, responsable y custodio del
activo.

Valoracion. En esta etapa se realizara la valoracién de los activos

frente a los tres pilares de la sequridad de la informacidn como

son: Confidencialidad, Integridad vy Disponibilidad; para cada uno
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de estos criterios se realizard una serie de preguntas cerradas que
tienen como objetivo proporcionar la valoracién final que serd
usada para la clasificaciéon de los activos de la informacion. El
calculo para la valoracién final se representa en la siguiente
formula:

Valoracién Final=Valoracion de Disponibilidad (20%) +
Valoraciéon de Integridad (20%) + Valoracion de Confidencialidad
(60%).

- Clasificacidon. Esta etapa tendra como punto de partida la
informacion generada en la fase de valoracidn, con el objetivo de
proceder a clasificar los activos de informacion considerando la
siguiente tabla:

RANGO DE CLASIFICACION
VALORACION
70-100%
20-69% Uso interno
01-19%

ARTICULO QUINTO. VIGENCIA Y DEROGATORIAS: El presente
Acuerdo rige a partir de la fecha de su publicacidén, complementa el
Acuerdo 010 del 04 de Marzo de 2011 y deroga las disposiciones que le
sean contrarias.

Publiquese, Comuniquese y Camplase.

Dado en Bogotd D. C. a los 06 MAY 7014 N
ﬂ /\ .\
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Presidente PATRICIA MARTINEZ BARRIOS

.

Secretario
Nomgee Funtionanc Cargo Firrga facha
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