ACUERDO No 06 0

N ¢ 230CT 2016
Por el cual se actualiza el Manual de Politicas de Seguridad de la
: Informacron del ICETEX

LA JUNTA DIRECTIVA DEL INSTITUTO COLOMBIANO DE CREDITO
EDUCATIVO Y ESTUDIOS TECNICOS EN EL EXTERIOR - ICETEX

En ejercicio de sus facultades legales y estatutarias en especial de las
que le confiere la Ley 1002 de diciembre 30 de 2005, el numeral 1 del
articulo 9 del decreto 1050 del 6 de abril de 2006, el Acuerdo 013 del 24
de febrero de 2007‘ Y,

CONSIDERANDO

Que la Ley 1002 del 30 de diciembre de 2005, transformé al ICETEX, en
una entidad financiera de naturaleza especial, con personeria juridica,
autonomia administrativa y patrimonio propio vinculada al Ministerio
Nacional. :

Que el numeral 1 del Articulo 09 del Decreto 1050 del 2006 de abril de
2006 establece que es funcidn de la Junta Directiva formular la politica
general y los ;'L_:Eanes, programas y proyectos para el cumplimiento del
objeto legal del ICETEX, de sus funciones y operaciones autorizadas y
todas aquellas inherentes a su naturaleza juridica, acorde con lo
dispuesto por la Ley 1002 de diciembre 30 de 2005, y los lineamientos y
politicas del Gobierno Nacional en materia de crédito educativo.

Que la Junta D?rectiva del ICETEX, adoptd mediante el Acuerdo 010 del
04 de Marzo de 2011, el Manual de Seguridad de la Informacién del
ICETEX, cuyo objeto es establecer las politicas en seguridad de la
informacién del ICETEX y regular la gestion de seguridad de la
informacidn al ;nterlor de la entidad.

Que el Com;te de Seguridad de la Informacién del 17 de Septiembre de
2013 aprobo la solicitud presentada por la Oficina de Riesgo, como
consta en el Acta de Comité de Seguridad de la Informacion Ng.003 de
la misma fecha_ en cuanto a la actualizacién del Manual de politicas de
Seguridad de Ea‘ Informacion.

Que mediante memoraﬂdo ORD 2500-14-186 de 17 de Octubre de 2014,
el Jefe de la Oficina de Riesgo de la entidad, propuso a la Junta Directiva
la actualizacién de las politicas de Seguridad de la informacion con el fin
de incorporar el siguiente cambio relevante:

—ActuaHzatién de Politicas de Seguridad de la Informacién.
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Que en sesién del 22 de octubre de 2014 fa Junta Dzrectwa aprobo la
actualizacidon del Manual de Politicas de Segur:dad de la Informaczon del
ICETEX. _

En virtud de lo anterior;
ACUERDA

ARTICULO 1. Adoptar el Nuevo Manual de Politicas de éeburidad de la
Informacion del ICETEX, el cual desarrolla los siguientes aspectos:

1. INTRODUCCION

II.  OBJETO

11I. ALCANCE

IV. DEFINICIONES

V.  POLITICA GLOBAL DE SEGURIDAD DE LA INFORMACION

VI. GOMPROMISO DE LA DIRECCION

VII. SANCIONES PARA LAS VIOLACIONES A LAS. POLITICAS DE
SEGURIDAD DE LA INFORMACION

VIII. POLITICAS DE LA ORGANIZACION DE LA SEGURIDAD DE LA
INFORMACION

IX. POLITICAS DE SEGURIDAD DEL PERSONAL |

X.  POLITICAS DE GESTION DE ACTIVOS DE INFORMACION

XI. POLITICAS DE CONTROL DE ACCESO |

XII. POLITICAS DE CRIPTOGRAFIA

XIII. POLITICAS DE SEGURIDAD FISICA Y MEDIO AMBIENTAL

XIV. POLITICAS DE SEGURIDAD EN LAS OPERACIONES

XV. POLITICAS DE SEGURIDAD EN LAS COMUNICACIONES

XVI. POLITICAS DE ADQUISICION, DESARROLLO Y
MANTENIMIENTO DE SISTEMAS DE INFORMACION

XVII. POLITICAS QUE RIGEN DE LA RELACION CON TERCERAS
PARTES

XVIII.POLITICAS DE GESTION DE INCIDENTES DE SEGURIDAD

XIX. POLITICAS DE INCLUSION. DE SEGURIDAD DE LA
INFORMACION EN LA GESTION DE LA CONTINUIDAD DEL
NEGOCIO

XX. POLITICAS DE CUMPLIMIENTO |

ARTICULO 2. El Nuevo Manual de . Politzcas de Ségijridad de la
Informacion del ICETEX, a gue se refiere el anterior artzculo hace parte
integral del presente acuerdo. . E
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ARTICULO 3 VIGENCIAS Y DEROGATORIAS. E! presente Acuerdo
rige a partir de la fecha de su expedicién.

Publiqguese, comuniguese y cimplase.

Pado en Bogotd D.C., 2 los 23 (CT 2014

El Presidente AD{“D‘%Q ) UA{ Ho2
; NATALIA ARIZA RAMIREZ

El Secretario

Nombre Funcionaria Carge Firma facha
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