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Por el cual se modifica las metodologias para el Sistema de
Gestion de Seguridad de la Informacion -SGSI-

LA JUNTA DIRECTIVA

En ejercicio de sus facultades legales y estatutarias en especial de las
gue le confiere la Ley 1002 de diciembre 30 de 2005, el numeral 1 del
articulo 9 del Decreto 1050 del 6 de abril de 2006 vy,

CONSIDERANDO

Que la Ley 1002 del 30 de diciembre de 2005, transformo al ICETEX en
una entidad financiera de naturaleza especial, con personeria juridica,
autonomia administrativa y patrimonio propio, vinculada al Ministerio de
Educacion Nacional, cuyas operaciones financieras son vigiladas,
inspeccionadas y controladas por la Superintendencia Financiera.

Que el numeral 4 del Articulo 9 del Decreto 1050 de 2006 facuilta a la
Junta Directiva del ICETEX, expedir conforme a la ley v a los estatutos
del ICETEX, los actos administrativos que se requieran para el
cumplimiento de las funciones vy de las operaciones autorizadas al
ICETEX como entidad financiera de naturaleza especial.

Que la Junta Directiva del ICETEX, adopté mediante el Acuerdo 010 del
04 de Marzo de 2011, el Manual de seguridad de informacién del
ICETEX, cuyo objeto es establecer las politicas en sequridad de la
informacion, con el fin de regular la seguridad de la informacién al
interior de la entidad, al cual se le incorpord el capitulo de Ley de
Proteccién de Datos mediante acuerdo 036 del 15 de octubre de 2013.

Que la Junta Directiva del ICETEX, mediante el Acuerdo 017 del 06 de
mayo de 2014 establecio las metodologias para la gestion de riesgos de
seguridad de la informacidén y de inventario y clasificacion de activos de
informacion.

Que el Comité de Seguridad de la Informacidn revisé y recomendd las
modificaciones de las metodologias de Clasificacion de Activos
informacion y Andlisis de Riesgos de Seguridad de la informacién segtn
consta en el Acta No. 003 del 20 de Octubre de 2014.

Que mediante memorando ORD-2500-14-186, la Oficina de Riesgo de Ia
entidad, propusc a la Junta Directiva, la actualizacion de las
metodologias de Clasificacion de Activos informacion y Andlisis de
Riesgos de Seguridad de la informacion.

Que en sesion del 22 de Octubre de 2014, la Junta Directiva aprobd la
actualizacion de las metodologias de Clasificacién de Activos informacion
y Analisis de Riesgos de Seguridad de la informacién.
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En virtud de lo anterior acuerda,

ACUERDA

ARTICULO 1°. Modificar el articulo 3 del Acuerdo 017 de 2014, el cual

guedara asi:

ARTICULO TERCERO. METODOLOGIA PARA GESTION DE
RIESGOS DE SEGURIDAD DE LA INFORMACION. Las etapas
para desarrollar la metodologia de gestidn de riesgos de seguridad
de la informacion son:

- Identificacion del riesgo. En esta etapa se lleva a cabo la
identificacion de amenazas y vulnerabilidades, en donde las
amenazas corresponden a fuentes de riesgos externos y no
controlables por la entidad, las vulnerabilidades hacen referencia
a las flaguezas o debilidades inherentes a los procesos del
instituto. Con la amenaza y la vulnerabilidad se establece el
riesgo.

- Calculo del Riesgo Inherente. Para el calculo del riesgo
inherente se tiene en cuenta (2) aspectos: el primero es la
frecuencia, la cual considera la probabilidad de ocurrencia de cada
uno de los riesgos identificados; el segundo de ellos es el nivel de
impacto que a su vez considera cuatro variables como son el nivel
de impacto reputacional, de proceso, legal y economico.

- Identificaciéon y calificacion de controles. En esta etapa se
identifican los controles existentes que mitigan 10s riesgos
definidos inicialmente y posteriormente se procede a calificar cada
uno de estos controles de acuerdo con los siguientes criterios:

« Oficialidad. En este criterio se evaltua si el control existente
se encuentra documentado, aprobado, divulgado y genera
evidencia.

« Aplicacidn. En este criterio se evalQa si el control es aplicado
siempre, es aplicado a discrecidn o0 nunca se aplica.

» Efectividad. En este criterio se evalua si el control es
efectivo, requiere mejoras 0 no es afectivo.

- Calculo del Riesgo Residual. En esta etapa se realiza el
célculo del riesgo residual considerando la calificacion de los
controles existentes y si corresponden con acciones preventivas o
correctivas, en concordancia con la Metodologia de Riesgo
Operativo y tal como se observa en la siguiente tabla:
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CUADRANTES A DISMINUIR EN | CUADRANTES A DISMINUIR EN
LA PROBABILIDAD EL IMPACTO
RANGOS DE
CALIFICACIONES DE
CONTROLES CONTROLES DETECTIVOS,
PREVENTIVOS CONTROLES CORRECTIVOS

ENTREQ Y 20% 0 0
ENTRE 21 Y 40% 0 o
ENTRE 41 Y &60% 1 1
ENTRE 61 Y B0% 1 1
ENTRE B1Y 100% 2 2

- Mapa Térmico. En este numeral se hace referencia al mapa
térmico gque sera usado durante la aplicacién de la metodologia,
en este se consideran los criterios de impacto y frecuencia, a su
vez definen el nivel de riesgo residual que la entidad esta
dispuesta a asumir y tratar. El maximo nivel de riesgo que la
entidad debe aceptar es el calificado como “"TOLERABLE”. Para los
niveles de riesgos graves o criticos, se deberan establecer planes
de accién con el fin de reducir la frecuencia o impacto de los
riesgos a traveés de nuevos controles o mejoras sobre los controles
existentes. Los riesgos clasificados como aceptables y tolerables
deben ser evaluados periddicamente, con el objetivo de
monitorear los controles que mitigan e identificar posibles
cambios en el nivel de riesgo.

ARTICULO 2°. Modificar el articulo 4 del Acuerdo 017 de 2014, el cual
quedara asi: :

ARTICULO CUARTO. METODOLOGIA PARA EL INVENTARIO Y
CLASIFICACION DE ACTIVOS DE INFORMACION. Las etapas para
desarrollar la metodologia de inventario y clasificacién de activos de
informacion son:

- Identificacion de Activos. En esta etapa se identificaran los
activos de informacion correspondientes a cada proceso y por cada
activo de informacion identificado debe detallarse la informacion
relacionada con la finalidad del activo, el tipo de activo, su
ubicacion, identificacidén del propietario, responsable y custodio del
activo.

- Valoracion. En esta etapa se realizara la valoracidn de los activos
frente a los tres pilares de I3 seguridad de la informacién como
son: Confidencialidad, Integridad y Disponibilidad; para cada uno
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de estos criterios se realizara una serie de preguntas cerradas que
tienen como objetivo proporcionar la valoracion final que serd
usada para la clasificaciéon de los activos de la informacion. El
calculo para la valoracion final se representa en la siguiente
formula:

Valoraciéon Final=Valoracidon de Disponibilidad (20%) +
Valoracion de Integridad (20%) + Valoracién de Confidencialidad
(60%).

- Clasificacién. Esta etapa tendrda como punto de partida la
informacién generada en la fase de valoracion, con el objetivo de
proceder a clasificar los activos de informacidn considerando la
siguiente tabla:

[CLASIFICACION| RANGO DE VALORACION
75 - 100%

55 — 74,9%

Uso interno 39~ 54,9%

0-38,9%

ARTICULO TERCERO. VIGENCIA Y DEROGATORIAS: E! presente
Acuerdo rige a partir de la fecha de su publicacion, modifica el Acuerdo
017 del 06 de Mayo de 2014 y deroga las disposiciones que le sean
contrarias.

Publiquese, Comuniquese y Cumplase
Dado en Bogota D. C. alos {1 4 DIC 2014

ﬂﬂb[ ofn

Presidente NATALIA ARIZA RA

Secretario bmrt>

MNombre Funcionano Cargo F»rmF fachz

Proyectd Maonics Ropane Gonzalez Abcgada Secrstana General . 3 AL
; [ :
Ravisdif Aprobd Cesar Augusto Moraias Rizo Jefe de ia Ohoing de Riesgos o }‘r\ H ZIOE0E

Los Biriba Fimantos deciaramos fque hemos revisads ef documento y 10 encontamas mjustado a hs normas y Jisposicionas legates vigentes. por io lanto baje nuests
rasponsabilidad 1o presentamot para la firma de ta Secretana General

PBX 2821670
waw iCEtex Gov.co
carrera 3 No. 18 — 32 Bogotd Colombia



