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ACUERDO No.

Por el cual se actualiza el Manual de Politicas de Seguridad Digital del
ICETEX

LA JUNTA DIRECTIVA

En ejercicio de sus facultades legales y en especial las otorgadas por la Ley 1002
del 30 de diciembre de 2005, el Decreto Reglamentario 1050 del 6 de abril de

2006, y
CONSIDERANDO

Que la Ley 1002 del 30 de diciembre de 2005, modificé la naturaleza juridica del
Instituto Colombiano de Crédito Educativo y Estudios Técnicos en el Exterior,
Mariano Ospina Pérez, ICETEX, al transformarlo en una entidad financiera de
naturaleza especial, con personeria juridica, autonomia administrativa vy
patrimonio propio, vinculada al Ministerio de Educacién Nacional.

Que el numeral 1 del articulo 9° del Decreto 1050 del 6 de abril de 2006, establece
que es funcién de la Junta Directiva, formular la politica general y los planes,
programas y proyectos para el cumplimiento del objeto legal del ICETEX, de sus
funciones y operaciones autorizadas y todas aquelias inherentes a su naturaleza
juridica, acorde con lo dispuesto por la Ley 1002 de diciembre 30 de 2005, vy los
lineamientos y politicas del Gobierno Nacional en materia de crédito educativo.

Que el inciso segundo del numeral 1° del articulo 19 del Acuerdo 013 del 21 de
febrero de 2007 sefiala lo siguiente: “En desarrollo de lo anterior aprobara, entre
otros, los reglamentos de crédito, manuales y sistemas de operacion de la entidad,
el estatuto de servicios, los planes, programas y proyectos para la administracion
del riesgo, la financiacion de crédito educativo, la administracion, el saneamiento
y la recuperacion de cartera.”

Que la Junta Directiva del ICETEX, adopté mediante el Acuerdo 010 del 04 de
marzo de 2011, el Manual de Seguridad de la Informacion del ICETEX, cuyo objeto
es establecer las politicas en seguridad de la informacién del ICETEX y regular la
gestion de seguridad de la informacién al interior de la Entidad.

Que mediante Acuerdo 060 del 23 de octubre de 2014, se actualizé el Manual de
Politicas de Seguridad de la Informacién del ICETEX.

Que, de conformidad con el documento técnico presentado por la Oficina de
Riesgos, en sesién adelantada el 3 de octubre de 2018, la Junta Directiva aprobd
la actualizacion del Manual de Politicas de Seguridad Digital en los aspectos que se
relacionan a continuacién, con el fin de incorporar ajustes de orden normativo y la
mejora continua al Sistema de Seguridad Digital:

e Numeral 1 - Introduccion
» Numeral 3 - Alcance
o Numeral 5 - Politica giobal de seguridad digital
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+« Numeral 7 - Sanciones por las violaciones a las politicas de seguridad
digital

 Numeral 8 - Politicas de la organizacién de la seguridad digital

» Numeral 8.1- Politica de estructura organizacional de seguridad digital

o Estado actual Propuesta

e Numeral 8.2 -Politica para uso de dispositivos moéviles

e Numeral 8.3 -Politica para uso de conexiones remotas

¢ Numeral 9.2 - Politica aplicable durante la vinculacion de funcionarios y
personal provisto por terceros

+« Numeral 10 - Politicas de gestién de activos de informacion

e Numeral 10.1 - Politica de responsabilidad por los activos

e Numeral 10.2 - Politica de clasificaciéon y manejo de la informacion

« Numeral 10.3 - Politica para uso de Tokens de seguridad

¢ Numeral 10.4 - Politica de uso de periféricos y medios de almacenamiento

» Numeral 11- Politica de control de acceso

e Numeral 11.1 - Politica de acceso a redes y recursos de red

e Numeral 11.2 - Politica de administracidén de acceso de usuarios

o Numeral 11.3 - Politica de responsabilidades de acceso de ios usuarios

« Numeral 11.4 - Politica de uso de aitos privilegios y utilitarios de
administracién

¢ Numeral 11.5 - Politica de gestion de perfiles

» Numeral 11.5 - Politica de control de acceso a sistemas y aplicativos

e« Numeral 12 - Politica teletrabajo

« Numeral 13 - Politicas de criptografia

e Numeral 13.1 - Politica de controles criptograficos

* Numeral 14 - Politicas de seguridad fisica y medioambiental

e« Numera! 14.1 - Politica de areas seguras

» Numeral 15 - Politicas de seguridad en las operaciones

e« Numeral 15.1 - Politica de asignacion de responsabilidades operativas

« Numeral 15.3 - Politica de copias de respaldo de la informacion

e« Numeral 15.4 - Politica de registro de eventos y monitoreo de los recursos
tecnologicos vy los sistemas de informacion

+« Numeral 15.5 - Politica de contro! al software operativo

+« Numeral 15.6 - Politica de gestion de vulnerabilidades

e Numeral 15.7 - Politica de auditorias a sistemas de informacién

e Numeral 15.8 - Politica de gestion del cambio

« Numeral 16 - Politicas de seguridad en las comunicaciones

¢ Numeral 16.2 - Politica de uso del correo electrénico

» Numeral 16.3 - Politica de uso adecuado de internet

¢ Numeral 16.4 - Politica de intercambio de informacion

o Numeral 17 - Politicas de adquisicion, desarrollo y mantenimiento de
sistemas de informacion

¢« Numeral 17.2 - Politica para el establecimiento de requisitos de seguridad

e Numeral 18 - Politicas de relacion con terceras partes

Numeral 18.1 - Politica de gestion de la prestacion de servicios de terceras
partes

e Numeral 18.2 - Politica de cadena de suministro
Numeral 19 - Politicas de gestién de incidentes de seguridad
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o Numeral 19.1 - Politica para el reporte y tratamiento de incidentes de
seguridad

« Numeral 20 - Politicas de inclusién de seguridad de la informacion en la
gestién de la continuidad del negocio

« Numeral 20.1 - Politica de continuidad, contingencia, recuperacién y
retorno a la normalidad con consideraciones de seguridad digital

e« Numeral 21 - Politicas de cumplimiento

Numeral 21.1 - Politica de cumplimiento de derecho de propiedad

intelectual y uso de software patentado

Numeral 21.2 - Politica de privacidad y proteccion de datos personales

Numeral 21.3 - Politica de cumplimiento de ley de transparencia

Numeral 22 - Politica de servicios de computacién en la nube

Numeral 23 - Politica de ciberseguridad

En virtud de lo anterior;

ACUERDA

Articulo Primero. Adoptar la actualizacién del Manual de Politicas de Seguridad
Digital del ICETEX, el cual desarrolla los siguientes aspectos:

INTRODUCCION

OBJETIVO

ALCANCE

DEFINICIONES

POLITICA GLOBAL DE SEGURIDAD DIGITAL

COMPROMISO DE LA DIRECCION

SANCIONES POR LAS VIOLACIONES A LAS POLITICAS DE SEGURIDAD
DIGITAL

POLITICAS DE LA ORGANIZACION DE LA SEGURIDAD DIGITAL

POLITICA DE ESTRUCTURA ORGANIZACIONAL DE SEGURIDAD DIGITAL
POLITICA PARA USO DE DISPOSITIVOS MOVILES

POLITICA PARA USO DE CONEXIONES REMOTAS

POLITICAS DE SEGURIDAD DEL PERSONAL

POLITICA RELACIONADA CON LA VINCULACION DE FUNCIONARIOS
POLITICA APLICABLE DURANTE LA EJECUCION DEL EMPLEO

POLITICA DE DESVINCULACION, LICENCIAS, VACACIONES O CAMBIO DE
LABORES DE LOS FUNCIONARIOS Y PERSONAL PROVISTO POR TERCEROS
POLITICAS DE GESTION DE ACTIVOS DE INFORMACION

10.1 POLITICA DE RESPONSABILIDAD POR LOS ACTIVOS

10.2 POLITICA DE CLASIFICACION Y MANEIO DE LA INFORMACION

10.3 POLITICA PARA USO DE TOKENS DE SEGURIDAD

10.4 POLITICA DE USO DE PERIFERICOS Y MEDIOS DE ALMACENAMIENTO
10.5 POLITICA DE BORRADO SEGURO

11. POLITICAS DE CONTROL DE ACCESO

11.1 POLITICA DE ACCESO A REDES Y RECURSOS DE RED
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11.2 POLITICA DE ADMINISTRACION DE ACCESO DE USUARIOS

11.3 POLITICA DE RESPONSABILIDADES DE ACCESO DE LOS USUARIOS

11.4 POLITICA DE USO DE ALTOS PRIVILEGIOS Y UTILITARIOS DE
ADMINISTRACION

11.5 POLITICA DE CONTROL DE ACCESO A SISTEMAS Y APLICATIVOS

12. POLITICA TELETRABAJO

13. POLITICAS DE CRIPTOGRAFIA ,

13.1 POLITICA DE CONTROLES CRIPTOGRAFICOS

14. POLITICAS DE SEGURIDAD FISICA Y MEDIOAMBIENTAL

14.1 POLITICA DE AREAS SEGURAS

14.2 POLITICA DE SEGURIDAD PARA LOS EQUIPOS INSTITUCIONALES

15. POLITICAS DE SEGURIDAD EN LAS OPERACIONES

15.1 POLITICA DE ASIGNACION DE RESPONSABILIDADES OPERATIVAS

15.2 POLITICA DE PROTECCION FRENTE A SOFTWARE MALICIOSO

15.3 POLITICA DE COPIAS DE RESPALDO DE LA INFORMACION

15.4 POLITICA DE REGISTRO DE EVENTOS Y MONITOREO DE LOS RECURSOS
TECNOLOGICOS Y LOS SISTEMAS DE INFORMACION

15.5 POLITICA DE CONTROL AL SOFTWARE OPERATIVO

15.6 POLITICA DE GESTION DE VULNERABILIDADES )

15.7 POLITICA DE AUDITORIAS A SISTEMAS DE INFORMACION

15.8 POLITICA DE GESTION DEL CAMBIO

16. POLITICAS DE SEGURIDAD EN LAS COMUNICACIONES

16.1 POLITICA DE GESTION Y ASEGURAMIENTO DE LAS REDES DE DATOS

16.2 POLITICA DE USO DEL CORREO ELECTRONICO

16.3 POLITICA DE USO ADECUADO DE INTERNET

16.4 POLITICA DE INTERCAMBIO DE INFORMACION

17. POLITICAS DE ADQUISICION, DESARROLLO Y MANTENIMIENTO DE
SISTEMAS ~ DE INFORMACION

17.1 POLITICA PARA EL ESTABLECIMIENTO DE REQUISITOS DE SEGURIDAD

17.2 POLITICA DE DESARROLLO SEGURO, REALIZACION DE PRUEBAS Y SOPORTE
DE LOS SISTEMAS

17.3 POLITICA PARA LA PROTECCION DE LOS DATOS DE PRUEBA

18. POLITICAS DE RELACION CON TERCERAS PARTES

18.1 POLITICA DE GESTION DE LA PRESTACION DE SERVICIOS DE TERCERAS
PARTES

18.2 POLITICA DE CADENA DE SUMINISTRO

19. POLITICA DE GESTION DE INCIDENTES DE SEGURIDAD

19.1 POLITICA PARA EL REPORTE Y TRATAMIENTO DE INCIDENTES DE
SEGURIDAD ) ,

20. POLITICAS DE INCLUSION DE SEGURIDAD DE LA INFORMACION EN LA
GESTION DE LA CONTINUIDAD DEL NEGOCIO )

20.1 POLITICA DE CONTINUIDAD, CONTINGENCIA, RECUPERACION Y RETORNO
A LA NORMALIDAD CON CONSIDERACIONES DE SEGURIDAD DIGITAL

20.2 POLITICA DE REDUNDANCIA

21. POLITICAS DE CUMPLIMIENTO

21.1-POLITICA DE CUMPLIMIENTO DE DERECHO DE PROPIEDAD INTELECTUAL Y
USO DE SOFTWARE PATENTADO

21.2 POLITICA DE PRIVACIDAD Y PROTECCION DE DATOS PERSONALES

21.3 POLITICA DE CUMPLIMIENTO DE LEY DE TRANSPARENCIA
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22. POLITICA DE SERVICIOS DE COMPUTACION EN LA NUBE
23. POLITICA DE CIBERSEGURIDAD

Articulo Segundo. El presente Acuerdo rige a partir de la fecha de su expedicion
y subroga el Acuerdo 060 del 23 de octubre de 2014 y deroga las demas
disposiciones que le sean contrarias.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE.

b ]
Dado en Bogota D.C., U I

El Presidente,

LUIS FERNANDO PEREZ PEREZ

La Secretaria,

Nombre funcionario Cargo Firma

Proyectt Ana Sofla Suarez Pifia Abogada Secrekaria General ,ﬁ“ ‘50{4& AW _P 2

Claudia Stella Cortes

Revisa y Aprobd AlSors Coordinadora de Rigsgos no Finantieros ( QWD ‘éb‘f/\
p— 4

Reviso y aprobé por parte B i _ . EaP— o —
del Ministerio de gl:nu}:ien: Jineth Alvaraz :i:r?llundlca Ministerio de Educacién ﬂ / .
Educacién Nacional - o gl (O . o'% .

Los arriba firmantes declaramos que hemos revisado el documento y lo encontramos ajustado a las nermas y disposiciones legales vigentes, por Ig tanto, bajo nuestra responsabilidad
lo presentamos para la firma de la Secrataria General
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