SEGUIMIENTO MAPA DE RIESGOS DE CORRUPCION - CORTE AL 31 DE AGOSTO DE 2016

MAPA DE RIESGOS DE CORRUPCION

ACCIONES

EFECTIVIDAD DE LOS

Segregacion de funciones para el
back y el front office.

Se observa que a la fecha del
seguimiento los controles
establecidos son efectivos, por

cuanto no se ha evidenciado la

materializacién del riesgo.

En el aplicativo de administracion de
portafolios, en los procesos y procedimientos
y en la estructura organizacional de Ila]
entidad, se evidencia la segregacion de
funciones para el back y el front office.

AREA | PROCESO | OBJETIVO CAUSA RIESGO CONTROL ACCIONES ADELANTADAS
CONTROLES
Se observd que la Oficina de Riesgos
Se observa que a la fecha dellefectlia la validacién de las operaciones de
Operaciones nor Validacion de todas las|seguimiento los controles|compra y venta de titulos del portafolio de
p P operaciones realizadas mediante la|establecidos son efectivos, por|inversiones mediante el seguimiento a través
fuera de mercado . - ) - - L.
grabacion de llamadas. cuanto no se ha evidenciado lalel aplicativo NICE, de la grabacion telefénical
materializacion del riesgo. de las operaciones, del cual se genera un
informe mensual.
. Se observa que a la fecha del
Control dual se ejerce en los o ) . .
. - seguimiento los controles|La entidad ejecuta el control dual establecido
custodios para el cumplimiento de . . I )
) . establecidos son efectivos, por|por los custodios para las operaciones
operaciones diferentes a - : . .
. cuanto no se ha evidenciado la|diferentes a renovaciones.
renovaciones. o .
materializacion del riesgo.
Se tienen establecidas por parte de |la]
Se observa que a la fecha del|_. i . p' . p
. Direccion de Tesoreria, actividades para la|
I . seguimiento los controles A o .
< Conciliacion mensual de titulos : . realizacion de conciliacion de titulos valores|
w establecidos son efectivos, por - L
= valores. - ) reportados en el aplicativo de valoracion
8 imi cuanto no se ha evidenciado la SEVINPRO frente a los reportes de los|
= Movimientos no materializacién del riesgo. , s
g autorizado de custodios.
§ titulos (prestamos,
S ventas) N - Se observa que a la fecha del
1 Confirmacién de movimientos y de o - R .
© . seguimiento los controles|Periddicamente la Revisoria Fiscal efectia
> saldos por parte de los revisores : . ) L -
E . ) establecidos son efectivos, por|confirmacion de los movimientos y saldos
P fiscales de Icetex directamente con - - . .
a i cuanto no se ha evidenciado la|directamente con los custodios.
0 = los custodios. o .
o g materializacién del riesgo.
K] o
2 S
[} “ . . .
E s Realizar operaciones Se ngerva que a la fecha del Ac_tual_mente la er‘mdad tlen‘e ung poéliza de
© S fraudulentas seguimiento los controles|infidelidad y riesgos financieros  No.
2 g Pdliza de riesgos financieros establecidos son efectivos, por|2202215001354 con vigencia hasta el 30 de
-‘% o cuanto no se ha evidenciado lajnoviembre de 2017, expedida por Mapfre
8 % materializacion del riesgo. Seguros Generales S.A.
£
o
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EFECTIVIDAD DE LOS
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ACCIONES ADELANTADAS

No registro de una
operacion en el
aplicativo de
inversiones o
registro errado
realizado
intencionalmente

Confirmacién de las operaciones
en el back office frente a lo
aprobado por el comité financiero.

El cumplimiento de las operaciones
en Deceval se realiza con previa
validacion del ticket de compra
ingresado  al  aplicativo  de
inversiones por el front office. la
confirmacion de la operacion con la
contraparte se efectia con el
formato 267 y se registra.

Se observa que a la fecha del
seguimiento los controles
establecidos son efectivos, por
cuanto no se ha evidenciado la
materializacion del riesgo.

Se observa que la confirmacién de las
operaciones se efectia mediante el registro|
del formato F267 denominado formato de
operaciones cerradas.

Péliza de infidelidad y riesgos
financieros, cubre a la entidad por
operaciones  fraudulentas  que
realicen sus funcionarios

Se observa que a la fecha del
seguimiento los controles
establecidos son efectivos, por
cuanto no se ha evidenciado la
materializacion del riesgo.

Actualmente la entidad tiene una pdliza de
infidelidad y riesgos financieros No.
2202215001354 con vigencia hasta el 30 de
noviembre de 2017, expedida por Mapfre
Seguros Generales S.A.

Manipulacién o
alteracion del
archivo de
recaudos y
respuestas
recibidas de las
entidades
financieras

Aplicar de manera
fraudulenta pagos y
recaudos

Més del 80 % del recaudo se
reciben via sftp, los archivos llegan
cifrados y tecnologia dejan una
copia de respaldo

Se observa que a la fecha del
seguimiento los controles
establecidos son efectivos, por
cuanto no se ha evidenciado la
materializacion del riesgo.

La Direccién de Tecnologia implementé con
el aplicativo goanywhere la automatizacion
del recaudo de las entidades bancarias y el
ICETEX, teniendo como insumo los archivos
cifrados de cada entidad bancaria;
Igualmente reposa un backup de los
procesos efectuados diariamente en el file
server del ICETEX.

Ataque externo que
generen
vulnerabilidades en
el proceso de giros
en la tesoreria

Validacion de direcciones ip de los
equipos por los cuales se realizan
los giros y registrada ante los
bancos, asi mismo se tiene
restriccion de horarios para los
fines de semana y después de las
8 pm entre semana

Se observa que a la fecha del
seguimiento los controles
establecidos son efectivos, por
cuanto no se ha evidenciado la
materializacién del riesgo.

Con el proposito de asegurar la informacion y
las operaciones, la Entidad establecié una|
red independiente para efectuar los pagos,
incluyendo restricciones de horarios para los
fines de semana y el ingreso de funcionarios
después de las 8 pm.




MAPA DE RIESGOS DE CORRUPCION

ACCIONES

EFECTIVIDAD DE LOS

bancarios

AREA | PROCESO | OBJETIVO CAUSA RIESGO CONTROL ACCIONES ADELANTADAS
CONTROLES
Mediante el formato F272 denominado
Se observa que a la fecha dellFormato acta de entrega dispositivos de
Token entregados mediante acta al|seguimiento los controles|seguridad, la Direccion de Tesoreria|
funcionario responsable con las|establecidos son efectivos, por|evidencia y controla la entrega fisica a los
medidas de seguridad a cumplir cuanto no se ha evidenciado lalfuncionarios responsables de los token, en Ia|
materializacion del riesgo. misma se incluye las medidas de seguridad
gue se debe tener con los token.
. - . La entidad tiene establecidos en el area de
Seguridad fisica en el area de|Se observa que a la fecha del . ) :
. . o Tesoreria, sistemas de seguridad para el
tesoreria  con camaras  de|seguimiento los controles|. - .
c . o L . . ingreso de personal, el cual incluye camaras,
o vigilancia, ingreso con biométrico,|establecidos son efectivos, por e a . .
S o - ) de vigilancia, ingreso con registro biométrico
IS} activacion de alarma para aperturajcuanto no se ha evidenciado la L
I~ . . . o . y la activacion de alarmas en la apertura vy
o y cierre del area de tesoreria. materializacion del riesgo. . -
= Robo 0 uso cierre de la oficina.
-§ inadecuado de los
c tokens y claves Validacién de direcciones ip de los - . -
[ . A Con el proposito de asegurar la informacion y
0 equipos por los cuales se realizan|Se observa que a la fecha del . f -
o . R - las operaciones, la entidad estableci6 una
! los giros y registrada ante los|seguimiento los controles : h
5 . . . i . red independiente para efectuar los pagos,
e bancos, asi mismo se tiene|establecidos son efectivos, por|. . .
o . - ) incluyendo restricciones de horarios para los|
> restriccion de horarios para los|cuanto no se ha evidenciado la|,. ) - )
%) ) , o . fines de semana y el ingreso de funcionarios
o fines de semana y después de las|materializacion del riesgo. .
w después de las 8 pm.
- 8 pm entre semana
I
8
9
=
s ) La entidad tiene establecidos controles de|
= Cada usuario conserva sus token|Se observa que a la fecha del ) A
I} . . seguridad para el manejo de los token,
o en tula de seguridad y las llaves|seguimiento los controles . . L .
- . . . mediante la asignacion de una cajilla de
4 las tiene la persona a la que se le|establecidos son efectivos, por : . .
I L ) . - ) seguridad para cada funcionario responsable|
<) asigno, al final del dia las tulas son|cuanto no se ha evidenciado la - -
3 . e . y al finalizar la jornada laboral las tulas son
3 guardadas en caja fuerte materializacion del riesgo. .
2 guardadas en caja fuerte.
s
2} . . . z
7 La entidad tiene establecido parametros de|
2 . . . seguridad para el manejo de la informacién
= Encriptacion de archivos para - g '
@ - : . Se observa que a la fecha del|correspondiente a los giros realizados para
< pagos de némina, giros por tarjeta - P ) )
w h .~ ~|seguimiento los controles|pago de némina, giros por tarjeta recargable,
— recargable, giros en pago previo Y| : . . ’ )
© w . . .”|establecidos son efectivos, por|giros en pago previo y todos los giros
5 O todos los giros realizados por caja - ) ; . .
2 = - . cuanto no se ha evidenciado la|realizados por el banco caja social VY|
) 5 social y Bancolombia, se generan o . . . . -
S S - = materializacion del riesgo. Bancolombia, mediante la encriptacion de los|
c * encriptados desde el aplicativo. - ) .
iT D archivos que se toman en la Direccién de|
.G & . Tesoreria para el respectivo giro.
2 e Alteracion o
[ =) i i6 —
S = manipulacion de Control dual en la aprobacion del
3 datos en los i iSi6
g g : giro y revisiéon de soportes por una
g S archivos de pagos persona diferente a la que prepara
s S (tarjetas y aprueba el giro en portales
=

recargables, pago

-~ ~\
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ACCIONES

EFECTIVIDAD DE LOS

AREA | PROCESO | OBJETIVO CAUSA RIESGO CONTROL CONTROLES ACCIONES ADELANTADAS
previv)

~ e gbserva que a la fecha del La entidad tiene establecido un control dual
3 i seguimiento los controles de revisioén, punteo y aprobacién de cada uno|
2 El preparador  realiza  unalestaplecidos son  efectivos, Y P y pl' I Direccis
g verificacion (.je los SOlP’ortes ‘?e 9I)cuanto no se ha evidenciado la de Tos giros que se realizan en fa Direccion
- frente a la |nf9r_ma0|on registrada|haterializacién del fiesgo. e Tesoreria.
3 para pago. adicional una persona
5 diferente al preparador realiza el
o punteo y verificaciébn sobre la|
h= misma informacion.
9
D
[}
O]

aciones financieras de la entidad y realizar los giros solicitados por las areas Ordenadores del Gasto, con el fin de cumy

Falsificacion de
documentos para
giroy o firmas

Efectuar un giro con
informacion fraudulenta

Se realiza la confirmaciéon via
telefénica, carta y/ o personal de la
transacciéon con la  entidad
financiera

Se observa que a la fecha del
seguimiento los controles
establecidos son efectivos, por
cuanto no se ha evidenciado la
materializacion del riesgo.

Las entidades financieras realizan una|
confirmaciéon  via  telefénica de las|
transacciones que superan los montos|

establecidos, con el fin de controlar el

respectivo giro.

El sello seco y protectografo se
guardan en una caja de seguridad,
para tener acceso a estos se tiene
control dual para la clave y las
llaves

Se observa que a la fecha del
seguimiento los controles
establecidos son efectivos, por
cuanto no se ha evidenciado la
materializacion del riesgo.

La entidad tiene establecidas medidas de
seguridad en la Direccion de Tesoreria para]
la apertura de las cajas de fuertes donde se|
guardan el sello seco y el protectografo.

Se valida que las resoluciones y/o
ordenes de pago vengan con todos
los requisitos de aprobacion,
verificacion, firmas y demas,
correspondientes al area fuente.

Se observa que a la fecha del

seguimiento los controles
establecidos son efectivos, por
cuanto no se ha evidenciado la

materializacion del riesgo.

La entidad tiene establecidas en la Direccion
de Tesoreria actividades de validacion de los|
soportes  documentales,  autorizaciones,
firmas y aprobaciones de cada giro,
incluyendo la causacion contable y el registro
presupuestal.

El protectografo tiene clave para
iniciar

Se observa que a la fecha del

seguimiento los controles
establecidos son efectivos, por
cuanto no se ha evidenciado la

materializacion del riesgo.

La Direccion de Tesoreria tiene designado un
responsable para el manejo de la clave del
protectografo

Se realiza el punteo del soporte
fisico contra lo cargado en el portal
bancario.

Se observa que a la fecha del

seguimiento los controles
establecidos son efectivos, por
cuanto no se ha evidenciado la

materializacion del riesgo.

La Direccién de Tesoreria tiene establecido
un control dual de revision, punteo y
aprobacién de cada uno de los giros que se|
realizan.
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Registrar las oper

Realizar orden de
pago por valor
diferente con
soportes falsos o
cambiar el
beneficiario del
pago

Desvio de recursos
a personas no
autorizadas

Se valida que las resoluciones y/o
ordenes de pago vengan con todos
os requisitos de aprobacion,
verificacién, firmas y demas,
correspondientes al area fuente.

Se observa que a la fecha del
seguimiento los controles
establecidos son efectivos, por
cuanto no se ha evidenciado la
materializacion del riesgo.

La entidad tiene establecidas en la Direccion
de Tesoreria actividades de validacion de los
soportes  documentales,  autorizaciones,
firmas y aprobaciones de cada giro,
incluyendo la causacién contable y el registro|
presupuestal.

Revisar los movimientos bancarios
vs los registrados en el aplicativo
reportando las novedades e
inconsistencias

Se observa que a la fecha del
seguimiento los controles
establecidos son efectivos, por
cuanto no se ha evidenciado la
materializacion del riesgo.

La Direccion de Tesoreria tiene establecidal
actividades que permiten la validacién de la]
informaciéon mediante le Boletin de Tesoreria,
que permite la identificacion de diferencias.

Control dual en la aprobacién del
giro y revision de soportes por una
persona diferente a la que prepara
y aprueba el giro en portales
bancarios

Se observa que a la fecha del
seguimiento los controles
establecidos son efectivos, por
cuanto no se ha evidenciado la
materializacion del riesgo.

La Direccién de Tesoreria tiene establecido
un control dual de revision, punteo 'y
aprobacion de cada uno de los giros que se
realizan.

Se valida que las resoluciones y/o
ordenes de pago vengan con todos
los requisitos de aprobacion,
verificacién, firmas y demas,
correspondientes al area fuente.

Se observa que a la fecha del
seguimiento los controles
establecidos son efectivos, por
cuanto no se ha evidenciado la
materializacion del riesgo.

La entidad tiene establecidas en la Direccion
de Tesoreria actividades de validacion de los|
soportes  documentales,  autorizaciones,
firmas y aprobaciones de cada giro,
incluyendo la causacion contable y el registro
presupuestal.

Por politica la entidad giral
directamente a las universidades
con convenio,

Se observa que a la fecha del
seguimiento los controles
establecidos son efectivos, por
cuanto no se ha evidenciado la
materializacion del riesgo.

La entidad tiene establecido como control la]
realizacion de giros directamente a las
cuentas de las Instituciones de Educacion
Superior.

Se realiza la matricula de cuentas
autorizadas en el portal bancario
para las IES, previa circularizacion
realizada con la universidad

Se observa que a la fecha del
seguimiento los controles
establecidos son efectivos, por
cuanto no se ha evidenciado la
materializacién del riesgo.

La Direccion de Tesoreria realiza un proceso
de matricula de cuenta en los portales
bancarios mediante la verificacion de los|
documentos remitidos por la IES vy la|
inscripcion del formato F274 denominado
formulario inscripcién de cuenta bancarial
persona juridica.
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CONTROLES
[%2]
S
£ Al realizar la redencién del titulo, el
§ beneficiario debe diligenciar el
» formato F32 "redencion titulo tae"
o .
a en el cual se consigna la . - _— .
e . . 9 Se observa que a la fecha dellLa Direccion de Tesoreria tiene establecido
S informacion personal. una vez . e I
= - . ; seguimiento los controles|actividades de verificacion de los datos
=3 L diligenciado se realiza la . . . . L
£ Suplantacién - . - establecidos son efectivos, por|contenidos en el formulario F32 de redencion
8 comparacion de la informacién con - ) . ) -
. - . ‘lcuanto no se ha evidenciado lajde titulo TAE frente a la informacion
%) el sistema o la redencion anterior. e . -
kel . . |materializacion del riesgo. reportada en el aplicativo TAE.
© en caso de presentarse diferencias
g 2 se debe realizar la confirmacién
=R telefénica de los datos del
€ é beneficiario.
o u
€ o
3£
< 2
[0]
w c g Si el titulo o cup6én ha sido
fj S8 p ) Se observa que a la fecha dellLa Direccién de Tesoreria tiene establecido
F ° endosado, debe venir firmado por S L e,
] a8 ) seguimiento los controles|actividades de verificacion para establecer
° L= . o el endosante y el endosatario e i . .
put 2 Realizar redencion de |. ; ) . establecidos son efectivos, por|que los titulos valores endosados se
S s = ) incluir carta firmada y autenticada X X X
S St titulos o cupones tae ante notario con huella dactilar del cuanto no se ha evidenciado lalencuentren firmados por las partes y que se
© Q 0 . o . 2 . . .
= & O . materializacion del riesgo. encuentre autenticado en notaria.
Z g o hurtados o falsificados endosante y endosatario g
£ =3
E 3 o
o =] o .
< 3 E Falsificar el endoso
S5 i . N
g2 del titulo Se realiza capacitacién cada vez
c 2 . . .
ue se requiera a los funcionarios
22 9 o . Se observa que a la fecha del L . )
= de Serlefin, que recibe la - La Direccion de Tesoreria  remite
53 I .+ _|seguimiento los controles| .. . ; - i
L o documentacién para la redencién . . periédicamente un instructivo de redencion
o c § establecidos son efectivos, por § X L
£ 9 de los titulos, en temas como - ) de titulos dirigido al Outsourcing de atencién
5 © . . cuanto no se ha evidenciado la .
o conocimiento del cliente, materializacion del riesao al usuario.
> SARLAFT, y en las caracteristicas 90
2 propias de las emisiones del TAE.
=
[y
g
S Falsificar un poder . . |Se observa que a la fecha del|La Direccion de Tesoreria tiene establecido|
=) ) : Los poderes para giro deben venir - L o
5 para realizar giro a . . seguimiento los controles|actividades de verificacién para establecer
o ) h autenticados en notaria por parte : . .
o un destinatario establecidos son efectivos, por|que los titulos valores endosados se
I . del otorgante del poder y el - ) )
2 diferente al apoderado cuanto no se ha evidenciado lalencuentren firmados por las partes y que se
g beneficiario P ’ materializacion del riesgo. encuentre autenticado en notaria.
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ACCIONES

EFECTIVIDAD DE LOS

Manejo global para entidades
oficiales y seguro de infidelidad &
riesgos financieros

comité de contratacion por lo cual no se|
aplica dicho control, sin embargo se
encuentra en actualizaciéon del mapa de|
riesgos de corrupcion.

AREA | PROCESO | OBJETIVO CAUSA RIESGO CONTROL ACCIONES ADELANTADAS
CONTROLES
Omision en el
pliego o en la carta . .
de presentacion de Se incluye en los pliegos como
a ‘?O Lesta sobre causal de rechazo y en la minuta
la &hgbilidad ara del contrato como causal de
contratar por gstar terminacién, que el contratista se
incluido es listas encuentre incluido en listas
restrictivas de restrictivas de LA/FT.
LA/FT. No identificar dentro
Se observa que a la fecha del
del proceso de S Se observa que actualmente dentro de las
) seguimiento los controles|” "~ .~ .
contratacion, que los . . actividades del proceso se realizan las
. establecidos son efectivos, por| ~ .. ;
oferentes estén cuanto no se ha evidenciado la verificaciones que permiten consultar las|
No realizar la relacionados con terializacién del ri listas restrictivas de LA/FT.
consulta y actividades LA/FT materializacion del riesgo.
verificacion en
listas restrictivas . . .
5 antes de la Evidencia de la consulta en listas
N celebracin del restrictivas de laft en el expediente
§ contrato. nor el Unico del contrato.
po rato, por e
= funcionario
Ne} .
S designado para el
= grupo de contratos.
IS
]
o
2 Publicacion en la pagina web del
8 icetex y del Secop de acuerdo a lo
% establecido en el manual de Se observa que en la pagina de la entidad se
9 contratacion. encuentra la trazabilidad de las publicaciones|
5 B respecto a los procesos de contratacion, los
é Establecer criterios En los procesos de contratacion cuales a sus vez presentan un link que
® habilitantes vio de Establecer criterios existe la posibilidad de vincula con la pagina del SECOP en donde
z evaluacion yue habilitantes y de observaciones por parte de 10S|se observa que a la fecha dellse observa las observaciones y demas
= T benefician; calificacién subjetivos | interesados en el proceso. seguimiento los controles|tramites dentro del mencionado proceso de
2 z : para favorecer a — establecidos son efectivos, por[contratacion.
3] 5 determinado ) Verificacion por parte del cuerpo - : . , .
© o determinado . ) cuanto no se ha evidenciado la|Es de sefialar que segln lo manifestado por
= ° proponente o colegiado establecido en el manual N . i
S ; proponente L o materializacién del riesgo. el Coordinador del Grupo de Contratos con el
3 o] interesado en el de contratacion  (comité de - )
@ IS (precontractual) . actual manual de contratacion ya no existe el
& = proceso contratacion).
o
o
=
=}
[}
©
«
E
©
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ACCIONES

EFECTIVIDAD DE LOS

AREA | PROCESO | OBJETIVO CAUSA RIESGO CONTROL CONTROLES ACCIONES ADELANTADAS
©
8 Comité de contratacion para la
3 aprobacion de la contratacion de
;-) obras, bienes y servicios.
o
%]
]
o
3
= Publicacién en la pagina web del Se observa que en la pagina de la entidad se|
§ icetex y del secop de acuerdo con encuentra la trazabilidad de las publicaciones
5 lo establecido en el manual de respecto a los procesos de contratacion, los
E contratacion de la entidad. cuales a sus vez presentan un link que
= Omitir vincula con la pagina del SECOP en donde|
Q intencionalmente . Se observa que a la fecha dellse observa las observaciones y demas
5] Incumplir con las - . )
o los procesos normas establecidos seguimiento los controles|tramites dentro del mencionado proceso de
© establecidos con el or1a lev o por ol El presupuesto estimado del valor|establecidos son efectivos, por|contratacion.
- 4 H . . ~ . .
g fin de beneficiarse &anual Ze cF:)ntratacién de la contratacién en los estudios|cuanto no se ha evidenciado la|Es de sefialar que segun lo manifestado por
g a simismo o aun previos debe contar con un sondeo|materializacién del riesgo. el Coordinador del Grupo de Contratos con el
%] tercero de mercado, segln lo dispuesto en actual manual de contratacion ya no existe el
el manual de contratacion. comité de contratacién por lo cual no se
aplica dicho control, sin embargo se
encuentra en actualizacion del mapa de
En los procesos de contratacion riesgos de corrupcion.
existe la posibilidad de
observaciones por parte de los
interesados en el proceso (de
acuerdo con la modalidad de
seleccion prevista en el manual de
contratacion).
%]
-3 Comité de contratacion para la
S g aprobacion de la contratacion de
Cc o i o . . ..
£3 Omitir obras, bienes y servicios. La entidad se encuentra en actualizacién del
= O - .
2 o] . mapa de riesgos de corrupcion.
= a 5 ﬁ intencionalmente Se observa que a la fecha del Sepevidenciagrll e se efgctl]an las actas de
2 g S I |los procesos Falencias en la Soporte de actas de liquidacion y/o|seguimiento los controles| . . e /oqcertificaciones de recibo a
g 2 § O |establecidos con el [supervision de los certificaciones  de  recibo  alestablecidos son efectivos, por sgtisfacciényex edidas por el supervisor del
S § ¢ T |fin de beneficiarse ~contratos satisfaccion  expedidas  por ellcuanto no se ha evidenciado la contrato. sin erzbar 5 nz e tiens un control
o = - : C L. . ,
o o o S [asimismooaun supervisor del contrato materializacion del riesgo. 9 o )
Pl que asegure el cumplimiento de dichal
5 tercero .
35 actividad.
= 8 ) i
5 § Manejo global para entidades
> 8 oficiales
[}
1%}
L2 % o )
o W L, Digitalizacion de los expedientes
T - Sustraccion, L, .
c w S Unicos y cargue en mercurio
S 0 adicion,
& = manipulacion o




MAPA DE RIESGOS DE CORRUPCION

ACCIONES

EFECTIVIDAD DE LOS

beneficiarse a si
mismo o0 a un
tercero.

de contratos y/o archivo

AREA | PROCESO | OBJETIVO CAUSA RIESGO CONTROL CONTROLES ACCIONES ADELANTADAS

T N o } En la actualdad la entdad realiza Ia]
S I} modificacion de los |Ausencia de Se observa que a la fecha del[ . . =~ "~ o
B a . digitalizacion de documentos especificos
& n documentos documentos soporte seguimiento los controles X
= o . . . relacionados con el proceso contractual y las
< o soportes del que no permitan establecidos son efectivos, por| " .~ -
8 © diente ani idenciar la ad d t h idenciado | actividades de control descritas en el mapa
g @ expe I|;s‘ncejun|co evi tle’nclar ?atECLIJa 3 |préstamo  de los  expedientes cuatn(_)rno ”sed Ia_ evidenciado laf - riesgo de corrupcion se encuentra en
S o con el fin de gestién contractual Gnicos con autorizacion del grupo|Materializacion del riesgo. actualizacion.

3

g

IS

o

(8]

Garantizar la correcta liquid

No solicitar la
presentacion del
certificado de

antecedentes No identificar que los

Realizar
evidencia de las consultas en las
hojas de vida del funcionario de

la consulta y dejar

La Secretaria General a través del grupo de|
Talento Humano, realiza actividades para]

[}
s ©
= > o
g o 2
o § ©
L p 0
n .= O
S E >
= T = <
T — o D
n O IS o
Q0 o .
© g 3 isciplinari otenciales
@ £ O 3%9'599“”3”053’ ?uncionarios planta. Se observa que a la fecha dellefectuar consultas en bases de datos de
9 n 2 C g ‘gludiciales alos X ' seguimiento los controles|listas restrictivas de todos los funcionarios,
3 2 5 2 © Jfuncionarios trabajadores : . S )
L SSEQg establecidos son efectivos, por|personal en misién y pasantes que ingresan
= E 5 £ 23 temporales, y pasantes : ; } . : )
= n = = . y
= avincular con el Icetex cuanto no se ha evidenciado lala la entidad, como evidencia se adjunta al
) T .. - . . . .
3% v 4 8 estén relacionados con ) . |materializacién del riesgo. expediente (hoja de vida o expediente
s ¢ 5 & [No consultar - Realizar la consulta y dejar contractual) el respectivo soporte de
~Sog : actividades LA/FT. evidencia en los expedientes consulta
e previamente a la - » .
c T 0w . -, Unicos de contratacion para el
T = § S |vinculacion contra s
o § o ) - caso de personal en mision,
c O £ listas restrictivas
K S personal de planta y pasantes.
(8]
O —
T ®
8 Manipulacion del
g < p!
2 © P
s 2 valor liquidado por
v @
- £ honorarios de
T = ) - a Entidad tiene establecidas actividades con
R b La Entidad t tablecid tividad
5 S cobranza por parte Revisién por parte de la direccion L h
£ del | Se observa que a la fecha delllas cuales Direccion de Cobranzas realiza]
3 8 el asesor de la Realizar cobros de cobranza sobre casos con seguimiento los controles|verificacion de los acuerdos de pago antes|
T o casa de cobranza | . acuerdo de pago cumplidos y guimie . o ) hag
= 3 indebidos de e establecidos son efectivos, por|de su aplicacién, mediante el andlisis de la]
o T . verificacién de soportes antes de - ) - )
5 honorarios remitir ara aplicacion  de cuanto no se ha evidenciado la|base de acuerdos remitida por la firma]
s 2 P p materializacién del riesgo. encargada de realizar la  cobranza]
» o L acuerdos. b
o5 Liquidacion errada prejuridica.
= Q .
o g ® de los honorarios
=)
% € 5§ |porparte de la casa
O 2.2 & |decobranza
© o2
© - E32




MAPA DE RIESGOS DE CORRUPCION

ACCIONES

EFECTIVIDAD DE LOS

AREA | PROCESO | OBJETIVO CAUSA RIESGO CONTROL CONTROLES ACCIONES ADELANTADAS
c o
hel >
[S] (2] . . .
g 9 La entidad tiene contratado un outsourcing
=3 ° La custodia de los titulos valores que gestiona el archivo documental
9 2 [Hurto o mal estd a cargo de un ourtsourcing|Se observa que a la fecha del|incluyendo la custodia de las garantias que
@ = diligenciamiento de . especializado que cuenta con|seguimiento los controles|respalda las obligaciones a favor del
] © . No realizar el cobrode | " L . . . - ) ) .
'g 5 [la garantia con el la obligacion pélizas de reposicion de garantias|establecidos son efectivos, por[ICETEX. Adicionalmente la Vicepresidencia
bS] B [fin de favorecer un 9 o cancelacion del saldo de lajcuanto no se ha evidenciado la|de Crédito a través del grupo de crédito|
4] S |tercero deuda, este es supervisado por la]materializacion del riesgo. realiza un proceso de verificacion de la|
O]

iia de Crédito y Cobranza

Favorecer el recaudo de la cartera que se encuentra coi
un mayor desplazamiento y deterioro de la misma, por

secretaria general

existencia del titulo valor y la carpeta del
beneficiario.

Manipulacion de la
informacion por
parte de terceros o
funcionarios para
beneficiar a un
usuario o firma de
cobranza

Asignacion errada e
inoportuna de

obligaciones para la
gestién de cobranza

Se sube la informaciéon a acces
para que realice la asignacion de
acuerdo con los parametros dados
guedando la trazabilidad de la
depuracion.

Se observa que a la fecha del
seguimiento los controles
establecidos son efectivos, por
cuanto no se ha evidenciado la
materializacion del riesgo.

La entidad a través de la Direccion de
Cobranzas tiene establecidas actividades|
que permiten la gestion de las obligaciones
gue son susceptibles de cobro prejuridico.




MAPA DE RIESGOS DE CORRUPCION

ACCIONES

AREA

PROCESO

OBJETIVO

CAUSA

RIESGO

CONTROL

EFECTIVIDAD DE LOS

ACCIONES ADELANTADAS

1de la cartera

1z y oportuna de la cartera de

rnos

Acceso no
autorizado al
sistema de
informacion

Alteracion de los

Anldan A

Asignacion de perfiles de acuerdo
con las funciones establecidas y/o
actividades contratadas

Se observa que a la fecha del
seguimiento los controles
establecidos son efectivos,
cuanto no se ha evidenciado
materializacién del riesgo.

por
la

La Coordinacién del Grupo de Administracion
de Cartera asigna los perfiles a funcionarios
y temporales teniendo en cuenta las|
funciones a realizar, mediante el formato
F121 asignacion / retiro de acceso a
sistemas de informacion y registra el control
de los usuarios creados o eliminados en un
archivo dispuesto para tal fin.

CONTROLES
£ @
[} o
2 T E
4 888
%]
8 285
g 555
ST E o
- T >
5 -2
(]
SER
T T
2 EZS
8§33
3 -
ESE
[e] 8=
©
5 g8
*g £ 'LI_J @ |Incluir en las Actas |Adjudicacion de Se observa que a la fecha del Se evidencia que la Coordinacién de Crédito
© o 2 |de aprobacion a recursos a personas s - d realiza la validacion de las actas de Comité,
° L0 - Revisién general de acta por parte|seguimiento los controles o .
o c = 2 |beneficiarios que  |que no cumplen los A I i . de Crédito frente a los archivos soportes del
= 03 3 - . del profesional y la coordinadoralestablecidos son efectivos, por| - L h -
S T O no se encuentran  |requisitos definidos en o - ) mismo comité, en donde se analiza y verifica]
= Egl ! del grupo de crédito cuanto no se ha evidenciado la . - .
% S30 autorizados por el |el Reglamento de materializacion del riesdo la informacién de los susceptibles de
[ =] -z Z a4 . . . .z Z 3
2 & g2 [Comite Crédito 9 adjudicacién de crédito.
o c =0
e} © QN E
gg 2
c
258
T ™
O = T
> O @®
-
ot
g7 o
2 o0 «©
S 0o -
%L
S & g
8o
L n &
T 9 0
23 E
T8 E
<
o
[=%
>
%]
[]
£
[J]
o
£
[%]
2
c
Q
©
%]
o
o
©
o
%]
(o]




MAPA DE RIESGOS DE CORRUPCION

ACCIONES

EFECTIVIDAD DE LOS

AREA | PROCESO | OBJETIVO CAUSA RIESGO CONTROL CONTROLES ACCIONES ADELANTADAS
:§ Q 9 Q DGTUUD ue ia UUTQGUIUII
S 283 del beneficiario o o »
= c® . . La Coordinacién del Grupo de Administraciéon
RZ) O 5 El funcionario i AR
c o @ . . i de Cartera tiene actividades dentro del
g c O voluntariamente Se realiza validacion de la|Se observa que a la fecha del . h
€ 0 . N . . proceso de cierre de cartera para realizar la|
3 58 cambia la variacion de capital de todas las|seguimiento los controles|”™ """ .
28 ) 9 L . ; . validacion de los saldos de capital de las|
£ = informacion con obligaciones y se revisan contra el|establecidos son efectivos, por| .~ ; i L
P ) . - ) obligaciones, identificando sus variaciones y
3 = fines personales o sistema aquellos que presentan|cuanto no se ha evidenciado la - B - .
g L ; . . . . las inconsistencias generadas, dejando una
o @ para beneficiar un inconsistencias mensualmente materializacion del riesgo. ) - } -
ST tercero base de inconsistencias para los ajustes
2 c correspondientes y sus novedades.
2L o
0w
1%}
<
g
> La Coordinacion del Grupo de Administracion
55 de Cartera tiene establecido dos controles
2% duales para la revisién de las obligaciones
E 8 Se observa que a la fecha del P o 9
@ -3 ” Control dual por parte de los o gue pasan al comité de cartera que son
23 Alteracion de las . . . seguimiento los controles - o L
o .= o funcionarios que revisan y el que . . susceptibles de condonacion: 1. Validacion
oS Actas del Comité establecidos son efectivos, por
Lo - presenta y genera el acta del - . por parte de los preparadores de la
0 o de Crédito o cuanto no se ha evidenciado la|; i ) ) )
© 3, comité e . informacién, 2. Un funcionario revisa que los
5 T g materializacion del riesgo. . .
e g 2 Realizar documentos soportes estén completos segin
I S T . " .
3 o g condonaciones a la condopauon y posteriormente por pa}rte
3 s personas que no del coordinador del grupo, antes del comité.
%]
o S cumplen con los
s 2% requisitos exigidos por
2 g2 el ICETEX
2 =
=D . I - »
é 5 La Coordinacion del Grupo de Administracion
] ; ” de Cartera tiene actividades dentro del
5 2 Manipulacién Se observa que a la fecha del . )
25 . . . proceso de cierre de cartera para realizar la
35 indebida del S . seguimiento los controles|”™ """ .
e 2 - Validaciéon de las variaciones de : . validacién de los saldos de capital de las|
B aplicativo para o establecidos son efectivos, por| /. " . ” S
o5 saldos de las obligaciones - ) obligaciones, identificando sus variaciones y
T 3 alterar la cuanto no se ha evidenciado la 2 X X .
P . ” o . las inconsistencias generadas, dejando una
8 informacion materializacién del riesgo. ) - } :
= base de inconsistencias para los ajustes
& correspondientes y sus novedades.
Modificaciones o Se observa que actualmente la Direccion de
Hackers o Tecnologia cuenta con un procedimiento

)s de software y hardware, par

ortados en las TICs

delincuentes que
atacan la pagina
web con intension
de extraer la
informacion
confidencial

extracciones no
autorizadas de la

en los diferentes

informacion contenida

medios informaticos de
la entidad o pérdida
definitiva de la misma

Remediacion de vulnerabilidades
por los administradores de acuerdo
al reporte de los escaneos por
parte  del administrador de
seguridad  realizados en la
direccion de tecnologia

Se observa que a la fecha del
seguimiento los controles
establecidos son efectivos, por
cuanto no se ha evidenciado la
materializacion del riesgo.

denominado pruebas de vulnerabilidad, sin
en embargo dicho procedimiento no
menciona la periodicidad con la cual se debe
ejecutar el procedimiento y a la fecha del
seguimiento no se ha desarrollado el
mencionado procedimiento para el periodo
2016.




MAPA DE RIESGOS DE CORRUPCION

ACCIONES

EFECTIVIDAD DE LOS

proporcionado por el proveedor de
telecomunicaciones

establecidos son efectivos, por
cuanto no se ha evidenciado la
materializacion del riesgo.

gestion de backups en el cual se establece
los parametros con los cuales el proveedor
de telecomunicaciones realiza el backups de
la informacion de la entidad.

Se observa que la Direccién de Tecnologial

AREA | PROCESO | OBJETIVO CAUSA RIESGO CONTROL CONTROLES ACCIONES ADELANTADAS
I==3
= 0
E 0
= -, ”
@ £ Los accesos para administracion . " .
=9 ; .’p y Se observa que la Direccion de Tecnologia
< reconfiguracion de la|Se observa que a la fecha dell,. - e
v o . S tiene establecido un procedimiento de
[ infraestructura de|seguimiento los controles| . 9 . )
= o < . . asignacion / retiro de accesos a sistemas de|
= telecomunicaciones estan|establecidos son efectivos, por|. -
g2 . X X informacion, con el cual se controla el acceso
33 restringidos solo a personallcuanto no se ha evidenciado la . o
-5 ) L o s . a la infraestructura de telecomunicaciones de
T -3 autorizado por la direccion de|materializacion del riesgo. )
o 5 . la Entidad.
° <= tecnologia.
= o
° c2
s 5 £
o] T 3
» £ 9
p— = O
2 23 . . Se observa que a la fecha del|Se observa que la Direccién de Tecnologia|
>~ 5 ibulacié La entidad cuenta con un sistema . X .
5 kU Manipulacién con ) ) seguimiento los controles|tiene un software denominado McAfee Agent,
8 8 o fin d botai de seguridad perimetral sobre la . . - f
173 Yo in de sabotaje . L establecidos son efectivos, por|fcon el cual se garantiza la seguridad
3] e infraestructura  tecnolégica  de : : ) ) e
o =3 icetex cuanto no se ha evidenciado la|perimetral de la infraestructura tecnoldgica
:g 5 Fallas en las materializacion del riesgo. de la Entidad.
g S telecomunicaciones
£ES
S 9 ue afectan la
= aperacit del Institut
° o operacion del Instituto. Se observa que la Direccién de Tecnologia
© 9 Se observa que a la fecha del tiene establecido un procedimiento de
@ 3 Habilitar el canal de backup|seguimiento los controles P
= T
g &
=
&£
c
1
28
g2
c ©
o 5
38
25
8
°
IS
1]
J)
[a}

ieraciones y Tecnologia

ias requeridas.

Operacion . . Se observa que a la fecha dell . ;
. El acceso a estos dispositivos lo - tiene establecido controles para el acceso de
inadecuada de ’ . B seguimiento los controles . -
) realizan funcionarios idéneos para| : . las &reas restringidas en donde se
equipos e S . establecidos son efectivos, por . .
. esta actividad y es un érea - ) encuentran los equipos de infraestructura, al
infraestructura de _— cuanto no se ha evidenciado laf. ’
Lo restringida. o . igual que formatos de permiso para el acceso,
comunicacion materializacion del riesgo. .
a los centros de computo del proveedor.
La Vicepresidencia de Operaciones VY,
El grupo de preparacion de Tecnologia mediante el Grupo de

desembolsos diligencia el formato
f135 planilla de giro, en el cual se
registran los valores y datos de
acuerdo con la informacién
suministrada por el constituyente y
de acuerdo a lo solicitado por el
funcionarios de la vicepresidencia
de fondos en administracién

Se observa que a la fecha del
seguimiento los controles
establecidos son efectivos, por
cuanto no se ha evidenciado la
materializacion del riesgo.

Desembolsos registra la planilla de giro en el
formato f135 solicitud de generacion de
resoluciones de giro, con la cual el grupo de|
desembolsos gestiona el tramite
correspondiente para la generacién de la]
resolucion de giro de acuerdo con la
autorizacion de giro remitida por la|
Vicepresidencia de Fondos en
Administracion.




MAPA DE RIESGOS DE CORRUPCION

ACCIONES

EFECTIVIDAD DE LOS

Cambios en las
variables que
afectan en los
topes de los giros

misional y ejecutado por el grupo
de desembolsos f-248

por
cuanto no se ha evidenciado la
materializacién del riesgo.

cual el Grupo de Desembolso procede a la
creacion o actualizacion de los parametros|
en el aplicativo.

Designacién de dos funcionarios
en el grupo de desembolsos,
quienes son los Unicos autorizados
con el perfil para realizar los
cambios o creacion de reglas de

Se observa que a la fecha del
seguimiento los controles
establecidos son efectivos, por
cuanto no se ha evidenciado la
materializacion del riesgo.

El Grupo de Desembolsos tiene establecido
los perfiles para que dos de sus funcionarios
realicen cambios o creacion de reglas de giro|
en el aplicativo.

AREA | PROCESO | OBJETIVO CAUSA RIESGO CONTROL ACCIONES ADELANTADAS
CONTROLES
Q.
o 8
8 =% Cada uno de los giradores al
%]
© s momento de generar las
% g liguidaciones para giro realiza una El Grupo de Desembolsos tiene establecido
S 0 verificacion de los valores de un procedimiento denominado generacién de|
7 © . ) . Se observa que a la fecha del . . -
o matricula, tratando de identificar . resoluciones de giro, en el cual se tienen
=1 3 . seguimiento los controles ) = N
© valores inusuales como  por . . previstas actividades de verificacion de Ia]
o <] . X establecidos son efectivos, por|: . N B
> < Valor a girar errado ejemplo costos elevados de - . informacién contenida en la liquidacion
2 . . “|cuanto no se ha evidenciado la| ; . } "
£ matricula o costos muy bajos. e . generada y las inconsistencias son remitidas|
£ R 2. materializacion del riesgo. . -
S cuando estos se identifican se mediante correo electrénico al grupo de
% sacan de la liquidacién y se remite grandes clientes.
(8] .
< correo a grandes clientes para que
s validen con las IES.
c . .
E Realizar giros por
=
] r’r(?yor o Tenor valor Cada uno de los preparadores de
g (Giro en firme) giros al momento de generar el
< pendiente de giro realiza una El Grupo de Desembolsos tiene establecido,
c e .z P . -z
= verificacion de los valores de un procedimiento denominado preparacion
= . 8 Se observa que a la fecha del
=3 rubros a girar, con el fin de S de  desembolsos para fondos en
g . ' seguimiento los controles - - ;
identificar ~ valores  superiores : . administracion en el cual se incluyen
© . . . establecidos son efectivos, por L e 4
[} inferiores a los rubros establecidos - ) actividades de verificacion de valores a girar
c ; cuanto no se ha evidenciado la - .
IS por el convenio o reglamento de o . frente a lo autorizado por el constituyente o
€ . . materializacion del riesgo. 8 . -
@ los fondos abiertos, asi como la los topes de financiamiento establecidos para
8 g validacion de los topes por fondos abiertos.
3 g combinacion de giro en varios
= 3 rubros.
2 s
%] —
[} Q
° o
g © La Vicepresidencia de Fondos en
© . .. .. L. .z
s 9 Planilla de solicitud de creacién o|Se observa que a la fecha del|Administracién genera el formato F248 con
g £ modificacion de reglas de giros en|seguimiento los controles|los cambios o modificaciones de las reglas
2 g el aplicativo, realizado por el arealestablecidos son efectivos, de giro establecidas en el aplicativo, con el
=}
s
>
[%2]
<
[}
2
e
[}
©
(]
%]
RS
Q.
2
o
2

izacién y renovacién para apro

giro.
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AREA

PROCESO

OBJETIVO

CAUSA

RIESGO

CONTROL

EFECTIVIDAD DE LOS

ACCIONES ADELANTADAS

Efectuar el desembolso tanto de adjudicacién como de renovacién de créditos y subsidios de recursc

renovacion.

materializacion del riesgo.

CONTROLES
]
g Manipulacién La Coordinacién del Grupo de Desembolsos
= . . Se observa que a la fecha dell . ) ) .
(<} inadecuada del Legalizar o renovar un . - ) . asigna los perfiles a funcionarios 'y
° S hy Asignacion de perfil de acuerdo|seguimiento los controles h .
= aplicativo para crédito a una persona . . . . temporales teniendo en cuenta las funciones
© con las funciones establecidas y/o|establecidos son efectivos, por . h
G alterar los estados |que no cumple con los - - ) a realizar, mediante el formato F121
3 o - actividades contratadas. cuanto no se ha evidenciado la| . - X R
o de legalizacion o requisitos asignacion / retiro de acceso a sistemas de

informacion.

Manejo inadecuado
en la eliminacién o
rechazo de las
resoluciones

Doble solicitud de
autorizacion

Manipulacién de la
informacion por
parte de los
funcionarios de
icetex

desembolsos

Formato de solicitud de rechazo de
giro, con control dual por parte del
girador (quien lo prepara y
coordinaciones de desembolsos
vot y/o coordinaciones de fondos)
quien autoriza. f253

Se observa que a la fecha del
seguimiento los controles
establecidos son efectivos, por
cuanto no se ha evidenciado la
materializacion del riesgo.

El Grupo de Desembolsos tiene establecido,
un control dual, para la radicacion de las
solicitudes de rechazo de giros, en el cual se
encuentra centralizado en los giradores y la
verificacion por parte del coordinador del
grupo.

Centralizar la autorizacion yl/o
solicitud de rechazo de las
resoluciones en desembolsos.net o
en apoteosys.

Se observa que a la fecha del
seguimiento los controles
establecidos son efectivos, por
cuanto no se ha evidenciado la
materializacion del riesgo.

El Grupo de Desembolsos tiene asignadal
una persona que realiza la autorizacion y/o|
solicitud de rechazo de resoluciones en los
aplicativos desembolsos.net y en apotesys,
previa solicitud de los giradores.

Se observa que a la fecha del

La Coordinacién del Grupo de Desembolsos

El rol de depuracion lo tienen|seguimiento los controles|_ . ) . -

. . . asigna los perfiles a funcionarios 'y
personas diferentes al rol dellestablecidos son efectivos, por h )
. - : temporales teniendo en cuenta las funciones|
girador cuanto no se ha evidenciado la !

e . a realizar.
materializacion del riesgo.

Llevar una bitacora con las
solicitudes de cambio de estados
necesarias para el proceso de|Se observa que a la fecha del|lLa entidad tiene designado a un funcionario
desembolso indicando minimo:|seguimiento los controles|del Grupo de Desembolsos, quien lleva la]

fecha de solicitud, descripcion del

estado a cambiar, periodo,
funcionario que lo solicitud,
requerimiento que  solicito el

cambio.

establecidos son efectivos,
cuanto no se ha evidenciado
materializacién del riesgo.

por
la

bithcora de las solicitudes de cambios de|
estado requeridas segun las necesidades de
desembolsos.
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PROCESO

OBJETIVO

CAUSA

RIESGO

CONTROL

EFECTIVIDAD DE LOS
CONTROLES

ACCIONES ADELANTADAS

Terminacion o cumplimiento de obligaciones de crédito

N
=
d

9

cancelacién que el beneficiario ha adquirido con la

entidad de forma satisfactoria, a través de la certificacion
del cumplimiento de sus deberes como deudor y en la

Manipulacion de la
informacion en el
aplicativo

Entrega del pagare
por parte
outsourcing para
beneficiar a una

persona en
particular

Entrega de pagare sin
que la obligacion este
cancelada

Segregacion de funciones
(aplicacion de novedades cartera
se hace por un grupo diferente a la
entrega de garantias)

La instruccion de entrega de
pagarés solo la autoriza en grupo
de cartera y esta se realiza una
vez revisada la obligacién

Se observa que a la fecha del

La entidad realiza dentro de sus actividades,
la validacion de saldos de las obligaciones|
gue son susceptibles de devolucion de
garantias, para su posterior autorizacion de|
devolucioén, asi como también se excluye de
las bases de cierre y de centrales de riesgo

. las  obligaciones con las siguientes
seguimiento los controles - .
. . caracteristicas: Condonaciones (en el caso
establecidos son efectivos, por S
- . en que la obligacion quede en ceros),
cuanto no se ha evidenciado la

materializacion del riesgo.

Saldos a favor cuando tengan la novedad
aplicada, Segun Acuerdo 022 extincion y
Devolucion de garantias; actividad efectuadal
por el Grupo de Administracion de Cartera.
Igualmente el outsourcing de atencion al
usuarios realiza el tramite de devolucién
fisica de las garantias.




MAPA DE RIESGOS DE

CORRUPCION

ACCIONES

AREA

PROCESO

OBJETIVO

CAUSA

RIESGO

CONTROL

EFECTIVIDAD DE LOS
CONTROLES

ACCIONES ADELANTADAS

Vicepresidencia de Fondos en Administracion

Otorgamiento de crédito a través de la administracion de recursos de terceros

Adjudicar créditos educativos y subsidios a través de la administracion de recursos de terceros con el fin de
ejecutar los diferentes programas y proyectos educativos para la poblacion objetivo que éstos ha determinado
atender, fortaleciendo por lo tanto los mecanismos de cobertura en educacién que busca el pais

Manipulacion
inadecuada del
aplicativo para
alterar los estados
de aprobacion o
criterios de
seleccion.

Adjudicacion de
recursos a personas
que no cumplen con los
requisitos

El cargue del estado aprobado, se
encuentra centralizado en la
coordinaciones de fondos y se
realiza con el soporte del acta de
aprobacion de la Junta
Administradora del Fondo.

Se observa que a la fecha del
seguimiento los controles
establecidos son efectivos, por
cuanto no se ha evidenciado la
materializacion del riesgo.

La Entidad a través del la Vicepresidencia de|
Fondos en Administracion se encuentral
centralizando en las coordinaciones de los|
fondos el cargue del estado de aprobado, de
lo cual se evidencia mediante acta remitida

por la Junta Administradora del

fondo|

Promocion de Gobierno y empresa TI

convenio 0577 de 2014.




MAPA DE RIESGOS DE CORRUPCION

ACCIONES

EFECTIVIDAD DE LOS

AREA | PROCESO | OBJETIVO CAUSA RIESGO CONTROL CONTROLES ACCIONES ADELANTADAS
Archivo del cruce de la base de
datos de becarios y beneficiarios
No realizar al del exterior que suministra la ori
Oficial de semestralmente, con la cual se
Cumplimiento el realiza la consulta por parte del
reporte de oficial de cumplimiento conforme a

Oficina de Relaciones Internacionales

Otorgamiento de servicios programas internacionales

yrtuna los servicios del portafolio internacional del ICETEX para la poblacion interesada pueda tener acceso a los programas ofrecidos

operacion inusual.

Otorgar cualquier
crédito, beca o

Omision del
funcionario de la
oficina de
relaciones
internacionales en
el envio del listado
de los candidatos
colombianos
preseleccionados y
beneficiarios

beneficio del portafolio
a colombianos y
extranjeros que se
encuentren
relacionados con
LA/FT

las listas de control, para advertir
la vinculacion de personas con
restricciones.

Cruce en las lista de control de los
candidatos colombianos
preseleccionados y beneficiarios
extranjeros seleccionados

Se observa que a la fecha del

seguimiento los controles
establecidos son efectivos, por
cuanto no se ha evidenciado la

materializacion del riesgo.

La entidad mediante la Oficina de Relaciones
Internacionales actualmente tiene establecido
un procedimiento denominado otorgamiento
de becas para Colombianos en el exterior, en
el cual se relaciona una actividad para el
cruce de base de datos de becarios y
beneficiarios en las listas restrictivas.

Lo anterior se evidencia en los correos
electronicos  remitidos al  Oficial  de|
Cumplimiento.

extranjeros
Software cuantitativo, cualitativo y La Oficina de Relaciones Internacionales
la evaluacion de la comision actualmente ejecuta el control mediante el
nacional de becas precedida por desarrollo de las reuniones de la comisién
icetex y conformada por|Se observa que a la fecha dellque efectia el estudio de las candidaturas a|
representantes del ministerio de|seguimiento los controles|las diferentes ofertas de becas
educacién nacional, Colciencias,|establecidos son efectivos, por|internacionales, como evidencia se registra el
agencia presidencial de|cuanto no se ha evidenciado lajacta de comisi6én nacional de becas, en la
cooperacion  (apc), cancilleria,|materializacion del riesgo. cual se incluye el resultado de la calificacion
funcién puablica, y cuando se que arroja el software en orden descendente
requiere representante del oferente incluyendo las calificaciones bajo los
como observador parametros establecidos en la convocatoria.
Otorgamiento de becas Se observa que a la fecha dellLa Oficina de Relaciones Internacionales
o créditos condonables |Invitacion  del  oferente a laJseguimiento los controles|realiza la invitacion de los oferentes mediante
Trafico de a los colombianos y comision para  verificar lalestablecidos son efectivos, por|correo electrénico, la asistencia de los
influencias. extranjeros que no transparencia del proceso cuanto no se ha evidenciado la|mismos se evidencia en las actas del comité

cumplan con los
reauisitos.

materializacién del riesgo.

nacional de becas.
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CONTROL
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Otorgar de la manera mas eficiente y opc

Correo electrénico enviado a la

oficina  comercial y mercadeo
informando  las  convocatorias
recién publicadas para

conocimiento de las mismas y
realicen la divulgacién y reciban los
documentos

Se observa que a la fecha del
seguimiento los controles
establecidos son efectivos, por
cuanto no se ha evidenciado la
materializacion del riesgo.

La Oficina de Relaciones Internacionales
remite el correo informando sobre la apertura
y publicacién de convocatorias de becas, sin
embargo se aclara que la recepcion de los|
documentos la realiza el outsourcing de
atencion al usuario.

Pdliza de
financieros

infidelidad y riesgos

Se observa que a la fecha del
seguimiento los controles
establecidos son efectivos, por
cuanto no se ha evidenciado la
materializacion del riesgo.

La entidad actualmente tiene una pdliza de|
infidelidad y riesgos financieros No
2202215001354 con vigencia hasta el 30 de
noviembre de 2017, expedida por Mapfre
Seguros Generales S.A.

OFICINA DE CONTROL INTERNO
ICETEX




