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INTRODUCCION

Dado el compromiso del instituto Colombiano de Crédito Educativo y Estudios
Técnicos en el exterior “Marino Ospina Pérez” — ICETEX frente a la construccion de
estrategias que permitan la gestion transparente y el mejoramiento de la atencion al
ciudadano, y en cumplimiento de la Ley 1474 del 12 de julio de 2011 por la cual se
dictan normas orientadas a fortalecer los mecanismos de prevencion, investigacion y
sancion de actos de corrupcion y la efectividad del control de la gestién publica, la
entidad ha elaborado el Plan Anticorrupcion y de Atencion al Ciudadano para la
presente vigencia, atendiendo los lineamientos impartidos por la Secretaria de
Transparencia de la Presidencia de la Republica, en armonia con el Departamento
Administrativo de la Funcion Puablica y el Departamento Nacional de Planeacion a
través de la Estrategia para la Construccion del Plan Anticorrupcion y de Atencién al

Ciudadano, bajo las siguientes politicas o componentes:

Gestion del Riesgo de Corrupcion - Mapa de Riesgos de Corrupcion
Racionalizacion de Tramites

Rendicion de Cuentas

Mecanismos para mejorar la Atencién al Ciudadano

Mecanismos para la Transparencia y el Acceso a la Informacion

o gk wbd e

Iniciativas Adicionales

Asi las cosas, la estrategia contemplara, entre otras cosas, el mapa de riesgos de
corrupcion en la entidad, las medidas concretas para mitigar esos riesgos, la
estrategia de racionalizacién de tramites, el proceso de rendiciébn de cuentas, los
mecanismos para mejorar la atencion al ciudadano y mecanismos para la
transparencia y acceso a la informacion, alineados con la Ley 1712 de 2014 y su

Decreto Reglamentario 0103 de enero de 2015.
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En tal sentido, la entidad incorpora dentro de su planeacion y estrategia los
componentes definidos en el articulo 73 de la citada Ley como herramienta
fundamental de lucha contra la corrupcion y los integra a través del presente

documento “Plan Anticorrupcion y de Atencién al Ciudadano”.

OBJETIVO GENERAL

Identificar, ejecutar y monitorear estrategias de lucha contra la corrupcion a través de
la gestion de riesgos, la racionalizacion de tramites encaminados a facilitar el acceso
a los servicios que presta la entidad, la rendicion de cuentas a partir de la apertura de
didlogos con los ciudadanos, de mecanismos para el mejoramiento de la atencién al
ciudadano y de lineamientos que garanticen el acceso a la informacion publica en

procura de contar con una entidad efectiva y transparente.
OBJETIVOS ESPECIFICOS

1. ldentificar, analizar y controlar posibles hechos generadores de corrupcion.

2. Facilitar el acceso de la ciudadania a los servicios que presta la entidad a
través de la simplificacion, estandarizacion, eliminacién, optimizacion y
automatizacion de los tramites, en aras de prestar un mejor servicio a la

ciudadania.

3. Adoptar mecanismos que permitan la interaccion entre los servidores publicos,
entidades, ciudadanos y actores interesados en la gestidon de la administracion

publica.

4. Garantizar el derecho de acceso a la informacién publica.
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POLITICAS

PLAN ANTOCORRUPCION Y
DE ATENCION AL CIUDADANO
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1 GESTION DE RIESGOS DE CORRUPCION

1.1 Matriz de Riesgos de Corrupcion
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Conforme con la metodologia definida para la identificacion y valoracion de los

riesgos, a continuacion se relaciona la matriz de riesgos de corrupcion, con sus

respectivas medidas de mitigacién y seguimiento.

IDENTIFICACION DEL RIESGO

VALORACION DEL RIESGO DE CORRUPCION

PROCESO

OBJETIVO
CAUSAS

RIESGO

CONSECUENCIA

ANALISIS DEL
RIESGO

VALORACION DEL RIESGO

Riesgo
erey

Impacto

Probabilidad
Zona de Riesgo ®

Riesgo
Resi

5

Acciones asociadas al Control

Controles

Probabilidad
Impacto
Zona de Riesgo

Periodo de

Ejecucion
Acciones.

Registro

Gestion de Inversiones

Operaciones por fuera de mercado

Movimientos no autorizado de titulos
(prestamos, ventas)

Garantizar el adecuado manejo
del portafolio de las inversiones

del ICETEX

inversiones o registro errado realizado
intencionalmente

No registro de una operacidn en el aplicativo de

Realizar operaciones fraudulentas

Pérdidas econdmicas
sanciones de entes de
vigilancia y control

H
IS
Zona de Riesgo Baja

Validacion de todas las operaciones realizadas mediante la

grabacion de llamadas.

Control dual se ejerce en los custodios para el cumplimiento de
operaciones diferentes a renoaciones.

Conciliacion mensual de titulos valores.

Confirmacion de movimientos y de saldos por parte de los
revisores fiscales de icetex directamente con los custodios.

Poiiza de riesgos financieros

‘Segregacion de funciones para el back y el font offce.

Zona de Riesgo Baja

‘Confirmacion de las operaciones en el back office frente a lo
‘aprobado por el comité financiero,

€l cumplimiento de las operaciones en deceval se realiza con
previa validacion del ticket de compra ingresado al aplicativo de
inversiones por el front offce. la confirmacién de la operacion con
la contraparte se efectta con el formato 267 y se registra.

Pdiiza de infidelidad y riesgos financieros, cubre a la entidad por
operaciones fraudulentas que realicen sus funcionarios

Abril - Diciembre 2016

Elaboracion de
cronograma de
capacitacion por
Grupos

y evaluacion

Planillas de
Asistencia y
evaluacion

Gesti6n de Pagos y Liquidez

recaudos y respuestas recibidas de las
entidades financieras

Manipulacion o alteracion del archivo de

Aplicar de manera fraudulenta
pagos y recaudos

Pérdidas econdmicas
sanciones de entes de
vigilancia y control

IS
IS
Zona de Riesgo Alta

Mas del 80 %% del recaudo se reciben va sftp, los archivos llegan
cifiados  tecnologia dejan una copia de respaldo

w
Zona de Riesgo
Baja

Abril - Diciembre

Elaboracion de
cronograma de
capacitacion por
Grupos

y evaluacion

2016

Planillas de
Asistencia y
evaluacion

el proceso de giros enla tesoreria

Ataque extemo que generen winerabilidades en

Registrar las operaciones
financieras de la entidad y
realizar los giros solicitados por
las areas Ordenadores del
Gasto, con el fin de cumplir con
Ias obligaciones del ICETEX

Robo o uso inadecuado de los tokens y claves

ante sus proveedores,
contratistas, IES, y Fondos en
Admionistracién

previo)

Alteracion 0 manipulacion de datos en los
archivos de pagos (tarjetas recargables, pago
)

Falsificacion de documentos para giro y o firmas

Efectuar un giro con informaci6n
fraudulenta

Pérdidas economicas
sanciones de entes de
vigilancia y control

IS
S
Zona de Riesgo Alta

VLAN (red virtual independiente)

Validacion de direcciones ip de los equipos por los cuales se
realizan los giros y registrada ante los bancos, asi mismo se
tiene restriccion de horarios para los fines de semana y despues
de las 8 pm entre semana

Token entregados mediante acta al funcionario responsable con
las medidas de seguridad a cumplir

Sequridad fisica en el area de tesoreria con camaras de
vigilancia, ingreso con biométrico, activacion de alama para
‘apertura y cierre del area de tesoreria

Validacion de direcciones ip de los equipos por los cuales se
realizan los giros y registrada ante los bancos, asi mismo se
tiene restriccion de horarios para los fines de semana y despues
de las 8 pm entre semana

Cada usuario consena sus token en tula de seguridad y las llaves|
las tiene la persona a la que se le asigno, al final del dia las tulas
son quardadas en caja fuerte

Encriptaci6n de archivos para pagos de nomina, giros por tarjeta
recargable, giros en pago previo y todos los giros realizados por
caja social y bancolombia, se generan encriptados desde el

aplicativo.

‘Control dual en la aprobacion del o y revision de soportes por
una persona diferente a la que prepara y aprueba el giro en

portales bancarios

~
o
Zona de Riesgo Baja

€1 preparador realiza una verificacion de los soportes de giro
fente a la informacion registrada para pago. adicional una
persona diferente al preparador realiza el punteo y verificacion
sobre la misma informacion

Se realiza la confirnacion via telefonica, carta y! o personal de la
transaccion con la entidad financiera

E1 sello seco y protectografo se guardan en una caja de
seguidad, para tener acceso  estos se tiene control dual para la

clave y las llaves

Se valida que las resoluciones y/o ordenes de pago vengan con
todos los requisitos de aprobaci6n, verificacion, firmas y demas,
comespondientes al area fuente.

El protectografo tiene clave para inicar

Abril - Diciembre 2016

Elaboracion de
cronograma de
capacitacion por
Grupos
y evaluacion

Planillas de
Asistenciay
evaluacion
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IDENTIFICACION DEL RIESGO VALORACION DEL RIESGO DE CORRUPCION
ANALISIS DEL "
e s VALORACION DEL RIESGO
o
Riesgo Riesgo " "
o) o [} o z 4 o Acciones asociadas al Control
2 2 S 3 o Inherente Residual
9 i 5 2 o B B
2 @ S @ 7} sl & Controles sl B |25 £ g
a o © 2 gl = gl = [8% g %
] gl 2 g 3|28 8 g
8 E E £ FES g &
Se realiza el punteo del soporte fisico contra lo cargado en el
portal bancario.
Se alida que las resoluciones y/o ordenes de pago vengan con
todos los requisitos de aprobacion, verificacion, firmas y demas,
Realizar orden de pago por valor diferente con comespondientes al area fuente.
o soportes falsos o cambiar el beneficiario del
3
g pago i
E Traniera o s ety S Lot roporans s noveades ¢ nconsoencin s | g
=4 fnancieras de la entidad y < ™ v g |8 5
> realizar los giros solcitados por S, |Control dual en Ia aprobacion del giro y revision de soportes por o | g | FElaboracionde
2 las dreas Ordenadores del T Pérdidas econdmicas 2 |una persona diferente a la que prepara y aprueba el giro en § | 2 | cronogramade | Planilas de
giro con informacion g gram
2 Gasto, con el fin de cumplir con roudionta sanciones deentesde| 4 | 4 | & |portales bancarios 23| g 2 | capacitacion por | Asistenciay
& las obligaciones del ICETEX vigilancia y control 3 s | 8 Grupos evaluacién
s e ous rvsdores S |se walida que las resoluciones y/o ordenes de pago vengan con 3 |0 o
3 i i g | 2
= contratistas, IES, y Fondos en § s los reqisios de aprobacion. eiicacion. fimas y demas. gz y
g Admionistracién corespondientes al area fuente. N <
o Por politica la entidad gira directamente a las universidades con
Desvio de recursos a personas no autorizadas comenio,
Se realiza la matricula de cuentas autorizadas en el portal
bancario para las ies, previa circularizacion realizada con la
universidad
Al realizar la redencion del titulo, el benefciario debe diligenciar el
formato {32 “redencion titulo tae” en el cual se consigna la
informacion personal. una vez diligenciado se realiza la
‘comparacion de la informacion con el sistema o la redencion
w anterior. en caso de presentarse diferencias se debe realizar la
= g |confimacion telefonica de los datos del beneficiario. s | g
= Planear, organizar, dirigir y Ed 5|8
3 ntrolar las actividades S > | ‘v | Elaboracion de
pd °°‘ o | Realizar redencion de titulos o Pérdidas S |si eltitulo 0 cupon ha sido endosado, debe venir firmado por el S £ cronogramade | Planillas de
§ felaconadas con e on de economicas 3| 4| & lendosaney el endosaario e nclur cana frmada y auenticada | | o | 8 | B gram o
g cmpmienio de los cupones tae hurtados 0 | o cione” de entes & |ante notari con huella dactar del endosante y endosatario & | § | capacitacionpor | Asistenciay
5 compromisos adquiridos con los ) falsificados de vigilancia y control 8 3 a Grupos. evaluacion
2 beneficiarios de los “Tilos de | Falsificar el endoso del tilo & [Se realiza capacitacion cada vez que se requiera a los H y evaluacion
£ Ahorro Educati & |uncionarios de serlefin, que recibe la documentacién para la S
< redencion de los titulos, en temas como conocimiento del cliente,
'SARLAFT, y en las caracteristicas propias de las emisiones del
TAE.
Falsificar un poder para realizar giro a un Los poderes para giro deben venir autenticados en notaria por
destinatario diferente al beneficiario parte del otorgante del poder y el apoderado.
X s | g
Omision en el pliego o en la carta de = =1
rosentacion do la propuesta sobre 2 . Z  |seincluye en los pliegos como causal de rechazo y en la minuta glg B
P hobiiaad o o incluid No identificar dentro del S, |del contrato como causal de terminacion, que el contratista se ° o | Elaboracién de
o Tt o L estarineluldo €| proceso de contratacion, que @ |encuentre incluido en listas restrictivas de LA/FT. g | £ | cronogramade | Planilas de
los oferentes estén Pérdidadeimagen | 3 | 4 | & 1|3| & | @ | capacitacion por | Asistenciay
i i °
No realizar la consulta y verificacion en listas con actividades i g a Grupos, evaluacion
restrictivas antes de la celebracion del contrato, & |Evidencia de la consulta en listas restrictias de laft en el g | 2 ¥ evaluacion
por el funcionario designado para el grupo de N |expediente unico del contrato. S E)
contratos
@ |Publicacion en Ia pagina web del icetex y del secop de acuerdo a s |8
2 |lo establecido en el manual de contratacion. 5|8 X
S S | % | Elaboracion de
® Establecer criterios habilitantes y/o de ES‘Bb‘eICﬁef c”'f‘-"mb"af‘”‘a"‘es ¥ de ente g |Enlos procesos de contratacion existe Ia posibiidad de g | 2 | cronogramade | Planillas de
g g
2 e stablecer los pasos previos . |evaluacion que beneian a deterninado Cocacn s o |sanciones Jeees, 4| 4| & |obsenacionesporpare e o meresados en ol proceso 23| & | § | capaciacionpor | Asistenciay
8 @ 2] o
£ la firma de un contrato o proponente o interesado en el proceso proponente (recontractunl) 8 Verfcacion por parts del cuerpo colegiado establecido en &l ] 2 Grupos evaluacion
= convenio_de acuerdo al ipo de £ |manual de convatacion (comite de R y evaluacion
o contratacion a realizar. & [Manejo global para entidades oficiales y seguro de infidelidad & s |2
& riesgos financier
(Comité de contratacion para la aprobacion de la contratacion de
obras, bienes y senicios.
s | g
5 |Publicacion en 1a pagina web del icetex y del secop de acuerdo 8
4% con o establecido en el manual de contratacion de la entidad. 3 | 8 | eiboracien de
Omitir intencionalmente los procesos Incumplir con las normas. Z 2 | £ | cronogramade | Planillas de
stablecidos con el fin de beneficiarse a si establecidos por la ley o por el |S2NCIONES deentes |5 |, | 2 |El presupuesto estimado del valor de la contratacion enlos 13| & 5 capacitacion por | Asistenciay
mismo o a un tercero manual de contratacion de vigilancia y control % |estudios previos debe contar con un sondeo de mercado, segin [4 8 -
|10 dispuesto en el manual de contratacien. g |3 Grupos evaluacion
o S | = y evaluacion
S [Enlos procesos de contratacién existe la posibiidad de s | B
obsenaciones por parte de los interesados en el proceso (de N <
acuerdo con la modalidad de seleccién prevista en el manual de
o |comité de contratacion para la aprobacién de la contratacion de ° 3
) s |5
Pérdidas g |obras, bienes y senicios. g | Elaboracion de
Verifcar la correcta suscripeién | Omiti intencionalmente los procesos Falencias en la supenision de los |economicas & 2 5|8 | cronogramade | Planilas de
Contractual |y ejecucion de los contratos | establecidos con el fin de beneficiarse a si ontiatos canciones deentes | 4 | 4 | 2 T |soporte de actas de liquidacion yfo cenificaciones de recibo a 2|3 g% 8 g | capacitacion por | Asistenciay
celebrados por el ICETEX. mismo 0 a un tercero S viglancia y control 5 [satisfaccion expedidas por el supenisor del contrato 5 |2 Grupos evaluacion
N s |5 y evaluacion
Manejo global para entidades oficiales N <
s g
2 ® |8
Susuraceion, adicién, manipuiacion o £ |Digializacion de los expedientes nicos y cargue en mercurio o« 5| E Elaboracion de
Garantizar la correcta modificacion de los dooumentos soportes del | AUSSNcia de documentos soporte | oo e e 4 TS |8 | cronogramade | Planillas de
Postcontractual [liquidacion de los contratos ificacion de los documentos soportes del que no permitan evidenciar la © 44|z 2|3 |8 9|88 capacitacionpor | Asistenciay
ebrac Wi expediente unico con el fin de beneficiarse asi | 1® 10 PRI SIS B e vigilancia y control S| . 52|08 @
celebrados por el miSmo 0 & un tercero. lecuada gestion contractual & |Préstamo de los expedientes unicos con autorizacion del grupo BRI Grupos evaluacion
S |de contraos yro archivo z|5 y evaluacion
. s o |e
Manipulacion del valor liguidado por honorarios Pérdidas 4 g |2 Elaboracién de
, < . s
de cobranza por parte del asesor de la casa de y de & £ | Revision por parte de la direccién de cobranza sobre casos con 2 |8 o | cronogramade | Planillas de
cobranza Realizar cobros indebidos de |- g 351 n @
e imagen 4|5 | g £ acuerdo de pago cumplidos y veriicacion de soportes antes de | 2 | 3 |3 & | 8 g | capacitacion por | Asistenciay
sanciones de entes. © @ remitir para aplicacion de acuerdos. o Grupos evaluacion
Liquidacion errada de los honorarios por parte de 0 g g |z
It de vigilancia y control S 5 |E y evaluacion
Fawrecer e recaudo de la
cartera que se encuentra con 5 g
i vencimiento superior a 60 dias, Pérdidas g s |8 Elaboracién de
Gesti6n de s 3 N 8 La custodia de los titulos valores esta a cargo de un ourtsourcing o T E
evitando un m economicas y de 2 s 8 3|5 | cronogramade | Planillas de
Recuperacion de Hurto o mal diligenciamiento de la garantia con No realizar ol cobro de la |2 4| 4 | S g |especitizado ue cuenta con polizas de reposicion de garantias |, | o |5 g |8 8| SOROURERE |0 R
Cartora " |desplazamiento y deteroro de a e n de favorecer un tercero obigacion £ 2 |o cancelacion del saldo de la deuda, este es supenisado por fa 2888 cam por ay
misma, por medio de acciones sanciones de entes S |secretaria general S8 Grupos evaluacion
que comprometan al deudor al de vigilancia y control S Z|5 y evaluacion
pago de su obligacion =
° ° 3 .
pérdidas 2. - Elaboracion de
Manipulacién de la informacion por parte de Asignacion errada e inoportuna de | " Tl & B |se sube lainformacion a acces para que realice la asignacion de & |8 | cronogramade | Planilas de
terceros o funcionarios para beneficiar a un obligaciones para la gestion de dy 4 | 3 | g 2 |acuerdo con lo pardmetros dados quedando la trazabiidad dela | 2 | 3 | @ | 8 g | capacitacion por | Asistenciay
usuario o firma de cobranza nza Za"c"’l"es le entes I = E depuracion. = TN Grupos evaluacion
le vigilancia y control s =
9 Y S & |& y evaluacion
g
s S |Asignacion de perfes de acuerdo con las funciones establecidas 6
Disponer de informacién veraz y | Acceso no autorizado al sistema de informacion Perdidas T [yro acthidades sontratad o ® Elaboracién de
Administracién |oPortuna de la cartera de la los saldos de la icas y @ g o actidades conauadas $a cronogramade | Planillas de
é " s g0 itacio
de lacartera |ontidad y aliados estratégicos g fyncionario voluntariamente cambia la obligacion del beneficiario | sanciones deentes | ¢ | 4 | 8 < |se realiza validacion de la variacion de capital de todas las 21328 capacitacion por | Asistenciay
paraos clientes inemos ¥ infomacion con fines personales o para Sl vigilanciay control T [obiigaciones y se revisan contra el sistema aquellos que R8F8 Grupos evaluacion
extemos beneficiar un tercero S |presentan inconsistencias mensualmente « y evaluacion
£} " v
i . 2 o v T Elaboracion de
Realizar de manera comecta y | \yeracign de las Actas del Comité de Crédito Pérdidas B e o nciona!10% U revsan y el ue 3E. 8 de | Planilas d
Novedades de |oPortuna los ajustes que Realzar condonaciones a | oGl £ o |presentay genera el acta del comité €3 S cronogamade | Planilas de
cartora ifiquen las condiciones personas que no cumplen con los |20 TSR s | 4 | g 2 1|3 |8 255 capacitacion por | Asistenciay
originales de los créditos 0 su  |Manipulacion indebida del aplicativo para alterar | requisitos exigidos por el ICETEX a I ntrol @ |Validacién de las variaciones de saldos de las obligaciones R 2 S rupos evaluacion
liquidacion. la informacion le vigilancia y control s 4 i 92 [ y evaluacion
) s |8 )
Modifcaciones o extracciones no g g |2 | Eaboracionde
Hackers 0 delincuentes que atacan la pagina |  aulorizadas de ainformacion | L 2 e or los e 2 s| 8| cronogramade | Planilas de
\web con intension de extraer la informacion contenida en o diferentes medios | |27 (RS, )| 3| 4 | g & jacuerdo al eporte de los escaneos por parte del administiadorde| 1| 3 | g & 8 8| capacitacion por | Asistenciay
confidencial informaticos de la enti le vigilancia y control ' |seguridad realizados en la direccion de tecnologia s . Grupos. evaluacion
pérdida defiitia de la misma K g |3 y evaluacion
Desarollar soluciones de N <
tecnologias. de informacion , y
(o) 5 brindar toco ¢l soporte & |Los accesos para administracién y reconfiguracion de la
Gestion del  |en temminos de soware y € |infraestructura de telecomunicaciones estan restringidos solo a s | @
servicio  |hardware, par garantizar la & |personal autorizado por la direccion de tecnologia. g8
continuidad de la prestacién de 5 g S | Elaboracion de
Manipulacién con fin de sabotaje = S, 2
los senicios institucionales que | " . Fallas en las telecomunicaciones |Pérdida de imagen 2 |La entidad cuenta con un sistema de seguridad perimetral sobre § | 2 | cronogramade | Planills de
son soportados en las TICs que afectan la operacién del | Sanciones deentes | 3 | 3 | @ |[lainfiaestnuctura tecnologica de icetex 13| £ | & | capacitacion por | Asistenciay
nsiit £ 2
de vigiancia y control & [viabiitar o canal de backup proporcionado por el proveedor ds ERE- Grupos evaluscion
3 g | 2 y evaluacion
] &
I
Operacion inadecuada de equipos & S |et acceso a estos dispositivos lo realizan funcionarios idéneos
infraestructura de comunicacion para esta actividad y es una area restringuida.
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IDENTIFICACION DEL RIESGO VALORACION DEL RIESGO DE CORRUPCION
ANALISIS DEL
< e VALORACION DEL RIESGO
2 Q 9 ° z , F:"esg“ FR'ESQ"‘ Acciones asociadas al Control
o H s 3 [ erente esidiial
s} @ 3 P o
e} e 2 o @ 2 A
© o S T 4] gl & Controles 2| & (58 g g
o o 2} HE: HERE g g
o ] s g |23 5 4
o El- El oz |&w 2 &
S 8
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1.2 Gestion de Riesgo de Corrupcion — Mapa de Riesgo de

Corrupcion
- Fecha
Subcomponente Actividades Meta o producto Responsable
programada
Elaboracion del manual de politicas,
lineamientos, estrategias, metodologia,
1.1 |tratamientos y seguimiento del sistema | Manual de Sistema de Administracion de Riesgo de Corrupcién Oficina de Riesgos 30/09/2016
Politica de Administracion de de Administracion del Riesgo de
Riesgos de Corrupcién Corrupcion
Documentar el sistema de riesgos de Documento que soporta las actividades de Riesgo de Corrupcion
1.2 |corrupcion en el Sistema de Gestion de q por L 59 P Oficina de Riesgos 30/09/2016
. en el Sistema de Gestién de Calidad
Calidad
Ajuste metodologico mapa de riesgo de . . . . . .
21 Juste m 9! apa 1esg Matriz de Riesgo Corrupcion de la Entidad Oficina de Riesgos 04/03/2016
corrupcion levantado a diciembre 2015
Parametrizacion sistema de riesgos de Implementacién tecnoldgica del Sistema de Administracién de . "
22 ! 9 P 00d >Iste ministra Oficina de Riesgos 30/04/2016
" corrupcion Riesgos de Corrupcion en el aplicativo de gestion de riesgos
Construccion del Mapa de Matriz del Mapa de Riesgos de " ” . . .
Riesgos de Corrupcion 23 Corrupcién Mapa de Riesgos de Corrupcién de la Entidad. Oficina de Riesgos 11/11/2016
24 Re\nsmr?’y aprobamfm del Mapa de Mapa de Riesgos de Corrupcién de la Entidad. Oficina de Riesgos 09/12/2016
Corrupcion por los lideres del proceso
a1 Remlsm!'l del Mapa de Corrupcion a Diwlgacién del Mapa de Corrupcién de la Entidad (Intemo y Oficina de Planeacién 15/03/2016
Planeacion Externo)
32 Publlcaf:lon definitiva mapa de riesgos de| Mapa de Riesgos de Corrupcion publlcado en la pagina Web de Oficina de Riesgos 31/03/2016
. L, corrupcion la Entidad
Consuta y dwlgacion Realizar proceso de sensibiizacion y Capacitar a los funcionarios de la Entidad en temas relativos al
3.3 |capacitacion a todos los funcionarios de P ) Oficina de Riesgos 23/09/2016
. Mapa de Corrupcion
la entidad
4.1 |Comité Directivo Presentacion al Comité Oficina de Riesgos 07/03/2016
. L, 4.2 |Comité SARO - SARLAFT Presentacion al Comité Oficina de Riesgos 20/09/2016
Monitoreo o revision — — — - -
4.3 |Comité SARO - SARLAFT Presentacion al Comité Oficina de Riesgos 20/11/2016
5 |Vedficary evaluar Mapa de Riesgo Informe con corte al 30 de abril de 2016 Oficina de Control 30/04/2016
Corrupcién Interno
A Verificar y evaluar Mapa de Riesgo Oficina de Control
.2 Inf 1 201 2011
Seguimiento 5 Cormupcion Informe con corte al 31 de agosto de 2016 Intemo 31/08/2016
Verificar y evaluar Mapa de Riesgo - Oficina de Control
53 ticary evalu s 1esg Informe con corte al 31 de diciembre de 2016 ! 31/12/2016
Corrupcion Interno

2 RACIONALIZACION DE TRAMITES

La politica de racionalizacién de tramites en el ICETEX, busca facilitar a la

poblacion estudiantil y a la ciudadania en general, el acceso a la informacion y

la ejecucion de los tramites correspondientes a los productos y servicios que

ofrece la entidad en cuanto a financiacion de la educacion superior tanto en el

pais como en el exterior.

En la primera fase de implementacion de la estrategia, el ICETEX identificd

once (11) tramites y dos (2) procedimientos administrativos, a partir de los

cuales se ha gestionado su correspondiente inscripcion en el Sistema Unico

de Informacién de Tramites - SUIT:




TRAMITES

1. Otorgamiento de becas internacionales para colombianos

2. Otorgamiento de becas para extranjeros en Colombia

3. Refinanciacion, ampliacion de plazo y prorroga para obligaciones con mora
menor a 60 dias

4. Facilidades de pago para deudores de obligaciones no tributarias

5. Paso al cobro individual

6. Condonaciones por fallecimiento o invalidez

7. Devolucién y/o compensacion de pagos en exceso y pagos de lo no debido
por conceptos no tributarios

8. Creédito educativo para pregrado en el pais

9. Crédito educativo para posgrado en el pais

10.Crédito para estudios en el exterior

11.0torgamiento y legalizacion de crédito educativo a través de fondos en

administracion

PROCEDIMIENTOS ADMINISTRATIVOS

1.
2.

Cambio de Fecha de Vencimiento

Devolucion de Garantias

Dado el proceso de realineamiento estratégico que la Entidad viene

adelantando, y el ajuste realizado a las diferentes lineas de credito a través de

los programas Ser Pilo Paga y Tu Eliges, el ICETEX desarrollara las fases que

comprenden la estrategia de la politica de racionalizacién de tramites.

Identificacion de

Revisar y analizar a partir del mapa de
procesos los tramites de cara al ciudadano,
para la posterior actualizacion del inventario
de tramites y publicacion en el SUIT.

tramites
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Analizar las variables externas e internas en
aras de identificar los tramites que ameriten
una intervencion para el mejoramiento del
servicio.

Analizar los aspectos normativos,
administrativos o tecnolégicos en aras de
simplificar, estandarizar, eliminar 0

automatizar

los tramites para facilitar
relacion con los ciudadanos

la

ICETEX

consume

informacion.

(0]

ent

Gestionar la suscripcion y operacion de
convenios de interoperabilidad con otras
entidades del estado de las cuales el

rega

2.1 Estrategia de Racionalizacion de Tramites

A continuacién se presenta la estrategia de racionalizacion de trdmites 2016

DATOS TRAMITES A RACIONALIZAR TIPO DE RACIONALIZACION PLAN DE EJECUCION
Situacién Beneficio al Tipo Acciones Fecha Fecha
Tipo Namero Nombre Estado Mejora a implementar ciudadano y/o P . " . Responsable
actual N racionalizacion | racionalizacién inicio final
entidad
: 1. Disminucién de Oficina de
Los candidatos
Cargue Virtual de la tiempos muertos, P Relaciones
Otorgamiento de becas a becas d tacio d | tact Descarga y/o envio Int "
Unico 17261 para extranjeros en Inscrito entregan la ocument gc\on exigdaenla contac OS, Tecnologica de documentos 04/01/2016 | 30/11/2016 | ernac{una e,s Y
< |convocatoria en el momento de |innecesarios del . vicepresidencia de
Colombia de : electronicos
realizar la solicitud de becas  |ciudadano con la Operaciones y
en forma fisica .
entidad y costos para Tecnologia
. Ampliar la cobertura en la 2. Condiciones Secretaria
Otorgamiento de becas Icetex cuenta atencion al usuario a través de |favorables para Aumento de General/Oficina
Unico 17261 para extranjeros en Inscrito con (28) puntos p,  Administrativa canales y/o puntos | 04/05/2016 | 05/12/2016
. o un nuevo punto de atencion al |realizar el tramite por Comercial y
Colombia de atencion . N de atencion
cliente parte del ususario Mercadeo
1. Disminucién de Oficina de
Los candidatos :
. Cargue Virtual de la tiempos muertos, P Relaciones
Otorgamiento de becas 2 becas documentacion exigida en la  [contactos Descarga ylo endo Internacionales
Unico 17296 internacionales para Inscrito entregan la u 3 9 . . Tecnologica de documentos 04/01/2016 | 30/11/2016 . 8 y
; .« |convocatoria en el momento de |innecesarios del . \icepresidencia de
colombianos electrénicos
en forma fisica realizar la solicitud de becas  |ciudadano con la Operaciones y
entidad y costos para Tecnologia
Ampliar la cobertura en la 2. Condiciones Secretaria
Otorgamiento de becas Icetex cuenta tencion al través de |favorabl Aumento de G VOfici
Unico 17296 internacionales para Inscrito con (28) puntos atencion al usuario a fraves ce vD.ra es péra.  Administrativa canales y/o puntos | 04/05/2016 | 05/12/2016 enera cina
3 o un nuewo punto de atencion al |realizar el tramite por " Comercial y
colombianos de atencion . de atencion
cliente parte del ususario Mercadeo
Impresion de -, o peneficiarios podrén L. Disminucion de Vicepresidencia de
garanticas se |~ 3 tiempos muertos, - o
Crédito educativo para E . i | imprimir desde la pagina WEB tact Descarga y/o envio Crédito y Cobranza
Unico 21483 P " cqrfecc\on realzaenlos g pagare y la carta de contactos Tecnologica de documentos 04/01/2016 | 30/06/2016 |y Vicepresidencia
pregrado en el pais creacion puntos de innecesarios del .
. instrucciones para procedera | . electrénicos de Operaciones y
atenciony en la la legalizacion del crédito ciudadano con la Tecnologia
EES o entidad y 2.costos o
Existen Unificacion de formularios para 1 Disminucion de Vicepresidencia de
. " tiempos muertos, :
. Crédito educativo para En cormeccion diferentes aplicar a las diferentes lineas contactos Formularios Crédito y Cobranza
Unico 21483 o . formularios para |de crédito, generando una Tecnologica diligenciados en 04/01/2016 | 30/06/2016 |y Vicepresidencia
pregrado en el pais creacion innecesarios del o
las diferentes experiencia inductiva para el . linea de Operaciones y
. ciudadano con la P
lineas de crédito|usuario. entidad Tecnologia
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DATOS TRAMITES A RACIONALIZAR TIPO DE RACIONALIZACION PLAN DE EJECUCION
Ampliar la cobertura en la 2. Condiciones Secretaria
Crédito educativo para  [En correcci6n [ 22 e arencion al usuario a través de [favorables para Aumento de General/Oficina
Unico 21483 N . con (28) puntos p,  Administrativa canales y/o puntos | 04/05/2016 | 05/12/2016
pregrado en el pais creacion . un nuewo punto de atencion al |realizar el trAmite por L Comercial y
de atencion . de atencion
cliente parte del ususario Mercadeo
Existen Unificacion de formularios para (]i'eﬁ'sg;"::ﬁle?oge Vicepresidencia de
Crédito educativo para En correccion diferentes aplicar a las diferentes lineas contgctos ' Formularios Crédito y Cobranza
Unico 21484 p‘ . 'O \formularios para |de crédito, generando una . ) Tecnologica diligenciados en 04/01/2016 | 30/06/2016 |y Vicepresidencia
posgrados en el pais creacion ) S . innecesarios del o
las diferentes  |experiencia inductiva para el . linea de Operaciones y
N ciudadano con la o
lineas de crédito|usuario. Tecnologia
entidad
Ampliar la cobertura en la 2. Condiciones Secretaria
. Crédito educativo para En correccion Icetex cuenta atencion al usuario a través de |favorables para . Aumento de General/Oficina
Unico 21484 L con (28) puntos . P Administrativa canales y/o puntos | 04/05/2016 | 05/12/2016
posgrados en el pais creacion N un nuewo punto de atencion al |realizar el tramite por . Comercial y
de atencion de atencion
cliente parte del ususario
Impresion de Los beneficiarios podran L. Disminucion de Vicepresidencia de
se | . tiempos muertos, P i
Crédito para estudios en el |En correccion |realiza enlos |11 P desde la pagina WES | tos Descarga y/o envio Crédito y Cobranza
Unico 21485 N el pagare y la carta de . N Tecnologica de documentos 04/01/2016 | 30/06/2016 |y Vicepresidencia
exterior creacion puntos de . . innecesarios del i
A instrucciones para procedera | . electrénicos de Operaciones y
atencion y en la la legalizacién del crédito ciudadano con la Tecnologia
|ES 9 entidad y 2.costos 9
Existen Unificacion de formularios para 1 Disminucién de Vicepresidencia de
. tiempos muertos, 3
Crédito para estudios en el |En correccion diferentes aplicar a las diferentes lineas contactos Formularios Crédito y Cobranza
Unico 21485 L L formularios para |de crédito, generando una . Tecnologica diligenciados en 04/01/2016 | 30/06/2016 |y Vicepresidencia
exterior creacion innecesarios del o
las diferentes  |experiencia inductiva para el linea de Operaciones y
: o . ciudadano con la N
lineas de crédito|usuario. Tecnologia
entidad
Ampliar la cobertura en la 2. Condiciones Secretaria
Crédito para estudios en el [En correcci6n [ 22 e |aencion al usuario a trawés de [favorables para Aumento de General/Oficina
Unico 21485 . con (28) puntos . p, . Administrativa canales y/o puntos | 04/05/2016 | 05/12/2016
exterior creacion s un nuevo punto de atencion al |realizar el tramite por " Comercial y
de atencion . N de atencion
cliente parte del ususario Mercadeo

3 RENDICION DE CUENTAS

Como resultado de la implementacion de la estrategia adoptada por el Gobierno
Nacional relacionada con la Rendicion de cuentas y los mecanismos de participacion
ciudadana para todas las Entidades del estado y teniendo en cuenta que éstas
constituyen un fendmeno social y un mecanismo de control y divulgacion de la
gestiéon de las Entidades ante la comunidad en general, a continuacion se relacionan
las estrategias definidas por el ICETEX para interactuar con los diferentes grupos de

interés, a través de los siguientes componentes: Informacion, Didlogo e Incentivos

e ELEMENTO INFORMACION

El ICETEX a través de su pagina web presenta a la ciudadania en general, la
informacion relacionada con su gestion, lo que le permite estar informado sobre el
quehacer de la Entidad frente a la responsabilidad que le fue asignada por la
administracion publica y los resultados obtenidos en su gestiéon, convirtiéndose en un

proceso continuo que facilita el control social.

La estrategia para el desarrollo de este elemento se enmarca en las acciones

adelantadas por la entidad que permiten a la ciudadania disponer de un acceso via
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web a la informacion relativa a su misién, vision productos, planeacion estratégica,
trAmites y servicios, espacios de interaccion, ejecucion presupuestal, funcionamiento,
inversion, estructura organizacional, datos de contacto, normatividad relacionada con
novedades y contratacion, entre otros; debidamente organizada en el link de

Transparencia y Acceso a la Informacién Publica”.

La estrategia de la entidad en el corto plazo para mantener este elemento se basa en
la actualizacion de la informacion la cual es permanente e inmediata. Asi mismo, se
ha previsto adelantar gestiones para la implementacion del modelo de apertura de
datos y pondré en produccién durante el presenta afio el redisefio de su pagina Web
con la finalidad de establecer las mejores practicas para lograr un portal integrado y
disefiado de acuerdo con las necesidades de cada usuario, permitiendo un mayor

dinamismo e interaccién con la ciudadania en general.
e ELEMENTO DIALOGO

Dentro de la estrategia trazada por la entidad para garantizar una oportuna y
constante comunicacion con el publico en general, se plante para la presente
vigencia estructurar los siguientes mecanismos de dialogo tales como foros virtuales,
audiencia publica de rendicion de cuentas y realizacibn de ferias, eventos
académicos y encuentros regionales, acciones que permitiran fortalecer la
interlocucion y deliberacion frente a los temas relacionados con la gestion de la
Entidad.

e ELEMENTO INCENTIVOS
La entidad a través de su proceso de capacitacion y comunicacion organizacional

realizara una labor de interiorizacion de la cultura de rendicion de cuentas, en aras

de reforzar en todos los empleados de la entidad los conceptos basicos, los pasos a
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seguir y los mecanismos utilizados para establecer un dialogo constante y
permanente con la ciudadania en el proceso de rendicion de cuentas y la
responsabilidad asumida por cada uno de ellos, de conformidad con lo estipulado en
el codigo de ética definido por el ICETEX.

En un d&mbito mas general la interlocucién con la poblacién a través de los diferentes
escenarios de dialogo y de acuerdo con las necesidades de la comunidad, ha
requerido la estructuracién de directrices para fomentar el acceso, permanencia y
financiacion para el ingreso a la educacion superior, politicas articuladas y
gestionadas por el ICETEX, lo que sin duda alguna se constituyen en un referente

frente a este componente y le permite a la ciudadania realizar un control social.

La ciudadania controla la gestién al retroalimentar al ICETEX, lo que conlleva a
definir mecanismos que le permitan implementar mejoras en sus productos y
servicios. Para esto se dispone del correo electrénico  correo

lineaetica@icetex.gov.co.

3.1 Plan de Rendicion de Cuentas

A continuacion se relacionan las estrategias definidas para la presente vigencia por
el ICETEX para interactuar con los diferentes grupos de interés, a través de los

elementos de Informacién, Dialogo e Incentivos.

Fecha programada

Subcomponente Actividades Meta y Producto Indicadores Responsable Fecha Inicio |Fecha Fin

cinco(S) regiones a nivel Nimero de ciudades Oficina de

11 visitadas/Numero de 01/04/2016| 30/10/2016
nnnnnnn ! comunicaciones
ciudades planeadas
1.2 |Elaborar Parrilla de contenido con Rendicion de cuentas Informe mensual Oficina Asesora de 01/04/2016| 30/12/2016
informacion de gestién de la entidad permanente Comunicaciones
Informacién de Calidad y de
Lenguaje Comprensible -
g I P 1.3 |Difusion de la gestién-Comunicados de Informe de comunicados de | \ ;oo de comuncia dos Oficina Asesora de o1/01/2016| s0r12/2016
Prensa: Sala de prensa prensa (@5) oeite % | comunicaciones
emitidos/numero de
(Resultados y logros) comunciados planeados

. Numero de videos i

Tres (3) videos rendicion | 1> ados/Numero videos Oficina Asesora de 05/04/2016| 30/12/2016

cuentas Comunicaciones
planeadas

1.4 |Realizar videos de rendicion de cuentas

Numero de foros
Dos (2) foros realizados/Namero foros
planeados

2.1 04/04/2016| 30/12/2016

Dialogo de doble viacon la 5.5 |Realizar la Audiencia Publica participativa |Una (1) ICETEXy Una (1) N”rmero de audiencias
Ciudadaniay sus B ICETEX y sectorial Sector educativo

Organizaciones

01/02/2016| 30/11/2016

Numero de eventos
(80) eventos realizados/Namero
eventos planeadas

Asistir eventos, encuentros regionales y
ferias académicas

2.3 01/02/2016| 30/12/2016
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Fecha programada

Subcomponente Actividades Metay Producto Indicadores Responsable - )
Fecha Inicio |Fecha Fin
i i Generar capacitacion y campafas para Namero d it Oficina Asesora de
Incentivos para motivar la interiorizacion la cultura de rendicion de Dos (2) capacitaciones y umero de campanas Planeacion/ Grupo de

3.1 realizadas/NGmero de 01/04/2016| 30/11/2016

ici cuentas por parte de los funcionarios de la | dos (2) sensibilizaciones Talento Humano/Oficina
Cultura de la Rendicion de °ntas por p: I () campafias planeadas 1ano/
entidad y la ciudadania de comunicaciones

Cuentas
Evaluacion Realizar la evaluacion intema y externa del Actividades Oficina Asesora de
. s Y ., |41 - y Un(1) Informe de evaluacién |realizadas/actividades . 01/01/2016| 31/12/2016
Retroalimentacién a la Gestion proceso de rendicion de cuentas programadas Planeacion

Institucional

4 MECANISMOS PARA MEJORAR LA ATENCION AL CIUDADANO

EL ICETEX centra sus esfuerzos en garantizar el acceso de los ciudadanos a los
tramites y servicios, a través de los distintos canales de atencion dispuestos, con
informacion completa, clara y oportuna a las necesidades y expectativas de los
ciudadanos. Para apoyar este proceso, se cuenta con un Modelo de Servicio
Multicanal que le permite a los usuarios y beneficiarios acceder a la informacion del

Instituto.

En este contexto, se ha estructurado el siguiente plan, de acuerdo con las

necesidades identificadas y los recursos disponibles.

L Fecha
Subcomponente Actividades Meta o producto Responsable
programada
Estructura administrativa Contratar la prestacion de los ; . - . .
: . . y .. p L 30% Virtualizar el Servicio al Oficna Comercial 'y
Direccionamiento 1.1 |servicios especializados de ) 31/12/2016
g - . ciudadano Mercadeo.
estratégico atencion al usuario para el ICETEX.
. 100% del modulo de sencios al cliente|Oficina Comercial y
2.1 |Implementar el CRM para la Entidad. del CRM funcionando Mercadeo. 31/12/2016
Fortalecimiento de los Implementar el proyecto "centro de relevo” |Convenio suscrito FENASCOL- ggs:;::a de G‘:;zr:;logla;
canales de atencion 2.2 |para garantizar accesibidad de las Federacion Nacional de Sordos de . R y 31/12/2016
R Oficina Comercial y
personas sordas. Colombia
Mercadeo
Generar mecanismos de capacitacion y Coordinaciéon de Talento
sensibilizacién para los funcionarios de|Tres (3) capacitaciones a los|Humano, Oficina
Talento Humano 3.1 |ICETEX y el personal tercerizado de la|funcionarios y contratistas en senicio al|Comercial y Mercadeo y 31/12/2016
Entidad en relaciéon con el Senicio allciudadano y/o en las normas. Oficina asesora de
ciudadano y la normatividad. Comunicaciones.
N i af tal | 4.1 Analizar atencién de PQR’s y formular el{informe con acciones de mejora I(\DAZ‘;::'Zieo tf;g:se::salérea)s, 31/12/2016
O aVONDIOEECHTENE *~ |plan de mejora implementadas : .
con atenciones de PQR’s
51 De;arrollg’r estrateglg de medicion de Ia indice de satisfaccion del Icetex. Oficina Comercial y 31/12/2016
satisfaccion de los ciudadanos. Mercadeo.
. . Evaluar el comportamiento y actitud de los
Relacionamiento con el : o o . :
N 52 asesores del outsourcing de atencién al|Informe de resultados aplicacién cliente|Oficina Comercial y 31/12/2016
ciudadano = |usuario, a través de la implementacion de|incognito. Mercadeo.
la metodologia cliente incognito.
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5 MECANISMOS PARA LA TRANSPARENCIA Y ACCESO A LA
INFORMACION
En cumplimiento de las directrices impartidas por la Ley 1712 de marzo de
2014, el Decreto reglamentario 0103 de enero de 2015 y el Decreto 1081 de
mayo 26 de 2015, la entidad adecud en su sitio web oficial una seccion

identificada con el nombre de “Transparencia y Acceso a Informacion Publica”.

Para la presente vigencia la estrategia estara enfocada en el desarrollo de las

acciones contenidas en el siguiente plan.

Fecha programada

Subcomponente Actividades Meta y Producto Indicadores Responsable = N X
echa inicio Fecha Fin

No. Actividades

Realizar Infografia para el paso a paso del 'Documento paso a paso realizadas/ Total Oficina Asesora de
11 ) N N o "
crédito educativo publicado actividades Comunicaciones 01/02/2016 | 31/05/2016
programadas
Lineamientos de Transparencia Activa
Actividades Oficina Asesora de
Implementar datos abiertos para rendicion Publicacién de Rendicién de desarrolladas/ Total Planeacion/Areas
12 de cuentas cuentas en datos abiertos  de actividades funcionales/Direccién de 01/02/2016 | 20/07/2016
programadas tecnologia
Actividades : :
Elaborar Guia para la respuesta a deslarrolladasl Total Oficina Comercial y de
o
UesniEiEs e TErSmEETan P 2.1 | icitudes de informacion piblica 100% Protocolo elaborado | = Lt oo Mercageo;?aﬁnclzzg:esora 01/02/2016 |30/07/2016
programadas € e
Realizar la actualizacion de los
instrumentos de gestion (indice de Instrumentos Oficina de Riesgos/Oficina
. . informacion clasificada y reservada; 100% de instrumentos actualizados/Total | Comercial y de Mercadeo/
Elaboracion de Instrumentos de Gestion de 31 esquema de publicacion; registro de actualizados de Instrumentos a Grupo de Archivo/Oficina 01/03/2016 | 30/12/2016
Informacion activos de informacion, programa de actualizar Juridica
gestion documental)
Gleslgzndar [Crzz I.aos er\rud‘amdels:]o:lgfl:lmes 100% d tividad Actividades Oficina Comercial y de
L : " 21 &P e‘ f" para p,; © | de az o es ejecutadas/Actividad  Mercadeo/Direccion de | 01/03/2016 | 30/12/2016
Criterio Diferencial de Accesibilidad acceso a la informacion publica para cumplidas del Plan es plancadas Tecnologia
poblacion c
232::; ‘gsrf:glsofii?;e::z’smca;(;regu:ara 100% de actividades Actividades Oficina Comercial y de
Moni del A Ia Inf i6n Pbli 51 timizar la tipi ion de la i ) N ejecutadas/Actividad  Mercadeo/Grupo de 01/032016 |30/09/2016
lonitoreo del Acceso a la Informacion Pablica pzbhca ! ! es planeadas Correspéndencia

6 INICIATIVAS ADICIONALES

En el marco de las iniciativas que implementa la entidad en aras de fortalecer la
lucha contra la corrupcion se dispone del Codigo de Etica y Conducta para los
servidores publicos que prestan sus servicios a la entidad sin importar la modalidad
de su contratacién, en el cual se establecen las Politicas Aplicables a la Prevencién

de Potenciales Conflictos de Interés. Para la presente vigencia se ha planteado la
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revision del documento en aras de determinar la pertinencia en su actualizacion y su
socializacion de ser necesario. De igual manera se planea la revision y actualizacion,

si es del caso del Codigo para el Buen Gobierno.
De igual forma aunque la entidad cuenta con su canal de denuncias se planea para

la presente vigencia incluir este canal en el marco del CRM en aras de llevar un

control mas eficiente sobre las comunicaciones atendidas a través de dicho canal.
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