MisMos.

* Utilizar indebidamente la informaciéon
confidencial de la oficina con fines de
lucro personal.

Reputacional y
de contagio.

Confrol por parte del Oficial de
Cumplimiento de los reportes enviados por
las areas frente al reporte emitido a la UIAF.
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Formular. implementar v relizar Reuniones trimestrales para validar los
c o ormuiar, impiementar y rediiza . ., Pérdida resultados de los informes a presentar
NIy seguimiento al plan estratégicode la |, Intereses personales Manipulacion de la scondmica y (Acta)
8.9 enfidad, mediante la formulacién de ' informacion con el fin de g o '
o5 : sancibndeenfes | 3 | 10 | = 1 4
c 0 planes y proyectos, estableciendo los |, Ausencia de éfica profesional ocultar resultados reales para de vigilancia y < solicitud a las dreas fuentes de 1os soportes
f:’ "qm" mecanismos para asegurar el ’ beneficio propio o de terceros. control rentan | resultad dp |
cumplimiento de los fines de la enfidad. ’ ?\Lcjjiecocsjfrees a 0s  resulfados e 108
Control dual por parte del analista y el Jefe
g de la Oficina de Planeacién.
‘S Elaborar la prospectiva de los ingresos,
5 gastos e inversiones de la entidad Manipulacién de la Pérdida
£ ~ basada en el seguimiento al plan Concentracion de funciones. informacion para el cdlculo de economicayy o | Presentacion de la  informacién  para
s financiero, asi como la elaboracion del los aportes al Fondo de|sanciondeenfes | 3 | 10 | = | qprobacion de la Junta Directiva. 1 4
S andlisis de costos, como herramienta | * Tréfico de influencias. Sostenibilidad con la finalidad | de vigilancia
0 . . . .
b financiera para la toma de decisiones de favorecer la IES. control.
5 gerenciales. Auditoria al procedimiento definido para el
o cdlculo del porcentaje por parte de la
Oficina de Control Interno.
3
2
= " e .
8o dOml‘rlr m‘rgnaor;olmeq’re ellreﬁlcz;ie Cerfificacién  mensual de SARLAFT de
e operaciones inusuales a la ) .
o £ operaciones inusuales por parte de las
T2 i ; - S .
o5 para fcllvorleczr el Elqgo ola ) Sch|Tones vicepresidencias financiera, de fondos y de
£ . . . cancelacién de obligaciones impuestas por h .
35 Gestionar de manera integral el riesgo |~ i 9 enfgs de coFr)ﬁroI operaciones y fecnologia.
e . . . .z .
& T de lavado de activos y financiacion del No reportar personas o autoridades %
o © terrorismo (LA/FT) y riesgos asociados a | o . . , vinculadas con LA / FT para B
o c B} . - o Omitir de manera intencional algun - . competentes. 2|10 o 1 3
0 fraveés de un sistema de administracidon : beneficio particular o de . . ol
o .= cliente que se encuentre reportado Incurrir en Riesgo o
oV que prevenga, detecte y reporte los . terceros. b
i en las listas de control. Legal.
2 g
o c
o
3£
c L
Q>
=
[}
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Procesos

Objetivos Causa Riesgo Consecuencia Controles

Probabilidad (RI)
Impacto (RI)
Zona de Riesgo
(RI)
Probabilidad (RR)
Impacto (RR)
Zona de Riesgo

Evaluacién independiente

Evaluar de manera independiente y
objetiva el Sistema de Confrol Interno y
la Gestiéon de ICETEX.

Contribuye al logro de los objetivos
estratégicos de la Oficina de Control
Interno: Evaluar el Sistema de Control

Interno de la Entidad - Evaluar el
Sistema de Administracién de Riesgo

. - . . Posibles
Financiero (Riesgo Operativo, de « . L . No reportar eventos de .
. Alterar u omitir informacién evidente ! sanciones por L . o
Mercado, Lavado de Activos y i . corrupcion observados en el o Revision dual al informe de auditoria y a sus
de corrupcién por el auditor a cargo omitiry no

Financiacién del Terrorismo, de Crédito,
de Liquidez) y el Sistema de
Administracion del Consumidor
Financiero - Evaluar el Sistema Infegrado
de Gestidn (Modelo Estédndar de Control
Interno MECI, Sistema de Gestién de
Calidad, Modelo Integrado de
Planeacion y Gestion - Desarrollar
auditorias de gestién y seguimiento de
las acciones de mejoramiento
resultantes.

del informe de auditoria.

ejercicio de evaluacién del
Sistema de Control Interno.

reportar eventos
de corrupcion.

evidencias (papeles de frabajo).

Gestién Comercial y Mercadeo

Ofrecer un adecuado y eficiente
servicio al cliente de ICETEX y promover
la mejora continua de los procesos
orientados al cliente.

*Debilidad en la identificacién y
clasificacion (clasificada, reservada y
publica) de las bases de datos que
tiene el drea para la ejecucion de las
actividades propias de la oficina.

Alteracién de la informacion
bdsica con el fin de beneficiar
a terceros para que puedan
acceder a los servicios que
presta la entidad.

Perdida y/o
vulnerabilidad de
la informacion.

Identificacién y  clasificacion

informacidn para fortalecer los controles de
acceso a las bases de datos por parte del

drea de Tecnologia.

*Trafico de influencias.

* Abuso de autoridad referente a la
aprobacion o firma de convenios
para beneficio particular.

* Uso indebido de los recursos
econdmicos frente a actividades
propias de la oficina, sin la debida
supervision.

Uso inadecuado del poder
frente a la gestion de
convenios, fondos, alianzas,
enfre ofros, para beneficio
propio o de terceros.

Pérdida
econdmicay
sancion de entes
de vigilancia 'y
control

Alta

Divulgacién del cédigo de integridad de la
funcionarios
relacionados con los procesos de la oficina.

entidad a todos los

Moderada




establecido en el programa.
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* Manipular los estados del proceso de L
crédito (desde el registro de la Revision general de acta por parte del
solicitud hasta el desembolso) por profesional y el coordinador del grupo de
parte de un funcionario con las credl’rlo,. asi mismo se ejecutan con,Tro'Ies
facultades para hacerlo. estadisticos que registren Todo.s Jos créditos
realmente aprobados en Comité.
D * Realizar control inadecuado de los
5 . . -
. - L . rfil los funcionari ntr
o Adjudicar créditos educativos en las pertes de los func onanos denfro d? _
o : " . los sistemas de la Entidad que permita Pérdida de
o diferentes lineas y modalidades, de . ) - - . - o . )
3 que exista manipulacién de los Adjudicacion de recursos a imagen o |Restricciones en los perfiles de los
acuerdo con el presupuesto aprobado ot . oS . . e
[} . - estados del crédito. personas que no cumplen los Sanciones de = |funcionarios del Grupo de Crédito. El
= por Junta Directiva del ICETEX, dando - - 2 (10 o . L L 1 4
S - - . requisitos  definidos en el entes de © |Coordinador de Crédito es el unico que
Q0 cumplimiento a las politicas internas de | , . o g o - o : ) .
£ la entidad con criterios de coberfura Incluir beneficiarios que no se Reglamento de Crédito. vigilancia y s | tiene perfil para ingresar estado aprobado.
g, calidad, equidad y perfinencia " | encuentran autorizados por el Comité confrol.
° ’ Y ) de Aprobacién de Crédito dentro del
e/
(o) acta.
* Omitir la desactivacién de usuarios Verificar que el No. y valor de créditos
dentro de los sistemas, de contratistas aprobados en comite de credito por acta
que ya no trabajan en la Entidad o coincidan con la base de datos a publicar
crear usuarios no autorizados dentro en pdgina Web.
de los mismos.
0]
S
9 E .
5 Q Adiudicar créditos educativos * Incluir en el acta de los créditos Control dual (Icetex y constituyente) de
o § subsid{os a fravés de la odminis’rroiién aprobados por la junta administradora cumpllmlen’ro de requisitos de aspirantes
o ® . beneficiarios no autorizados. Pérdida de credito.
5 o w de recursos de terceros con el fin de imagen
0T 9 ejecutar los diferentes programas y " o - ., Adjudicacién de recursos a .
5 C 0 ; > Omitir en el proceso de verificacion Sanciones de o)
VS o proyectos educativos para la poblacion | . . . . personas que no cumplen con 3 (10 = 1 3
02 2 . . - inconsistencias en la solicitud de . .. entes de <
o g o objetivo que éstos ha determinado crédito los requisitos exigidos. vigilancia y
o £ atender, fortaleciendo por lo tanto los ’ control ) . . )
Fril= mecanismos de cobertura en . Alt i6n o falsificacion d : Validacion 'y aprobacion por la junta
= 2 p ini umplimi
EE educacién que busca el pais eracion o falsimcacion de administradora  de  cumplimiento  de
S 'g documentos. requisitos para adjudicacion de crédito.
S
o3
(@)
o " e * Tréfico de influencias. fr A Validaciéon de candidatos colombianos
ol w2 Otorgar de la manera mds eficiente y Ot < it b Pérdida A . 4
20832 oportuna los servicios del portafolio |, ~ ... - orgar credifo  © ©ecds 9\ o ondmicay extranjeros en listas de control LA/FT.
SSEG |, . Omitir los procedimientos colombianos o extranjeros que .
QL0 g = |internacional del ICETEX para que tanto : o reputacional.
ESs =0 . - correspondientes para LA/FT. no cumplen con los requisitos o 3|20 . 1 4
5528 colombianos como extranjeros puedan se encueniren relacionados Cruce en laos listas de confrol de los
Dw s = tener accesos a los programas - Sanciones de candidatos colombianos preseleccionados
s 998 1105 prog * Adjudicar valores mayores a lo con LA/FT. S . P .
5 c ofrecidos. entes de control y beneficiarios extranjeros seleccionados.
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Procesos

Objetivos

Causa

Riesgo

Consecuencia

Probabilidad (RI)

Impacto (RI)

Zona de Riesgo

(R1)

Controles

Probabilidad (RR)

Impacto (RR)

Zona de Riesgo
(RR)

Software para evaluacion por parte de la
comision nacional de becas.

Invitacion del oferente a la comisién para
verificar la transparencia del proceso.

Acciones de divulgacién por parte de la
Oficina  de Relaciones Internacionales,
informando las convocatorias vigentes para
conocimiento de estas.

del desembolso

ion

i6 bac

e

Izacion y renovacion para apro

e

Gestion de legal

Efectuar el desembolso tanto de
adjudicaciéon como de renovacién de
créditos y subsidios de recursos propios

o de terceros y programas de
reciprocidad de manera oportuna,
garantizando el cumplimiento de las
etapas previas requeridas.

* Manipulacién del valor a girar.

* Cambios intencionales de las
parametrizaciones de los sistfemas.

Realizar giros por mayor valor
beneficiando a un tercero.

Pérdidas
econdmicas y de
imagen
sanciones de
entes
de vigilancia y
confrol.

20

El grupo de preparacién de desembolsos
diligencia el formato F135 planilla de giro, en
el cual se registran los valores y datos de
acuerdo con la informacién suministrada
por el constituyente y de acuerdo con lo
solicitado por el funcionario de la
vicepresidencia de fondos en
administracion.

Cada uno de los giradores al momento de
generar las liquidaciones para giro realiza
una verificacién de los valores de matricula,
fratando de identificar valores inusuales
como por ejemplo costos elevados de
matricula o costos muy bajos. Cuando estos
se identifican se sacan de la liquidacién y se
remite correo a grandes clientes para que
validen con las IES.

Cada uno de los preparadores de giros al
momento de generar el pendiente de giro
realiza una verificaciéon de los valores de
rubros a girar, con el fin de identificar valores
superiores inferiores a los rubros establecidos
por el convenio o reglamento de los fondos
abiertos, asi como la validacion de los topes
por combinacién de giro en varios rubros.

Moderada
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Planila de solicitud de creacion o
modificacién de reglas de giros en el
aplicativo, realizado por el drea misional y
ejecutado por el grupo de desembolsos
F248.
Designacion de dos funcionarios en el
grupo de desembolsos, quienes son los
Unicos autorizados con el perfil para realizar
los cambios o creacion de reglas de giro.
Asignacion de perfil de acuerdo con las
funciones establecidas y/o actividades
contratadas.
Formato de solicitud de rechazo de giro,
Pérdida de con control dual por parte del girador
. . . . . L imagen (quien lo prepara y coordinaciones de
* . .
lI}r/\onlrl)qur?I gpll(ijohlvo c?n e! fln de | Realizar giros olunl beneflc.lqtrlo Sanciones de a | 2 desembolsos vot y/o coordinaciones de ) s
alferar los estados de legalizacion o que n<|3dcumpbeI os requisitos entes fondos) quien autoriza F253.
renovacion. para el desembolso. S .
de ggmfo Y Centradlizar la autorizaciéon y/o solicitud de
’ rechazo de las resoluciones en
desembolsos.net 0 en apoteosys.
El rol de depuracidon lo tienen personas
diferentes al rol del girador.
El sistema impide que se realice un giro por
el mismo rubro, en un mismo periodo a un
Pérdidas mismo beneficiario.
. . némi . . .
* Poner estado de abono sin confirmar eco i?no CSrS\ y de La solicitud de giro complementario debe
en el sistema de manera intfencional Realizar un doble desembolso soncioﬁes de 4 | 20 venir solicitada por el drea y el coordinador 2 3
para que la resolucion vuelva a que beneficie un tercero enfes de de desembolsos es quien lo autoriza en el
irarse. o - sistfema.
9 vigilancia y
control. Validar en el sistema que el beneficiario no
tenga giro para el rubro solicitado.
.g Realizar de manera correcta y oportuna * Incluir en el acta de condonacion a Pérdida de -8
£ 2 (o} : clay op personas no autorizadas. Condonar  obligaciones a . . . " - S
Q09 los ajustes que modifiquen las imagen B | Aplicacion del check list del cumplimiento =
C T+ L - personas que no cumplen con . 4 |10 = . 2 4 | o
S c 0 condiciones de los créditos o su " . . iy Sanciones de << | de requisitos. ]
$ 0 L ~ . Condonar sin que las actas estén los requisitos o
liguidacién, con lo cual se refleje el entes de s

Adm

oficializadas.
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estatus real de la cartera de crédito vigilancia y B )
con su respectivo registro contable. control. Aprobacion de las condonaciones por las
juntas administradoras o por funcionario
delegado por el constituyente.
* Alterar los saldos de recaudo
remitidos por el banco buscando la
cancelacién de saldos de una deuda.
Alterar los saldos de la o - . L .
: L S o | Verificar archivo de variacion de capital de
X . . obligacion de un beneficiario o o . . .
Modificar voluntariamente las bases o Pérdida = |todas las obligaciones y revisar contra el
o de las bases remitidas a los . 1| 20 o . 1 3
de datos alterando datos para el ) econdémica. © |sistema aquellas que presentan
entes de confrol con el fin de o |: - )
reporte. — s |inconsistencias mensualmente.
beneficiar a un tercero.
* Accesos no autorizados a los
sistemas de informacion.
Verificar archivo de variacién de capital de
todas las obligaciones y revisar contra el
sisfema aquellas que presentan
Aplicar novedades que no inconsistencias mensualmente.
AITeror los saldos de' las pbhgooones corresponden con 'eI fin de Pérdida Revisar archivo de  aplicacion  de
registradas en los aplicativos cuando | que las obligaciones no P
o ) : . econdmicay novedades.
su modificacién no estd autorizada o |reflejen el saldo real vy/o g o)
: . sancibn deentes | 2 | 20 = e - 1 3
no corresponda. realizar condonaciones a de vigilancia << | Revision esporddica de los LOG en el
personas que no cumplen con 9 Y sistema de los usuarios.
. o L . ) e confrol.
Alterar actas de comité de credito. los requisitos a fin de beneficiar
a un fercero. Confrol dual por parte de los funcionarios
que revisan y el que presenta el Acta de
Comité (condonaciones).
Verificacion de la  documentacion
Ofrecer a los beneficiarios del Portafolio . L. . L L iqri
) . . Manipulacion o alteracién de Pérdida presenfada por el beneficiario.
Internacional del ICETEX Alterar resoluciones para la o P
o L. - -~ los documentos solicitados economicay
acompanamiento, para la prestaciéon | condonacion de un crédito. - .
para la condonaciéon del reputacional. 3|20 1 3

.7

Gestion de apoyo a
programas internacionales

optima en los servicios y programas
Internacionales del ICETEX, ofreciendo
un producto de calidad al usuario final.

* Tréfico de influenciaos.

programa crédito condonable
para artistas jovenes talento

Sanciones de
entes de confrol.

Validaciéon aleatoria de la informacion
presentada (telefénica, correo electrénico
o presencial).




frente a constituyentes.

del fondo al Oficial de Cumplimiento para
su verificacion en listas restrictivas.
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Al redlizar la redencion del fitulo, el
beneficiario debe diligenciar el formato F32
* Realizar suplantacion en el sistema, Irede.n(f:lon hTU_IE) tae" en el CLIJCﬂ se consigna
ingresando con el usuario y <(:!J'I' in QFFSOCIOH I.perlsoncl. una ) vo?z
confrasena que no le corresponde a | l{gfeﬂCIO 0 se rea Ilzq T<:1 com||ooroé:|on de
< fin de alterar informacién que permita a IJ? ormacion CogI elsis ems o ocﬁ encion
= la redencién de titulos falsificados. . anternor. en caso de presentarse direrencias
K] Planear, organizar, difigir y controlar las Pérdidas o | se debe redlizar la confirmacién telefénica
C o . Realizar redencion de titulos o econdmicas iciar
S actividades relacionadas con el * Falsificar el endoso del fitulo. cobones  TAE alterados. | samciones de B | de los datos del beneficiario.
o— . . . ’ 3
g cumplimiento de los compromisos entpre ando rECUISOS a enfes de 2 (10 % 1 4
£ adquiridos con los beneficiarios de los | * Falsificar un poder para realizar giro Terce?os no autorizados vigilancia o |Sieltitulo o cupdn ha sido endosado, debe
K= "Titulos de Ahorro Educativo” a un destinatario diferente al ) ?:ontrol Y 2 |venir firmado por el endosante y el
£ beneficiario. ) endosatario e incluir carta firmada vy
3 autenticada ante notario con huella
* Realizar modificaciones de parte del dactilar del endosante y endosatario.
funcionario de los datos inscritos en el
fitulo para posibilitar su redenciéon Los poderes para giro deben venir
autenticados en notaria por parte del
otorgante del poder y el apoderado.
o
o° .. -
pet Regulacidn de la relacidn confractual
Nl e " . . mediante las obligaciones. Cldusulas de
] Identificar las obligaciones suscepfibles | . . . . - . . .
o - s Suministrar informacion fraudulenta . confidencialidad y manejo de informacion
o de castigo de cartera, para aprobacion _ ) . . Sanciones de o g
25 ] - : para beneficio propio o de un tercero. | Que el asesor, funcionario o o |y pdlizas
S5 de Junta Directiva, cumpliendo con la contratista recaude dinero o entes de control o
.. . o e . S
9 5 normatividad establecida por los entes |, sustraccién de la informacién cuentas diferentes a las y vigilancia 2|2 S ! 4
T: o de control y con lineamientos infermnos confidencial del deudor y o deudores | establecidas por la Entidad Perdida 2 | Monitoreo de una muestra de la calidad de
° definidos por la insfitucion para el solidarios . economica. = las llamadas que redliza en centro de
£ castigo de cartera. ’ =
] contacto y la recepcién del 100% de las
A llamadas grabadas.
(U}
: . . . .
2 sModificar o alterar valores en el Solicitud de validacion de saldos vy
S c o ) . - conciliacién de valores al drea de
26 Garantizar la liquidacion de los estado de cuenta del fondo. Liquidar un fondo sin cumplir Pérdida de Contabilidad
K=T) ) . . con los requisitos establecidos imagen '
o O convenios en los tiempos establecidos |, ~ .. .. . . S
S £ entre el ICETEX y el constituyente, de Omitir validaciones y controles en el reglamento operativo o Sanciones de 3|10 5 3 3
g c acuerdo con el convenio de co'do establecidos en el procedimiento de | en la normatividad vigente entes de < . ) »
S _g fondo SARLAFT para cubrir sanciones o para beneficio propio o de un vigilancia y Remitir la informacion del representante
S5 : investigaciones por entes de control | tercero. control. legal responsable de la firma de liquidacion
S
g
—
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09 Concluir el ciclo de la cartera de
o 'g ] crédito anfe la cancelacién de la
c . .z .. .
0 =0 obligacion que el beneficiario ha Hacer enfrega del pagare sin L
= C 3 - . " . . L, - Control dual en la revision de saldo de la
$Lw adquirido con la Entidad de forma Autorizar la enfrega de un pagare que la obligacion al momento Pérdida 1 obligacién de los beneficiarios para enfrega | 1 4
£ g 2 satisfactoria, a través de la certificacion | que no tenga saldo en cero de su generacidon este econdmica. gel ?)ogore 9
E g— -g del cumplimiento de sus deberes como cancelada. ’
2 3 g deudor y en la devolucién de los saldos
i que se registran a su favor.
o
* Uso indebido de los privilegios Revelacion inadecuada de Violacién del Monitoreos de calidad para verificar que la
otorgados en el sistema para divulgar | informacién del cliente en los acuerdo de 2 informacion que estd siendo suministrada a 1 4
informacién confidencial de los canales de atencién | confidencialidad los usuarios a través de los diferentes
beneficiarios y créditos. dispuestos por la entidad. de la Entfidad. canales sea la correcta.
* Confrol inadecuado de los perfiles
de los funcionarios del outsourcing de
atencién al cliente dentro de los
sistemas de la entidad que permita N L
2 : . > que p Disminucién de
S que exista manipulaciéon de los los créditos
= -~ estados de aprobacidén de créditos Modificaciéon de informacién| . : Revisibn y monitoreo en la asignaciéon de
9 ereceru'n ddecuadio y eficiente or parte de?m funcionario que no de las obligaciones con el fin disponibles, para 3 erfiles yoro acceder a los sgistemos de| 3 3
G servicio al cliente de ICETEX y promover | PO P . 4 g los estudiantes P P ‘
c la mejora continua de los procesos esta autorizado para hacerlo. de beneficiar a un tercero. que si cumplen informacién de la Entidad.
.
o
] orientados al cliente. con los requisitos
5 * Alteracion indebida e intencional del 9 ’
< outsourcing de atencidn al cliente de
la informacién consignada en las
bases de datos del ICETEX.
. ., Generacién de sobrecostos Pérdida o e .
*Manipulacion de las bases de datos denfro  del confrato  de econémica y Auditoria y socializacion de informe de
y/o alteracién de soportes para cobro Outsourcing de manera | sancién de entes | 1 gestion del proveedor de atencion al 1 4
de prestacién de servicios . : . - : usuario por parte de la oficina comercial y
. infencional y para beneficio| de vigilanciay
establecidos dentro del contrato. mercadeo.
de terceros. conftrol
% Administrar y controlar los Activos Fijos | * Desviar los recursos asignados a No ejecutar el mantenimiento o e s
. . . . . . Pérdida Nuevas adquisiciones deben justificarse
S o de propiedad del ICETEX, realizando las | proyectos o la compra de bienes que | (preventivo y correctivo) o econdmica y/o con un estudio previo, conforme a la
- = .. . s . . . . . ,
O = actividades de planeacion, no estaban presupuestados sin previa | ejecutarlo sin la calidad o ; Y . - . .
o w . L, . .y A 2 o . . . sanciones de cuantia se defterminard la modalidad de
EO organizacion, desarrollo, coordinacion vy | justificacion vdalida. idoneidad requerida el de 3 g’ S 1 5
o > - . . ) entes de seleccion para el proceso de adquisicion y
c = control, requeridos para satisfacer las bienes muebles e inmuebles o - S )
= . R " . . - - vigilancia y se solicita por medio de un CDP al Grupo de
£ < necesidades individuales de los Facilitar la ejecucion de un proceso | desviando el uso de los control Presupuesto
3 funcionarios, contratistas y/o precontractual para la adquisicién de | recursos asignados ’

Zona de Riesgo

Moderada

Moderada
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temporales, y de la Entidad, para su bienes y/o servicios no presupuestados i .
. . . . Lo g, Por cada proceso se solicitan como minimo
normal funcionamiento y cumpliendo | para la posterior adjudicacién de un e .-
. g e tres (3) cotizaciones de oferentes distintos.
con la normatividad y reglamentacion | contrato en beneficio a un tercero
interna permitiendo la operacion
optima del ICETEX. * Encubrir al proveedor cuando no Se genera un acta de recibido a
realiza la entrega en las condiciones satisfaccion de los bienes adquiridos, la cual
indicadas de los bienes adquiridos en es firmada por los supervisores del contrato.
beneficio de un tercero
Cada contrato de mantenimiento cuenta
con especificaciones técnicas a realizar
segun el cronograma.
En el caso de los outsourcing y/o
proveedores, se hace registro de los bienes
que ingresan o salen de las instalaciones
mediante noftificacion por correo
electrénico al Grupo de Recursos Fisicos.
Se cuenta con un escdner (Sede Central)
* Omitir el registro de los bienes para la revisién de los articulos que ingresan
adquiridos dentro del Inventario de la . Pérdida 0 salen en maletas, cajas u ofros accesorios
: s No registrar o no reportar un . o - - ]
Enfidad una vez ya se registrd el pago bien en los aplicativos de econdémica y/o de portabilidad de pequena dimension, en °
por los mismos. control  de invepnforios ara sanciones de 4 | 20 el caso de ingresar o retirar equipos 3 3 g
- ) P entes de electrénicos estos deben ser registrados en o
« . . . beneficio propio o de un o . " . o
Habilitar la sustracciéon de bienes tercero vigilancia y una bitdcora que custodia la empresa de =
muebles de la Entidad alterando los control seguridad en la recepciéon de las sedes, asi
registros de inventario. mismo cuando se ingresan o retiran
elementos de mayor tamano estos deben
ser autorizados previamente por el Grupo
de Recursos Fisicos quien valida el ingreso e
informa al cenfro de monitoreo.
Se cuenta con un sistema CCTV, cuya
custodia y administracion es del Centro de
Monitoreo.
o . o - - . . o i ini i
5.0 Poner a disposicion de todos los * Omitir los procedimientos definidos | Apropiacién o destinacion de Pérdida Se ’;@(r;e réegllomer?’rodo la odrrlums’rrolaop, Y
o . . . . . . , .
852 funcionarios del ICETEX los recursos y | para el manejo de los rubros de caja | los recursos asignados ala caja | econdémica y/o S(L)J]S g I?O]S a cqja menor en la resolucion
0T 9 servicios necesarios para el adecuado | menor menor por fuera de los rubros sanciones de 4 | 20 € 1 4
T P ’ . . .
% Qo desarrollo de sus actividades, asi como definidos por la Enfidad, para entes de
n g, 3 utilizar de manera eficiente los recursos | * Presentar soportes que no se ajustan | beneficio propio o de un vigilancia y Desarrollo de arqueo de caja por parte de
g ambientales. a los rubros definidos por la Entidad tercero control la Oficina de Control Interno
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* Incluir soportes alterados Validacién de los soporfes.c.je causacién por
parte del drea de contabilidad
Pérdida
Manipulacién o alteracion de| econdmica ) .
— Realizar una broaramacion efectiva del | * Tae . . 2anip . - = Y B | Informe frimestral referente a lo ejecutado
© lzar una prog lon n Trafico de influenciacs. cifras durante la ejecuciéon del | sancion de entes | 3 | 10 Bl iurante el periodo 1 4
o presupuesto para la vigencia, presupuesto. de vigilancia y :
3 garantizando la ejecucion oportuna por control
2 parte de las dreas, desarrollando
96’_ actividades de seguimiento tendientes
c a garantizar el cumplimiento al
pe) presupuesto establecido y corregir las
0 desviaciones que puedan presentarse
o durante la ejecucién presupuestal. . . Pérdida
- o Tramitar pagos de facturas sin P
Incumplimiento en las politicas y - - economicay i -
L cumplir con los requisitos para g Verificacion de los soportes anexos a la
normas del procedimiento para . . sanciondeentes | 1 | 10 1 4
beneficio propio o de un - ; orden de pago.
procesar una orden de pago. de vigilancia y
tercero.
control
o . Pérdidas
Realizar inclusion de gastos o ccondmicas o
* Manipular o alterar el archivo de recaudos no autorizados y/o sanciones de g Mas del 80% del recaudo se recibe via SFTP,
e . . S . . -,
recaudos y respuestas recibidas de las | movimiento de recursos entes de 2|10 % los archivos llegan cifrados y fecnologia 1 4
P enfidades financieras indebidos al manipular datos o vigilancia 0 |deja una copia de respaldo
:g soportes de la fransaccion. gconfrol Y =
g Registrar las operaciones financieras de
> la Entidad y realizar los giros solicitados
(%] e .pe o pe .
S por las dreas Ordenodores del Gasto, | * Identificar y no nofificar posibles VLAN (red virtual independiente)
g con el fin de cumplir con las vulnerabilidades que encuentre en el
o obligaciones del ICETEX ante sus ejercicio de la actividad Validacién de direcciones IP de los equipos
- proveedores, contratistas, |ES, y Fondos . ' . Pérdidas por los cuales se realizan los giros, las cuales
0 en Administracion * Hacer uso indebido de tokens o Efectuar un  giro  con economicas estdn registradas ante los bancos, asi mismo
= . . . ., .
] claves cuando esfos son infransferibles | informacion fraudulenta, | sanciones de 3 | 10 | 2 |setiene restriccion de horarios paralos fines | 1 3
O desviando los recursos a entfes de < | de semana y después de las 8 p.m. entre
* Alteracion o manipulacion de datos | personas no autorizadas vigilancia 'y semana
en los archivos de pagos (tarjetas control

recargables, pago previo)

* Alterar los soportes fisicos para giro

Tokens entregados mediante acta al
funcionario responsable con las medidas de
seguridad a cumplir




Procesos

Objetivos

Causa

Riesgo

Consecuencia

Probabilidad (RI)

Impacto (RI)

Zona de Riesgo

(R1)

Controles

Probabilidad (RR)

Impacto (RR)

Zona de Riesgo

(RR)

(montos, firmas o beneficiario)

* Falsificacion de documentos para
giro y/o firmas

* Redlizar orden de pago por valor
diferente con soportes falsos o
cambiar el beneficiario del pago

* Manipular los archivos de recaudo
recibidos por las Entidades

Seguridad fisica en el drea de Tesoreria con
cdmaras de vigilancia, ingreso con
biométrico, activacién de alarma para
apertura y cierre del drea de Tesoreria

Cada usuario conserva su foken en tula de
seguridad y las llaves las tiene la persona a
la que se le asigno, al final del dia las tulas
son guardadas en la caja fuerte

Encriptacién de archivos para pagos de
némina, giros por tarjeta recargable, giros
en pago previo y todos los giros realizados
por caja social y Bancolombia, se generan
encriptados desde el aplicativo.

Control dual en la aprobacion del giro y
revision de soportes por una persona
diferente ala que prepara y aprueba el giro
en portales bancarios

El preparador redliza una verificacion de los
soportes de giro frente a la informacién
registrada para pago. adicional una
persona diferente al preparador realiza el
punteo vy verificacién sobre la misma
informacion

Se realiza la confirmacioén via telefénica o
personal de la transaccién con la entidad
financiera

El sello seco y protectografo se guardan en
una caja de seguridad, para tener acceso
a estos se tiene conftrol dual para la clave y
las llaves

Revisar los movimientos bancarios vs los
registrados en el aplicativo reportando las
novedades e inconsistencias

Por politica, la entidad gira directamente a
las universidades con convenio.
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Se redliza la matricula de cuentas
autorizadas en el portal bancario para las
ies, previa circularizacion realizada con la
universidad
. n o o Se publica anualmente un cronograma que
Ajustar los requerimientos fécnicos es aprobado por la Junta Directiva del
y/o los requerimientos habilitantes, a ICETEX
fin de permitir la participacion en la
subasta y posible adjudicacion de los
fgg;sggr?gdlgz Cuentas Adjudicar recursos @ una Pérdidas La subasta se realiza mediante un aplicativo
: Entidad Financiera que no| econdmicas S |provisto por un tfercero que garantiza
. . cumple con los requisitos de| sanciones de 2 | mecanismos de seguridad juridicay técnica
Dilatar los tiempos para la participaciéon a la subasta de entes de 2110 | 8 |para el intercambio de mensajes de datos, | | 4
resentacion de los oferentes a los S - o . . : '
procesos de adiudicacidn Cuentas Abandonadas o que vigilancia y s |osegurando la autenficidad, integridad,
P ! ’ no haya ofrecido la mejor tasa control disponibilidad y no repudio de los mismos.
* Omitirintencionalmente las
exigencias que tiene la norma (ley, o .,
degre’ros mqonuoles expedidos)( pzljro Control dual en la revision y aprobaciéon del
llevar a cabo el proceso zléelgczjsocsfgdlaones para la participacion
Garantizar al ICETEX el registro oportuno,
o confiable y razonable de las
E operaciones realizadas en cada una de
5 las dependencias, dentro del sistema
2 de informacién contable,
- propendiendo por la estricta aplicaciéon Pérdida
o de la normatividad contable y * Intencién del funcionario de ocultar | Incumplir con la presentacion econdmicay Confrol de las obligaciones fributarias a
-g tfributaria, inherente a su naturaleza incumplimientos de obligaciones oportuna de las | sancién de entes | 1 5 nivel nacional, fteniendo en cuenta el 1 3
"g como entidad financiera de cardcter | tributarias de la entidad. responsabilidades tributarics. de vigilancia'y cronograma de obligaciones tributarias.
v} especial y a fravés de la generacién de conftrol
S informes claros, pertinentes, confiables
b (estados financieros generales, de
3 propésito especial e informes
particulares) Util para la toma de
decisiones de la entidad.
* Realizar operaciones por fuera de . . . Pérdidas
'8 4 mercado Realizar inversiones no econdmicds o
c 5 . . ’ autorizadas o en Entidades de . B | Validacién de todas las operaciones
o 2 Garantizar el adecuado manejo del . . ) sanciones de = . . 2
20 » . . - " . . . dudosa solidez financiera a 2 (10 o |redlizadas mediante la grabacidn de 1 4
o portafolio de las inversiones del ICETEX Realizar movimientos nos autorizados . o entes de o
o > , cambio de beneficios . - 0 |llamadas.
o E de fitulos (prestamos, ventas). indebidos vigilancia y s

control.




= ~
€l o2 € lz|?
8 o = 4] o x|l o
g .8 o 2 ~ _g o 2 ~
b Objetivos Causa Riesgo Consecuencia = 0 0 & Controles = k] o X
9 ] o T~ 3 g | O
= 2|1 E| 2 3 g |2
o | £ |58 s | E|&
o N nl: N
* Alterar el acta de sesion del Comité
Financiero para aprobacion. . .
Control dual se ejerce en los custodios para
* No registrar una operacién en el el cumplmlenfo de operaciones diferentes
aplicativo. a renovaciones.
* Cerrar la negociacion de un titulo
valor con la contraparte y registrarla
intencionalmente de forma errénea Conciliacién mensual de titulos valores.
en el aplicativo.
* Habilitar intencionalmente que
Entidades de dudosa solidez . » o
financiera puedan entrar a participar Confirmacion de m'OV|m|e.nfos y de saldos
dentro del portafolio de inversiones, por parte de los revisores flsgoles de ICETEX
por solicitud de un tercero. directamente con los custodios
* Omitir intencionalmente las
recomendaciones de gestién de
ri in justifi ion vdlida. - s
esgos sin justificacion valida Se cuenta con acta de sesion del Comité
Financiero, asi como politicas y manuales
para identificaciéon de niveles adecuados
de exposicidn d riesgos
Pérdi Verificacion de requisitos de los funcionarios
. . erdidas > .
Omitir el derecho preferencial . O | de carrera administrativa
- . economicas o :
" . . de los funcionarios de Carrera . o
No verificar el cumplimiento de : Sanciones de =
requisitos de manera intencional a ser encargados feniendo en entes de 2|10 3 Validacién en la base de datos del ! 3
’ cuenta requisitos y evaluaciéon . ; o . ~
. . vigilancia y s |resultado de la evaluacion de desempeno
en nivel sobresaliente. . . e -
conftrol de funcionarios de carrera administrativa.
Adelantar las gestiones necesarias para
g contar con el talento humano idéneo y Pérdid
. . . érdidas i
o competente que permita el Confratar personas incluidas | |~ % © g |Consultalistas de control
£ cumplimiento de las metas, proyectosy | * Omitir intencionalmente la consulta | en listas LA/FT y/o que se Sanciones de e
T 1 H 1 1 . ’ . e S
objefivos institucionales. de antecedentes LA/FT, Policia, encuentren inhabilitadas para 2|10 o 1 4
p . N - entes de o°
Procuraduria y Contraloria. el ejercicio de la funcidn vigilancia o
publica. gcontrol Y 2 | Consulta entes de control (procuraduria,
confraloria y policia)
*Omifir intencionalmente la revision de | Nombrar a una persona que Pérdidas g
requisitos y autenticidad de no cumple con los requisitos econdmicas 2|10 'g -g Lista de chequeo proceso de seleccion 1 4
documentos soportes para el para el gjercicio del cargo. Sanciones de s
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cumplimiento entes de
vigilancia y Lista de chequeo proceso de posesion
*Tréfico de influencias durante el confrol
proceso de seleccion de personal.
Confrol dual (profesional y coordinador)
Validaciéon por parte de los abogados del
Realizar en la etapa P&rdid Grupo de Talento Humano y Grupo
o ) erdidas Iy
S , - precontractual los  estudios - g | Confratacion.
b Planear, ejecutar y administrar las « . L . L econdmicas o
o o - Elaborar el estudio previo ajustando previos de los servicios de . o
c actividades que conftribuyen al i ) _ . L Sanciones de =
S - ) . las especificaciones para beneficio de | bienestar, capacitacién y/o 2 (10 o 1 4
desarrollo integral de los funcionarios : ; . entes de )
£ un tercero en particular. Seguridad y salud en el Trabajo s - o
G del ICETEX. ara beneficio particular o en vigilanciay =
[ ? i5n de t P control Aprobacidén en la herramienta ORION por
uncion ae terceros. parte de los coordinadores de Talento
Humano y Contratacién.
[} . .
Ejecutar todas las actividades de L o
° ] = N * Falta de control dual para la revision Pérdidas
E_ planeacion, organizacion, desarrollo, L y: L . o
© 35 : g : de la liquidacion de la ndmina. econdmicas o
O ¢ coordinacién y control, requeridas para . . . o .
oo o P Realizar pagos no debidos a Sanciones de = |Se redliza confrol dual al momento de
Ea la administracion de las novedades « . . . . 2 (10 o N .. 1 4
n 5 - . Omitir intencionalmente una los funcionarios. entes de © | generar la liguidaciéon de pagos.
= administrativas presentadas con el A L2 o - [}
= Q . novedad en la liquidacion de la vigilancia y s
£ personal, cumpliendo con la P
° o DS némina. confrol
< normatividad y reglamentacion interna.
* Justificar la modalidad de . Manual de Contratacion o
. . . . Sanciones de o]
contrataciéon bajo argumentos No realizar la seleccion enfes de Comité Adquisidores o
, . . . . . S
débiles. objetiva del tipo de modalidad o - 3 |20 1 5 [@)
T . vigilancia y . L. . . T
5 de confratacion aplicable. control Revisidon y aprobacidén de estudio previo por o
2 Adelantar la gestiéon contractual de la | * Trdfico de influencias. parte del Grupo de Contratacién =
S entidad, en las etapas de planeacion,
S
T precontractual, contractualy * Adelantar la construcciéon de un
8 poscontractualhasta el cierre del pliego de condiciones a partir de
5 expediente de los contratos celebrados | estudios previos que establecen Manipulor la  etapa del| (.o o o
= por el Icetex, en cumplimiento de su | necesidades (urgencia) inexistentes, | proceso de seleccién para la entes de =
Aot . . . . . .z P
3 proposito. ya cubiertas por otro confrato o posterior adjudicacién de un vigilancia y 3|20 Manual de Contrataciéon 1 5 %
superficiales que la Entidad no contrato en beneficio propio o control o
requiere en el momento. de un tercero. =
* Generar adendas innecesarias, fuera
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de los tiempos establecidos y/o
inusuales a fin de facilitar la
adjudicacion a un tercero.
* Dilatar los tiempos para la Procedimientos para cada modalidad de
presentacion de los oferentes a los confrataciéon
procesos de adjudicacion.
* Omitir infencionalmente las
exigencias gque tiene la norma (ley,
decretos, manuales expedidos) para
llevar a cabo los procesos de
contratacioén.
* Establecer criterios habilitantes y/o Comité Evaluador
de evaluacion que benefician a
determinado proponente o interesado
en el proceso.
Sanciones de Consultas listas de confrol
* No consultar dentro del proceso de -
- . Contratar servicios, empresas entes de i)
contratacion, que los oferentes estén : . S - 3 (10 = 1 4
. L vinculadas a listas LA/FT. vigilancia y <
relacionados con actividades LA/FT. control
Manual SARLAFT (Politicas, procedimientos)
* El funcionario encargado de
adelantar el proceso no realice
declaracién de conflicto de intereses . . . Sanciones de %
S Favorecimiento indebido a un o
en caso de existir. entes de k) - =
proponente para procurarle la o - 4 [ 10 = | Manual de Contratacion 2 4 | o
A e vigilancia y < o
« . . adjudicacion del contrato. o
El funcionario que adelante el control s
proceso direccione el proceso para
beneficio propio o de un tercero.
* No reportar errores, inhabilidades o ) . Sanciones de Manual de Confratacion 3
O Encubrir al contratista cuando o]
actos de corrupcion ni generar alertas : . . entes de k) =
S . no readliza ejecucion del . - 4 (10 = 2 4 | ©
sobre cualquier incumplimiento . vigilancia y < ]
durante la ejecuciéon del contrato confrato en debida forma. control oy 2
J : Formato de Supervision =
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* Aceptar para si mismo o para otro Renegociar los términos del| Sanciones de Manual de Confratacion
ufilidad o beneficio para renegociar contrato sin justificaciéon legal entes de 3| 10 o) 1 4
las condiciones del contrato a favor para beneficio propio o de un vigilancia y <
del conftratista. tercero. control Comité Adquisidores
Formato 319, Informe de supervision y acta
. Certificar el recibo a . iqui o
* Que el supervisor favorezca al X - ) . Sanciones de de liquidacion. =
. satisfaccidn del bien o servicio o
contratista para que se le pague un ) . entes de ko) 4
. S - o sin que el contratista haya o - 4 | 10 = 2 4 | 0o
bien o servicio que no ha sido recibido . . vigilancia y < ]
. iy cumplido las condiciones del o
a satisfaccion. trat control ) s
conirato. Formato de revaluacion de proveedores
8 * Incurrir en la emisidon de un concepto Pérdida
9 gue no se encuentre acorde con la Asesoria inadecuada a la econdmicay Control dual por parte del Jefe de drea y el
¢ normatividad y que este direccionado | entidad a través de la emisidén | sancidbn deentes | 2 | 5 funcionario encargado del visto bueno 1 4
g a justificar, cubrir y/o favorecer a un de conceptos juridicos. de vigilancia 'y ’
] Garantizar una eficaz y oportuna tercero. confrol
U representacion judicial y asesoria
3 % jurl’digo que permita minimizor riegos de
: 'S contingencias negativas que conlleven
0 = a danos patrimoniales y reputacionales Dafos patrimoniales y Pérdida ; ;
g ala entidad « o - . . . - Se efectta un confrol a fravés de la
= : Omitir el deber de diligencia en reputacionales a la entidad econémicay .
c : 2 g supervision contractual de las personas que
o cada una de las actuaciones por causa de representaciéon | sancion de entes | 2 5 . ; 1 4
n S H - s ; en virtud de un contrato ejercen la
[ judiciales en favor de un tercero. judicial adversa a los intereses | de vigilancia'y ST .
ot - representacion judicial de la enfidad.
o de la enfidad. control
[
[o] ) - :
c Se realiza un monitoreo de medios de
[} . . L i i i
o X Satisfacer las necesidades de “ F uso indebido de la marca ICETEX Pérdida de comunicacion  nacionales, para  poder
o e comunicacion del ICETEX, brindando o imagen g |identificar el uso indebido de la marca
5 . ! por funcionarios, aliados o terceros en . . . S |'lcetex"
R informacién en forma oportuna, verazy | . . - Uso inapropiado de la marca Sanciones de =
= 5 objetiva a los diferentes publicos situaciones de estafa o engano para ICETEX entes de 2|10 3 i ier si i 2 3
i ‘ TJI riento el riento d obtener un lucro econémico o ' el o |la OAC remite cualquier situacion de uso
0% orialecimiento €l conocimiento de ¢ cign personal. viglianciayy 2 |indebido de la marca ICETEX a la OAJ para
£ nuestro quehacer institucional. conftrol que se adelanten las acciones legales
8 correspondientes.
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] Pérdida de Monitoreo de la red social interna de la
c " . : . . :
o Uso inadecuado por parte de . . . imagen enfidad para detectar publicaciones
3} . . - Comunicacion intferna - . . . .
b funcionarios de la entidad de la red . . . Sanciones de inadecuadas por parte de funcionarios. Si
N s intencional e inadecuada que 2 5 . s 2 3
= social interna para un lucro personal o i . s . entes de se detecta alguna publicacion
5 . debilite la informacion oficial. S : ; . .
S . . . para beneficio de terceros. vigilancia y inadecuada se remite correo ala oficina de
1) Divulgar a todos los funcionarios la ;
° . -~ ~ control riesgos.
c informacion relevante suministrada por
‘.g los lideres del proceso como lo son,
S sucesos econdmicos, politicos, sociales, Divulgacion del codigo de integridad a los
‘£ financieros que pueden afectar o ) -, . -, Pérdida de funcionarios del ICETEX.
2 beneficiar al ICETEX Filtracion de informacion imagen
£ ’ * Conflicto de intereses. interna  por parte de un a9 Divulgacién de los canales con los que
o . : . Sanciones de . .
(v} funcionario hacia un tercero entes de 3|20 cuenta la entidad para las denuncias de 1 3
N * Trafico de influencias. con el fin de obtener un S : iregularidades.
2 . vigilancia y
B beneficio. . - .
8 control Monitoreo de noticias relacionadas con
iregularidades al interno de la entidad.
* Omitir la solucién de debilidades en
términos de seguridad informdatica de Los administradores corrigen
manera intencional u operacién vulnerabilidades de acuerdo con el reporte
inadecuada de equipos e Modificaciones no realizado por los encargados de seguridad
infraestructura de comunicacion autorizadas, hurto, fuga de la informacién en la direccion de
] (hardware), con el fin de que hackers | intencional o extracciones no Pérdida de tecnologia y riesgos.
-g, o delincuentes (terceros conocidos) autorizadas de la informacién imagen
0 accedan a los recursos informdticos publica reservada o| Sanciones de 2 | 20 k) 2 3
2 Desarrollar soluciones de tecnologias de | de la Enfidad con la intencion de clasificada contenida en los entes de <
%) . . . . . . . . . . e . .. .,
9 informacién (TICs) y brindar todo el extraer informacion confidencial o diferentes sistemas de la vigilancia y Los accesos para administracion y
0 soporte en términos de software y eliminarla. Entidad o pérdida definitiva de control. reconfiguracién  de infraestructura y
2 hardware, para garantizar la la misma a fin de beneficiar a telecomunicaciones estdn restringidos solo
5 continuidad de la prestaciéon de los | * Realizar modificaciones a los un tercero. a personal autorizado por la direccién de
% servicios institucionales que son sistemas a fin de generar tecnologia en el centro de cémputo
o soportados en las TICs. vulnerabilidades que permitan la principal y el centro de recuperaciéon de
S extraccion de informacion. desastres del Icetex.
2
o
O * Manipulacién con fin de sabotaje de o
. . . I Pérdida de
los sistemas con los que cuenta el No garantizar la disponibilidad imaaen
ICETEX, por parte de un funcionario de los servicios TICs, afectando a9 La entidad cuenta con un sistema de
. 2 Sanciones de . - )
(software). negativamente la operacion 3|20 seguridad perimeftral sobre la infraestructura | 1 3
, entes de L
del ICETEX, asi como su - - tecnoldgica de ICETEX.
. _— . o vigilancia y
No confratar el personal idéneo, ni reputacion. control

redlizar las capacitaciones/induccion
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necesaria para que los funcionarios
puedan realizar adecuadamente las
actividades. Habilitar los canales de  backup
proporcionados por el proveedor de
* No realizar el seguimiento adecuado infraestructura y telecomunicaciones.
alos proyectos de Tl llevados a cabo,
a fin de extender tiempos de entrega
y por ende asignar recursos que no
estaban previstos.
Realizar la supervisidn de los contratos sobre
los cuales fienes potestad de ejecucion la
Direccidén de Tecnologia.
- Se cuenta con politicas relacionadas con la
S Centrohzow norm.ohzo'rllos oghwdodgs Omitir los procedimientos definidos ' confidencialidad en el manejo de la
85 de recepcion, rgdlcgoon y d!ST!’IbUCIOI’] para la e'r]‘rrego y consulta de la . . ' 3 Peroﬁdg informacion.
cT de las comunicaciones recibidas y informacion. Uso indebido de informaciéon y econdémica =
20 generadas en la entidad, documentos para beneficio reputacional 3 (10 "‘—E 1 4
o % contribuyendo al desarrollo de los * Tréfico de influencias. propio o de un fercero. Sanciones de
5 procesos de gestion documentay de . . ' ] entes de control Cémaras que visudlizan la recepcion y
0 seguridad de la informacion. Conflicto de interés. manipulacion de los documentos.
Se cuenta con un procedimiento de
consulta de documentos.
* Manipulacién de los expedientes por . .
Administrar y proteger el patrimonio | parte de los involucrados en el Perdida Se fiene un formato para el prestamo vy o
documental del ICETEX, llevando a proceso. Sustraccién  de  informacién o autorizacion de las consulfas. S
. . ) economica o
cabo la custodia y consulta de los archivada en los expedientes . k) =
. e . . - . reputacional 5110 = . . L L 3 3| 9
Trafico de influencias. para beneficio propio o de un <€ | Se cuenta con identificacion de cédigo de 'g
=

e

Gestion de archivo

archivos de Gestién, Central e Histérico
y titulos valores para asi asegurar el
respaldo legal de la enfidad.

* Omitir los procedimientos definidos
para la consulta de los documentos.

tercero.

Sanciones de
entes de control

barras asociado al carné institucién para el
préstamo de los expedientes.

El inventario de los expedientes cuenta con
las fechas de los préstamos para su
seguimiento.




