Proceso

SEGUIMIENTO MAPA DE RIESGOS DE CORRUPCION SEGUNDO CUATRIMESTRE DE 2020 - OFICINA DE CONTROL INTERNO

Riesgos

Posibilidad del uso
indebido de
privilegios

otorgados en los
sistemas de |

entidad para aplicar

Causas

Control inadecuado de
los diferentes perfiles
de los funcionarios del
outsourcing de atencién
al cliente que permita la|

Consecuencias

Incumplimiento
contractual por parte

del

proveedor de Atencion al

Controles

El coordinador del grupo gestion del servicio
realiza un monitoreo de asignacion de perfiles
y delega al profesional a cargo la validacién
en el sistema, cada vez que se hace

Efectividad de los controles

Disefio

Ejecucion

Recomendaciones Oficina de
Control Interno

Observaciones y/o acciones
adelantadas

Se recomienda ajustar |l
redaccion del control que
incluya pruebas periédicas de|
verificacién de inactivacién de
usuarios desvinculados por el
proveedor de atencién al

Se observé la Guia para la solicitud
de creacién y desactivacion de
usuarios por el proveedor de Atencién
al Usuario, Se evidenciaron correos

Atencion al Cliente novedades y alterar manipulacién de|Usuario. _— necesario activar o dar‘ ,de baja fupcmnarlos MODERADO FUERTE que soportan la ejecucién delfusuario y la verificacion de
. L estados  sobre las|lmpacto econémico y|del proveedor de atencién al usuario, con el . 3
la informacion de| . "7 y iy . . control. No se evidencia en la|perfles de acuerdo a las|
¥ obligaciones de los|reputacional por las|fin de prevenir accesos no autorizados a los " - .
los diferentes o . . . N . N redaccién del control, el cumplimiento|funciones.
i -_|beneficiarios por parte|sanciones impuestas por|sistemas de informacién de la Entidad. . N . P -
grupos de interés . . . X R P a las politicas de seguridad digital de[Asi mismo indicar en el control|
. |de un funcionario que|entes de control. Evidencia del control: Correos electrénicos : L -
para beneficio . X . la Entidad. el cumplimiento de las politicas|
. no esté autorizado para por parte del coordinador del grupo. N -
propio o de de seguridad digital de la|
hacerlo. .
terceros. Entidad.
El proveedor de atencion al usuario realiza
Posibilidad de o una validaci6n diaria de los requisitos exigidos
. . Incumplimiento - - :
ofrecer  beneficios|Falsificando o alterando para la solicitud del crédito o beca a través de
. .. _|contractual por parte del X X -, .
especiales alla documentacion - una matriz de calidad dada por la Oficina de . ” . . Se recomienda que |la
. proveedor de Atencién al . P Se evidenci6 la matriz y el informe de|~ " ) .
. . |terceros que no se|requerida, que soportan . Comercial y de Mercadeo, con el propdsito de . ) evidencia del control permita|
Gestion de Comercial Usuario. Impacto| " .. . calidad, sin embargo laf~ . L
encuentran el estado de P . verificar la calidad de los documentos y el| MODERADO MODERADO ” . . revisar y evaluar la ejecucion
y Mercadeo N = " econémico y reputacional . . documentacién no permite verificar la .
identificados  como|vulnerabilidad para . cumplimiento de los requisitos constatando la N - de control y se valide por parte
9 por las sanciones " ) L ) . ejecucioén del control N
poblacién acceder a los|: veracidad de la informacién. Evidencia del de un supervisor.
L impuestas por entes de X X . ; .
vulnerable, para|beneficios de Icetex. control control: Matriz de calidad, informe de calidad
beneficio personal. ' por parte del proveedor de atencién al
usuario.
Control Dual (Coordinador y Jefe de area).
El coordinador del é&rea verifica el
cumplimiento de las normas, criterios y
técnicas de auditoria sobre los informes
preliminares presentados por el auditor,
teniendo en cuenta la programacién y los
La posibilidad de .. |factores establecidos para la auditoria
Expresar una conclusién X . . X
ocultar o alterar el o respectiva. Esta revisién se realiza al final de
. de la auditoria . L X .
contenido de los P . . . la ejecucién de la misma. Dentro del informe
N Por actuacion indebida |inapropiada. i .
Evaluacion informes de de los funcionarios a Omisién de alertas preliminar se detallan las _observaciones y Se evidenciaron los documentos que
auditoria generados ajustes cuando haya lugar a estos para FUERTE FUERTE a

Independiente

por el area, en
favorecimiento
propio o de un
tercero.

cargo de las Auditorias
Internas.

estratégicas. Toma de

decisiones erréneas con
base en los informes de

auditoria.

retroalimentacion del auditor.

El jefe del area verifica el contenido del
informe de auditoria, previo a la socializacién
del mismo con los lideres de proceso
auditados. Si se generan observaciones, se
remiten mediante correo electrénico a los
auditores para su ajuste respectivo.
Evidencia: Informes preliminares de auditoria
con comentarios y observaciones, correos
electrénicos remitidos.

soportan la ejecucion del control.
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Gestion de Riesgo de

Riesgos

Posibilidad
recibir o solicitar
cualquier dadiva o
beneficio a

nombre propio o de

de

Causas

Consecuencias

Multas y sanciones por

Controles

El administrador del aplicativo de listas de
control u Oficial de Cumplimiento cada que se
realiza consultas genera de manera
automatica correo notificando al administrador
del sistema las consultas realizadas cuando
exista coincidencia. En caso de que no se
genere automaticamente la notificacion se

Efectividad de los controles

Disefio

Ejecucién

Observaciones y/o acciones
adelantadas

Se remiti6 reporte de consulta en el
software INSPEKTOR, el cual es una

Recomendaciones Ofi
Control Interno

. N . parte de entes de . herramienta tecnolégica para la

lavado de activosy  [terceros con el fin|Procesos ejecutados puede generar el reporte manual o solicitar . 9 .

N L L . control. L FUERTE FUERTE consulta y verificacion de listas

financiacion del de omitir  algin|de forma manual AR por correo al proveedor la generacién de este - . PR,

: . " Procesos disciplinarios y ; restrictivas, vinculantes, inhibitorias o
terrorismo potencial o clientes N con los campos de usuario, fecha y hora de L . .
) sanciones penales. N condicionantes, informativas y de
activos que se las consultas realizadas.
. . PEPs.
encuentre Evidencias: Se guardan los correos de
relacionado con notificaciones automaticas y los reportes
temas de LAFT . generados mensualmente en la carpeta
compartida Consultas Risk
Consulting(Presidencia/Sarlaft).
Contratista profesional designado por el area
de Recursos Fisicos, como minimo una vez al
afio presenta a Comité de Bienes de la| No se observé la evidencia de la|
Omisién en el . - ? . - .
. Entidad para su aprobacién a través de base ejecucion del control, teniendo en . . .
registro o reporte de . . . Se recomienda identificar en|
N Dar de baja a un bien|_ . . datos descargada del sistema Apoteosys, cuenta que el Grupo de Recursos N .
un bien en los . Pérdidas econémicas ~ . P o ; las evidencias del control el
- - - cuando ain no se S acompafiado del concepto, ficha técnica y Fisicos informa que en la presente -
Administracion de aplicativos de . Investigaciones - . . " " reporte del aplicativo
. " encuentra  depreciadof . " F° fotografias en algunos casos, para dar de FUERTE MODERADO |vigencia no se ha realizado comité.

Activos Fijos control de Disciplinarias n " IO . .__|Apoteosys, concepto,
N . totalmente o es baja a los elementos. En caso de no ser En la identificacion de las evidencias N !
inventarios para N Reprocesos N Lo . .~ .. _|observaciones  OCI, ficha]

. . funcional aprobaba la baja se debe justificar no se incluye reporte del aplicativo| - ”
beneficio propio o N P técnica y fotografias.
de un tercero nuevamente el elemento y volver a presentar Apoteosys, concepto, ficha técnica y
en el comité. fotografias.
Evidencias: Acta generada de Comité de
Bienes.
Coordinador de Recursos Fisicos
L mensualmente revisa en el aplicativo
Omisién  en el . N . "
. Apoteosys el registro de inventario realizado
registro o reporte de N o -
3 . - por el profesional encargado de este y Se verificé correo con la solicitud de . .
un bien en los Pérdidas econémicas ) N L . P .“[Se recomienda ajustar la|
- - . . ” L aprueba para que sea informado al corredor inclusién de bienes en la pdliza, sin -
Administracion de aplicativos de|Manipulacion del|Investigaciones . . " redacciéon del control en |Ia
. " . - R de seguros para la inclusién del bien en la] MODERADO FUERTE embargo se observé que no estal, P

Activos Fijos control de|registro en el aplicativo [Disciplinarias o . . identificacion de las
N . pélizas no es revisado el registro no es adecuadamente redactada la| Lo .
inventarios para Reprocesos ) - " o desviaciones u observaciones.

y h posible remitir al corredor de seguros. observacion o desviacion del control.
beneficio propio o N . . .
Evidencias: Correo enviando, solicitando la
de un tercero. RS
actualizacién al corredor de seguros con
copia al Coordinador de Recursos Fisicos.
El  Coordinador de Recursos Fisicos
— mensualmente verifica los soportes del gasto . X .
Apropiacién o ¥ El control no verifica que los gastos|Se recomienda ajustar ||
. i efectuado, compilando los soportes de este, .
destinacién de los N . efectuados, corresponden a los|redaccién del control que|
! registrando en el sistema Apoteosys y o N L . ”
recursos asignados . . . C o rubros definidos por la entidad. indique la verificacién de que
N Incluir soportes que no|Pérdidas econémicas |proyectando la comunicacién para remitirlos a . - L .
- a la caja menor por N . . " X " Se evidencié comunicacién remitida a|los gastos corresponden a los|

Servicios generales y cumplen con los|Investigaciones la Vicepresidencia Financiera para la - . - " -~ .

P fuera de los rubros s o A . . DEBIL MODERADO |[la Vicepresidencia Financiera con los|rubros definidos por la entidad.

Apoyo Logistico N requisitos para  la|Disciplinarias legalizacién del gasto y el cierre de caja . . . ; .
definidos  por N soportes correspondientes, sin|Se recomienda incluir en la

N legalizacion del gasto  [Reprocesos menor. Cuando hace falta un soporte X 3 . . . N )
Entidad, para embargo la evidencia del control no|evidencia, la identificacion de|

beneficio propio o
de un tercero

necesario o no es el indicado, solicita dar
completitud a la documentacion.

Evidencia: Comunicacién remitida junto con
los soportes a la Vicepresidencia Financiera.

especifica los soportes
legalizacién del gasto.

para la

los soportes para laj
legalizacion del gasto.
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Riesgos

Apropiacion o
destinaciéon de los

Causas

Consecuencias

Controles

La Secretaria General de la Entidad
mensualmente revisa y firma formato F218

Efectividad de los controles

Disefio

Ejecucién

Observaciones y/o acciones
adelantadas

Recomendaciones Oficina de
Control Interno

recursos asignados|Omitir losf_. . P remitido por Coordinador de Recursos fisicos,
N . Pérdidas econémicas N . -
. a la caja menor por|procedimientos L donde se encuentran relacionados los gastos . " Se recomienda incluir en las|
Servicios generales y L Investigaciones f . X Se evidenci6 el formato F218|T " y
P fuera de los rubros|definidos para ell . de caja menor junto con los soportes. Si no FUERTE FUERTE i~ . N evidencias del control la]
Apoyo Logistico N X Disciplinarias N . diligenciado y firmado. . A,
definidos por lajmanejo de los rubros Reprocesos es autorizado por parte de la Secretaria identificacién de los soportes.
Entidad, para|de caja menor General no se realiza el gasto.
beneficio propio o Evidencias: Formato F218 con sus
de un tercero respectivas firmas.
El profesional encargado de validar |la
Posibilidad de parametrizacion de némina(auditor)
recibir cualquier anualmente revisa la totalidad de la Se recomienda que |la
dédiva o beneficio a Manipulacién en la Pérdidas econémicas informacién en el aplicativo de némina a No se observé la evidencia de la evidencia del control identifique
Administracion de nombre propio o de N Reprocesos través de validacion de la informacién ejecucion del control que permita las tablas de parametrizacion y
parametrizacion del S . . DEBIL MODERADO . N,
personal terceros para el aplicativo Investigaciones contenida en tablas dentro del sistema. Se revisar y evaluar el resultado del el resultado de la validacion,
fraude en el pago P Disciplinarias valida esta informacién obligatoriamente por mismo. que permita  evaluar Ia
de la némina 'y el auditor. ejecucion del control.
factores salariales Evidencia: Pantallazo de verificacién de la
informacion.
. . Se recomienda dar|
El profesional encargado de validar |la . y
P . . cumplimiento a lo establecido
némina(auditor)mensualmente revisa la| en a Guia para a
Posibilidad de totalidad de la informacién a través de . ” .
L N - ! - administracién del riesgo y el
recibir cualquier| comparacion de archivo Excel y aplicativo y . . N "
P L P P P " Se  evidenciaron los correos|disefio de controles "..El
dédiva o beneficio a|Omisién por parte del|Pérdidas econémicas|se entrega la némina al Coordinador del . " . . N
- L . N " L electrénicos con los cuales se valida|control debe dejar evidencia
Administracion de nombre propio o de|funcionario encargado|Reprocesos Grupo de talento humano para su revisién X " N . -
s A N K . . MODERADO FUERTE la informacién, sin embargo no se[de su  ejecucion. Esta
personal terceros para ellde la revision de la|lnvestigaciones final. En caso de encontrarse inconsistencias N . . . y
P e P " . P presentd el archivo Excel mencionado|evidencia ayuda a que se
fraude en el pago|prenémina Disciplinarias en némina se realiza el ajuste en la némina . y ? .
L - en las evidencias. pueda revisar la misma
de la némina y siguiente. informaciéon por parte de un
factores salariales Evidencia: Archivo Excel de revision de por p .
P - . tercero y llegue a la misma
némina. Correos electrénicos validando 2 . .
X " . conclusién de quien efectud el
informacion y/o ajustes. .
control .
- Se recomienda ajustar |la
El control no indica cual es el ”
o . redaccién del control como lo
prop6sito del mismo, el control se o
. - . .. |establece la Guia para la|
El profesional a cargo de proceso cada que encuentra definido como la aplicacién . ”
N > . N administracion del
se requiera cubrir vacante aplica el de las actividades de unf . i
T . B riesgo y el disefio
L procedimiento paso a paso para el procedimiento. La guia del DAFP
Posibilidad de . ” - : - de controles en
a5 . . nombramiento, posesiéon y encargo de para la gestion del riesgo indica lo N o "
tréfico de influencias . A " entidades publicas, ..El
L - . personal con sus respectivos formatos siguiente: "... El solo hecho de
durante la seleccion|Omitir el  derecho|Personal vinculado no " . . . control  debe  tener un
. . L debidamente diligenciados. En caso de que establecer un procedimiento o contar P
de personal ylo|preferencial de los|idoneo Investigaciones : L o . proposito que conlleve
Ingreso : . IR se presente funcionario indicando que cumple| MODERADO MODERADO |con una politica por si sola, no va a N
encargo de personal|funcionarios de Carrera|Disciplinarias L . N . _.__ .. _|aprevenir las causas que
. con los requisitos se valida por segunda vez prevenir o detectar la materializacion . L
para beneficio ala ser encargados Reprocesos . - . N B generan el riesgo (verificar,
. la informacién y se remite respuesta. del riesgo o una de sus causas.. N ™
nombre propio o de . . N N . . . validar, conciliar, comparar,
Evidencia: Los formatos establecidos en el En la evidencia no se identifican los . I N
terceros. S N A revisar, cotejar).. .".Se
procedimiento  para el  nombramiento, formatos establecidos en | N . )
recomienda incluir en las

posesién y encargo de personal que reposan
en la historia laboral de cada funcionario.

procedimiento, ni el resultado del
estudio de verificacion de
cumplimiento de requisitos para
ision del cargo.

evidencias el resultado dell
estudio de verificacion de
cumplimiento de  requisitos
para provision del cargo.




Proceso

Riesgos

Posibilidad de
tréfico de influencias
durante la seleccion

Causas

Omitir el derecho

Consecuencias

Personal

vinculado no

Controles

El Profesional a cargo del proceso valida el
cumplimiento de requisitos de los funcionarios
de carrera con derecho preferencial para ser
encargados cada vez que se genera una
vacante al interior de la Entidad; a través de
revision de base de datos donde se identifical
su trayectoria laboral en la Entidad y estudios
académicos, para posteriormente  emitir

Efectividad de los controles

Disefio

Ejecucién

Observaciones y/o acciones
adelantadas

Se  verifico en el enlace
https://icetex.sharepoint.com/sites/Ind
uccinyReinduccin/TalentoHumano/Sit
ePages/Seleccion.aspx, el resultado

Recomendaciones Oficina de
Control Interno

Se recomienda incluir en las

de ersonal lo|preferencial de losfidéneo  Investigaciones " " - o N R, evidencias la base de datos
Ingreso p ylojprete . I 9 estudio de verificacion de cumplimiento de] MODERADO FUERTE del estudio de verificacion de X -
encargo de personal|funcionarios de Carrera|Disciplinarias - " . - donde se identifica laj
. requisitos publicado en el portal de Talento cumplimiento de requisitos. .
para beneficio a|a ser encargados Reprocesos N : . trayectoria laboral.
" Humano. En caso de que se presente En la evidencia no se indica la base
nombre propio o de . - N -
terceros. funcionario indicando que cumple con los de datos donde se identifica la
! requisitos se valida por segunda vez la trayectoria laboral.
informacién y se remite respuesta.
Evidencias: Estudio de verificacion de
cumplimiento de requisitos publicado en el
portal de Talento.
Se recomienda ajustar la
redaccién del control como lo
. El control no indica cual es el|lestablece la guia para Ia|
El profesional a cargo de proceso cada que . . - ”
N N . propésito del mismo, el control se[administracion del
se requiera cubrir vacante aplica el - PN N
rocedimiento as0 a as0 ara el encuentra definido como la aplicacién|riesgo y el disefio
Posibilidad de 2ombramiemo posesién p enc;r o de de las actividades de un|de controles en
trafico de influencias _— . - P Y g procedimiento. La gufa del DAFP|entidades publicas, ".El
-~ | Omitir intencionalmente ) personal con sus respectivos formatos . N -~
durante la seleccién L L Personal vinculado no . - . para la gestion del riesgo indica lo[control  debe  tener un
de personal y/o a revisién de requisitos idéneo Investigaciones debidamente diligenciados. En caso de que siguiente:  ".El solo hecho de |propésito ue conlleve
Ingreso P 4 y autenticidad de oneo Investig se presente funcionario indicando que cumple[ MODERADO MODERADO 9 . - proposik g
encargo de personal Disciplinarias L . establecer un procedimiento o contar [aprevenir las causas que
- documentos soporte con los requisitos se valida por segunda vez o . Ny L
para beneficio a L Reprocesos . - . con una politica por si sola, no va a|generan el riesgo (verificar,
. para el cumplimiento la informacion y se remite respuesta. . oo s . .~
nombre propio o de N . y prevenir o detectar la materializacion |validar, conciliar, comparar,
Evidencia: Los formatos establecidos en el N . : i "
terceros. o ) del riesgo o una de sus causas. revisar, cotejar).. .".
procedimiento  para el  nombramiento, X . N " N X -
- En la evidencia no se identifican los|Se recomienda identificar los
posesion y encargo de personal que reposan A
s N N formatos establecidos en el|formatos en el detalle de la|
en la historia laboral de cada funcionario. . . N
procedimiento. evidencia y el resultado de la|
verificacién de idoneidad de la|
documentacion.
El Profesional a cargo del proceso valida el
cumplimiento de requisitos de los funcionarios
de carrera con derecho preferencial para ser
encargados cada vez que se genera una
- vacante al interior de la Entidad; a través de Se  verifico en el enlace
Posibilidad de . . . " . .
e . . revision de base de datos donde se identifica https://icetex.sharepoint.com/sites/Ind
tréfico de influencias - . N N . . ! N "
..~ |Omitir intencionalmente . su trayectoria laboral en la Entidad y estudios uccinyReinduccin/TalentoHumano/Sit . . .
durante la seleccién s - Personal vinculado no P N " S Se recomienda incluir en las
de personal lo la revisién de requisitos idéneo  Investigaciones académicos, para posteriormente  emitir ePages/Seleccién.aspx, el resultado evidencias la base de datos|
Ingreso Y’ y autenticidad de|~. . estudio de verificacion de cumplimiento de| MODERADO FUERTE del estudio de verificacion de N I
encargo de personal Disciplinarias - . S L donde se identifica laj
. documentos soporte requisitos publicado en el portal de Talento cumplimiento de requisitos. .
para beneficio a| Reprocesos trayectoria laboral.

nombre propio o de
terceros.

para el cumplimiento

Humano. En caso de que se presente
funcionario indicando que cumple con los
requisitos se valida por segunda vez la
informacién y se remite respuesta.

Evidencias: Estudio de verificacion de
cumplimiento de requisitos publicado en el
portal de Talento.

En la evidencia no se indica la base
de datos donde se identifica la
trayectoria laboral.




Proceso

Riesgos

Posibilidad de
recibir cualquier|
dadiva o beneficio a|

Causas

Consecuencias

Controles

Los profesionales a cargo de los procesos de
bienestar y capacitacién, cada que se
requiera realizan convocatoria de Inscripcién
a cada actividad o capacitacion a través de
formularios virtuales para la participacion en

Efectividad de los controles

Disefio

Ejecucién

Recomendaciones Oficina de
Control Interno

Observaciones y/o acciones
adelantadas

Se recomienda ajustar I3
redaccion del control como lo
establece la guia para la|
administracion del

riesgo y el disefio de controles|

El control no indica cual es el f L
en entidades publicas, "..El

prop6sito del mismo, el control se

nombre propio o de las diferentes actividades programadas o o control  debe tener un
. N encuentra  definidko como  una Py
terceros para la|El proveedor factura un realizadas vs la factura radicada por el . propoésito que conlleve
. . - - - - actividad. .
Permanencia inclusion no[mayor valor del servicio|Pérdidas econémicas proveedor de acuerdo con los anexos DEBIL MODERADO . . . aprevenir las causas que
X P No se observé la evidencia de la| . "
autorizada de|prestado técnicos de los procesos contractuales. En . - . _|generan el riesgo (verificar,
. ejecucion del control que permital”” . ~
gastos relacionados caso de no facturarse correctamente se . validar, conciliar, comparar,
o L revisar y evaluar el resultado del . . .
con las actividades devuelve facturacién a proveedor por mismo. revisar, cotejar).. ",
de  bienestar 'y correspondencia o por correo electrénico !
capacitacion. indicando las correcciones a realizar. Se recomienda dejar evidencia|
Evidencias: Pago realizado al proveedor, junto de la ejecucion del control que|
con el informe de actividades realizadas. permita revisar y evaluar la
ejecucion de mismo.
El profesional de la oficina recibe diariamente
el reporte por parte del proveedor que
monitorea a medios de comunicacion
Posibilidad de Uso inapropiado de tradicionales y redes sociales a nivel nacional
recibir o solicitar marca por parte de un para poder identificar cualquier anomalia con
. cualquier lucro tercero sin tener unf_. . . respecto al manejo de la marca ICETEX a
Gestion - - Pérdida de imagen. . . . ) ”
s o beneficio a vinculo contractual o N través de correo enviado por el proveedor, el Se evidencié la documentacién que
Comunicacion . . Sanciones de entes de . . " - FUERTE FUERTE . "
nombre propio o convenio con el Icetex, |~ . . profesional si identifica alguna anomalia la soporta la ejecucién del control.
Externa vigilancia y control. . .
de terceros por el|con fines de estafa, reporta a jefe del area. En caso de no
uso inapropiado de|engafios y uso diferente recibirse el reporte diariamente, el jefe de
la marca ICETEX a lo establecido. area o profesional puede solicitar el reporte al
proveedor.
Evidencias: Reporte diario, correo electrénico
por parte del proveedor.
Un  funcionario de la oficina de
comunicaciones  realiza diariamente  un
monitoreo aleatorio en las redes sociales del
_— . . Icetex para identificar posibles riesgos
Posibilidad de Uso inapropiado de P p riesg
- o reputacionales de la Entidad, revisa las
recibir o solicitar marca por parte de un . N
. . menciones de Icetex en redes sociales y
” cualquier lucro tercero sin tener un - . N N -
Gestion . - Pérdida de imagen. mediante plataforma se consulta si también . . L
I, o beneficio a vinculo contractual o N X . Se evidencié la documentacién que
Comunicacién . . Sanciones de entes de  |existen estas, si encuentra alguna novedad la FUERTE FUERTE . ”
nombre propio o convenio con el Icetex, |~ . . . soporta la ejecucion del control.
Externa vigilancia y control. reporta al jefe del area. Los colaboradores de

de terceros por el
uso inapropiado de
la marca ICETEX

con fines de estafa,
engafios y uso diferente
a lo establecido.

la Oficina de Comunicaciones estan
pendientes de cualquier novedad en caso de
que el funcionario no pueda realizar la
actividad.

Evidencias: Reporte de funcionario con la
identificacién de novedades.




Proceso

Riesgos

Causas

Consecuencias

Controles

Efectividad de los controles

Observaciones y/o acciones
adelantadas

Recomendaciones Oficina de
Control Interno

Disefio
El profesional de la oficina recibe diariamente
el reporte por parte del proveedor que
. . monitorea a medios de comunicacion
- Uso inapropiado de L . N N
Posibilidad de tradicionales y redes sociales a nivel nacional
- s marca por parte de un L . "
recibir o solicitar o para poder identificar cualquier anomalia con
. tercero con un vinculo .
" cualquier lucro P PR . respecto al manejo de la marca ICETEX a|
Gestion - contractual,  convenio|Pérdida de imagen. . . . Lo Lo
I, 0 beneficio a . . través de correo enviado por el proveedor, el Se evidencié la documentacién que
Comunicacién . ylo alianza con el[Sanciones de entes de . . " - FUERTE FUERTE . -
nombre propio o . L . profesional si identifica alguna anomalia la soporta la ejecucion del control.
Externa Icetex, con fines de|vigilancia y control. . .
de terceros por el o reporta a jefe del area. En caso de no
N . estafa, engafios y uso . o .
uso inapropiado de| recibirse el reporte diariamente, el jefe de
diferente a lo - N -
la marca ICETEX ! area o profesional puede solicitar el reporte al
establecido.
proveedor.
Evidencias: Reporte diario, correo electrénico
por parte del proveedor.
Un  funcionario de la oficina de
comunicaciones realiza diariamente  un
monitoreo aleatorio en las redes sociales del
S Uso inapropiado de Icetex para identificar posibles riesgos
Posibilidad de . " .
L s marca por parte de un reputacionales de la Entidad, revisa las
recibir o solicitar o . .
h tercero con un vinculo menciones de Icetex en redes sociales y
) cualquier lucro " P . N ) L
Gestion - contractual, convenio|Pérdida de imagen. mediante plataforma se consulta si también . " "
L o beneficio a . N X . Se evidencié la documentacién que
Comunicacion . ylo alianza con el|Sanciones de entes de|existen estas, si encuentra alguna novedad la FUERTE FUERTE . .
nombre propio o . . . . - soporta la ejecucion del control.
Externa de terceros por el Icetex, con fines de|vigilancia y control. reporta al jefe del area. Los colaboradores de
N P estafa, engafios y uso la Oficina de Comunicaciones estan
uso inapropiado de| - N !
diferente a lo pendientes de cualquier novedad en caso de
la marca ICETEX ! . N R
establecido. que el funcionario no pueda realizar la
actividad.
Evidencias: Reporte de funcionario con la
identificacién de novedades.
El  funcionario encargado verifica el
Realizar una requerimiento de informacién a publicar cada
inadecuada vez que se recibe por las diferentes areas, Se evidencié la documentacién que
Gestion divulgacion de|Las areas no confirman|_, . - solicitando aprobacién por medio del Gestor soporta la ejecucién del control, la
N N AU . Pérdida de credibilidad e . - o
Comunicacién informacion internafla veracidad de la imagen de Servicio. Si no se realiza aprobacién por el FUERTE FUERTE cual corresponde a correo mesa de
Organizacional para ellinformacién a publicar 9 Gestor de Servicio se remite mediante correo servicios y autorizacion
conocimiento de los electrénico al area. publicaciones.
funcionarios Evidencias: Casos de Gestor de Servicio y
correo electrénico.
Se evidenciaron correos de soporte
de la coordinacién donde se valida el
El Coordinador de la VFA verifica Ia cargue del estado aprobado/no|Se recomienda dar|
informacién remitida por el gestor del fondo aprobado de los aspirantes a fondos, |cumplimiento a lo establecido
Posibilidad de contra los documentos soporte para validar el sin embargo no se evidencié la base(en la Guia para la]
- Manipulaciéon de la|_ . . o estado de los beneficiarios y realizar el de datos remitida por el ejecutivo del|administraciéon del riesgo y el
adjudicar recursos a - Pérdida de credibilidad y . . N N ANESERR D I
. documentacion - ~|cargue respectivo en el sistema. Si se fondo, ni los soportes de adjudicacién|disefio de controles "..El
Otorgamiento de personas que no . percepciéon  de baja . . . L P . . :
P . presentada para aplicar - N observa alguna diferencia en la informacion, de créditos. control debe dejar evidencia
crédito a través de la [cumplen con los X efectividad de la entidad . R . . . .
L L - - a la convocatoria y/o ) el coordinador remite la observacién al gestor DEBIL MODERADO |El control no previene la causalde su  ejecucion. Esta
administracion de requisitos  exigidos L por parte de los usuarios. A P N N L L . N
X alteracion de los del fondo a través de correo electrénico para Manipulacion de la documentacién|evidencia ayuda a que se
recursos de terceros |con el fin de Reproceso. . . . . ; .
N resultados a favor de . e su respectivo andlisis y ajuste. Lo anterior se presentada para aplicar a lafpueda revisar la misma
beneficiar a un Acciones disciplinarias. " . - . H -
particular terceros. realiza teniendo en cuenta el cronograma de convocatoria” , teniendo en cuentafinformacion por parte de un
) la convocatoria. Evidencia: Base de datos que la Vicepresidencia de Fondos noftercero y llegue a la misma
remitida por el ejecutivo del fondo y soportes realiza revision de la mencionada|conclusion de quien efectué el
de adjudicacion de créditos. documentacién, funcién que se|control..."
encuentra asignada al proveedor de
atencion al usuario.




Proceso

Riesgos

Causas

Consecuencias

Controles

El profesional designado para el control de
procedimientos de condonacién de VFA

Efectividad de los controles

Disefio

Ejecucioén

Observaciones y/o acciones
adelantadas

Recomendaciones Oficina de

Control Interno

Posibilidad de . L -
valida la resolucién de condonacién frente a
copdon_ar o — los documentos soportes de solicitud de . . . .
obligaciones a - Pérdida de credibilidad y - " se evidenciaron los documentos que[Se recomienda ajustar el
Inclusién de personas L - [condonacién. Si  se observa alguna . " N N A,
personas que no percepcion  de baja|. X X X soportan la ejecucion del control, sin|control con la identificacion dell
- ) que no cumplen - N inconsistencia se devuelve la respectiva L
Administracion de la [cumplen con los . efectividad de la entidad o . . embargo no se indica en el control,[documento en el cual se
- requisitos en la| ) resolucién al profesional encargado de emitir FUERTE FUERTE - L .
cartera requisitos, con el - por parte de los usuarios. - P X las actas de comité, ni el documento|solicitan los ajustes a la|
. resolucion de la resolucién para su andlisis y ajuste. El s . -
propésito para i Reproceso. . - con el cual se solicitan los ajustes|resolucion y las actas de|
. . |condonacion. . RN control se ejecuta cada vez que se solicita el . . . L
favorecer un interés Acciones disciplinarias. s . cuando se presentan inconsistencias. | comité.
N procedimiento de condonacion de
particular o de R . .. -
beneficiarios. ~ Evidencia: Resolucién de
terceros. - .
condonacién aprobada y soportes de solicitud
de condonacién.
Posibilidad de
liquidar un fondo sin . I, -
cﬂlm it con los El profesional de liquidacién solicita a las
i - - areas de Contabilidad y Cartera el estado de
requisitos Pérdida de credibilidad y U
iy L -~ |cuenta para verificacién de saldo 0 en el
establecidos en el . percepcion  de baja - X i . . .
Y Modificar o  alterar o N fondo a liquidar. Si se detecta algin valor| Se evidenciaron las solicitudes a las
Liquidacién de fondos [reglamento efectividad de la entidad " - ! . .
- ) R valores en el estado de - |pendiente se solicita el ajuste al &rea FUERTE FUERTE areas de Cartera y Contabilidad que
en administracion operativo o en la por parte de los usuarios. . . . 2
- cuenta del fondo. respectiva. Este control se aplica al momento soportan la ejecucion del control.
normatividad Reproceso. L N .
) " T de liquidar un fondo. Evidencia: Estado de
vigente para Acciones disciplinarias. PO
. . cuenta de fondo y conciliacién de valores en
favorecer un interés 0
particular o de
terceros.
Posibilidad de . - . . :
- . . - Se evidencié que la Vicepresidencia
liquidar un fondo sin|Omitir  validaciones y . " - " -
" " El profesional de VFA verifica la consulta de Fondos en Administracién solicita
cumplir  con los|controles establecidos - - o . P L
- . - - remitida por la Oficina de Cumplimiento para mediante correo electronico al Oficial
requisitos en el procedimiento de|Pérdida de credibilidad y N S . -
Ny . L -~ |constatar que el responsable de la firma de de Cumplimiento la informacién de las
establecidos en el|SARLAFT para cubrir|percepcion  de [SETE] N X . N S X
Lo N o N liquidacion del fondo no este incluido en listas personas juridicas (Constituyentes),
Liquidacién de fondos [reglamento sanciones o|efectividad de la entidad L )
- ) R X L N restrictivas para  continuar con el FUERTE FUERTE personas naturales (representante
en administracion operativo o en lafinvestigaciones por|por parte de los usuarios. . L ° .
- procedimiento de liquidacién. Este control se legal, miembros de Junta , Consejo
normatividad entes de control de[Reproceso. " o S .
) . " T aplica al momento de la liquidacién de un de Administracion, etc.),
vigente para|constituyentes al[Acciones disciplinarias.

favorecer un interés
particular o de
terceros.

momento de la firma de
liquidacion.

fondo. Evidencia: correo electrénico enviado
por la Oficina de Cumplimiento.

representante designado y PEP' con
el fin de que sea verificado en listas
SARLAFT.




Proceso

Riesgos

Posibilidad de
legalizar o renovar|

Causas

Consecuencias

Controles

Los coordinadores de la VFA son los Gnicos
que tienen perfil para aplicar o modificar
estados en el sistema. Dentro del
procedimiento de legalizacién, el gestor del
fondo le remite los documentos soporte al
coordinador para el respectivo cargue de la
informacién, luego se realiza una verificacion
del cargue contra la informacién remitida por
el constituyente, la informacién enviada por el

Efectividad de los controles

Disefio

Ejecucién

Observaciones y/o acciones
adelantadas

No se presenté evidencia del control,

Recomendaciones Oficina de
Control Interno

un crédito a una|Manipulacion o o gestor y el resultado del cargue en el sistema. teniendo en cuenta que la
. . . Pérdida de credibilidad y|g2. N ; " ! . X X
Gestion de persona que nofintencional del ercencion  de  baia Si se encuentran diferencias se analiza la Vicepresidencia de Fondos informa
legalizacion y cumple con los|aplicativo para alterar Zfecti\lljidad de la entid;d situacion y se envia el ajuste respectivo al que el riesgo fue incluido en el acta
renovacion para requisitos los estados de - |coordinador del area. Este control se aplica FUERTE MODERADO (de monitoreo realizada el 31 de julio
- N R por parte de los usuarios. X - 3 : R
aprobacion del establecidos por las|legalizacién REDIOCEso para legalizar créditos teniendo en cuenta el de 2020, y las evidencias se
desembolso normas vigentes|renovacion en beneficio P! T cronograma del fondo. generaran durante el ultimo
- Acciones disciplinarias. . . -
para beneficio|de una persona. Para el proceso de renovacion, el gestor del cuatrimestre del afio, de manera
econémico propio o fondo realiza una validacién sobre los ocasional segln sea requerido.
de terceros. beneficiarios susceptibles a renovacion de
crédito, una vez los constituyentes realicen el
proceso de renovacién en el sistema, para
fondos cerrados y el area de atencion al
usuario realice la renovacion para fondos
abiertos. Evidencias: correos electronicos,
documentos soportes para legalizacion,
reporte de legalizacion del sistema.
El coordinador de Riesgos no Financieros
realiza validacion de las planillas de sesién y
de los resultados de la calificacion del
_— ejercicio de monitoreo en la herramienta de
Posibilidad de - - .
5 . i administracién de riesgos, de manera
manipular las Pérdida de credibilidad
L 3 semestral, antes de presentar los resultados
calificaciones en los en la entidad, apertura L ) .
N I . al Comité SARO de la entidad. Lo anterior . : .
. . sistemas de|Por actuacién indebida|de procesos N o Se evidenciaron las plantillas de
Gestion de Riesgos - . . - . con el fin de verificar que los resultados en el . .
. administracion  de|de los profesionales a|administrativos ) FUERTE FUERTE sesiones de trabajo y reporte de las
no financieros X RN proceso de calificacion sean acordes con el e ? .
riesgos no|cargo. disciplinarios N N - calificaciones de matriz de riesgos.
N . L monitoreo realizado en las areas del Icetex y
financieros para servidores publicos . . . s
! . N prevenir errores en los informes. Evidencia:
beneficio propio o involucrados. " ! N !
Planillas de sesiones de trabajo, grabaciones
de terceros. N X
por Teams de las sesiones de trabajo y
aprobacién de resultados, calificaciones de
matriz de riesgos en la herramienta de
gestion de Riesgos.
El analista 4 de riesgo de crédito valida la
informacién suministrada por el Grupo de
. Cartera para generar un concepto de
Posibilidad de - - _para gen Pig
alterar a Pérdida de credibilidad|razonabilidad del célculo de las provisiones,
N ) en la entidad, aperturajactividad que se realiza todos los meses Se  evidenciaron los correos
informacion AR . . . A
. . . Por actuacién indebida|de procesos|dentro del proceso de cierre de cartera electrénicos con la validacion del
Gestion de Riesgo de |[relacionada con las . - . N N . . N
o . de los profesionales a|administrativos y|mensual. Si existen valores representativos FUERTE FUERTE analista de riesgos relacionados con
crédito provisiones 'y el RN . o . -
cierre de cartera cargo. disciplinarios a|(superiores al 0,01% del total de la provision) el calculo de las provisiones de
servidores publicos|se informan a través de correo electrénico al cartera.

para favorecer un
interés personal.

involucrados.

Grupo de Cartera para su andlisis e
identificacion del porqué de las diferencias.
Evidencia: Correos electrénicos, archivos de
resumen de provisiones.




Proceso

Riesgos

Posibilidad de cubrir

Causas

Consecuencias

Pérdida de credibilidad

Controles

El funcionario de riesgo de mercado verifica la
operacion, luego valida la operacion frente a
lo aprobado por el comité financiero y la
confirmacién que envia la contraparte por

Efectividad de los controles

Disefio

Ejecucién

Observaciones y/o acciones
adelantadas

Recomendaciones Oficina de
Control Interno

transacciones X . L - .
operaciones e|>'/| en la entidad, aperturalmedio de correo electrénico, procedimiento Se presentaron informes  de
- . . - _[Por actuacién indebida|de procesos|que se realiza cada vez que se genera una seguimiento de operaciones, no hay
Gestion de Riesgo de |mesa de dinero sin . - . - . . . ; . )
A de los profesionales aladministrativos y|operacion por parte de la Vicepresidencia FUERTE FUERTE evidencia de la grabacion de
Mercado la autorizacién del e . . . . . -
- N . cargo. disciplinarios a|Financiera. Si los valores no concuerdan, se llamadas debido a la situacién de
comité  financiero . - . Ny ¥ . N . . .
. servidores publicos|informa a la Vicepresidencia Financiera a contingencia.
para beneficio . . P P
ersonal involucrados. través de correo electronico para su analisis
P ! respectivo. Evidencias: correos electronicos,
aplicativo SEVINPRO, acta de comité
financiero y grabacion de llamadas.
- Se recomienda ajustar la
Posibilidad de ° !
- redaccion del control como lo
otorgar crédito o p
establece la guia para la
becas a - ”
. administracion del
colombianos [ . . R, . o
. P - Acciones de divulgacion diaria/semanal por Se remiti6 el formato F154 plan de|riesgo y el disefio
extranjeros que no Pérdida de credibilidad . - R .
. parte de los profesionales de la Oficina de becas y se observo la divulgacién a|de controles en
. cumplen con los en la entidad Apertura de . N . . . N P N
Otorgamiento de - N . Relaciones Internacionales, informando las través de la pagina web del Icetex|entidades publicas, “..El control
At requisitos, que|. . . . procesos administrativos ; ) o : S .
SErvicios programas | oo o cumentos Tréfico de influencias. disciplinarios a convocatorias vigentes para conocimiento| MODERADO FUERTE sin embargo el control no indica cual|debe tener un propésito que|
internacionales N y P - publico para que todos los candidatos es el propésito del mismo. De la[conlleve aprevenir las causas
requeridos o se servidores publicos|: " " N "
N interesados puedan aplicar a las misma manera en el control, no se[que generan el riesgo (verificar,
encuentren involucrados. X Py . . . N N o
relacionados con convocatorias por la pagina Web del Icetex. identifica la  evidencia de su|validar, conciliar, comparar,
ejecucion. revisar, cotejar).. de la misma
LA/FT para . -
. manera, identificar las
beneficio de . . . ”
evidencias de la ejecucion del
terceros.
control.
Posibilidad de
otorgar crédito o
becas a
colombianos o ”
" P - Luego de los procesos de preseleccién y/o
extranjeros que no Pérdida de credibilidad ) 3 : . .
- . seleccion, los profesionales de la Oficina de Se evidenciaron los correos con . .
. cumplen con los|Omitir los(en la entidad Apertura de . . . . . |Se recomienda ajustar la
Otorgamiento de - - L R Relaciones Internacionales revisan control dual que soportan la ejecucion o
e requisitos, que|procedimientos procesos administrativos| X H redaccién del control que|
servicios programas N PR quincenalmente las actas de seleccionados y| MODERADO FUERTE del control, sin embargo el control, no|. i . .
N X alteran documentos|correspondientes para|y disciplinarios a . . N " N N identifique las evidencias de Ia
internacionales N . - preseleccionados para que estas listas identifica las evidencias de laf . o
requeridos o se|LA/FT. servidores publicos|” -~~~ . . " . ejecucion del control.
N coincidan con las personas a revisar por parte ejecucion del mismo.
encuentren involucrados. - :
. de la Oficina de Riesgos (LAFT).
relacionados  con
LA/FT para
beneficio de
terceros.
Posibilidad de
otorgar crédito o
becas a
colombianos o
extranjeros que no Pérdida de credibilidad|Los profesionales de la Oficina de Relaciones . . . .
_— . N ) . - Se evidenciaron los correos con|Se recomienda ajustar la|
. cumplen con los|Adjudicar valores|en la entidad Apertura de|Internacionales revisan el acta de asignacién . L
Otorgamiento de requisitos ue|mayores a lo[procesos administrativos|de los recursos segin el programa su controles para cada programa, sin|redaccién  del control ~ que
servicios programas a ! a Y p 9 prog Y MODERADO FUERTE embargo en el control no selidentifique las evidencias de la|

internacionales

alteran documentos
requeridos o se

encuentren

relacionados con
LAIFT para|
beneficio de

terceros.

establecido en el
programa.

y disciplinarios a
servidores
involucrados.

publicos

calendario definido, contra la solicitud de
legalizacién, desembolsos o resolucion de
giro.

identifican las evidencias de la|
ejecucion del mismo.

ejecuciéon  del  control

programa.

por




Proceso

Riesgos

Posibilidad de
condonar créditos a
beneficiarios del

Causas

Consecuencias

Controles

Efectividad de los controles

Disefio

Ejecucién

Observaciones y/o acciones
adelantadas

Recomendaciones Oficina de
Control Interno

programa Joévenes|Trafico de influencias
Talentos y|para alterar los pérdida de  credibilidad Verificacién de la documentacién por parte del Se recomienda ajustar |l
Pasaporte a lajdocumentos del en la entidad Apertura de profesional de la oficina de relaciones redaccién del control que|
Gestion de apoyo a |Ciencia por|proceso de rocesos administrativos internacionales de acuerdo con la solicitud del El disefio del control, no tienefidentifique la periodicidad de la
programas manipulacién o|condonacién para los p disciplinarios a beneficiario que cumplié satisfactoriamente| MODERADO FUERTE definida la periodicidad para sufejecucién del control. De la
internacionales alteracion de los|programas de créditos Zervidores P piiblicos con los requisitos de condonacion del crédito. ejecucion. misma manera identificar en
documentos condonables del involucrados Lo anterior con la aplicacién del formato F315 las evidencias los documentos|
solicitados para|portafolio internacional. : de verificacion aleatoria. revisados.
dicho tramite | crédito.
buscando el
beneficio personal o
de terceros.
La posibilidad de
Incumplimiento  en
los términos y en el . Cada abogado debe efectuar la calificacion Se evidencié el documento con la . . .
Sanciones legales y/o . y S o . Se recomienda incluir en la|
sustento de la - TR o del riesgo de perdida del proceso judicial calificacion de riesgo procesos )
" Debilidad  injustificada|pecuniarias . A A SO N - |redaccién del control, las|
Representacion defensa de las ) L asignado en el aplicativo EKOGUI (Aplicativo judiciales y el informe que se remite| " y . "

L - : P en la gestion de|lnvestigaciones penales, . S . N N . N .~|evidencias que identifiquen el
Judicial y asesorfa acciones judiciales A N . '|de gestion de procesos judiciales y[ MODERADO FUERTE la Vicepresidencia Financiera, sin R,
S defensa judicial de lalfiscales y disciplinarias I . s documento con la calificacion|
juridica en las que haga N . conciliaciones)y esta actividad se debe embargo en la descripcion del control X X

N entidad en contra de la Entidad N . . de riesgo y el informe a la|
parte la entidad, . . realizar cuando menos cada seis meses para no se hace referencia a los|,, ] . .
. ylo sus funcionarios. . Vicepresidencia Financiera.
favoreciendo cada proceso. documentos mencionados.
intereses de
terceros
La posibilidad de
Incumplimiento  en
los términos y en el .
Sanciones legales y/o I, . . . X
sustento  de la ecuniarias Verificaciéon ~ semanal por parte  del Se remitieron documentos y correos[Se recomienda incluir las|
Representacion defensa de las|Omisién en la atencién anesti aciones penales Coordinador de los reportes emitidos por el electrénicos soporte de las acciones|evidencias en la redaccién dell
Judicial y asesoria acciones judiciales|oportuna de los fiscalesg y discizlinarias’, contratista encargado de la vigilancia de las FUERTE FUERTE judiciales, sin  embargo en la|control, con la identificacion de
juridica en las que haga|términos legales N acciones  judiciales o el realizado redaccién del control no se detalla en|los documentos y correos
N en contra de la Entidad| . .- N . . o
parte la entidad, . . directamente por la oficina. la evidencia del mismo. electrénicos
favoreciendo y/o sus funcionarios.
intereses de

terceros




Proceso

Gestion de
legalizacion y
renovacion para
aprobacion del
desembolso

Riesgos

Posibilidad de
realizar giros por|
mayor valor para
beneficio propio o
de terceros.

Causas

Manipulacién del valor
a girar.

Consecuencias

Pérdidas econémicas y
de imagen sanciones de
entes de vigilancia y
control.

Controles

El analista de liquidacion realiza una
validacion de topes a girar de acuerdo a las
lineas y modalidades de crédito, para
Recursos Propios en el momento de la
generacion de la liquidacion se realiza
verificacion previa de los valores de acuerdo a
los salarios minimos y porcentajes liquidados

frente a lo autorizado; al momento de
identificar un valor inusual se reporta
mediante correo electrénico a la Oficinal

Comercial — Grupo Canal IES con el fin de
gestionar el ajuste.

Para Fondos en Administracion. los analistas
de preparacion ejecutan diariamente teniendo
en cuenta las autorizaciones de giro para
Fondos Cerrados emitidas por la misional en
el formato F341, se realiza verificacion en el
sistema que se encuentre acorde a los
parametros definidos para el crédito, posterior
se genera la planilla F135, el cual bajo macro
se verifican los datos contenidos en ella
frente a lo registrado en el sistema, cabe
aclarar que los cargues masivos se generan a
través de la macro "cargue valores masivos
“si se llega a presentar una inconsistencia en
relacién a valores se realiza el ajuste en la
herramienta C&CTEX de acuerdo a la|
informacion remitida por parte de la misional;
en el caso de Fondos Abiertos se realiza
verificacion bajo macro, la cual muestra el
ultimo valor total de giro, se valida cada uno
de los rubros de acuerdo al reglamento
operativo y topes de financiacién del fondo, si
se evidencia un valor inusual se ajusta en la
herramienta C&CTEX de acuerdo a la
informaci6n del fondo.

Efectividad de los controles

Disefio

MODERADO

Ejecucién

MODERADO

Observaciones y/o acciones
adelantadas

- Los responsables de la ejecucion
del control no tienen la adecuada
segregacion de funciones, dado que
la mayoria, se encuentran vinculados
por contrato de prestacion de
servicios a la Entidad.

- El control no identifica las
evidencias de la ejecucién del control
que permitan revisar todas las
fuentes de informacién que sirven de
base para la ejecucién del mismo.

Recomendaciones Oficina de

-Se

redaccion
establezca
responsable de su ejecucion.

- Se recomienda incluir en el

control
mismo.

las

Control Interno

recomienda ajustar |la

del control que|

el cargo|

evidencias  dell

Gestién de
legalizacion y
renovacion para
aprobacion del
desembolso

Posibilidad de
realizar giros por|
mayor valor para|
beneficio propio o
de terceros.

Manipulacién del valor
agirar.

Pérdidas econémicas y
de imagen sanciones de
entes de Vvigilancia y
control.

El analista de liquidacion del desembolso
verifica diariamente los valores registrados en
el aplicativo de desembolsos frente a la
solicitud de liquidacién recibida mediante
Formato 135 por correo electrénico. Si se
llegan a detectar inconsistencias en los
valores de giro se devuelve la informacién
para anélisis y ajuste por parte del analista de
preparacion del desembolso. Este
procedimiento se realiza para los giros
relacionados con Fondos en Administracion.
Evidencia: Resolucién de giro y correos
electrénicos  informando  inconsistencias
detectadas en la liquidacién.

FUERTE

FUERTE

Se evidenciaron los documentos que
soportan la ejecucion del control.

Gestion de
legalizacion y
renovacion para
aprobacion del
desembolso

Posibilidad de
realizar giros por
mayor valor para|
beneficio propio o
de terceros.

Cambios intencionales
de la
parametrizaciones  en
los sistemas y
herramientas de giro.

7}

Pérdidas econémicas y
de imagen sanciones de
entes de vigilancia y
control.

El analista encargado del procedimiento de
creacion o modificacién de reglas de giro en
el aplicativo de desembolsos recibe el formato
F248 de solicitud que contiene las
condiciones para giro de las diferentes
sublineas y/o fondos. Una vez finalizado el
registro en el sistema se procede a notificar al
area misional para su verificacién. Este
procedimiento se realiza a solitud del area
misional. Evidencia: Correo electrénico de
solicitud de creacién o modificacién y formato
de solicitud F248.

MODERADO

FUERTE

El control no tiene definida la|
periodicidad para su ejecucion.

Se evidenciaron los documentos que
soportan la ejecucion del control.

Se recomienda ajustar Ia
redaccion

defina
control.

la

del control que|
periodicidad  del|




Proceso

Gestion de

Riesgos

Posibilidad de
realizar giros que no

Causas

Manipular el aplicativo

Consecuencias Controles

El coordinador realiza la asignacion de

Pérdidas econémicas y

Efectividad de los controles

Disefio

Ejecucion

Observaciones y/o acciones
adelantadas

El disefio del control no cumple con
las siguientes variables que indica la|
guia para la administracién de riesgo

Recomendaciones Oficina de
Control Interno

Se recomienda modificar la
redaccion del control que

legalizacion y cumplen los N N y perfles de acuerdo con las funciones y disefio de controles en entidades|. Lo
) - con el fin de alterar los|de imagen sanciones de . L - incluya la periodicidad y el
renovacion para requisitos de A - . establecidas y/o actividades contratadas.| MODERADO FUERTE publicas: - 2
- estados de legalizacién|entes de Vvigilancia y|_ . . 2 N . X - . propésito del control (verificar,
aprobacion del desembolso, para - Evidencia: Solicitud de perfiles por medio de - No tiene definida la periodicidad|™ ' ™
N . 0 renovacion control. . . validar, conciliar, comparar,
desembolso beneficio propio o Aranda. para su ejecucion . .
L - revisar, cotejar).
de terceros. - No indica cual es el proposito del
control.
El disefio del control no cumple con
las siguientes variables que indica la
guia para la administracién de riesgo
y disefio de controles en entidades . "
- - Se recomienda modificar la
La posibilidad en publicas : -
" - " o . ” . . I redaccién del control que|
realizar  redencién . Se realiza validacion de la informacién No tiene definida la periodicidad para|. O
- " o . Sanciones  legales y L . ) incluya la periodicidad dell
Administracion del de titulos o cupones|Falsificar el endoso del| . =& ~* P entregada por el beneficiario en el formato su ejecucion o
- disciplinarias Pérdidas N . DEBIL FUERTE ™ control, las desviaciones|
TAE TAE alterados para|titulo P F32 Vs lo registrado en el sistema por parte No indica que pasa con las . -
: . econdémicas . 2 - o resultantes de su ejecucion y
beneficio propio o del analista 4 del area. observaciones [} desviaciones N .
. el detalle de la evidencial
de terceros resultantes de ejecutar el control . N -
- N . . .. |(identificacion de los soportes).
No indica la evidencia de la ejecucién
del control.
Se presentd informe de Titulo de
ahorro.
El disefio del control no cumple con
las siguientes variables que indica la . "
P L 2 . Se recomienda modificar la
_ guia para la administracién de riesgo -
La posibilidad en L . redaccion del control que
. - . . i y disefio de controles en entidades|.
realizar  redencion|Falsificar un poder para . Cuando el titulo o cupén es endosado aun - incluya el responsable de llevar|
- - ; " . Sanciones legales y X s publicas: .
Administracion del de titulos o cupones|realizar giro a un|.= "o " . tercero, este de venir autorizado con carta N - a cabo la actividad de control,
N R disciplinarias Pérdidas| . . . DEBIL FUERTE No tiene definido el responsable de N .
TAE TAE alterados para|destinatario diferente al P firmada y autenticada ante notario y huella o que definida la periodicidad
. . o econémicas N N llevar a cabo la actividad de control . L
beneficio propio o|beneficiario dactilar del endosante y endosatario X . L para su ejecucion y que|
No tiene definida la periodicidad para|; - ) .
de terceros . L identifiqgue la evidencia de Ia
su ejecucion ejecucion del control
No detalla la evidencia de la|® !
ejecucion del control.
la posiilidad de El d|§en_o del cont‘rol no cum‘ple‘con
. . . N R . p las siguientes variables que indica la . -
realizar inversiones El secretario del Comité Financiero envia B - 2 R Se recomienda modificar la
X A . - N guia para la administracion de riesgo -
sin autorizacién en Sanciones legales y|correo electrénico al back office con las o R redaccion del control que
L . Alterar el acta de| . .~ P N . ) y disefio de controles en entidades - o
Gestion de Entidades de L - |disciplinarias Pérdidas|inversiones aprobadas por el Comité, S definida la periodicidad para su|
. " sesién  del  Comité . . . . MODERADO FUERTE publicas: . L . =
Inversiones dudosa solidez| _: . econémicas por multas a|debidamente validadas y registradas en el N - P ejecucion y que identifique la|
Financiero -No tiene definida la periodicidad para

financiera a cambio
de beneficio propio
o0 para terceros

la Entidad portafolio de inversiones de la entidad frente a

las Actas de Comité Financiero.

su ejecucion.
-No identifica la evidencia de la
ejecucion del control.

evidencia de la ejecucién del
control.




Proceso

Riesgos

La posibilidad de

Causas

Consecuencias

Controles

En el Comité financiero siguiente se presenta

Efectividad de los controles

Disefio

Ejecucién

Observaciones y/o acciones
adelantadas

El disefio del control no cumple con
las siguientes variables que indica la
guia para la administracion de riesgo
y disefio de controles en entidades

Recomendaciones Oficina de
Control Interno

Se recomienda ajustar la
redaccién del control que|
incluya el responsable de llevar

propio o de terceros

realizar inversiones L publicas: -
X . . el resultado de las decisiones tomadas en el : . a cabo la actividad de control,
sin autorizaciéon en Sanciones  legales y . . X . -No tiene definido el responsable de S
. . Alterar el acta de[ .~ & P comité  anterior, con las inversiones L la periodicidad para su|
Gestion de Entidades de ) . |disciplinarias Pérdidas - . llevar a cabo la actividad de control . L .
. . sesion  del  Comité P aprobadas por el Comité, debidamente DEBIL FUERTE y - L ejecucion, las observaciones o
Inversiones dudosa solidez|_: . econémicas por multas a| ' . . . -No tiene definida la periodicidad para .
financiera a cambio Financiero \a Entidad validadas y registradas en el portafolio de su ejecucion desviaciones resultantes de
: . inversiones de la entidad frente a las Actas de jecuc ejecutar el control y que
de beneficio propio - . -No indica que pasa con las|. " . .
Comité Financiero. . . identifique la evidencia de la|
o0 para terceros observaciones o desviaciones| . 2
" ejecucion del control.
resultantes de ejecutar el control
No identifica la evidencia de la|
ejecucion del control.
El disefio del control no cumple con
las siguientes variables que indica la . .
B -~ = . Se recomienda ajustar Ia
- guia para la administracién de riesgo s
La posibilidad de - . redaccién del control que|
. N y y disefio de controles en entidades|. T
realizar inversiones Gblicas: incluya la periodicidad para sul|
sin autorizacién en Sanciones  legales y N " . ” P s - . ejecucién, que pasa con las
L . . . IR P El front office realiza el cierre de la operacién --No tiene definida la periodicidad . .
Gestion de Entidades de|Realizar  operaciones|disciplinarias Pérdidas N . N - . " observaciones o desviaciones
. " P y el back office valida la informacién y da| MODERADO FUERTE para su ejecucién X
Inversiones dudosa solidez|por fuera de mercado [econémicas por multas a cumplimiento No indica que pasa con las resultantes de ejecutar el
financiera a cambio la Entidad P . a p . control y que identifique la|
" . observaciones [¢] desviaciones| " . : . o
de beneficio propio . evidencia de la ejecucion del
o para terceros resultantes de ejecutar el control control
P No identifica la evidencia de Ia| ’
ejecucion del control .
El disefio del control no cumple con
las siguientes variables que indica la|
guia para la administracién de riesgo|Se recomienda ajustar la|
La posibilidad de y disefio de controles en entidades|redaccion del control que
,ean;;, inversiones publicas incluya el responsable de llevar|
sin_ autorizacién en Sanciones  legales  y -No tiene definido el responsable de|a cabo la actividad de control,
. . . . AN P S . . llevar a cabo la actividad de control  |defina la periodicidad para su
Gestion de Entidades de[Realizar  operaciones|disciplinarias Pérdidas|Verificacion de las operaciones realizadas N - L N » perio p
. " P X o DEBIL FUERTE -No tiene definida la periodicidad para|ejecucion, indique que pasal
Inversiones dudosa solidez|por fuera de mercado |[econémicas por multas a|mediante la grabacion de llamadas X " H
financiera a cambio a Entidad su ejecucién con las observaciones o
de beneficio propio -No indica que pasa con las|desviaciones resultantes de|
o para tercerog P! observaciones o desviaciones|ejecutar el control e identifique
resultantes de ejecutar el control la evidencia de la ejecucién del
-No detalla la evidencia de la|control.
ejecucion del control.
El control no cumple con las
siguientes variables que indica la guia
ara la administracion de riesgo . .
P ~ 590 Y Se recomienda ajustar Ia
disefio de controles en entidades .
Gblicas: redaccién del control que|
La posibilidad de p : incluya la periodicidad para sul|
efecru;r Modificar la informacion . . . . -No tiene definida la periodicidad para ejecucion, el propsito  del
. operaciones de o Sanciones legales y|Un funcionario prepara el giro, otro . - control, que sucede con las|
Gestion de pagos y . recibida en las(~. L P . . y . su ejecucion . .
liquidez salida de recursos resoluciones Jo disciplinarias Pérdidas|funcionario realiza el punteo del giro y dos DEBIL FUERTE No indica cual es el proposito del observaciones o desviaciones
a sin autorizacion, ordenes de pago v/ econémicas funcionarios diferentes aprueban la operacién control prop resultantes de ejecutar el
para beneficio control y que identifique |la|

-No indica que pasa con las
observaciones o desviaciones
resultantes de ejecutar el control

-No detalla la evidencia de la
ejecucion del control.

evidencia de la ejecucion dell
control.




Proceso

Riesgos

Causas

Consecuencias

Controles

Los archivos de recaudos de cada entidad
bancaria se reciben via SFTP, estos vienen
cifrados con una llave compartida del Banco

Efectividad de los controles

Disefio

Ejecucién

Observaciones y/o acciones
adelantadas

El disefio del control no cumple con
las siguientes variables que indica la
guia para la administracion de riesgo
y disefio de controles en entidades
publicas:

Recomendaciones Oficina de
Control Interno

Se recomienda ajustar |la
redaccién del control que|
incluya el responsable de llevar|
a cabo la actividad de control

propio o de terceros
en cualquier etapa
del ejercicio
contractual

inusuales a fin de
facilitar la adjudicacion
a un tercero o dilatar
los tiempos

vigilancia y control

condicién del pliego de condiciones, esta
aclaracion o condicion se realiza mediante
adenda debidamente justificada.

Evidencia: Adendas las cuales se encuentran
publicadas en el Secop2.

La posibilidad de[Alterar el archivo de . - No tiene definido el responsable de o
. . y la herramienta goanywhere descifra y L la  periodicidad para su
Gestion de pagos realizar  recaudos|recaudos y respuestas|Sanciones legales 'y enera el cargue automatizado, donde no es llevar a cabo la actividad de control. iecucion ue indique aue
- Pagosy Isin autorizacion ylo|recibidas por parte de|disciplinarias Pérdidas| ™ i I MODERADO FUERTE No tiene definida la periodicidad para g - 4 que g
|liquidez o N P posible realizar modificacién  alguna, . ) pasa con las observaciones 0|
movimiento de|las entidades|econémicas su ejecucion. L
N . N . generando un log del recaudo procesado o -~ desviaciones resultantes de|
recursos indebidos [financieras L . . N No indica que pasa con las| .
comprimidos, tecnologia deja una copia de " . ejecutar el control y que
X observaciones o desviaciones|. - . .
respaldo. En la DTE se realiza el cruce de . identifique la evidencia de la
. . resultantes de ejecutar el control. . o
los movimientos Bancarios Vs lo recaudado . § ejecucion del control.
No detalla la evidencia de |la|
ejecucion del control.
Se recomienda ajustar la
redaccién del control como lo
El area solicitante cuenta con el personal establece la guia para la
idéneo cada que se requiera para apoyar la administracion del
construccion seguimiento  de las riesgo y el disefio
Posibilidad de uccion  y. sed ! 9oy
. - especificaciones técnicas de los bienes, de controles en
recibir o solicitar L . - N - "
N ) - obras o servicios. Se lleva a cabo a través de El control no indica cual es el|lentidades publicas, ..El
cualquier dadiva o|Desconocimiento de las L " " . .
N o . la planeacién y estructuracién de un estudio propésito del mismo. control  debe  tener un
. beneficio a nombre|especificaciones Sanciones de entes de N e . . - .
Gestién Contractual . P . . . previo que cumpla con las especificaciones FUERTE FUERTE Se evidenciaron la documentacién|propésito que conlleve a
propio o de terceros|técnicas del bien, obra|vigilancia y control H. iy . . ) . "

X o juridicas, financieras y técnicas. En caso de soporte de aprobacion en el sistema|prevenir las causas que
en cualquier etapalo servicio S . ) ”
del ejercicio no contar con el personal idéneo se solicita el Secop II. generan el riesgo (verificar,
contractual apoyo, con el fin de dar cumplimiento a las validar, conciliar, comparar,

condiciones planteadas para el proceso. revisar, cotejar)... ".
Evidencia: Aprobacién en el sistema Secop2 De la misma manera indicar en|
del proceso por parte del personal idéneo. la evidencia el nombre del
documento en el Secop I,
donde se aprueba el proceso.
Los miembros del comité estructurador y
_— evaluador cada que se requiera proyectan
Posibilidad de|Generar adendas d a proye
L | . adendas con el fin de aclarar observaciones
recibir o solicitar|innecesarias, fuera de . .
. " ) ylo ajustar condiciones dentro de los
cualquier dadiva ollos tiempos .
beneficio a nombre|establecidos /o|Sanciones de entes de diferentes _procesos. En caso de que se Se evidenci6 la documentacién que
Gestién Contractual y encuentre un error o se deba ajustar una FUERTE FUERTE q

soporta la ejecucion del control.




Proceso

Riesgos

Causas

Consecuencias

Controles

Efectividad de los controles

Observaciones y/o acciones
adelantadas

Recomendaciones Oficina de
Control Interno

Disefio Ejecucion
Los miembros del comité de adquisiciones y
- . comité evaluador cada que se requiera
L Recibir y tramitar . . - R
Posibilidad de N . analizan y evallan las condiciones juridicas, . . L
L . .. |Estudios Previos con P - N N Se evidenciaron las actas de comité
recibir o solicitar|. L, o técnicas, financieras de la necesidad y del L
. " informacion juridica N . de adquisiciones que soportan la . . .
cualquier dadiva of,, . : proceso, con el fin de generar transparencia y N L ! Se recomienda incluir en las|
N técnica y financiera no . N L ejecucion del control, sin embargo en| ™~ y o
L beneficio a nombre N . Sanciones de entes de|pluralidad en los procesos de contratacion, a| N 5 - evidencias el acta de comité|
Gestién Contractual . confiable que permitan|”. . . < . X FUERTE FUERTE la evidencia no se indica acta de . .
propio o de terceros| - N vigilancia y control través de las discusiones generadas en los o ! ) . evaluador y evidencia del
X direccionar el proceso " S L comité evaluador, ni la evidencia del| -~ 7 .
en cualquier etapa L comités de adquisiciones 'y comités P P P andlisis técnico juridico.
.~ " "|de contratacion a un andlisis técnico juridico de las
del ejerciciof _ evaluadores. En caso de no contar con los i L
namero no plural de S . - decisiones del comité.
contractual oferentes requerimientos se devuelve la informacion
: para su revision y ajuste correspondiente.
Evidencias: Acta de comité de adquisiciones.
Se evidencié la base "Monitoreo de
Posibilidad de|A través del suministro escucha de llamadas ", sin embargo
recaudar dinero ol|de informacién Monitoreo semanal de la calidad de las en la redaccion del control , no se . .
X " N " X . ! .. [Se recomienda ajustar Ila|
. desviar cuotas de|fraudulenta o de . llamadas de los acuerdos de pago que realiza identifica la evidencia de la ejecucién .
Gestion de ) Sanciones de entes de " . redaccion del control que
” recaudo a cuentas|sustraccion de . . el centro de contacto por medio de la del control que permita a un tercero|. . e
Recuperacion de N : L . - |control y vigilancia L . A MODERADO FUERTE . . B ~~ lincluya la identificacion de la
diferentes a las|informacién confidencial . ! supervision del profesional del area de que revise la misma informacion,| . N L
Cartera ; Perdida econémica " . . L _ ’levidencia de la ejecucién del
establecidas por la|del deudor ylo cobranzas mediante muestra representativa llegar a la misma conclusién de quien control
Entidad para|deudores solidarios de de las llamadas grabadas. ejecutd el control, como lo establece '
beneficio propio. la obligacion. la guia para la gestion de riesgo de
corrupcion del DAFP.
Se evidencié la base de validacion de
. - facturas, facturas no enviadas , sin
Posibilidad de|A través del suministro .
. . » embargo en la redaccién del control ,
recaudar dinero ofde informacién . . X o . . . .
. Monitoreo semanal del envio de facturas a los no se identifica la evidencia de la[Se recomienda ajustar la
” desviar cuotas de|fraudulenta o de . R . . . -
Gestion de - Sanciones de entes de|beneficiarios de los acuerdos de pago ejecucion del control que permita a|redaccién del control que|
L recaudo a cuentas|sustraccion de P . . . . R,
Recuperacion de X X - N -_|control y vigilancia generados por el centro de contacto. Estef MODERADO FUERTE un tercero que revise la mismafincluya la identificacion de la
diferentes a las|informacién confidencial . A . . . . . . . . . -
Cartera ; Perdida econémica monitoreo es revisado por el profesional de informacién, llegar a la mismalevidencia de la ejecucion del
establecidas por la|del deudor ylo . A L . X .
. - calidad del &rea de cobranzas del Icetex. conclusién de quien ejecutd el|control.
Entidad para|deudores solidarios de )
. . N L. control, como lo establece la guia
beneficio propio. la obligacién. - "
para la gestion de riesgo de
corrupcion del DAFP.

OFICINA DE CONTROL INTERNO

ICETEX




