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EX) Interno
DISENO EJECUCION
El proveedor de atencién al usuario|
realiza una validacion diaria de los
requisitos exigidos para la solicitud
del crédito o beca a través de una
Posibilidad de recibir
Incumplimiento contractual|matriz de calidad dada por la . .
cualquier dadiva o soborno Se evidenci6 la validacion a través de la matriz de
Falsificando o alterando la|por parte del proveedor de|Oficina de Comercial y de|
Ofrecer un adecuado y eficiente|para beneficio personal por| . . calidad a julio de 2021 y el informe de calidad
. documentacion  requerida, | Atencion al Usuario. Mercadeo, con el propésito de| N
Atencion al|servicio al cliente del ICETEX y|ofrecer beneficios . mesa de legalizacion suministrados por la Oficina;
que soportan el estado deflmpacto  econémico  y|verificar la calidad de los FUERTE FUERTE
Cliente promover la mejora continua de los|especiales a terceros que| Comercial y de Mercadeo
rocesos orientados al cliente. no se encuentran vulnerabilidad para acceder| reputacional por vl o de El disefio del control cumple con las variables|
P alos beneficios de Icetex. |[sanciones impuestas por|los requisitos constatando la . P
identificados como . definidas en la guia del Departamento
) entes de control. veracidad de la informacion. .
poblacién vulnerable Administrativo de la Funcién pablica .
Evidencia del control: Matriz de|
calidad, informe de calidad por
parte del proveedor de atencién al
usuario.
El profesional o analista designado|
- " . realiza un monitoreo de asignacién
" " s Posibilidad de recibir|Control inadecuado de los| " : asigna
Realizar la divulgacion de los . P ) " de perfiles y realiza la validacion en
. . cualquier dadiva, soborno o|diferentes perfiles de los .
productos y servicios de la entidad, . . ) N . el sistema, cada vez que se hace
N 3 __'|beneficio a nombre propio o|funcionarios del|Incumplimiento contractual N y ;
fortaleciendo la presencia en region y i necesario activar o dar de baja .
. - de terceros por el uso|outsourcing de atencién al|por parte del proveedor de| 3 N Se observaron los correo electronicos, en los,
. y mejorando la relaciéon con las|. ) S : N i - “|funcionarios del proveedor de " . - .
Gestion de L ;) indebido de privilegios|cliente que permita la|Atencién al Usuario. i . " cuales se valida y autoriza la creacion de usuarios|
. Instituciones de Educacion Superior . N ” P atencion al usuario, con el fin de . . L "
Comercial - L otorgados en los sistemas|manipulacion de estados|Impacto  econémico . . FUERTE FUERTE a los sistemas de informacion de la entidad
(IES), asi como el seguimiento a la " " M. ) prevenir accesos no autorizados a| L .
Mercadeo o) y N de la entidad para aplicar|sobre las obligaciones de|reputacional por las 8 . i El disefio del control cumple con las variables
gestion comercial a través de I : . los sistemas de informacién de la . -
. P novedades y alterar lajlos beneficiarios por parte|sanciones impuestas por| . definidas en la guia del Departamento
herramientas tecnolégicas|. - y " Entidad. L " AN
. L informacién de los|de un funcionario que no|entes de control. ) . Administrativo de la Funcién publica .
definidas para el cumplimiento de| . . Evidencia del control: Correos|
L y diferentes grupos estda  autorizado para P
los objetivos de la entidad. . - electronicos por parte del
de interés hacerlo. : .
coordinador del grupo, profesional
y/o analista designado.
Cada empleado deberda tener| " . e
Lo Si bien esta clasificado como riesgo del sector,
" o " conocimiento sobre la Ley de “ . . . .
Posibilidad de recibir o 1o CC h - . Esta clasificado como riesgo del Sector. se recomienda ajustar el disefio del control
- . 2 informacién y reservada. : : P
- solicitar cualquier dadiva o por parte del proveedor de . N - El control se encuentra redactado como una|que defina la periodicidad y el propésito del
Ofrecer un adecuado y eficiente] . ) Falta de protocolos de e ) Los funcionarios de atencion al L ) -
i L " beneficio a nombre propio o ) Atencion al Usuario. . . actividad y no como un control control que indica la guia para |la
Atencion al|servicio al cliente del ICETEX y| seguridad de I P cliente, deberan tener un protocolo . L P . . L L N o
. . . de terceros al entregar|. . . . |I/mpacto  econémico L DEBIL MODERADO |No tiene definida la periodicidad para su ejecucién [administracion del riesgo y el disefio de|
Cliente promover la mejora continua de los|. o " informacién  confidencial, ) para dar respuesta en cada sesion - P . A
N informacion sensible de la o reputacional por las . No indica cual es el propésito del control controles de entidades ptiblicas del DAFP.
procesos orientados al cliente. ) clasificada y/o reservada. ) . con el ciudadano. . ) . ) .
entidad por parte de los| sanciones impuestas por| Evidencias:  Actas, listas  de| La evidencia no incluye el protocolo para dar|De la misma manera se recomienda incluir en
funcionarios. entes de control. : : de ! itacione: respuesta al ciudadano las evidencias el protocolo para dar respuesta
- al ciudadano
correos electrénicos
Toda la informacién estadistica ; : i
y . Se evidenciaron los informes PQRSD generados,
relacionada a las  denuncias, -~ N
por la Oficina Comercial y de Mercadeo, los .
peticiones, quejas y reclamos . _|Aun cuando esta clasificado como riesgo del
cuales estan publicados  en el link: o
o cc por alguna parte 8 sector, se recomienda ajustar el disefio del
. https://portal.icetex.gov.co/Portal/Home/transpare
por parte del proveedor de|interesada es publica y accesible| control que defina el responsable de llevar
Ofrecer un adecuado y eficiente] . ncia/informes-pqrsd/
. . Atencién al Usuario. por cualquier ciudadano. La . acabo la actividad de control, establecer la
Atencién al|servicio al cliente del ICETEX y Omisién en el registro de . . . Esté clasificado como riesgo del Sector. .
Impacto  econémico  y|informacién de un tramite debe) DEBIL MODERADO periodicidad y el propésito del control que|
Cliente promover la mejora continua de los las PQRSD recibidas. . El control se encuentra redactado como una " .
reputacional por las|estar disefiada con el fin de que indica la guia para la administracién del riesgo
procesos orientados al cliente. N actividad y no como un control Iy .
sanciones impuestas por|todos los ciudadanos  estén y el disefio de controles de entidades publicas
No tiene definido el responsable de llevar a cabo
entes de control. enterados. del DAFP.
. . la actividad de control
Evidencias:  Publicacion en la| .
. No tiene definida la periodicidad para su ejecucion
pagina Web de la Enfidad (informes, No indica cual es el propdsito del control
PQRSD en el link de transparencia).
Seguimiento a los documentos
radicados y aplicacion de un
1o CC (Seguimiento  mediante| Aunque estd clasificado como riesgo del
" Se evidenciaron los documentos que soportan la . .
.- P por parte del proveedor de|Power Bi) que contenga las fechas 3 L . . sector, se recomienda ajustar el disefio del
Ofrecer un adecuado y eficiente] Demoras u omisién en el i . P ejecucion del control, informes casos activos,
. o " i T : . Atencion al Usuario. limite. Reporte semanal de la . i control que defina el responsable de llevar
Atencién al|servicio al cliente del ICETEX y|Posibilidad de recibir|direccionamiento  a las| P L escalonamiento general y presentacién PQRSD. . -
. . - P - " Impacto  econémico  y|gestion de los  documentos DEBIL FUERTE T " e acabo la actividad de control que indica la guia|
Cliente promover la mejora continua de lo: q dadiva o ber areas correspondientes 3 " El disefio del control no tiene definido el . - ) "
) y - reputacional por las|radicados. para la administracion del riesgo y el disefio de
procesos orientados al cliente. a nombre propio o de|para su gestion. ; . responsable de llevar a cabo la actividad de| ) o
. sanciones impuestas por| controles de entidades publicas del DAFP.
terceros por omitir la . . " control.
. : entes de control. Evidencias: Reuniones semanales,
gestion a las denuncias, . L N
eticiones eias informes de gestién diarios de
P e y PQRSD
reclamos  realizados  por
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ICETEX) Interno
DISENO EJECUCION
alguna parte interesada. )
Existe una base de datos en la Se evidenci6 la base de datos del aplicativo i
- Si bien esta clasificado como riesgo del sector,
Incumplimiento contractual |Entidad con una estructura estandar Cosmos .
" se recomienda ajustar el disefio del control
por parte del proveedor de|para el registro de radicados (Caso| Esté clasificado como riesgo del Sector.
Ofrecer un adecuado y eficiente Direccionar la PQR a la| . que defina el responsable de llevar acabo la|
. Atencién al Usuario. en herramienta Cosmos), hacerlo El control se encuentra redactado como una
Atencion al|servicio al cliente del ICETEX y dependencia  que noj . f actividad de control, establecer la periodicidad
Impacto  econémico  y|en computador o si es manual en DEBIL FUERTE actividad y no como un control . "
Cliente promover la mejora continua de los corresponde para demorar| y el propésito del control que indica la guial
- reputacional por las|esfero para evitar modificar el No tiene definido el responsable de llevar a cabo . "
procesos orientados al cliente. el tramite. para la administracion del riesgo y el disefio de
sanciones impuestas por|orden. la actividad de control controles de entidades pablicas del DAFP.
entes de control. Evidencias: Base de datos del No tiene definida la periodicidad para su ejecucién P :
aplicativo Cosmos No indica cual es el propésito del control
Revisar cada uno de los canales|
establecidos para recibir las
- PQRSD a ser gestionadas. La| Se evidenciaron los informes de gestion de| .
Incumplimiento contractual| y ) ) Aunque esta clasificado como riesgo del
evidencia o rastro que se deja de| PQRSD y presentacién de las reuniones| . ~
- por parte del proveedor de| o sector, se recomienda ajustar el disefio del
Ofrecer un adecuado y eficiente : i . las PQRSD recibidas por el canal semanales.
. L " Ausencia de respuesta o|Atencion al Usuario. . control que defina el responsable de llevar
Atencion al|servicio al cliente del ICETEX y| PR es un caso en el aplicativo Cosmos P "
. " demoras por parte de las|Impacto  econémico N - DEBIL FUERTE - . . acabo la actividad de control, que indica la guia
Cliente promover la mejora continua de los - ) y se gestionan de manera peri6dica, Esta clasificado como riesgo del Sector. L L ) "
) areas encargadas. reputacional por las| para la administracion del riesgo y el disefio de
procesos orientados al cliente. ) . para asegurar la respuesta de lo| El control no tiene definido el responsable de ) o
sanciones impuestas por|"" .. L controles de entidades publicas del DAFP.
recibido. llevar a cabo la actividad de control
entes de control. N : .
Evidencias: Reuniones semanales,
informes de gestion diarios de|
PQRSD
Se evidenci6 el documento que soporta la|
La estrategia de comunicaciones, ejecucion del control Aun cuando esta clasificado como riesgo del
Incumplimiento contractual|debe contemplar la divulgacion y Esta clasificado como riesgo del Sector. sector, se recomienda ajustar el disefio del
Ofrecer un adecuado eficiente Falta de informacién clara|P%" parte del proveedor de|publicidad de todos los servicios El control se encuentra redactado como una|control que defina el responsable de llevar
Atencién allservicio al cliente del )I/CETEX debilidad en canales de, Atencion al Usuario. que presta la entidad, por todos los| actividad y no como un control acabo la actividad de control, establecer la|
Cliente romover la meiora continua de Io;’ cheso a la publicidad de Impacto  econdémico  y|medios de comunicacion utilizados. DEBIL MODERADO |No tiene definido el responsable de llevar a cabo|periodicidad y el propésito del control que|
procesos orien!zidos al cliente. las condicicne‘; del tramite. reputacional por las|La estrategia debe estar aprobadal la actividad de control indica la guia para la administracion del riesgo
P! ; " |sanciones impuestas por|por Secretaria General. No tiene definida la periodicidad para su ejecucion |y el disefio de controles de entidades publicas
entes de control. Evidencia:  Plan  comercial vy No indica cual es el propdsito del control{del DAFP.
e mercadeo. establecida
El registro de soportes para la|
legalizacion del crédito se maneja
g te i el aplicati
"Cargue Documental” de la Entidad
siendo el nimero de consulta o
seguimiento, el nimero  de . : " . o
sequim ’ Se evidenciaron los documentos que soportan la|Si bien esta clasificado como riesgo del sector,
1o CC tificacion del ciudadano. . s . o
" ejecucion del control: Piezas publicitarias, reporte|se recomienda ajustar el disefio del control
- por parte del proveedor de|Una vez radicado los documentos, -
Ofrecer un adecuado y eficiente] Atencion al Usuario automaticamente, el solicitante envio de correos y resultado de los SMS. que defina el responsable de llevar acabo la|
Atencion al|servicio al cliente del ICETEX y Falsificacion de| Impacto econ()m‘ico y|recibe  un cc;rreo electrénico DEBIL FUERTE Esta clasificado como riesgo del Sector. actividad de control y establecer |la|
Cliente promover la mejora continua de los documentos a legalizar. . . No tiene definido el responsable de llevar a cabo|periodicidad que indica la guia para |la|
) reputacional por las|notificando el correcto . L - : =
procesos orientados al cliente. ) . " A . la actividad de control administracion del riesgo y el disefio de|
sanciones impuestas por los : - o . . . rae
o No tiene definida la periodicidad para su ejecucion |controles de entidades publicas del DAFP.
entes de control. pasos para completar su solicitud.
Adicionalmente se realiza
seguimiento y validacion de las|
comunicaciones enviadas al
usuario.
Evidencias: Base de datos Mailing,
piezas publicitarias.
Posibilidad de recibir| El registro de soportes para la
dadivas o beneficios a| legalizacion del crédito se maneja|
nombre propio o de terceros igi e I icati
por realizar tramites sin el "Cargue Documental" de la Entidad
cumplimiento de los siendo el nimero de consulta o
requisitos. seguimiento, el namero  de 4
q o 9 Se evidenciaron los documentos que soportan la|Si bien esta clasificado como riesgo del sector,
1o cC A .
ejecucion del control: Piezas publicitarias, reporte|se recomienda ajustar el disefio del control
. por parte del proveedor de|Una vez radicado los documentos, -
Ofrecer un adecuado y eficiente| Falsificacion Atencion al Usuario automaticamente, el solicitante envio de correos y resultado de los SMS. que defina el responsable de llevar acabo la
Atencion al|servicio al cliente del ICETEX y manipulacion de la |mpacto econo’m}co ylrecibe  un cc;rreo electronico DEBIL FUERTE Esta clasificado como riesgo del Sector. actividad de control y establecer la
Cliente promover la mejora continua de los informacion del registro de| reputacional por \as|notificando ol correcto No tiene definido el responsable de llevar a cabo|periodicidad que indica la guia para Ia|
procesos orientados al cliente. radicacién de documentos. la actividad de control administracion del riesgo y el disefio de
sanciones impuestas por los . )
No tiene definida la periodicidad para su ejecucion |controles de entidades publicas del DAFP.
entes de control. pasos para completar su solicitud.
Adicionalmente se realiza
seguimiento y validacion de las|
comunicaciones enviadas al
usuario.
Evidencias: Base de datos Mailing,
piezas publicitarias.
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ICETEX) Interno
DISENO EJECUCION
El registro de soportes para la
legalizacion del crédito se maneja
g te i el aplicati
"Cargue Documental” de la Entidad
siendo el nimero de consulta o
seguimiento, el  nimero  de 5
. seg Se evidenciaron los documentos que soportan lajAunque estd clasificado como riesgo del
0 cC A, . -
- " ejecucion del control: Piezas publicitarias, reporte|sector, se recomienda ajustar el disefio del
" o por parte del proveedor de|Una vez radicado los documentos, -
Ofrecer un adecuado y eficiente Falta de actualizacién de la i . o - envio de correos y resultado de los SMS. control que defina el responsable de llevar
. L . . i Atencion al Usuario. autométicamente, el  solicitante £ o :
Atencion al|servicio al cliente del ICETEX y| informacién de las bases| P : P Esta clasificado como riesgo del Sector. acabo la actividad de control y establecer la|
. . Impacto  econdémico  y|recibe un correo  electrénico DEBIL FUERTE o - . -
Cliente promover la mejora continua de los de datos para hacer la| ) L No tiene definido el responsable de llevar a cabo|periodicidad que indica la guia para la|
) P . reputacional por las|notificando el correcto o L - : -
procesos orientados al cliente. revision de veracidad. ) . " la actividad de control administracion del riesgo y el disefio de|
sanciones impuestas por los : - L . . i
o No tiene definida la periodicidad para su ejecucion |controles de entidades publicas del DAFP.
entes de control. pasos para completar su solicitud.
Adicionalmente se realiza
seguimiento y validacién de las|
comunicaciones enviadas al
usuario.
Evidencias: Base de datos Mailing,
piezas publicitarias.
La herramienta de listas de control
cuando realiza una consulta que|
genera una coincidencia, envia de|
forma automética un correo de
o notificacion al Oficial de
La Posibilidad de| s .
o Ci 1o como or e
materializacion de eventos b Se evidenciaron correos con las notificaciones|
’ . 3 de la misma, En caso de que no se o
Gestién de Gestionar de manera integral el|lde corrupcién, soborno y/o " generadas por la aplicacion Inspektor®
N b o o genere automaticamente laj .
Ri deriesgo de lavado de activos y|fraude al solicitar o recibir . o https://inspektor.datalaft.com/Default.aspx Y
iesgo ef,. . ) . Py . Multas y sanciones por|notificacion se puede generar el " A
financiacion del terrorismo (LA/FT)|cualquier dadiva o beneficio . o archivo Excel generado desde el aplicativo de
lavado de| ' * : y Procesos ejecutados de|parte de entes de control. |reporte manual o solicitar por correo ;
. y riesgos asociados a través de unfa nombre propio o de R ] FUERTE FUERTE listas de control.
activos y|2. - A iy —._|forma manual Procesos disciplinarios y|al proveedor la generacion de este . .
) L. sistema de administracion que|terceros, con el fin de omitir| : : El disefio del control cumple con las variables
financiacion del A N : sanciones penales. con los campos de usuario, fecha y| - -
prevenga, detecte y reporte los|algin potencial o cliente " definidas en la gufa del Departamento
terrorismo h " hora de las consultas realizadas. . " : PGS
mismos. activo que se encuentre| . . Administrativo de la Funcién pablica.
) Evidencias: Se guardan los correos|
relacionado con temas de| RIS N
LAFT. de notificaciones automaticas y los
: reportes generados mensualmente
en la carpeta compartida Consultas|
Risk Consulting
(Presidencia/Sarlaft).  electrénicos
por parte del coordinador del grupo.
Contratista profesional ~designado
- " or el area de Recursos Fisicos,
Administrar y controlar los Activos Eomo minimo una vez al afio
Fijos de propiedad del ICETEX, " "
y . presenta a Comité de Bienes de la| . .
realizando las actividades de y ) . Se evidenciaron los documentos que soportan la
i P, Entidad para su aprobacion a través . i B
1, Or ejecucion del control: Actas de comité de bienes,
P de base datos descargada del . - . . .
desarrollo, coordinacién y control, . . N " no obstante en las visitas de auditoria realizadas|Se recomienda al responsable de la ejecucién
) Dar de baja a un bien| . . - sistema Apoteosys, acompafiado .. . o -
- . requeridos para satisfacer las - Pérdidas econémicas| " P por la Oficina de Control Interno a los puntos de|del control, realizar actividades de seguimiento
Administracién . A cuando aln no  se N del concepto, ficha técnica y L . ) 3 )
" necesidades individuales de los " Investigaciones N FUERTE DEBIL atencion, se evidencié falta de control de los|a las observaciones o desviaciones de acuerdo
de Activos Fijos . : encuentra depreciado| . "= . fotografias en algunos casos, para, . . 3 "
funcionarios, contratistas y/o : Disciplinarias Reprocesos . bienes en desuso y en mal estado. con los parametros establecidos en la guia del
totalmente o es funcional dar de baja a los elementos. En o .
temporales, y de la entidad, para su . El disefio del control cumple con las variables|DAFP:
; ) caso de no ser aprobaba la baja se - -
normal funcionamiento y - definidas en la guia del Departamento
. S debe justificar nuevamente el P " i
pliendo con la no y |P de| Administrativo de la Funcién pablica .
e " A elemento y volver a presentar en el
reglamentacion interna permitiendo | materializacion de un o
i : ” comité.
la operacién optima de ICETEX. evento de  corrupcion, : .
Evidencias: Acta generada de
soborno y/o fraude en el o "
N " Comité de Bienes.
registro o reporte de un bien
en los aplicativos de control
de inventarios para
beneficio propio o de un
Administrar y controlar los Activos " "
" Y tercero. El Coordinador de Recursos Fisicos|
Fijos de propiedad del ICETEX, )
" " trimestralmente  revisa en el
las actividades de o
i . - aplicativo Apoteosys el registro de
planeacién, organizacion, . N . Se evidenciaron los documentos que soportan la|
P inventario realizado por el . i P
desarrollo, coordinacién y control, : ejecucion del control: Correos electrénicos con
) - P profesional encargado de este y P
. requeridos para satisfacer las . " . Pérdidas econémicas| solicitudes de actualizacion.
Administracién . A Manipulacién del registro R aprueba para que sea informado al - .
necesidades individuales de los L Investigaciones FUERTE FUERTE El disefio del control cumple con las variables
de Activos Fijos y N en el aplicativo PP corredor de seguros para la - -
funcionarios, contratistas y/o Disciplinarias Reprocesos |. L . o definidas en la guia del Departamento
inclusién del bien en las pélizas. . o
temporales, y de la entidad, para su . e P Administrativo de la Funci6n publica.
. Evidencias:  Correo  electronico|
normal funcionamiento y - . .
. solicitando  la  actualizacién  al
cumpliendo con la normatividad y .
. corredor de seguros con copia al
reglamentacion interna permitiendo . o
i Coordinador de Recursos Fisicos.
la operacién optima de ICETEX.
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ICETEX) Interno
DISENO EJECUCION
. El control se encuentra redactado como una
Administrar y controlar los Activos
" y actividad y no como un control
Fijos de propiedad del ICETEX, "
N . El control no cumple con las variables que indica
realizando las actividades de o . i . -
i . - la guia para la administracién de riesgo y disefio| . -
planeacién, organizacion, . L Se recomienda ajustar el disefio del control de|
P Debe haber un documento original de controles en entidades publicas . .
desarrollo, coordinacién y control, . . y " - acuerdo con las seis variables (responsable,
. . . . - - del primer inventario de cada afio. No tiene definido el responsable de llevar a cabo - A L
. requeridos para satisfacer las Los registros de inventario|Pérdidas econdémicas| e . periodicidad, propésito, actividad de control,
Administracion . R . i N Para hacer modificaciones se| la actividad de control N : : ;
necesidades individuales de los se dejan modificar|Investigaciones i . DEBIL DEBIL N _— A . |observaciones o desviaciones y las evidencias)
de Activos Fijos 3 N Py PP debera hacer en copias. No tiene definida la periodicidad para su ejecucién . - o e
funcionarios, contratistas y/o facilmente. Disciplinarias Reprocesos . : " AN, " P que indica la guia para la administracion del
Evidencia: Pendiente validacion No indica cual es el propésito del control H -
temporales, y de la entidad, para su PN . . . o riesgo y el disefio de controles en entidades
) periodicidad manejo de inventario. No indica cual es la actividad de control .
normal funcionamiento y y publicas
" No indica que pasa con las observaciones o
cumpliendo con la normatividad y " )
. desviaciones resultantes de ejecutar el control
reglamentacion interna permitiendo . : . -
i No detalla la evidencia de la ejecucion del control
la operacion optima de ICETEX.
Posibilidad de recibir
Administrar y controlar los Activos |dadivas o beneficios a
Fijos de propiedad del ICETEX, nombre propio o de terceros
realizando las actividades de por la sustraccién de bienes Proceso anual de valoracién de Se evidenciaron los documentos gue soportan lal
6n, organizacion, muebles de la Entidad. activos, bajo responsabilidad de n " a P .
P " ejecucion del control: Documento con los aval(ios|
desarrollo, coordinacién y control, Grupo de Recursos Fisicos y Grupo . .
. . - - L de los bienes inmuebles del Icetex y archivo Excel
. requeridos para satisfacer las No registrar o no reportar|Pérdidas econdémicas|de Contabilidad (cruce de, )
Administracion . R . P . . i P, con el reporte de los bienes .
necesidades individuales de los un bien en los aplicativos|Investigaciones informacion y conciliacién). FUERTE FUERTE o
de Activos Fijos N N N N PR : : El disefio del control cumple con las variables|
funcionarios, contratistas y/o de control de inventarios. |Disciplinarias Reprocesos |Evidencia: Informe del proveedor . -
- . definidas en la guia del Departamento
temporales, y de la entidad, para su encargado de avallos y registro de L " AN,
) ) I 2 Administrativo de la Funcién publica .
normal funcionamiento y modificaciones en el sistema de la|
cumpliendo con la normatividad y entidad.
reglamentacion interna permitiendo
la operacién optima de ICETEX.
ar T2y CONroTar 105 ACIVO
" k4 El control se encuentra redactado como una
Fijos de propiedad del ICETEX, L
N o actividad y no como un control
realizando las actividades de PP " . . -
i6n. organi ; Periédicamente se adelanta un El control no cumple con las variables que indica[Se recomienda ajustar el disefio del control
. e P - Pérdidas econémicas|monitoreo al manejo del inventario. la guia para la administracién de riesgo y disefio|que indique el responsable y el propésito de|
Administracién |desarrollo, coordinacién y control, No hay seguimiento al . . : . . L . .
) . ! Investigaciones Evidencia: Registro y| DEBIL FUERTE de controles en entidades publicas control, que indica la guia para |la
de Activos Fijos |requeridos para satisfacer las inventario. AR e - ; . i -
. N Disciplinarias Reprocesos |modificaciones en el sistema de la No tiene definido el responsable de llevar a cabo|administracion del riesgo y el disefio de|
necesidades individuales de los . s " o
3 . entidad. la actividad de control controles en entidades publicas
funcionarios, contratistas y/o P .
No indica cual es el propdsito del control
temporales, y de la entidad, para su
normal i : .
. . Se evidenciaron los documentos gue soportan la|
Poner a disposicion de todos los . -
y N " ejecucion del control: Formato F218
funcionarios del ICETEX, los Se tiene reglamentado la|
- " " . El control se encuentra redactado como una
recursos y servicios necesarios administracioén y custodia de la caja L
. s actividad y no como un control . . —
para el adecuado desarrollo de sus menor. Por tal razén, se deberan . _|Se recomienda ajustar el disefio del control
. o Coer P . " . El control no cumple con las variables que indica; N N
Servicios actividades; asi como utilizar de Pérdidas econc tar los que cada| " -~ L _~"|que indique el responsable, la actividad y el
N R y . la guia para la administracién de riesgo y disefio . . o
generales y|manera eficiente los recursos Investigaciones entidad defina en cuanto a gastos, DEBIL FUERTE de controles en entidades pliblicas propdsito de control, que indica la guia para la
Apoyo Logistico |ambientales, en busca de optimizar Disciplinarias Reprocesos |soportes y monto de cada y L administracion del riesgo y el disefio de|
- ) ) L No tiene definido el responsable de llevar a cabo . A
el desempefio ambiental por medio transaccion. s controles en entidades puiblicas
8 < A . : la actividad de control
de la planificacién y organizacién Evidencias: Formato F218 con sus| S . -
N : y No indica cual es la actividad y el propésito del
para la mejora de los aspectos respectivas firmas.
. control
ambientales de la Entidad.
Se presentd como evidencia del control, el arqueo
de caja menor efectuado por la Oficina de Control
Interno, sin  embargo, la guia para la|
administracion del riesgo y el disefio de controles
" e en entidades pulblicas indica que debe estar|
Poner a disposicién de todos los -
) N definido el responsable de llevar a cabo la
funcionarios del ICETEX, los :
) actividad de control. La persona asignada para
recursos y servicios necesarios N ; . . -
ejecutar el control, debe tener la autoridad,|Se recomienda ajustar el disefio del control
para el adecuado desarrollo de sus . T
o - - P Desarrollo de arqueo de caja por| competencias y conocimientos para ejecutar el[que defina el responsable de llevar a cabo la|
Servicios actividades; asi como utilizar de ui Iterad Pérdidas econdmicas, i -
Incluir soportes alterados. . parte de la Oficina de Control control dentro del proceso y sus responsabilidades |actividad de control dentro del proceso, definal
generales y|manera eficiente los recursos Investigaciones . . DEBIL FUERTE . -
- " A PP Interno. Evidencia: Acta de arqueo deben ser adecuadamente segregadas ofla periodicidad y el propésito de control, que|
Apoyo Logistico |ambientales, en busca de optimizar Disciplinarias Reprocesos - e : " " . .
N . . por la Oficina de control Interno. redistribuidas entre diferentes individuos, paralindica la guia para la administracién del riesgo
el desempefio ambiental por medio : o e " P
- . - reducir asi el riesgo de error o de actuaciones|y el disefio de controles en entidades publicas.
de la planificacién y organizacion .
irregulares o fraudulentas.
para la mejora de los aspectos
. : El control se encuentra redactado como una
ambientales de la Entidad.
actividad y no como un control.
No indica cuél es el propésito del control.
No tiene definida la periodicidad definida para su
ejecucion.




NOMBRE

OBJETIVO

Servicios
generales y
Apoyo Logistico

Poner a disposicion de todos los
funcionarios del ICETEX, los
TeCuUrsos y servicios necesarios
para el adecuado desarrollo de sus
; asi como utilizar de

manera eficiente los recursos
ambientales, en busca de optimizar
el desempefio ambiental por medio
de la planificacién y organizacién
para la mejora de los aspectos
ambientales de la Entidad.

Servicios
generales y
Apoyo Logistico

Poner a disposicién de todos los
funcionarios del ICETEX, los
TecuUrsos y servicios necesarios
para el adecuado desarrollo de sus
; asi como utilizar de

manera eficiente los recursos
ambientales, en busca de optimizar
el desempefio ambiental por medio
de la planificacién y organizacién
para la mejora de los aspectos
ambientales de la Entidad.

Servicios
generales y
Apoyo Logistico

Poner a disposicién de todos los
funcionarios del ICETEX, los
Tecursos y servicios necesarios
para el adecuado desarrollo de sus
actividades; asi como utilizar de
manera eficiente los recursos
ambientales, en busca de optimizar
el desempefio ambiental por medio
de la planificacion y organizacién
para la mejora de los aspectos
ambientales de la Entidad.

Servicios
generales y
Apoyo Logistico

Poner a disposicién de todos los
funcionarios del ICETEX, los
recursos y servicios necesarios
para el adecuado desarrollo de sus
actividades; asi como utilizar de
manera eficiente los recursos
ambientales, en busca de optimizar
el desempefio ambiental por medio
de la planificacién y organizacion
para la mejora de los aspectos
ambientales de la Entidad.

Servicios
generales y
Apoyo Logistico

Poner a disposicién de todos los
funcionarios del ICETEX, los
recursos y servicios necesarios
para el adecuado desarrollo de sus
actividades; asi como utilizar de
manera eficiente los recursos
ambientales, en busca de optimizar
el desempefio ambiental por medio
de la planificacién y organizacion
para la mejora de los aspectos
ambientales de la Entidad.

RIESGO
Posibilidad de recibir
dadivas o beneficios a

nombre propio o de terceros
para la apropiacién o
destinacion de los recursos
asignados a la caja menor|
por fuera de los rubros
definidos por la Entidad.

CAUSAS

CONSECUENCIA

CONTROLES

Efectividad de los controles
(Calificacién metodologia OCI -

Observaciones y Acciones adelantadas

Recomendaciones Oficina de Control

ICETEX) Interno
DISENO EJECUCION
Se evidenciaron los documentos que soportan la
Validacion de los soportes de ejecucion del control:  Memorando caja menor. -
- - Se recomienda ajustar el disefio del control
. . causaciéon por parte del area de| El control se encuentra redactado como una .
Pérdidas econdémicas| que indique la periodicidad y el propésito de|
contabilidad. actividad y no como un control. »
Investigaciones . . DEBIL MODERADO - )y control, que indica la guia para la
Evidencia: Comunicacién remitida No indica cuél es el propésito del control. N -
Disciplinarias Reprocesos administracion del riesgo y el disefio de
junto con los soportes a la No tiene definida la periodicidad definida para su .
N controles en entidades publicas.
Vicepresidencia Financiera. ejecucion.
Se evidenciaron los documentos que soportan la
ejecucién del control: Formato F218.
Se tiene reglamentado laj
El control se encuentra redactado como unaj
administracion y custodia de la caja
" actividad y no como un control. .
menor. Por tal razén, se deberan Se recomienda ajustar el disefio del control
El control no cumple con las variables que indica
Pérdidas tar los que cada| o . ~_|que indique el responsable, la actividad y el
la guia para la administracién de riesgo y disefio . o
Investigaciones entidad defina en cuanto a gastos, DEBIL FUERTE A propésito de control, que indica la guia para la
de controles en entidades publicas. . =
Disciplinarias Reprocesos |soportes y monto de cada administracién del riesgo y el disefio de
. No tiene definido el responsable de llevar a cabo| A
transaccion. controles en entidades publicas.
la actividad de control.
Evidencias: Formato F218 con sus|
No indica cual es la actividad y el propésito del
respectivas firmas.
control.
Se present6 como evidencia del control, el arqueo]
de caja menor efectuado por la Oficina de Control
Interno, sin embargo, la guia para la|
administracion del riesgo y el disefio de controles|
en entidades publicas indica que debe estar
definido el responsable de llevar a cabo la|
actividad de control. La persona asignada para
ejecutar el control, debe tener la autoridad,|Se recomienda ajustar el disefio del control
Omitir los procedimientos pérdidas econémicas Desarrollo de arqueo de caja por| competencias y conocimientos para ejecutar el[que defina el responsable de llevar a cabo la|
definidos para el manejo de N parte de la Oficina de Control control dentro del proceso y sus responsabilidades|actividad de control dentro del proceso, defina
f bros d n Investigaciones . . DEBIL FUERTE e P
0s rubros de caja menor. PR Interno. Evidencia: Acta de arqueo deben ser adecuadamente segregadas ofla periodicidad y el propésito de control, que|
Disciplinarias Reprocesos . P . " " . "
por la Oficina de control Interno. redistribuidas entre diferentes individuos, parafindica la guia para la administracion del riesgo
reducir asi el riesgo de error o de actuaciones|y el disefio de controles en entidades publicas.
irregulares o fraudulentas.
El control se encuentra redactado como una
actividad y no como un control.
No indica cuél es el propésito del control.
No tiene definida la periodicidad definida para su
ejecucion.
Se evidenciaron los documentos que soportan la
Validacion de los soportes de ejecucion del control:  Memorando caja menor. . " -
i £ Se recomienda ajustar el disefio del control
i PR causacion por parte del area de El control se encuentra redactado como unaj " . .
Pérdidas econémicas| " o que indique la periodicidad y el propésito de|
N contabilidad. actividad y no como un control. . o
Investigaciones . " PR, . DEBIL MODERADO P N i control, que indica la guia para la|
RS Evidencia: Comunicacién remitida No indica cuél es el propésito del control. L i N "
Disciplinarias Reprocesos |, . o P o administracion del riesgo y el disefio de|
junto con los soportes a la No tiene definida la periodicidad definida para su " Al
. ) - 3 . - controles en entidades publicas.
Vicepresidencia Financiera. ejecucion.
Se evidenciaron los documentos que soportan la|
. ejecucion del control: Formato F218.
Se tiene reglamentado laj
. " " El control se encuentra redactado como una
administracion y custodia de la caja .
A I actividad y no como un control. . . —
menor. Por tal razén, se deberan . _|Se recomienda ajustar el disefio del control
- " " . El control no cumple con las variables que indica; ) L
Pérdidas econc tar los que cada| o - i . ~"|que indique el responsable, la actividad y el
R y ) la guia para la administracién de riesgo y disefio| . . o
Investigaciones entidad defina en cuanto a gastos, DEBIL FUERTE . L propésito de control, que indica la guia para la
Lo de controles en entidades publicas . P . . =
Disciplinarias Reprocesos |soportes y monto de cada L administracion del riesgo y el disefio de|
i No tiene definido el responsable de llevar a cabo y o
transaccion. . controles en entidades publicas.
: : la actividad de control.
Evidencias: Formato F218 con sus| : . A
: ) No indica cual es la actividad y el propésito del
respectivas firmas. control




Efectividad de los controles
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NOMBRE OBJETIVO RIESGO CAUSAS CONSECUENCIA CONTROLES |CETEX) Observaciones y Acciones adelantadas .
DISENO EJECUCION
Poner a disposicion de todos los
funcionarios del ICETEX, los
Se evidenciaron los documentos que soportan la
recursos y servicios necesarios A .
ara el adecuado desarrollo de sus ejecucion del control: Arqueo caja menor. Se recomienda ajustar el disefio del control
P et Presentar soportes que nof . Desarrollo de arqueo de caja por| El control se encuentra redactado como una Y .
Servicios ; asi como utilizar de Pérdidas econdémicas| que indique la periodicidad y el propésito de|
se ajustan a los rubros parte de la Oficina de Control actividad y no como un control. »
generales y|manera eficiente los recursos Investigaciones ; DEBIL FUERTE - )y control, que indica la guia para la
. definidos por la Entidad. Interno. Evidencia: Acta de arqueo No indica cudl es el propésito del control. . -
Apoyo Logistico |ambientales, en busca de optimizar Disciplinarias Reprocesos administracion del riesgo y el disefio de|
por la Oficina de control Interno. No tiene definida la periodicidad definida para su .
el desempefio ambiental por medio ejecucion controles en entidades publicas.
de la planificacién y organizacién ) .
para la mejora de los aspectos
ambientales de la Entidad.
Poner a disposicién de todos los
funcionarios del ICETEX, los
Se evidenciaron los documentos que soportan la
recursos y servicios necesarios . A .
Validacién de los soportes de| ejecucion del control:  Memorando caja menor. .
para el adecuado desarrollo de sus . . Se recomienda ajustar el disefio del control
" . causaciéon por parte del area de| El control se encuentra redactado como una
Servicios ; asi como utilizar de Pérdidas econémicas| contabilidad. actividad y no como un control. que indique la periodicidad y el i propoésito de
generales y|manera eficiente los recursos Investigaciones . . DEBIL MODERADO £ control, que indica la guia para la|
B Evidencia: Comunicacion remitida| No indica cuél es el propésito del control. N "
Apoyo Logistico |ambientales, en busca de optimizar Disciplinarias Reprocesos administracién del riesgo y el disefio de
junto con los soportes a la No tiene definida la periodicidad definida para su A
el desempefio ambiental por medio Vicepresidencia Financiera ejecucion controles en entidades pablicas.
de la planificacion y organizacion P ) ) .
para la mejora de los aspectos
ambientales de la Entidad.
Se evidenciaron los documentos que soportan la
ejecucién del control: Formato F451 Estudio
previo simplificado, Estudio previo compilado,|Si bien esta clasificado como riesgo del sector,
formato F329 Estudio previo estudio|se r ajustar el disefio del control
vigilancia y monitoreo. que defina el responsable de llevar acabo la|
Consolidar el Estudio Previo vy Esta clasificado como riesgo del Sector. actividad de control, establecer la periodicidad
Gestion Pliego de Condiciones teniendo en DEBIL FUERTE Se encuentra redactado como una actividad y no[para su ejecucion, el propésito del control y|
Contractual cuenta los requisitos de carécter| como un control. detallar la evidencia dela ejecucioén del control
técnico, juridico y financiero. No tiene definida la periodicidad para su|que indica la guia para la administracién del
ejecucion. riesgo y el disefio de controles de entidades
No indica cual es el propésito del control. publicas del DAFP.
No tiene definido el responsable de llevar a cabo
la actividad de control.
No detalla le evidencia de la ejecuci6n del control.
Se evidenciaron los documentos que soportan la Aungue esta clasificado como riesgo del
ejecucién del control: Formato F451 Estudiol d . g~
. PN sector, se recomienda ajustar el disefio del
previo simplificado, Estudio previo compilado,
" control que defina el responsable de llevar
formato F329 Estudio previo compilado, estudio
las ificacion vigilancia y monitoreo acabo la actividad de control, establecer la|
tion i N " . % e - icil j i6
Gestio Sanclor?es de entes de técnicas de los bienes y/o servicios| DEBIL FUERTE Esta clasificado como riesgo del Sector. pe.nodlc.ldad para su_ ejecucion y dela\.lar fal
Contractual vigilancia y control a adquirir No tiene definida la periodicidad para su evidencia de la ejecucion del control que indica|
quinr. ejecucion p p la guia para la administracion del riesgo y el
Estudios previos No tiene definido el responsable de llevar a cabo ‘é‘ii’;’ de controles de entidades piblicas del
direccionados. la actividad de control. .
No detalla le evidencia de la ejecuci6n del control.
Se evidenciaron los documentos que soportan la Aun cuando es{a.daﬂf'cado como ”8590 del
. - sector, se recomienda ajustar el disefio del
ejecucion del control: Formato F451 Estudio]
. PN control que defina el responsable de llevar a
previo simplificado, Estudio previo compilado, -
. . Elaborar el andlisis del sector " cabo la actividad de control y establecer la|
Gestion Sanciones de entes de : : formato F329 Estudio previo compilado, estudio o y i .
L . (estudio de mercado, matriz de| DEBIL FUERTE - y ) periodicidad para su ejecucién que indica la
Contractual vigilancia y control n vigilancia y monitoreo. o .
riesgos, entre otros). Esta clasificado como riesgo del Sector. guia para la administracién del riesgo y el
No tiene definida la gper\odlcldad. para su disefio de controles de entidades publicas del
i DAFP.
ejecucion.
Tener definida las funciones de
cada uno, de tal manera que el
funcionario revise lo suyo, el jefe Se evidenciaron los documentos que soportan la| Si bien esta clasificado como riesgo del sector
revise lo realizado por el funcionario| ejecucién del control: Formato F451 Estudio se recomienda_ ajustar el diseﬁg del comrol\
y que ademéas sea revisado vy previo simplificado, Estudio previo compilado, ue establezca Jla eriodicidad para su
Gestion Sanciones de entes deflavalado por un Comité de| formato F329 Estudio previo compilado, estudio g - P o p
L . L FUERTE FUERTE y ) ejecucion, que indica la guia para |la|
Contractual . vigilancia y control Adquisiciones en los casos en que| vigilancia y monitoreo. o ” . ~
Adelantar la gestion contractual de aplique, teniendo en cuenta el Esta clasificado como riesgo del Sector. administracion _del resgo 'y el disefio de
la entidad, en las etapas de|Posibilidad de recibir o numeral 9.2 del Manual de No tiene definida la periodicidad para su controles de entidades piblicas del DAFP.
planeacion, precontractual, | solicitar cualquier dadiva o Contrataciones. De estas acciones ejecucion.
contractual y poscontractual hasta|beneficio a nombre propio o se dejara constancia (visto bueno y
el cierre del expediente de los|de terceros para adjudicar y| acta)
contratos celebrados por el Icetex,|celebrar un contrato.
en 1to de su propésito.




Efectividad de los controles

(Calificacién metodologia OCI -
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NOMBRE OBJETIVO RIESGO CAUSAS CONSECUENCIA CONTROLES |CETEX) Observaciones y Acciones adelantadas v
DISENO EJECUCION
Los profesionales encargados del
proceso, cada vez que se radica
una solicitud, validan el
cumplimiento  normativo y la
viabilidad  juridica, mediante Ia| Se evidenciaron los documentos que soportan la
Establecer necesidades . ! ejecucion del control: Requerimientos mediante la;
revision de los  documentos h
” inexistentes por herramienta Aranda relacionados con la revision
Gestion Sanciones de entes de|entregados por las areas|
desconocimiento en  la FUERTE FUERTE de estudios previos.
Contractual . vigilancia y control solicitantes. En el caso de encontrar| -
estructuracion  de  los, ol El disefio del control cumple con lo que indica laj
incor r . =
procesos P guia para la administracién del riesgo y el disefio
devuelve el documento al area para .
de controles de entidades publicas del DAFP.
sus correcciones. Evidencia de esto
el correo electrénico, comunicacion
interna o herramienta  destinada
para tal fin.
- " Se recomienda ajustar el disefio del control
Someter a la revisién y aprobacion Se evidenciaron los documentos gue soportan la| )
L L7 3 " ) o que establezca la periodicidad para su
del Comité de Adquisiciones de los| ejecucion del control:  Actas comités y - . )
. : N - . ) ejecucion, y el detalle de la evidencia, que|
Gestion Sanciones de entes de[certamenes de seleccion que| pronunciamiento Grupo de Contratacion " - . )
. y . o L MODERADO FUERTE - . indica la guia para la administracion del riesgo
Contractual vigilancia y control considere el Comité de Evaluacién El disefio del control no tiene definida Ia| -~ ) P
y . . " . .|y el disefio de controles de entidades publicas
y ser aprobadas las r periodicidad, ni detalla la evidencia de la ejecucién del DAFP
creadas en plenaria. del control. :
Cada contrato debe tener el listado
de requisitos diligenciado y no
puede hacer falta ninguno para la Se recomienda ajustar el disefio del control
adjudicacion. EI Comité Evaluador| Se evidenciaron los documentos que soportan lajque establezca la periodicidad para su
Gestion i ; Sanciones de entes de|realiza un informe firmado que| ejecucion del control: Actas comités ejecucion que indica la guia para la
Direccionar la evaluacion. |° .~ " ; a DEBIL FUERTE jecue " jecuc g : g P
Contractual vigilancia y control contiene su  evaluacion, este El disefio del control no tiene definida laladministracion del riesgo y el disefio de|
informe se presenta al Comité de| periodicidad. controles de entidades publicas del DAFP.
Contratacion, de esta presentacion
de resultados se deja constancia
escrita en un acta.
Se evidenciaron los documentos que soportan la|
ejecucion del control:  Actas comités y[Si bien esta clasificado como riesgo del sector,
Se debera presentar justificacion pronunciamiento Grupo de Cc ion. ser ajustar el disefio del control
Aplicar una modalidad de escrita de la modalidad de seleccion Se encuentra redactado como una actividad y no[que defina el responsable de llevar a cabo la
” seleccion diferente a la que, : de contratacion escogida. como un control. actividad de control , establecer la periodicidad
q 9! P
Gestion Sanciones de entes de|_ . : o " L - o N P
Contractual por Ley corresponda paral Vigilancia y control Evidencia:  Pronunciamiento  del DEBIL MODERADO |No tiene definida la periodicidad para sufpara su ejecucion e indicar el propésito, que|
adquirir determinado bien o| 9 y Grupo de  Contratacion  y/o| ejecucion. indica la guia para la administracion del riesgo
servicio. justificacion de la necesidad por el No indica cual es el propdsito del control. y el disefio de controles de entidades publicas
ordenador del gasto. No tiene definido el responsable de llevar a cabo|del DAFP.
la actividad de control.
No se presentd evidencia de la ejecucion del
control, por lo cual no es posible validar que el . " .
P ) P! q Se recomienda dejar evidencia de la ejecucion
control fue ejecutado de acuerdo con los .
- 3 . . del control que permita evaluar que se mitiga|
" . parametros establecidos para mitigar el riesgo. " " ;
Ejecutar todas las actividades de| o " adecuadamente la posible materializacién del
L R El disefio del control no cumple con las variables|
, organizacion, ™ - ~ riesgo. Igualmente se recomienda ajustar el
S - . que indica la guia para la administracion de riesgo .=
desarrollo, coordinacion y control, Pérdidas econdmicas|Cada base de datos(normograma) y disefio de controles en entidades pablicas : disefio del control de acuerdo con los
Administracién |requeridas para la administracién Manipular base de datos de|Reprocesos debe tener un backup de la copia| N .- . pardmetros establecidos en la guia del DAFP:
- " S A - e DEBIL DEBIL No tiene definido el responsable de llevar a cabo
de personal de las novedades administrativas requisitos. Investigaciones original, cada modificacién debe| a actividad de control definir el responsable de llevar a cabo la
presentadas con el personal, Disciplinarias quedar por escrito. ) S : . actividad de control, definir la periodicidad para|
" L No tiene definida la periodicidad para su ) " P
cumpliendo con la normatividad y eiecucion su ejecucion, indicar cual es el propésito del
reglamentacion interna. ) S P control (verificar, validar, revisar) e indicar que|
No indica cual es el propdsito del control. y )
o pasa con las observaciones o desviaciones
No indica que pasa con las observaciones o )
- ) resultantes de ejecutar el control.
desviaciones resultantes de ejecutar el control .
No se presentd evidencia de la ejecucion del
control, por lo cual no es posible validar que el : : "
P P a Se recomienda dejar evidencia de la ejecucion
control fue ejecutado de acuerdo con los .
’ . - ) . . del control que permita evaluar que se mitigal
Ejecutar todas las actividades de parametros establecidos para mitigar el riesgo. adecuadamente 1a posible materializacion del
planeacion, organizacion, [Posibilidad de recibir o . El disefio del control no cumple con las variables| p
AN - . P - - Lista de chequeo contra la| : - . riesgo. Igualmente se recomienda ajustar el
desarrollo, coordinacién y control,|solicitar cualquier dadiva o L Pérdidas econémicas| .. . o que indica la gufa para la administracién de riesgo| ..~
. ) 2 - o . Falta de requisitos para verificacion de cumplimiento de| = . - disefio del control de acuerdo con los
Administracién [requeridas para la administracion|beneficio a nombre propio o . ’ Reprocesos L y disefio de controles en entidades publicas : A : o
- . acceder a los incentivos| o todos los  requisitos. Debe| DEBIL MODERADO . parametros establecidos en la guia del DAFP:
de personal de las novedades administrativas|de terceros para conceder Investigaciones PR No tiene definido el responsable de llevar a cabo
. . . laborales. L presentarse una justificacion para . definir el responsable de llevar a cabo la|
presentadas con el personal,|incentivos, capacitaciones, Disciplinarias . " la actividad de control. L - o
. S - los incentivos laborales. . actividad de control, definir la periodicidad
pliendo con la nol y|encargos u otros beneficios No tiene definida la periodicidad para su . i .
regl - . . para su ejecucion, e indicar que pasa con las
glamentacién interna. laborales. ejecucion. ) .
" observaciones o desviaciones resultantes de
No indica que pasa con las observaciones o
" . ejecutar el control.
desviaciones resultantes de ejecutar el control.




Efectividad de los controles

(Calificacién metodologia OCI -

Recomendaciones Oficina de Control

NOMBRE OBJETIVO RIESGO CAUSAS CONSECUENCIA CONTROLES |CETEX) Observaciones y Acciones adelantadas v
DISENO EJECUCION
No se present6 evidencia de la ejecucion del
control, por lo cual no es posible validar que el : : .
P P a Se recomienda dejar evidencia de la ejecucion
control fue ejecutado de acuerdo con los )
- : P . del control que permita evaluar que se mitiga|
. . parametros establecidos para mitigar el riesgo. " . N
Ejecutar todas las actividades de .- " T f adecuadamente la posible materializacién del
i i Todos los beneficios a repartir El disefio del control no cumple con las variables|
planeacion, organizacion, . . " - . riesgo. Igualmente se recomienda ajustar el
Y - - deben estar inventariados, con que indica la guia para la administracién de riesgo| ..~
desarrollo, coordinacién y control, . . Pérdidas econémicas|__. . - . - disefio del control de acuerdo con los
. ) e - No tener inventario de los salidas definidas. y disefio de controles en entidades piblicas : A " o
Administracion |requeridas para la administracién - Reprocesos . : - . parametros establecidos en la guia del DAFP:
- . beneficios  laborales  a - Evidencia:  Programacién  para DEBIL MODERADO |No tiene definido el responsable de llevar a cabo
de personal de las novedades administrativas N Investigaciones . . definir el responsable de llevar a cabo la|
repartir. Lo aporte educativo, capacitaciones Y| la actividad de control. L - o
presentadas con el personal, Disciplinarias i . P . actividad de control, definir la periodicidad
. auxilios de necesidad médica vy No tiene definida la periodicidad para su - " i
cumpliendo con la normatividad y| educacion formal ejecucion para su ejecucion, indicar cual es el propésito
reglamentacion interna. ) ) . - del control (verificar, validar, revisar) e indicar
No indica cual es el propdsito del control. y .
. que pasa con las observaciones o desviaciones
No indica que pasa con las observaciones o
" ) resultantes de ejecutar el control.
desviaciones resultantes de ejecutar el control.
No se presentd evidencia de la ejecucion del
control, por lo cual no es posible validar que el|Se recomienda dejar evidencia de la ejecucion
control fue ejecutado de acuerdo con los|del control que permita evaluar que se mitigal
Eiecutar todas las actividades de| parametros establecidos para mitigar el riesgo. adecuadamente la posible materializacion del
2 i organizacion El disefio del control no cumple con las variables|riesgo. Igualmente se recomienda ajustar el
N Y g ! - P que indica la guia para la administracién de riesgo|disefio del control de acuerdo con los
desarrollo, coordinacién y control, - Pérdidas econémicas| - . N ) - A : o
. e . e - Acceso al aplicativo de Acceso restringido a personal ajeno, y disefio de controles en entidades publicas : parametros establecidos en la guia del DAFP:
Administracién [requeridas para la administracion ) Reprocesos 3 o ) o
- . personal  ajeno a - a la dependencia. Restricciones| DEBIL DEBIL No tiene definido el responsable de llevar a cabo|definir el responsable de llevar a cabo la|
de personal de las novedades : Investigaciones - " : s . . :
dependencia. Lo segun perfil de profesional. la actividad de control. actividad de control, definir la periodicidad
presentadas con el personal, Disciplinarias . o " - " i
cumpliendo con la normatividad v| No tiene definida la periodicidad para su|para su ejecucion, indicar cual es el propésito
reglamentacién intermna. ejecucion. del control (verificar, validar, revisar), indicar
9 . No indica cual es el propdsito del control. que pasa con las observaciones o desviaciones
No indica que pasa con las observaciones ofresultantes de ejecutar el control y detallar la
desviaciones resultantes de ejecutar el control. evidencia de la ejecucion del control.
No detalla la evidencia de la ejecucién del control.
El profesional encargado de validar|
EIJ:ﬁ:;a(:rid:‘odaS las a‘i;;"::ii:\f:ios\e Posibilidad de recibir o iitgl?ggzeﬂzn;ufgﬂzggh raevKlrsaa‘\Ie!: Se evidenciaron los documentos que soportan la;
P ' oG '[solicitar cualquier dadiva o P . . N ejecucién del control: Archivos en Excel de|
desarrollo, coordinacién y control, . . Pérdidas econémicas|de comparacion de archivo Excel y| P P A
Administracién |requeridas para la administracion beneficio a nombre propio o Reprocesos aplicativo, se entrega la némina al némina y correos electrénicos de validacion.
q P . N de terceros para modificar proceso plicativo, 9 FUERTE FUERTE El disefio del control cumple con las variables|
de personal de las novedades P, Investigaciones Coordinador del Grupo de talento . o - s
con el personal los valores de la némina en Disciplinarias humano para su revision final que indica la guia para la administracion del
" . per '|beneficio propio o de un P! . P N T riesgo y el disefio de controles en entidades|
cumpliendo con la normatividad y]| tercero. Evidencia: Archivo Excel de revision Gblicas del DAFP.
reglamentacion interna. ) de némina, correos electrénicos P! )
validando informacion y/o ajustes.
El  profesional encargado de|
némina, al inicio de cada afio,
Ejecutar todas las actividades de actualiza los parametros en el
i i A Se evidenciaron los documentos que soportan la|
planeacion, organizacion, aplicativo, de acuerdo a la . i )
AN - - o . ejecucion del control: Captura de pantalla de la
desarrollo, coordinacién y control, Pérdidas econémicas normatividad legal vigente, arametrizacion del software
Administracion |requeridas para la administracion Debilidad en el aplicativo|Reprocesos garantizando que los resultados de| parar " " .
L . P A PN A FUERTE FUERTE El disefio del control cumple con las variables|
de personal de las novedades de némina. Investigaciones la liquidacién de némina que se . o - e
PP . que indica la guia para la administracion del
presentadas con el personal, Disciplinarias entregan para revision, sean e y
. riesgo y el disefio de controles en entidades
cumpliendo con la normatividad y| correctos. Gblicas del DAFP.
reglamentacion interna. Evidencia: Ajustes realizados en el P! )
aplicativo de némina - Log de
auditoria del sistema.
Ejecutar todas las actividades de Se evidenciaron los documentos que soportan la
planeacion, organizacion, ejecucion del control: Correos de solicitud y
. . . Las certificaciones( de funcionarios| . .
desarrollo, coordinacién y control, Pérdidas econémicas| retirados) son generadas por| remision de certificaciones. Se recomienda ajustar el disefio del control de|
Administracién |requeridas para la administracién Los certificados se hacen|Reprocesos téenico ylo profesional a través del DEBIL FUERTE El disefio del control no tiene definida lajacuerdo con los parametros establecidos en la|
de personal de las novedades administrativas de forma manual. Investigaciones sistema yp revisadas or el periodicidad , ni detalla la evidencia de la|guia del DAFP: Definir la periodicidad y detallar
con el personal, Disciplinarias P ejecucion que indica la guia para lafla evidencia de la ejecucion del control.

cumpliendo con la normatividad vy
reglamentacion interna.

coordinador del grupo.

administracion del riesgo y el disefio de controles,
en entidades publicas del DAFP.
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NOMBRE OBJETIVO RIESGO CAUSAS CONSECUENCIA CONTROLES Observaciones y Acciones adelantadas
ICETEX) Interno
DISENO EJECUCION
Existe un procedimiento
Ejecutar todas las actividades de| estandarizado y documentado con
planeacion, organizacion, la trazabilidad de la solicitud, Se presentaron formatos de entrega de|Se recomienda ajustar el disefio del control de|
desarrollo, coordinacién y control, . Pérdidas econémicas|elaboracién y manipulacion de los| documentos y/o expedientes para archivo. acuerdo con los parametros establecidos en Ia|
. . . Falta de verificacion de la| - " )
Administracién |requeridas para la administracion . ? Reprocesos documentos, en donde  se El disefio del control no tiene definido ellguia del DAFP: Definir el responsable de|
informacion y revision de la DEBIL DEBIL
de personal de las novedades administrativas informacion 1 los responsables para responsable de llevar a cabo la actividad de[realizar la actividad de control, el responsable|
p con el personal, Disciplinarias elaborar, revisar y manipular los control, ni se tiene definida la periodicidad , noly detallar la evidencia de la ejecucion del
cumpliendo con la normatividad Y] documentos  (responsabilidad de| detalla la evidencia de la ejecucion del control. control.
reglamentacion interna. Grupo Archivo en el momento de|
ser remitida para su custodia).
Posibilidad de recibir,
dadivas o beneficio con el
:mb deI emitir un cenmcago Existe un procedimiento)
Ejecutar todas las actividades de a olra quﬁjng correspondal estandarizado y documentado con
ion, organizacion, con la realidad. la trazabilidad de la solicitud, Se presentaron formatos de entrega de|Se recomienda ajustar el disefio del control de|
desarrollo, coordinacién y control, Pérdida de informacién que|Pérdidas econémicas|elaboracién y manipulacién de los| documentos y/o expedientes para archivo. acuerdo con los pardmetros establecidos en la|
Administracién [requeridas para la administracion deberia reposar en la hoja|Rep 0 en donde  se DEBIL DEBIL El disefio del control no tiene definido el{guia del DAFP: Definir el responsable de|
de personal de las novedades administrativas de vida de funcionarios igacione: 1 los responsables para responsable de llevar a cabo la actividad de|realizar la actividad de control, el responsable|
presentadas con el personal, actuales o antiguos. Disciplinarias elaborar, revisar y manipular los control, ni se tiene definida la periodicidad , noly detallar la evidencia de la ejecuciéon del
cumpliendo con la normatividad y]| documentos  (responsabilidad de| detalla |la evidencia de la ejecucion del control. control.
reglamentacion interna. Grupo Archivo en el momento de|
ser remitida para su custodia).
Existe un procedimiento
Ejecutar todas las actividades de estandarizado y documentado con
planeacion, organizacion, la trazabilidad de la solicitud, Se presentaron formatos de entrega de[Se recomienda ajustar el disefio del control de|
desarrollo, coordinacién y control, Pérdidas econdmicas|elaboracién y manipulacién de los| documentos y/o expedientes para archivo. acuerdo con los pardmetros establecidos en la|
Administracion |requeridas para la administracion : " Reprocesos documentos, en donde  se El disefio del control no tiene definido ellguia del DAFP: Definir el responsable de|
o " Ocultar informacién. A DEBIL DEBIL "
de personal de las novedades administrativas 1 los responsables para responsable de llevar a cabo la actividad de[realizar la actividad de control, el responsable|
p con el personal, Disciplinarias elaborar, revisar y manipular los control, ni se tiene definida la periodicidad , noly detallar la evidencia de la ejecucion del
cumpliendo con la normatividad Y| documentos  (responsabilidad de| detalla la evidencia de la ejecucion del control. control.
reglamentacion interna. Grupo Archivo en el momento de|
ser remitida para su custodia).
. - Se presentaron informes de gestién de los meses| .. . .
Ejecutar todas las actividades de P! 9 Si bien esta clasificado como riesgo del sector,
s R de marzo a agosto de 2021. -
, organizacion, o " . se recomienda ajustar el disefio del control de|
MY P PR ’ El disefio del control no tiene definido el . "
desarrollo, coordinacién y control, - Pérdidas econémicas|Cada semana debera entregarse un acuerdo con los parametros establecidos en la|
. e . e - Falta de seguimiento al . L responsable de llevar a cabo la actividad de| °- o
Administracién [requeridas para la administracion Reprocesos informe de gestion, en el evento en . s guia del DAFP: definir el responsable de llevar
. " desarrollo de las| S . " DEBIL FUERTE control, no indica cual es el propésito del control , L .
de personal de las novedades administrativas ) o ne: que existan o estén cursando s a cabo la actividad de control, indicar cual es
nes. Lo o se encuentra redactado como una actividad y no P
presentadas con el personal, Disciplinarias procesos disciplinarios el propésito del control (verificar, validar,
. L como un control, no detalla la evidencia de la| . ) .
cumpliendo con la normatividad y]| 3 ) revisar), y detallar la evidencia de la ejecucion
o ejecucion del control.
reglamentacion interna. del control.
No se presentd evidencia de la ejecucion del
control, debido a que los expedientes|Aun cuando esta clasificado como riesgo del
disciplinarios cuentan con reserva, segln|sector, se recomienda dejar evidencia de la|
informacion del area, por lo cual no es posible|ejecucién del control que permita evaluar que|
. . validar que el control fue ejecutado de acuerdo|se mitiga adecuadamente la  posible]
Ejecutar todas las actividades de 4 - " .
ion organizacion con los parametros establecidos para mitigar el[materializacion del riesgo. Igualmente se|
' Y ! i PR riesgo. recomienda ajustar el disefio del control de
desarrollo, coordinacién y control, " ” Pérdidas econémicas| O . 4 :
- . ) 2 - Manipulacién de la| . El disefio del control no cumple con las variables|acuerdo con los parametros establecidos en la|
Administracion |requeridas para la administracion . PP Reprocesos Todo debe tener registro de P - . " o
- . informacién insumo de la o . " DEBIL DEBIL que indica la guia para la administracion de riesgo|guia del DAFP: definir el responsable de llevar
de personal de las novedades administrativas . I ne: o . P .
investigacion. RS y disefio de controles en entidades publicas : a cabo la actividad de control, definir la|
p con el personal, Disciplinarias . o . . ) .
. L No tiene definido el responsable de llevar a cabo|periodicidad para su ejecucion, indicar cual es
cumpliendo con la normatividad y]| o i
I la actividad de control el propésito del control (verificar, validar,
reglamentacion interna. y - P " . "
No tiene definida la periodicidad para su ejecucion [revisar), indicar que pasa con las
No indica cual es el propdsito del control observaciones o desviaciones resultantes de|
No indica que pasa con las observaciones ofejecutar el control y detallar la evidencia de la|
desviaciones resultantes de ejecutar el control ejecucion del control
No detalla la evidencia de la ejecucién del control
Posibilidad de recibir
dadivas o beneficios a| Se presenté resolucion de nombramiento 0203
nombre propio o de terceros del 09 de marzo de 2021 y acta de posesion a la <
or dilatar una 6 = o ;! Aunque esta clasificado como riesgo del
P La vinculaciéon de| sefiora Yeimy Maryori Ramirez Hernandez. ~
investigacion. " sector, se recomienda ajustar el disefio del
Ejecutar todas las actividades de| contratistas para El disefio del control no cumple con las variables, -
" . . - . control de acuerdo con los parametros
planeacion, organizacion, desarrollar la  funcién que indica la guia para la 1 de riesgo " '
" . . = - . en la guia del DAFP: definir el
desarrollo, coordinacién y control, disciplinaria, toda vez que|Pérdidas econémicas|En el manual de funciones se| y disefio de controles en entidades publicas :
. . - responsable de llevar a cabo la actividad de|
Administracién |requeridas para la administracion no son sujetos que se|Reprocesos establece el impedimento de ser| No tiene definido el responsable de llevar a cabo
DEBIL DEBIL control, definir la periodicidad para su
de personal de las novedades administrativas puedan investigar | Investigaciones contratista para adelantar| la actividad de control. . N
ejecucion, indicar cual es el propésito del
con el personal, disciplinariamente y los|Disciplinarias investigaciones. No tiene definida la periodicidad para su
" control (verificar, validar, revisar), indicar que
cumpliendo con la normatividad y delitos asociados con este ejecucion.
6 " pasa con las observaciones o desviaciones
reglamentacion interna. riesgo, tienen como sujetol No indica cual es el propdsito del control.
4 resultantes de ejecutar el control y detallar la|
activo al servidor publico No indica que pasa con las observaciones o .
evidencia de la ejecucion del control.
desviaciones resultantes de ejecutar el control.
No detalla la evidencia de la ejecucion del control.
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Recomendaciones Oficina de Control

ICETEX) Interno
DISENO EJECUCION
La descripcion del control no previene la causa;
ue genera el riesgo. )
queg - 9 . Si bien esta clasificado como riesgo del sector,
No se present6 evidencia de la ejecucion del .
se recomienda dejar evidencia de la ejecucion
control, por lo cual no es posible validar que el
del control que permita evaluar que se mitigal
control fue ejecutado de acuerdo con los .
. adecuadamente la posible materializacion del
Ejecutar todas las actividades de| parametros establecidos para mitigar el riesgo.
. . - riesgo. Igualmente se recomienda ajustar el
planeacion, organizacion, El disefio del control no cumple con las variables| =
. disefio del control de acuerdo con los
desarrollo, coordinacién y control, Pérdidas econémicas que indica la guia para la administracién de riesgo arametros establecidos en la guia del DAFP:
Administracién |requeridas para la administracion Reprocesos y disefio de controles en entidades publicas : P d N
Sobrecarga de trabajo. Manual de funciones DEBIL DEBIL definir el responsable de llevar a cabo la|
de personal de las novedades administrativas Investigaciones No tiene definido el responsable de llevar a cabo| actividad de control, definir la periodicidad
p con el personal, Disciplinarias la actividad de control. y P .
para su ejecucion, indicar cual es el propésito
cumpliendo con la normatividad Y] No tiene definida la periodicidad para su
. del control (verificar, validar, revisar), indicar
reglamentacion interna. ejecucion.
. cual es la actividad de control, indicar que pasa|
No indica cual es el propdsito del control.
con las observaciones o desviaciones
No indica cual es la actividad de control.
resultantes de ejecutar el control y detallar la
No indica que pasa con las observaciones o .
evidencia de la ejecucion del control .
desviaciones resultantes de ejecutar el control.
No detalla la evidencia de la ejecucién del control.
El profesional a cargo de proceso|
cada que se requiera cubrir vacante|
aplica el procedimiento paso a paso
para el nombramiento, posesion vy
encargo de personal con sus . :
90 P . Se evidenciaron los documentos gue soportan la|
. - formatos e . i
Adelantar las gestiones necesarias diligenciados. En caso de que se ejecucion del control: Memorando de respuesta a
para contar con el talento humano Omitir el derecho| personal  vinculado  no| regsente funéionario indicango e funcionario que solicitaba provision de cargo, lista
idéneo y competente que permita el preferencial de los|. = N P! . a de chequeo de documentos de posesion y lista de
Ingreso . ) . idéneo Investigaciones|cumple con los requisitos se valida FUERTE FUERTE s
cumplimiento  de las metas, funcionarios de Carrera a Disciplinarias Reprocesos | por sequnda vez la informacién v se chequeo proceso de seleccion.
proyectos y objetivos ser encargados P P femilegres esta. y El disefio del control cumple con las variables que|
institucionales. . esp! ; indica la guia para la administracion de riesgo y
Evidencia: Los formatos, R " P
- disefio de controles en entidades publicas.
s en el pr
para el nombramiento, posesion vy
encargo de personal que reposan
en la historia laboral de cada
funcionario.
:];’Ii's:::: dedu:;f";o C:Z El Profesional a cargo del proceso|
seleccién de personal vio valida el cumplimiento de requisitos|
encargo de Srsonal ;/ra de los funcionarios de carrera con
beneﬂgcio ano’?nbre o pio o derecho  preferencial para ser|
de terceros prop encargados cada vez que se genera
. una vacante al interior de la : : :
- P iz Se evidenciaron informes correspondientes a los|
Entidad; a través de revision de| : Y N
. o estudios de verificacion de cumplimiento de
. N base de datos donde se identifica| o o .
Adelantar las gestiones necesarias N " requisitos para provisién de cargos en el siguiente|
su trayectoria laboral en la Entidad
para contar con el talento humano Personal  vinculado  no| estudios  académicos ara| enlace:
idéneo y competente que permita el A M M . L . P https://icetex.sharepoint.com/sites/InduccinyReind
Ingreso LU idéneo Investigaciones|posteriormente emitir estudio de, FUERTE FUERTE : " )
cumplimiento de las metas, P PN S uccin/TalentoHumano/SitePages/Selecci%C3%B3
royectos M objetivos Disciplinarias Reprocesos |verificacion de cumplimiento de n.aspx
proyect requisitos publicado en el portal de N N
institucionales. El disefio del control cumple con las variables que
Talento Humano. En caso de que P~ " -~ " :
. P indica la guia para la administracion de riesgo y
se presente funcionario indicando N . P
. disefio de controles en entidades publicas.
que cumple con los requisitos se|
valida por segunda vez la
informacion y se remite respuesta.
Evidencias: Estudio de verificacién
de cumplimiento de requisitos
publicado en el portal de Talento.
Se realiza control dual entre el
Adelantar las gestiones necesarias profesional que inicia el
9 Omitir intencionalmente la procedimiento y el coordinador del Se evidenciaron los documentos que soportan la . . "
para contar con el talento humano P, L . = " . i ) I Se recomienda ajustar el disefio del control de|
idéneo y competente que permita el revision de requisitos y|Personal vinculado no|éarea, validando que se cumplan los| ejecucion  del  control: Certificacion  de acuerdo con los pardmetros establecidos en la
Ingreso cumplimiento de  las  metas, autenticidad de|idéneo Investigaciones|requisitos  estipulados para el DEBIL FUERTE cumplimiento de requisitos. uia del DAFP: Definir la periodicidad para la
o gclos ob'elivusv documentos soporte para|Disciplinarias Reprocesos |encargo o nombramiento. El disefio del control no tiene definida ‘agecucwén del cémrol P p
i’?]sliylucionales y ) el cumplimiento Evidencia: formato de validacién de| periodicidad para su ejecucion. ) .
) requisitos para encargo o
nombramiento.
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Efectividad de los controles

(Calificacién metodologia OCI -

Observaciones y Acciones adelantadas

Recomendaciones Oficina de Control

ICETEX) Interno
DISENO EJECUCION
El profesional encargado de los
procesos de seleccion Y|
nombramiento, cada vez que hay|
un proceso para vincular a una
persona, verifica los requisitos de
acuerdo con el perfil establecido en
el Manual de Funciones, mediante
el diligenciamiento del Formato
Institucional "Lista de chequeo
proceso de seleccion”, el cual esta
Se evidenciaron los documentos que soportan la
Adelantar las gestiones necesarias firmado por el profesional y el .
ejecucion del control: Lista de chequeo proceso de
para contar con el talento humano diligenciamiento del Formato . A
No realizar la verificacion|Personal  vinculado  no| " P seleccion, lista de chequeo de posesion.
idéneo y competente que permita el . Institucional "Check list posesion", .
Ingreso de los requisitos Iny e N FUERTE FUERTE El disefio del control cumple con las variables que
to de las metas, 5 el cual esta firmado por el i
vinculacién Disciplinarias Reprocesos indica la guia para la administracién de riesgo y
proyectos y objetivos coordinador del Grupo de Talento = P
disefio de controles en entidades publicas.
institucionales. Humano. En el caso de hacer falta|
algin documento de la persona a
vincular se requiere a este mediante
correo electrénico para que allegue|
los documentos faltantes. Una vez
revisados los documentos allegados
por el candidato, se genera la
certificacién de cumplimiento de|
requisitos el cual es firmado por el
profesional y el coordinador de|
Grupo de Talento Humano.
El profesional encargado de los|
procesos de seleccion Y
nombramiento, cada vez que hay
un proceso para vincular a una
persona, verifica los requisitos de
acuerdo con el perfil establecido en
el Manual de Funciones, mediante
el diligenciamiento del Formato
Institucional "Lista de chequeo
roceso de seleccion”, el cual esta, . .
; . |Posibilidad de recibir o p y Se evidenciaron los documentos que soportan la
Adelantar las gestiones necesarias| "> . . firmado por el profesional y el . y .
solicitar cualquier dadiva o " ; . P ejecucion del control: Lista de chequeo proceso de
para contar con el talento humano . ) Manipulacién de la . diligenciamiento del Formato| . ) )
H N beneficio a nombre propio of. . Personal  vinculado  no N " . - seleccion, lista de chequeo de posesion.
idéneo y competente que permita el - informaciéon  de  datos|, o Institucional "Check list posesion”, " .
Ingreso U de terceros con el fin de| idéneo Investigaciones : FUERTE FUERTE El disefio del control cumple con las variables que
cumplimiento de las metas, P Jqui laborales de la persona a Discinlinarias Reprocesos el cual esta firmado por el indica la guia para la administracion de riesgo
proyectos y objetivos avorbecerva ‘agulen con U contratar. P P coordinador del Grupo de Talento| disefio de%:umr?nles en entidades pablicas 90 Y|
institucionales. nombramiento. Humano. En el caso de hacer falta| P )
algin documento de la persona a
vincular se requiere a este mediante|
correo electrénico para que allegue|
los documentos faltantes. Una vez
revisados los documentos allegados
por el candidato, se genera la
certificacién de cumplimiento de|
requisitos el cual es firmado por el
profesional y el coordinador de|
Grupo de Talento Humano.
No se presenté evidencia de la ejecucion del : : .
Se recomienda dejar evidencia de la ejecucion
control, por lo cual no es posible validar que el
del control que permita evaluar que se mitiga
control fue ejecutado de acuerdo con los .
“ adecuadamente la posible materializacion del
parametros establecidos para mitigar el riesgo.
- riesgo. Igualmente se recomienda ajustar el
Adelantar las gestiones necesarias El disefio del control no cumple con las variables, ~
p 2 disefio del control de acuerdo con los
para contar con el talento humano El personal encargado debe que indica la guia para la administracion de riesgo A " )
. . Personal  vinculado  no| = - . parametros establecidos en la guia del DAFP:
idéneo y competente que permita el No hacer publicas las|. publicar los cargos vacantes y de y disefio de controles en entidades publicas : .
Ingreso idéneo Investigaciones . DEBIL DEBIL Definir la periodicidad para su ejecucion,
cumplimiento de las metas, convocatorias. esta accion dejar registro No tiene definida la periodicidad para su ;
Disciplinarias Reprocesos . indicar cual es el prop6sito del control
proyectos y objetivos documentado. ejecucion.
. (verificar, validar, revisar), indicar cual es la|
institucionales. No indica cual es el propdsito del control.
actividad de control, indicar que pasa con las
No indica cual es la actividad de control.
observaciones o desviaciones resultantes de
No indica que pasa con las observaciones o
ejecutar el control y detallar la evidencia de la
desviaciones resultantes de ejecutar el control. .
" ejecucion del control.
No detalla la evidencia de la ejecucion del control.
. - Todo nombramiento debe estar
Adelantar las gestiones necesarias " P A . . "
soportado en el Manual de| Se presenté certificacion de cumplimiento de|Se recomienda ajustar el disefio del control de|
para contar con el talento humano A . y " £ "
idéneo y competente que permita el Falta de cumplimiento de|Personal vinculado no|Funciones y debe cumplir con los| requisitos. acuerdo con los pardmetros establecidos en la|
Ingreso cumplimiento de  las  metas, los requisitos para acceder|idéneo Investigaciones|requisitos. El personal encargado DEBIL MODERADO |EL disefio del control no tiene definida la|guia del DAFP: Definir la periodicidad para su
proygclos y objelivoé a cargos. Disciplinarias Reprocesos |verifica los requisitos solicitados y periodicidad para su ejecucién y no detalla lalejecucién, y detallar la evidencia de la

institucionales.

los coteja con los documentos

entregados.

evidencia de la ejecucion del control.

ejecucion del control.
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Interno

Permanencia

Planear, ejecutar y administrar las

que contribuyen al
desarrollo integral de S
funcionarios del ICETEX.

o

Posibilidad de recibir
cualquier dadiva o beneficio
a nombre propio o de|
terceros para la inclusion no
autorizada de gastos
relacionados con las

de bienestar y
capacitacion.

El proveedor factura un
mayor valor del servicio
prestado

Pérdidas econémicas

Los profesionales a cargo de los
procesos de bienestar Y|
capacitacion  verifican que los
valores facturados por el proveedor|
estén acordes con los valores|
definidos contractualmente, ya que|
no pueden ser mayores. El
coordinador del éarea realiza una
validacion antes de hacer la orden
de pago.

Evidencias: Ordenes de pago a
proveedores y contratos con valores
estipulados.

FUERTE FUERTE

La actividad de bienestar y capacitacion se|
realizan mediante contrato con proveedores, el
Grupo de Talento Humano informa que a la fecha
no se ha pagado a Proveedores externos por
concepto de Bienestar y Capacitacion.

El disefio del control cumple con las variables que
indica la gufa para la administracién de riesgo y
disefio de controles en entidades publicas.

Gestion
legalizacion

de
y

renovacion para|

aprobacion
desembolso

del

Legalizar y efectuar el desembolso

tanto de como  de|
renovacion de créditos y subsidios
de recursos propios o de terceros vy
programas de reciprocidad de|
manera oportuna, garantizando el
cumplimiento de las etapas previas
requeridas.

Posibili de recibir
cualquier dadiva, soborno o
beneficio a nombre propio o
de terceros por realizar|
giros por mayor o menor
valor.

Manipulacién del valor a
girar.

Pérdidas econdémicas y de|
imagen sanciones de entes|
de vigilancia y control.

BT aransE U T TEanZa|
una validaciéon de topes a girar de|
acuerdo a las lineas y modalidades
de crédito, para Recursos Propios|
en el momento de la generacion de|
la liquidacién se realiza verificacién
previa de los valores de acuerdo a|
los salarios minimos y porcentajes
liquidados frente a lo autorizado; al
momento de identificar un valor
inusual se reporta mediante correo
electrénico a la Oficina Comercial —
Grupo Canal IES con el fin de|
gestionar el ajuste. Para Fondos en
Administracion los analistas de|
preparacién ejecutan diariamente|
teniendo en cuenta las
autorizaciones de giro para Fondos
Cerrados emitidas por la misional
en el formato F341, se realiza
verificacion en el sistema que se
encuentre acorde a los parametros
definidos para el crédito, posterior|
se genera la planilla F135, el cual
bajo macro se verifican los datos
contenidos en ella frente a lo
registrado en el sistema, cabe|
aclarar que los cargues masivos se|
generan a través de la macro|
“"cargue valores masivos “si se llega
a presentar una inconsistencia en
relacion a valores se realiza el
ajuste en la herramienta C&CTEX|
de acuerdo a la informacién
remitida por parte de la misional; en
el caso de Fondos Abiertos se
realiza verificacién bajo macro, la|
cual muestra el ultimo valor total de
giro, se valida cada uno de los|

FUERTE FUERTE

Se evidenciaron los documentos gque soportan la|
ejecucion del control: Base de datos autorizados,
VCC, registro en el sistema Desembolsos.NET,
para VFA autorizaciones de giro formatos F341 ,
captura de pantalla de carga del valor de giro en
C&CETEX mediante macro cargue valores,
masivos. Generacion formato F135 por medio de
la macro para remitir a liquidacion.

El disefio del control cumple con las variables que
indica la guia para la administracion de riesgo y
disefio de controles en entidades publicas.

Gestion
legalizacién

de
y

renovacioén paral

aprobacién
desembolso

del

Legalizar y efectuar el desembolso

tanto de como  de|

Posibili de recibir

renovacion de créditos y subsidios
de recursos propios o de terceros vy
programas de reciprocidad de|
manera oportuna, garantizando el
cumplimiento de las etapas previas
requeridas.

cualquier dadiva, soborno o
beneficio a nombre propio o
de terceros por realizar|
giros por mayor o menor
valor.

Manipulacién del valor a
girar.

Pérdidas econémicas y de|
imagen sanciones de entes|
de vigilancia y control.

El analista de liquidaciéon del
desembolso verifica diariamente los
valores registrados en el aplicativol
de desembolsos frente a la solicitud
de liquidacién recibida mediante|
Formato F135 por correo
electrénico. Si se llegan a detectar|
inconsistencias en los valores de
giro se devuelve la informacion para
andlisis y ajuste por parte del
analista de preparacion  del
desembolso. Este procedimiento se|
realiza para los giros relacionados
con Fondos en Administracion.
Evidencia: Resolucién de giro vy
correos  electrénicos  informando
inconsistencias detectadas en la
liquidacion.

FUERTE FUERTE

Se observé la verificacion de los valores)
i en el aplicativo de frente
a la solicitud de liquidacién recibida mediante
Formato 135 por correo electrénico, Resolucién
de giro y correos electrénicos informando
inconsistencias en la liquidacion.
El disefio del control cumple con las variables que
indica la guia para la administracién de riesgo y
disefio de controles en entidades publicas.
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Recomendaciones Oficina de Control

ICETEX) Interno
DISENO EJECUCION
El  analista  encargado  del
procedimiento  de  creacion o
modificacién de reglas de giro en el
: aplicativo de desembolsos recibe el
Legalizar y efectuar el desembolso
SO - - formato F248 de solicitud que|
s tanto de como de|P de recibir| ) o ” Se evidenciaron los documentos que soportan la
Gestion de - o~ . . . . . . contiene las condiciones para giro . L A . . -
. - renovacion de créditos y subsidios|cualquier dadiva, soborno o|Cambios intencionales de|_. .. - . " ejecucion del control: Correo electrénico de[Se recomienda ajustar el disefio del control de|
legalizacion y . - . L Pérdidas econémicas y de|de las diferentes sublineas y/o s e - y
de recursos propios o de terceros y|beneficio a nombre propio o|las parametrizaciones en|. 3 " solicitud de creacion o modificacién y formato|acuerdo con los parametros establecidos en la|
renovacion para| y " . imagen sanciones de entes|fondos. Una vez finalizado el FUERTE FUERTE o N
. programas de reciprocidad de|de terceros por realizar|los sistemas o y . : F248. guia del DAFP: Definir la periodicidad para su
aprobacion del y N . . de vigilancia y control. registro en el sistema se procede a - y ~
manera oportuna, garantizando el|giros por mayor o menor|herramientas de giro. . . . El disefio del control no tiene definida la|ejecucion.
desembolso " . notificar al area misional para su . . 3 )
cumplimiento de las etapas previas|valor. e o H periodicidad para su ejecucion.
. verificacion. Este procedimiento se|
requeridas. " " A L
realiza a solitud del area misional.
Evidencia: Correo electrénico de|
icitud de creacion o ificacion
y formato de solicitud F248.
" El coordinador realiza la asignacién
Legalizar y efectuar el desembolso " "
O - " . de perfiles cada que se requiera de i
Gestion de|tanto de como de|P de realizar giros acuerdo . con las  funciones El area de Desembolsos informa que para el
n . renovacién de créditos y subsidios|que no cumplen los|Manipular el aplicativo con|_ . . PR : L Gltimo trimestre no tiene solicitudes, toda vez que|
legalizacion y . . . Pérdidas econémicas y de|establecidas ylo actividades| .
. de recursos propios o de terceros y|requisitos de desembolsolel fin de alterar los estados|. 3 7 no ingreso personal nuevo.
renovacion para . 3 PV A imagen sanciones de entes|contratadas mediante le Gestor de FUERTE FUERTE P .
. programas de reciprocidad de|por recibir dadiva, soborno,|de legalizacion 0| . y S . El disefio del control cumple con las variables que
aprobacion del ) . . ) de vigilancia y control. Servicios (Aranda) definido por la - - -~ - )
d bolso manera oportuna, garantizando el|beneficio a nombre propio o|renovacion Entidad indica la guia para la administracion de riesgo y
esem imiento de las etapas previ terceros. ) " . " disefio de controles en entidades publicas.
requeridas Evidencia: Solicitud de perfiles por|
) medio de Aranda.
El profesional de la oficina recibe
diariamente el reporte por parte del
proveedor que monitorea a medios|
de comunicacién tradicionales vy
redes
sociales a nivel nacional para poder|
Satisfacer las necesidades de| identificar cualquier anomalia con
comunicacion del ICETEX, respecto al manejo de la marca Se evidencid reporte del proveedor (informe redes,
Gestion brindando informaciéon en formal Pérdida de imagen. ICETEX a través de correo enviado| sociales y medios tradicionales).
Comunicacién |oportuna, veraz y objetiva a los Sanciones de entes de|por el FUERTE FUERTE El disefio del control cumple con las variables que|
Externa diferentes publicos, fortaleciendo el vigilancia y control. proveedor, el  profesional  si indica la guia para la administracion de riesgo y
conocimiento de nuestro quehacer identifica alguna  anomalia |la| disefio de controles en entidades publicas.
institucional. reporta a jefe del area. En caso de|
no recibirse el reporte diariamente,
el jefe de area o
profesional puede solicitar el reporte
al proveedor.
- . . Evidencias: Reporte diario, correo|
Posibilidad de|Uso inapropiado de marca electrénico por parte del proveedor.
materializacién de eventos|por parte de un tercero con
de corrupcién, soborno y/o|un vinculo
fraude al solicitar o recibir|contractual, convenio y/o
cualquier lucro o beneficio aalianza con el Icetex, con
nombre propio o de terceros|fines de estafa, engafios y!
Fara el ulngipé\;roplado de US? S;fe(znxea lo Un colaborador de la oficina de|
a marca . establecido. comunicaciones realiza diariamente|
un monitoreo aleatorio en las redes|
sociales del Icetex para identificar
posibles riesgos reputacionales de|
la Entidad, revisa las menciones de
Satisfacer las necesidades de|
. Icetex en redes sociales y mediante| .
comunicacion del ICETEX, 4 Se evidenci6 reporte del proveedor (informe redes|
. . . plataforma se consulta si también
Gestion brindando informacién en forma Pérdida de imagen. existen estas, si encuentra algunal sociales y medios tradicionales).
Comunicacién |oportuna, veraz y objetiva a los Sanciones de entes de § i FUERTE FUERTE El disefio del control cumple con las variables que|
. novedad la reporta al jefe del area. - .
Externa diferentes publicos, fortaleciendo el vigilancia y control. indica la guia para la administracion de riesgo y|

conocimiento de nuestro quehacer
institucional.

Los colaboradores de la Oficina de|
Comunicaciones estan pendientes|
de cualquier novedad en caso de
que el funcionario no pueda realizar|
la actividad.

Evidencias: Reporte de funcionario
con la identificacién de novedades.
Gestion

disefio de controles en entidades publicas.
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ICETEX) Interno
DISENO EJECUCION
El profesional de la oficina recibe
diariamente el reporte por parte del
proveedor que monitorea a medios|
de comunicacién tradicionales vy
redes
o sociales a nivel nacional para poder
) ) Posibilidad de| sodtat ° para p
Satisfacer las necesidades de . " identificar cualquier anomalia con
s materializacion de eventos . .
comunicacion del ICETEX, S respecto al manejo de la marca Se evidencid reporte del proveedor (informe redes
s . ) - de corrupcién, soborno y/o - . . . .
Gestion brindando informacién en forma| s o Pérdida de imagen. ICETEX a través de correo enviado| sociales y medios tradicionales).
P, - fraude al solicitar o recibir ; = :
Comunicaciéon |oportuna, veraz y objetiva a los cualquier lucro o beneficio a Sanciones de entes de|por el FUERTE FUERTE El disefio del control cumple con las variables que|
Externa diferentes publicos, fortaleciendo el d . vigilancia y control. proveedor, el profesional si indica la guia para la administracion de riesgo y
L nombre propio o de terceros H . " o . L
conocimiento de nuestro quehacer . ) identifica alguna anomalia la| disefio de controles en entidades publicas.
P para el uso inapropiado de . .
institucional. reporta a jefe del area. En caso de|
la marca ICETEX. e N
no recibirse el reporte diariamente,
el jefe de area o
profesional puede solicitar el reporte|
al proveedor.
Uso inapropiado de marca Evlder)c!a Reporte diario, correo
por parte de un tercero con electrénico por parte del proveedor.
un  vinculo  contractual,
onvenio y/o alianza con el
Icetex, con fines de estafa,
engafios y uso diferente a
lo blecid Un colaborador de la oficina de|
establecido. comunicaciones realiza diariamente
un monitoreo aleatorio en las redes
sociales del Icetex para identificar
posibles riesgos reputacionales de
la Entidad, revisa las menciones de
las T de| - 3 "
T Py de recibir o Icetex en redes sociales y mediante| . i
comunicacién del ICETEX,|_ . - . 2 h ’ Se evidenci6 reporte del proveedor (informe redes|
. . . - solicitar cualquier dadiva o - . plataforma se consulta si también ) ) L
Gestion brindando informaciéon en forma| . ) Pérdida de imagen. ) . sociales y medios tradicionales).
P, - beneficio a nombre propio o : existen estas, si encuentra alguna| o .
Comunicacion |oportuna, veraz y objetiva a los " Sanciones de entes de . b FUERTE FUERTE El disefio del control cumple con las variables que
- - N de terceros al divulgar . : novedad la reporta al jefe del area. -~ 9 N i
Externa diferentes publicos, fortaleciendo el|. - . vigilancia y control. . indica la guia para la administracion de riesgo y
. informacién considerada| Los colaboradores de la Oficina de| R " P
conocimiento de nuestro quehacer o . - . disefio de controles en entidades publicas.
P reservada y clasificada. Comunicaciones estan pendientes|
institucional.
de
cualquier novedad en caso de que|
el funcionario no pueda realizar la|
actividad.
Evidencias: Reporte de funcionario|
con la identificacién de novedades.
El funcionario encargado verifica el
requerimiento de informacién a Se evidenciaron correos con notificacion de
las T i de|P de publicar cada vez que se recibe por| registro de solicitud de Comunicacién nim. 209 -
comunicacion del ICETEX, |eventos de  corrupcién, las diferentes areas, solicitando Pieza Comunicacional Certificados de
Gestion brindando informacién en forma|soborno y/o fraude al|Las areas no confirman la|Pérdida de imagen. aprobacién por medio del Gestor de| Disponibilidad Presupuestal y Informacién base|
Comunicacién |oportuna, veraz y objetiva a i la ir i6 de la informacién|Sanciones de entes de|Servicio. Si  no se realiza| FUERTE FUERTE para campaiia de expectativa software.
Organizacional |diferentes publicos, fortaleciendo elfinterna compartida con los|a publicar vigilancia y control. aprobacién por el Gestor de El disefio del control cumple con las variables que
conocimiento de nuestro quehacer|funcionarios y Servicio se remite mediante correo indica la guia para la administracién de riesgo y
institucional. colaboradores. electronico al area. disefio de controles en entidades publicas.
Evidencias: Casos de Gestor de|
Servicio y correo electronico.
Se cuenta con el formato F422 . .
" P, Se observé que la causa es similar al riesgo. La
: " ‘Autorizacién  de derechos de| - P : .
Satisfacer las necesidades de . . causa origina la materializacion de un riesgo. Se recomienda revisar la redaccién de la|
L imagen y tratamiento de datos| . . . .
comunicacién del ICETEX, personales otorgado al ICETEX" Se evidenciaron formatos F422 autorizacién de|causa.
Gestion brindando informacion en forma| Pérdida de imagen. " derechos de imagen y tratamiento de datos|Se recomienda ajustar el disefio del control de|
s - : mediante el cual 2 N
Comunicacién |oportuna, veraz y objetiva a los X - Sanciones de entes de| Leda plasmada la autorizacién por| DEBIL FUERTE personales otorgados al Icetex. acuerdo con los parametros establecidos en la
Organizacional |diferentes pblicos, fortaleciendo el|Nuevo Riesgo: Posibilidad vigilancia y control. qar!e dz 10s terceros que restanpsu El disefio del control no tiene definido el[guia del DAFP: Definir el responsable de llevar
conacimiento de nuestro quehacer|de materializar eventos defSolicitar ~ dadivas ipma o para las gampaﬁas de responsable de llevar a cabo la actividad de|a cabo la actividad de control y la periodicidad
institucional. corrupcion,  soborno  y/o|beneficios a terceros o dif 9 i P P control, ni la periodicidad para su ejecucion. para su ejecucion,
fraude al solicitar dadivas o|apropiacion de ifusion.
beneficios a terceros que|Informacion y material de| Evidencia: Formato F422
parllclgen .gn Ia§ camparfias dlquIOrl utilizado  para| Se cuenta con actividades las
de difusion internas o|campafias de . n . . .
y . " . i cuales permiten garantizar la Se observé que la causa es similar al riesgo. La| "
Satisfacer las necesidades de|externas, o mediante la|divulgacion para su : i . PN : Se recomienda revisar la redaccion de la
L L . . - custodia de la informacién y el causa origina la materializacién de un riesgo.
comunicacion del ICETEX, |apropi 1 indebida ) personal. . P, . causa.
s . . i : - el . material de difusion, de acuerdo a Se evidenciaron formatos F311 inventario activos| . . "
Gestion brindando informacién en forma|material de difusion. Pérdida de imagen. . . . . e Se recomienda ajustar el disefio del control de|
i - : lo establecido en el inventario de de informacion. . :
Comunicacién |oportuna, veraz y objetiva a los Sanciones de entes de DEBIL FUERTE acuerdo con los pardmetros establecidos en la|

Organizacional

diferentes publicos, fortaleciendo el
conocimiento de nuestro quehacer
institucional.

vigilancia y control.

activos de la informaciéon de la

Oficina.
Evidencia: Formato F311
"Clasificacion ~ de activos de

informacién”

El disefio del control no tiene definido el
responsable de llevar a cabo la actividad de
control, ni la periodicidad para su ejecucién.

guia del DAFP: Definir el responsable de llevar
a cabo la actividad de control y la periodicidad
para su ejecucion.




NOMBRE

OBJETIVO

RIESGO

CAUSAS

CONSECUENCIA

CONTROLES

Efectividad de los controles
(Calificacién metodologia OCI -

Observaciones y Acciones adelantadas

Recomendaciones Oficina de Control

ICETEX) Interno
DISENO EJECUCION
Se evidenci6 la presentacion de los resultados de
las auditorias al comité de auditoria.
La Oficina de Control Interno informa que estd|Aunque estd clasificado como riesgo del
Posibilidad de recibir Expresar una conclusién clasificado como riesgo del sector, el mismo no|sector, se recomienda ajustar el disefio del
P .- Ocultar  hallazgos  y/o|de la auditoria inapropiada. fue estructurado desde el &rea y no es posible|control de acuerdo con los parametros
. " dadivas o beneficios a| W i - - y L
Evaluacion Evaluar de manera independiente y nombre propio o de terceros resultados de las auditorias|Omision de alertas Comité de resultado de auditorias modificarlo. establecidos en la guia del DAFP: Definir el
objetiva el Sistema de Control o lo cual impida identificar|estratégicas. Toma de|. DEBIL FUERTE El disefio del control no tiene definido elfresponsable de llevar a cabo la actividad de
Independiente - para emitir resultados de las| . " . . . interna. - :
Interno y la Gestién del ICETEX. ) . ir les erréneas con responsable de llevar a cabo la actividad de|control, definir la periodicidad para su
evaluaciones distintos a la| . . : i
" corruptas. base en los informes de control. ejecucion, indicar cual es el propdsito del
realidad. N . o N : s
auditoria. No tiene definida la periodicidad para su|control (verificar, validar, revisar), indicar cual
ejecucion. es la actividad de control.
No indica cual es el propdsito del control.
No indica cual es la actividad de control .
Se evidenci6 el documento que soporta la|
ejecucion del control: Manual de Auditoria.
La Oficina de Control Interno informa que esta .. B .
L P o Si bien estéa clasificado como riesgo del sector,
- - Expresar una conclusién|Manual de auditoria clasificado como riesgo del sector, el mismo no| s
Posibilidad de recibir| I . h P , ... |se recomienda ajustar el disefio del control de
P .- Ocultar  hallazgos  y/o|de la auditoria inapropiada. |con parametros técnicos para cada fue estructurado desde el area y no es posible . "
. " dadivas o beneficios a| W o L - acuerdo con los pardmetros establecidos en la|
. Evaluar de manera independiente y . resultados de las auditorias|Omision de alertas|auditoria, donde queden modificarlo. o .
Evaluacion - . nombre propio o de terceros P . o P " ; A . - guia del DAFP: Definir el responsable de llevar
objetiva el Sistema de Control e lo cual impida identificar Toma izados todos los formatos DEBIL FUERTE El disefio del control no tiene definido el
Independiente L para emitir resultados de las| "~ . . o cabo la actividad de control, definir Ila|
Interno y la Gestién del ICETEX. ) . ir les erréneas con|de evaluacién. Estos formatos, responsable de llevar a cabo la actividad de| L . - "
evaluaciones distintos a la . . s periodicidad para su ejecucién, indicar cual es
" corruptas. base en los informes de|deben tener la informacién a| control . .
realidad. N . . - . el propésito del control (verificar, validar,
auditoria. requerir. No tiene definida la periodicidad para su - s
5 " revisar), indicar cual es la actividad de control.
ejecucion.
No indica cual es el propdsito del control.
No indica cual es la actividad de control.
Se evidenci6 el documento que soporta la
o . Expresar una conclusion ejecucion del control: Plan anual de auditorias. o
Posibilidad de recibir| P L . ) . . Aun cuando estéa clasificado como riesgo del
o - de la auditoria inapropiada. La Oficina de Control Interno informa que esta . 3 .
. " dadivas o beneficios a| . . o . sector, se recomienda ajustar el disefio del
. Evaluar de manera independiente y " 1 de la infc Omisién de alertas|La OCI debe hacer un cronograma clasificado como riesgo del sector, el mismo no|
Evaluacion o y nombre propio o de terceros ) " . ) " . _|control de acuerdo con los parametros
objetiva el Sistema de Control o a evaluar . Toma defanual de inspecciones a realizar y FUERTE FUERTE fue estructurado desde el area y no es posible " S
Independiente ) para emitir resultados de las|”. " """ . . o o establecidos en la guia del DAFP: Indicar cual
Interno y la Gestion del ICETEX. ; - sin priorizar. decisiones erréneas con[no se podran modificar. modificarlo. )
evaluaciones distintos a la| . . . .. _|es el propésito del control (verificar, validar,
" base en los informes de El disefio del control no indica cual es el propésito
realidad. o revisar).
auditoria. del control.
Control Dual (Coordinador y Jefe de|
area).
El coordinador del area verifica el
cumplimiento  de las normas,
criterios y técnicas de auditoria
sobre los informes preliminares
presentados por el auditor, teniendo|
en cuenta la programacion y los|
factores  establecidos para |la|
auditoria respectiva. Esta revision
o Expresar una conclusi6n|se realiza al final de la ejecucion de N "
La posibilidad de ocultar o L . . . Se evidenciaron los documentos que soportan la;
y de la auditoria inapropiada. [la misma. Dentro del informe . - ) o
. " alterar el contenido de los| IR . N - ejecucion del control: Informes de auditoria,
i Evaluar de manera independiente y|. - ~|Por actuacion indebida de[Omision de alertas|preliminar se detallan las| P -
Evaluacion - N informes  de  auditoria S o : . correos electrénicos remitidos.
objetiva el Sistema de Control . los funcionarios a cargo de|estratégicas. Toma de|observaciones y ajustes cuando FUERTE FUERTE o N
Independiente L generados por el area, en - . . El disefio del control cumple con las variables que
Interno y la Gestion del ICETEX. - . las Auditorias Internas. decisiones erréneas conlhaya lugar a estos para P~ p . i
favorecimiento propio o de| . " ) " indica la guia para la administracion de riesgo y
base en los informes de|retroalimentacion del auditor. - " P
un tercero. o . . o . disefio de controles en entidades publicas.
auditoria. El jefe del &rea verifica el contenido
del informe de auditoria, previo a la|
socializacién del mismo con los|
lideres de proceso auditados. Si se
generan observaciones, se remiten
mediante correo electronico a los|
auditores para su ajuste respectivo.
Evidencia: Informes preliminares de|
auditorfa  con  comentarios y
observaciones, correos electronicos
remitidos.




NOMBRE

OBJETIVO

RIESGO

CAUSAS

CONSECUENCIA

CONTROLES

Efectividad de los controles
(Calificacién metodologia OCI -

Observaciones y Acciones adelantadas

Recomendaciones Oficina de Control

ICETEX) Interno
DISENO EJECUCION
Manipular los estados del
Adjudicar créditos educativos en proceso de crédito (desde| La gestion de riesgos de corrupcion asociados a|
Iasldnerenleslineas modalidades, |Posibilidad  de  adjudicar| ' "€9istro_de 1 solicitud Revision del documento (actas de este proceso se encuentra en monitoreo y
de acuerdo al Y resupuesto| recursos a personas Jue no|@sta el desembolso) por comité de crédito)por parte del actualizacion por la Oficina de Riesgos, segun los|
Otorgamiento  |aprobado por Junta Dplrecll\?a plos g parte de un funcionario con|Pérdida de imagen y|profesional y el coordinador del cambios establecidos en la Guia para la]
de crgédilo I(?ETEX dapndo ‘o a - en el R las para ciones por entes defgrupo de crédito, asi mismo se Administracion del Riesgo y Disefio de Controles

politicas internas de la entidad con
criterios  de cobertura, calidad,
equidad y pertinencia.

de Crédito para beneficio
propio o de terceros.

con el prop6sito de incluir
beneficiarios que no se
encuentran autorizados por
el Comité de Aprobacion
de Crédito dentro del acta.

vigilancia y control.

ejecutan controles estadisticos que|
registren  todos los  créditos|
realmente aprobados en Comité.

en Entidades Publicas de diciembre de 2020
(Version 5).
El seguimiento se ejecutara en el
cuatrimestre.

préximo

Otorgamiento
de crédito

Adjudicar créditos educativos en
las diferentes lineas y modalidades,
de acuerdo al

Manipular los estados del
proceso de crédito (desde
el registro de la solicitud
hasta el desembolso) por
parte de un funcionario con

aprobado por Junta Directiva
ICETEX, dando

Posibilidad de adjudicar
presupuesto|recursos a personas que no|
pl los
ito a en el R

politicas internas de la entidad con
criterios  de cobertura, calidad,
equidad y pertinencia.

de Crédito para beneficio
propio o de terceros.

las facultades para hacerlo|
con el prop6sito de incluir
beneficiarios que no se
encuentran autorizados por
el Comité de Aprobacion
de Crédito dentro del acta.

Pérdida de imagen
sanciones por entes de
vigilancia y control.

<

Restricciones en los perfiles de los|
funcionarios del Grupo de Crédito.
El Coordinador de Crédito es el
Gnico que tiene perfil para ingresar|
estado aprobado. El control se|
realiza semanalmente a través de
solicitud aranda con los debidos
soportes.

La gestién de riesgos de corrupcién asociados a
este proceso se encuentra en monitoreo Y|
actualizacion por la Oficina de Riesgos, segln los
cambios establecidos en la Guia para la
Administracién del Riesgo y Disefio de Controles
en Entidades Publicas de diciembre de 2020
(Version 5).

El seguimiento se ejecutara en el
cuatrimestre.

préximo

Otorgamiento
de crédito

Adjudicar créditos educativos en
las diferentes lineas y modalidades,
de acuerdo al

Manipular los estados del
proceso de crédito (desde
el registro de la solicitud

aprobado por Junta Directiva

ICETEX, dando
politicas internas de la entidad con
criterios  de  cobertura,
equidad y pertinencia.

calidad,

propio o de terceros.

encuentran autorizados por|
el Comité de Aprobacion
de Crédito dentro del acta.

Posibilidad de adjudicar
hasta el desembolso) por
presupuesto|recursos a personas que no| e . .
los o parte de un funcionario con|Pérdida de imagen
a - en el R las para b 1cion por entes de
"o de Crédito para_beneficio|CO" € Proposito de incluir|vigilancia y control.
P iciari que no se

Verificacién del nimero y valor de|
créditos aprobados en comité de|
crédito por acta frente a las cifras|
publicadas en pagina Web.

La gestién de riesgos de corrupcién asociados a
este proceso se encuentra en monitoreo Y|
actualizacion por la Oficina de Riesgos, segln los
cambios establecidos en la Guia para la
Administracién del Riesgo y Disefio de Controles
en Entidades Publicas de diciembre de 2020
(Version 5).

El seguimiento se ejecutara en el
cuatrimestre.

préximo

Otorgamiento
de crédito a
través de la|
administracion
de recursos de
terceros

Adjudicar  créditos  educativos,
subsidios o ayudas financieras, a|
través de la administracién de

N - - Manipulacién la| Pérdi redibili
recursos de terceros con el fin de|Posibilidad de adjudicar| anipulacion de afpe dda.;f‘e e e(;lb da:ajg
jecutar | iferent rogram: recur: rson n S o "
ejecutar los df entes p ogp:raas‘y ecu slos aC(fne ﬁ)os ?s aue no para aplicar a la|efectividad de la entidad

proyectos
poblacién objetivo que éstos han
determinado atender, fortaleciendo
por lo tanto los mecanismos de
cobertura en educacion que buscal
el pais

exigidos con el fin de
beneficiar a un particular.

convocatoria y/o alteracion
de los resultados a favor de
terceros.

por parte de los usuarios.
Reproceso.
Acciones disciplinarias.

El Coordinador de la VFA verifica la|
informacién remitida por el gestor|
del fondo contra los documentos
soporte para validar el estado de los
iciarios y realizar el cargue

respectivo en el sistema. Si se
observa alguna diferencia en la|
informacién, el coordinador remite
la observacion al gestor del fondo a|
través de correo electrénico para su
respectivo andlisis y ajuste. Lo
anterior se realiza teniendo en
cuenta el cronograma de la
convocatoria. Evidencia: Base de
datos remitida por el ejecutivo del
fondo y soportes de adjudicacion de|
créditos.

La gestion de riesgos de corrupcion asociados a
este proceso se encuentra en monitoreo |
actualizacion por la Oficina de Riesgos, segun los,
cambios establecidos en la Guia para la]
Administracion del Riesgo y Disefio de Controles
en Entidades Publicas de diciembre de 2020
(Version 5).

El seguimiento se ejecutara en el
cuatrimestre.

préximo

Liquidacién de
fondos en
administracion

Gestionar la liquidacion de los
convenios de fondos en
administracion en los tiempos

acordados entre el ICETEX y el
constituyente, de acuerdo con el
convenio de cada fondo.

Posibilidad de liquidar un
fondo sin cumplir con los
requisitos establecidos en el
reglamento operativo o en
la normatividad vigente para
favorecer  un interés
particular o de terceros.

Modificar o alterar valores
en el estado de cuenta del
fondo.

Pérdida de credibilidad y
percepcion de baja
efectividad de la entidad
por parte de los usuarios.
Reproceso.

Acciones disciplinarias.

El profesional de liquidacién solicita,
a las éareas de Contabilidad y
Cartera el estado de cuenta para
verificacion de saldo O en el fondo a
liquidar. Si se detecta algln valor|
pendiente se solicita el ajuste al
area respectiva. Este control se|
aplica al momento de liquidar un
fondo. Evidencia: Estado de cuenta
de fondo y conciliacién de valores|
en 0.

La gestion de riesgos de corrupcion asociados a
este proceso se encuentra en monitoreo Y|
actualizacion por la Oficina de Riesgos, segln los,
cambios establecidos en la Guia para la]
Administracion del Riesgo y Disefio de Controles
en Entidades Publicas de diciembre de 2020
(Version 5).

El seguimiento se ejecutara en el
cuatrimestre.

proximo




Efectividad de los controles
(Calificacién metodologia OCI -

Recomendaciones Oficina de Control

NOMBRE OBJETIVO RIESGO CAUSAS CONSECUENCIA CONTROLES Observaciones y Acciones adelantadas
ICETEX) Interno
DISENO EJECUCION
El profesional de VFA verifica la
consulta remitida por la Oficina de| . .
Omitir validaciones vy La gestién de riesgos de corrupcién asociados a
Cumplimiento para constatar que el
. Posibilidad de liquidar un|controles establecidos en el| _ . este proceso se encuentra en monitoreo y
Gestionar la liquidacién de los Pérdida de credibilidad y|responsable de la firma de . N
fondo sin cumplir con los|procedimiento de| . . actualizacion por la Oficina de Riesgos, segun los|
. convenios de fondos en percepcién de baja|liquidacion del fondo no este B
Liquidacion de . requisitos establecidos en el| SARLAFT ~ para  cubrir| cambios establecidos en la Guia para la
administracion en los tiempos de la er lido en listas restrictivas para A "
fondos en reglamento operativo o en|sanciones ] Administracion del Riesgo y Disefio de Controles
. acordados entre el ICETEX y el por parte de los usuarios. [continuar con el procedimiento de| -
administracion la nol vigente p: por entes| . en Entidades Publicas de diciembre de 2020
constituyente, de acuerdo con el Reproceso. liquidacién. Este control se aplica al .
favorecer un interés|de control de| (Version 5).

convenio de cada fondo.

particular o de terceros.

constituyentes al momento
de la firma de liquidacion.

Acciones disciplinarias.

momento de la liquidacién de un
fondo. Evidencia: correo electrénico
enviado por la Oficina de|
Cumplimiento.

El seguimiento se ejecutard en el préximo

cuatrimestre.

Administracion
de la cartera

Disponer de informacién veraz y
oportuna de la cartera de la Entidad
y aliados estratégicos para los
clientes internos y externos que
requieran  saldos  totales
individuales de los beneficiarios por]|
medio de acciones encaminadas a|
garantizar la consistencia de los
movimientos de cartera, liquidacion
de interés y movimientos
contables.

Posibilidad de condonar
obligaciones a personas
que no cumplen con los|
requisitos, con el propdsito
para favorecer un interés
particular o de terceros.

Inclusién de personas que P

no cumplen requisitos en la
resolucion de condonacion.

Pérdida de credibilidad vy]|
ercepcion de bajal
efectividad de la entidad
por parte de los usuarios.
Reproceso.

/Acciones disciplinarias.

El profesional designado para el
control de procedimientos  de|
condonacién de VFA valida la

resolucién de condonacién frente a
los documentos soportes  de|
solicitud de condonacién. Si se
observa alguna inconsistencia se|
devuelve la respectiva resolucion al
profesional encargado de emitir la|
resolucién para su anélisis y ajuste.
El control se ejecuta cada vez que
se solicita el procedimiento de|
condonacién  de  beneficiarios.
Evidencia: Resolucion de
condonacién aprobada y soportes|
de solicitud de condonacion.

La gestién de riesgos de corrupcién asociados a|
este proceso se encuentra en monitoreo y
actualizacion por la Oficina de Riesgos, segun los,
cambios establecidos en la Guia para la|
Administracion del Riesgo y Disefio de Controles
en Entidades Publicas de diciembre de 2020
(Version 5).

El seguimiento se ejecutara en el
cuatrimestre.

préximo

Administracion
de la cartera

Disponer de informacién veraz y

oportuna de la cartera de la Entidad o ;
port . Posibilidad de alterar los|Alteracion de los saldos de
y aliados estratégicos para los " I
’ ) saldos o aplicar no e . .
clientes internos y externos que| L en Jos| Pérdida  econémica |
requieran  saldos totales o . A sancion de entes de
P o con el fin de que las|aplicativos (recaudos, | . .
de los 13 P ) 4 | vigilancia y control.
. ) N no reflejen sufgiros, novedades, etc.) sin : P
medio de acciones encaminadas a| o Actuaciones judiciales y
" " ; saldo real, buscando|autorizacion del . -
garantizar la consistencia de los .- " R 4 administrativas.
S -~ . "|beneficio particular o de un|beneficiario o area
movimientos de cartera, liquidacion "
. 5 . tercero. respectiva.
de interés y movimientos
contables.

El analista de negocio del grupo de
Administracion de Cartera realiza la|
conciliacién diaria de los recaudos
en el sistema de cartera contra el
archivo del maestro de recaudos
que se descarga de la herramienta|
Apoteosys. En cuanto a laj
conciliacién de giros, se realiza|
semanalmente, teniendo en cuenta
la informacién del sistema de

cartera frente al archivo del maestro
de resoluciones. Cuando se
presentan inconsistencias en los|

valores, se efectia un andlisis del
movimiento para determinar el
respectivo ajuste en el sistema.
Evidencia: Archivos de conciliacién
de giros y recaudos.

La gestién de riesgos de corrupcién asociados a
este proceso se encuentra en monitoreo y
actualizacion por la Oficina de Riesgos, segln los
cambios establecidos en la Guia para la
Administracién del Riesgo y Disefio de Controles
en Entidades Publicas de diciembre de 2020
(Version 5).

El seguimiento se ejecutara en el
cuatrimestre.

préximo

Administracion
de la cartera

Disponer de informacién veraz vy
oportuna de la cartera de la Entidad

N . Posibilidad de alterar los|Alteracion de los saldos de
y aliados estratégicos para los " M
" . saldos o aplicar no e
clientes internos y externos que obli . en los
requieran  saldos totales o " A
individuales de los iciarios por con el fin de que las|aplicativos (recaudos,
. 3 N C no reflejen sulgiros, novedades, etc.) sin
medio de acciones encaminadas a| s
" 8 ; saldo  real,  buscando|autorizacién del
garantizar la consistencia de los i
_ " |beneficio particular o de un|beneficiario o area
movimientos de cartera, liquidacion
. tercero. respectiva.
de interés y movimientos
contables.

Pérdida  econémica |
sancién de entes de|
vigilancia y control.

Actuaciones judiciales 'y

administrativas.

El analista de negocios del grupo de|
Administracion de Cartera verifica|
diariamente, antes y después, las|
novedades a aplicar en el sistema,
teniendo en cuenta las reglas de|
negocio, las condiciones de la
novedad y la solicitud del
beneficiario. Al cierre del mes se
realiza control dual de las
novedades aplicadas en la cartera.
Evidencia: Carpetas con archivos|
consolidados por cada novedad.

La gestion de riesgos de corrupcion asociados a
este proceso se encuentra en monitoreo |
actualizacion por la Oficina de Riesgos, segun los,
cambios establecidos en la Guia para la]
Administracion del Riesgo y Disefio de Controles
en Entidades Publicas de diciembre de 2020
(Version 5).

El seguimiento se ejecutara en el
cuatrimestre.

proximo

Administracion
de la cartera

Disponer de informacion veraz y|
oportuna de la cartera de la Entidad

y aliados estratégicos para los
clientes internos y externos que|
requieran  saldos totales o

individuales de los beneficiarios por
medio de acciones encaminadas a
garantizar la consistencia de los
movimientos de cartera, liquidacion
de interés y  movimientos
contables.

Posibilidad de condonar
obligaciones a beneficiarios
que no cumplen con los
requisitos, con el propésito
de favorecer a un tercero.

Aplicacion de condonacion
a obligaciones en el
sistema de cartera, que no
cuenten con la aprobacion
del comité de cartera.

Pérdida econémica.
Detrimento patrimonial o]
peculado, hallazgos|
administrativos
disciplinarios.

El analista de negocios del Grupo
de Administracion de Cartera
semanalmente verifica y compara la|
informacién consignada en el acta|
del comité de cartera contra la
Resolucién de condonacién, con el
fin de asegurar que las obligaciones
a condonar fueron aprobadas por el
comité. Evidencia: Acta del comité
de cartera y la Resolucion.

La gestion de riesgos de corrupcion asociados a
este proceso se encuentra en monitoreo |
actualizacion por la Oficina de Riesgos, segln los,
cambios establecidos en la Guia para la]
Administracion del Riesgo y Disefio de Controles
en Entidades Publicas de diciembre de 2020
(Version 5).

El seguimiento se ejecutara en el
cuatrimestre.

proximo




NOMBRE

OBJETIVO

RIESGO

CAUSAS

CONSECUENCIA

CONTROLES

Efectividad de los controles
(Calificacién metodologia OCI -

Observaciones y Acciones adelantadas

Recomendaciones Oficina de Control

Administracion
de la cartera

ICETEX) Interno
DISENO EJECUCION
El analista de negocios del Grupo
de Administracién de Cartera una
vez obtenido la aprobacién del
" . i comité y Resolucion firmada se
Disponer de informacién veraz y e
y verifica los valores a condonar| i .
oportuna de la cartera de la Entidad . T La gestién de riesgos de corrupcion asociados a|
. . antes y después de la aplicacién de .
y aliados estratégicos para los este proceso se encuentra en monitoreo y
. . T . o . L la novedad, tomando los saldos de| . . . y .
clientes internos y externos que|Posibilidad de condonar|Aplicacion de condonacion|Pérdida econémica. actualizacién por la Oficina de Riesgos, segun los|

requieran  saldos totales o
individuales de los beneficiarios por]|
medio de acciones encaminadas a|
garantizar la consistencia de los
movimientos de cartera, liquidacion
de interés y movimientos
contables.

obligaciones a beneficiarios
que no cumplen con los|

a obligaciones en el
sistema de cartera, que no|

Detrimento patrimonial o]
peculado, hallazgos

requisitos, con el proposi

iten con la api

de favorecer a un tercero.

del comité de cartera.

y
disciplinarios.

manera individual o masiva del
sistema de informacién de cartera
(se descarga los saldos antes de|
aplicar la condonacion, resultado de|
la novedad aplicada y base|
detallada de los créditos
condonados), con el fin de verificar|
que la modificacion de la cartera|
sea el correcto. Evidencia: Archivo
en Excel (masivo) y pantallazos|
(analisis individual).

cambios establecidos en la Guia para la|
Administracion del Riesgo y Disefio de Controles
en Entidades Publicas de diciembre de 2020
(Version 5).
El seguimiento se ejecutara en el
cuatrimestre.

préximo

Terminaciéon o
cumplimiento
de obligaciones
de crédito

Concluir el ciclo de la cartera de|
crédito ante la cancelacion de la|
obligacién que el beneficiario hal
adquirido con la Entidad de formal
satisfactoria, a través de la|

Posibilidad de entregar el
pagare y certificado de paz|
y salvo, sin que la
igaci este cancelada|

del imiento  de|
sus deberes como deudor y en la
devolucién de los saldos que se
registran a su favor.

para beneficio propio o de|
un tercero.

Autorizacion de la entrega
de un pagare y expedicion
de paz y salvo de
obligaciones que no tengan
saldo en cero.

Pérdida econémica.

Detrimento patrimonial o]
peculado, hallazgos|
administrativos
disciplinarios.

<

El analista de negocios del Grupo

de Administracion de Cartera
mensualmente depura el
megareporte  identificando  las]

obligaciones que presentan saldo
cero $0,00 o saldo a favor; asi
mismo verifica que la cartera]
cumpla con las condiciones , de lo|
cual, emite paz y salvo de las lineas|
de propios y para las lineas de|
Fondos y de alianzas |la
Vicepresidencia de Fondos en
Administracién y la Vicepresidencial
de Crédito y Cobranzas emiten la|
viabilidad de expedicion de paz y|
salvo, con el fin de que el Grupo de|
Cartera genere el certificado.
Evidencia: Correo con la viabilidad
de cada area y base consolidada de|
expedicion de paz y salvos.

La gestién de riesgos de corrupcién asociados a
este proceso se encuentra en monitoreo V|
actualizacion por la Oficina de Riesgos, segn los
cambios establecidos en la Guia para la
Administracién del Riesgo y Disefio de Controles
en Entidades Publicas de diciembre de 2020
(Version 5).

El seguimiento se ejecutara en el
cuatrimestre.

préximo

Terminaciéon o
cumplimiento
de obligaciones
de crédito

Concluir el ciclo de la cartera de|
crédito ante la cancelacion de la|
obligacién que el beneficiario hal
adquirido con la Entidad de forma|
satisfactoria, a través de la|

Posibilidad de entregar el
pagare y certificado de paz|
salvo, sin que la|
igacion este cancelada

del imiento  de|
sus deberes como deudor y en la
devolucién de los saldos que se
registran a su favor.

para beneficio propio o de|
un tercero.

Autorizacion de la entrega
de un pagare y expedicion
le paz y salvo de
obligaciones que no tengan
saldo en cero.

Pérdida econémica.
Detrimento patrimonial o]
peculado, hallazgos|
administrativos
disciplinarios.

El analista de negocios del Grupo
de Administracién de Cartera por|
solicitud de demanda genera|
autorizacién para la devolucion de|
las garantias, verificando que la|
obligacién tenga saldo cero $0,00 y
la cartera este liquidada
correctamente en el sistema. Para
las lineas de propios el Grupo de|
Cartera genera la autorizacion vy
para los Fondos y alianzas la|
Vicepresidencia de Fondos en
Administracién y la Vicepresidencia
de Crédito y Cobranzas emiten la|
viabilidad de devolucion de las|
garantias, con el fin de que el
Grupo de Cartera genere la|
autorizacion mediante memorando.
Evidencia: Sistema de atencion al
usuario “Cosmos” y base
consolidada.

Eventualmente la VFA solicita Ia|
entrega de las garantias a su area
por medio de memorando, en el
cual emite la viabilidad y el analista
de negocios del Grupo de|
Administracion de Cartera verifica,
que la obligacién tenga saldo cero
$0,00 y la cartera este liquidada
correctamente en el  sistema.
Evidencia: Memorando de solicitud
por la VFA y memorando de|
autorizacion por el Grupo de|
Cartera.

La gestién de riesgos de corrupcién asociados a
este proceso se encuentra en monitoreo y
actualizacion por la Oficina de Riesgos, segun los
cambios establecidos en la Guia para la
Administracién del Riesgo y Disefio de Controles
en Entidades Publicas de diciembre de 2020
(Version 5).

El seguimiento se ejecutara en el
cuatrimestre.

préximo
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