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ANEXO 4. MECANISMO DE COMUNICACION.

1. Objetivo

Definir la guia de Intercambio de informacion para el procedimiento de Cuentas
Abandonadas entre el ICETEX y las Entidades Financieras.

Objetivos Especificos:

e Suministrar el mecanismo de comunicacion en operacién normal.

e Suministrar el mecanismo de intercambio de informacién ante fallas en la comunicacion
via web, por parte de cualquiera de las Entidades Financieras o el ICETEX y definicion
de la aplicacién del Régimen Transitorio para el primer traslado recursos por concepto
de cuentas abandonadas.

En este anexo se contempla todo lo relacionado con el Intercambio de informacion que se
genera entre la Institucién Financiera y el Icetex, a partir de la aplicacion del decreto
reglamentario.

Especificamente se definen los mecanismos de comunicacion en operacién normal, en
situaciones de contingencia y un régimen transitorio para el primer traslado.

2. Alcance
El alcance definido para el mecanismo de comunicacién implica dos situaciones:

e Operacion normal: Inicia con el suministro de informacién de contacto por parte de la
Instituciéon Financiera y finaliza con la recepcion exitosa de los archivos enviados por
las Instituciones Financieras.

e Situacién de Contingencia: Inicia con la identificacién de un incidente de falla en el
intercambio de informacion por cualquiera de las partes y finaliza con la recepcién de
los archivos enviados por las Instituciones Financieras.

3. Definiciones

Régimen Transitorio: Es el mecanismo de comunicacion establecido por el Icetex, para
aplicar en el primer traslado previsto de las Instituciones Financieras.

SFTP: Protocolo de transferencia de archivos que utiliza SSH para asegurar los
comandos y los datos que se transfieren entre el cliente y el servidor.

Situacién de Contingencia: Es el evento derivado de fallas técnicas, humanas,
fendmenos naturales que se presente de manera imprevista para alguna de las partes y
gue no permita la transmision de informacién de manera normal.
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4. Contactos y Registro de Informacion

El ICETEX dispondra de los siguientes canales para recibir comunicaciones relacionadas
con la operacién de cuentas abandonadas:

Soporte Operativo paratransmisién de informacion:

Correo Electronico: opctasabandonadas@icetex.qov.co

Recepcion Fisica de Documentos: Carrera 3 No. 18-32 ICETEX
Vicepresidencia de Operaciones y Tecnologia
Coordinacién de Conciliaciones.

Cumplimiento Financiero (Traslado y Reintegro de Recursos)

Correo Electroénico: cuentasabandonadas@icetex.gov.co

Recepcion Fisica de Documentos: Carrera 3 No. 18-32 ICETEX
Vicepresidencia Financiera
Direccion de Tesoreria.

Cada Institucion financiera debera efectuar un registro de Informacion ante el Icetex,
diligenciando un formato en Excel denominado “Registro Instituciones Financieras”, el
cual debera ser remitido al correo electronico cuentasabandonadas@icetex.qov.co,
anexando una comunicacion suscrita por el Representante Legal, antes del 15 de julio del
2016.

Cada vez que se requiera reportar una novedad o actualizacion sobre la informacion
previamente registrada en Icetex, La Instituciones Financiera debera remitir el formato en
las condiciones sefialadas anteriormente, diligenciando de nuevo todos los campos
contenidos en el formato.

5. Canales de Intercambio de Informacién

Se tiene contemplado un periodo de pruebas para la transmisién de la informacion
prevista en este documento, el cual serd establecido en el cronograma anual que
establezca Icetex.

En caso de presentarse una situacion de contingencia por parte de Icetex, esta sera
informada en la pagina web de la entidad. Si esta situacion se presenta para la Institucion
Financiera, debera reportarla al correo opctasabandonadas@icetex.gov.co para
establecer contacto y definir el mecanismo de contingencia a aplicar.

Cuando se requiera, la encriptacion archivos se debe realizar mediante el programa PGP.

El procedimiento de cargue de informacion, estara disponible para consulta, el Manual de
Usuario que se publicara en la pagina web del Icetex, en la seccién Cuentas
Abandonadas.
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5.1 Canal de Intercambio — Operacién Normal

Una vez se cuente con la informacién reportada por cada Institucion mediante el formato
“Registro Instituciones Financieras”, ICETEX procedera con la creacion y habilitacion del
Usuario en la plataforma donde cada Institucion efectuara el cargue de los archivos. El
usuario y contrasefia asignados, seran remitidos al correo electronico del contacto
autorizado por la Institucion.

El acceso a la plataforma para el cargue de informacién estara disponible, ingresando al
portal de Icetex www.icetex.gov.co.Lo primero que debera registrar para acceder, es el
nombre de usuario y la contrasefia asignada, entregados por lIcetex al contacto
autorizado.

A partir del ingreso, cada Institucién procedera con el cargue de informacién requerido, de
acuerdo con las opciones previstas en el Manual del Usuario.

La plataforma de Cuentas Abandonadas contara con un pre-validador de la informacion,
el cual contard con una validacién de estructura y cifras de control. El proceso de
validacién, puede tardar un tiempo segun el tamafio de los archivos, por esta razén, en la
misma opcion de cargue, se visualizardn los estados de la validacion: En progreso,
Validacion Exitosa, Validacion Fallida.

En caso que el resultado final sea Validacién Fallida, se habilitar4d la opciéon para
descargar el detalle de los errores de la validacion. De igual forma, el sistema marca los
archivos y el contenido como RECHAZADO. En caso contrario, se marcara como
CORRECTO.

La plataforma de cuentas abandonadas contempla la opciéon de confirmacién para el
cargue definitivo de los archivos.

Una vez los archivos queden cargados exitosamente, se van a generar unas cifras de
control, que indican al usuario el nimero total de registros cargados, los montos totales y
solicita una re-confirmacion por parte del usuario.

La informacion cargada, debera ser ratificada mediante firma digital, al momento de
realizar la confirmacion del cargue.

5.2.  Canal de Intercambio — Operacion en Contingencia

El intercambio de informacion, en situaciones de contingencia siempre debe ser cifrado.
La llave publica de cifrado asi como las caracteristicas del mecanismo de encripcion,
seran establecidas con cada entidad. La encriptacion archivos se debe realizar mediante
el programa PGP.

Se tiene previsto dos (2) canales de operacion, para situaciones de contingencia:

5.2.1. Transmisién de informacion por canal SFTP

La direccion de acceso asi como la configuracion de Ingreso al SFTP, sera definido con
cada entidad. Una vez establecido el canal, se procedera de la siguiente manera:

» Ingresa a la herramienta SFTP con su respectivo usuario y contrasefia.
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» Realiza el cargue de los archivos planos.
» Espera confirmacion via correo electrénico del estado de cargue del archivo

El proceso de cargue, pre-validacion y recepciéon definitiva del archivo, se realizar4 por
esta via. El usuario podra cargar y validar los archivos, el nUmero de veces que requiera,
hasta que se valide la transmisién exitosa, dentro de los plazos establecidos para la
transmision del archivo.

Una vez la Institucién recibe la confirmacién de la validacion exitosa del archivo por correo
electronico, la Entidad Financiera debera ratificar esta informacién enviando dentro de los
plazos del cronograma, carta del Representante Legal con informacion certificada por el
Revisor Fiscal. Este documento debe contar con cifras de control, como minimo con el
nombre del archivo, el total de los registros, el total de las cuentas y suma de los saldos.

La comunicacion referida en el punto anterior, debera ser remitida al correo electrénico
opctasabandonadas@icetex.gov.co y en fisico a los datos de contacto de Soporte
Operativo para transmision de informacion, referidos en el Numeral 4.3. de este
documento.

5.2.2. Transmision de informacién por medio magnético.

El proceso de cargue y pre-validacion del archivo, se realizara por correo electronico, esta
informacion debera ser remitida a opctasabandonadas@icetex.gov.co Una vez el archivo
guede validado exitosamente, el Icetex confirmara al usuario autorizado, todo dentro de
los plazos establecidos para la transmision del archivo.

Para que esta informacion quede en firme ante Icetex, la Institucion debera remitir un cd
gue contenga la misma informacion validada por correo electrénico, junto con una
comunicacion firmada por el Representante Legal y certificada por Revisor Fiscal. Este
documento debe contar con cifras de control, como minimo con el nombre del archivo, el
total de los registros, el total de las cuentas y suma de los saldos.

La comunicacion referida en el punto anterior, debera ser remitida al correo electrénico
opctasabandonadas@icetex.qgov.co y en fisico a los datos de contacto de Soporte
Operativo para transmision de informacion, referidos en este anexo Numeral 4.

5.2.3. Régimen Transitorio de Comunicacion para el primer envi6 de informacion.

Para el inicio de la operacion del procedimiento de Cuentas Abandonadas se tiene
definido un Régimen Transitorio de envio de informacién, que es el contemplado en el
numeral 5.2.2. de este anexo.

5.2.4. Retorno a la Operaciéon Normal

ICETEX o la Entidad Financiera informara mediante correo electrénico a los contactos
autorizados, la finalizacion de la contingencia.
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