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1 OBIJETIVO

Guiar al proponente en el proceso de adquisicion del certificado de firma digital que requiere a través de nuestro
sistema de solicitudes SSPS.

2 ALCANCE

Aplica para el representante legal de la entidad que se encuentre participando en procesos de subasta
electronica.

3 GLOSARIO

e Firma Digital: Mecanismo equivalente a la firma manuscrita que garantiza la identidad vy
responsabilidad del autor de un documento o transaccion electronica, asi como permite comprobar la
integridad del mismo, es decir que la informacion no ha sido alterada.

e Subasta Electronica: Mecanismo de compra y/o venta de bienes o servicios que implementa un
proceso dindmico de negociacion de precios online entre proveedores previamente seleccionados, el
proveedor ganador es el que ofrece el precio mas favorable para la entidad.

e SSPS: Sistema de solicitudes de producto y servicios.

COPIA CONTROLADA
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4 GUIA OPERATIVA

a) Ingrese a la pagina web https://solicitudes.certicamara.com, luego haga clic en acepto los términos.

\’ Suministro de informacion para el tramite de solicitud

El diligenciamiento de los campos del presente Sistema de Solicitud de Productos y Servicios (SSPS) es un requisito indispensable parz el registro de la
solicitud de los certificados de firma digital ante Certicdmara S.A.

&4 Datos suministrados

Con su firma, el titular de los datos serd el dnico responsable de la veraddad, exactitud, vigendz y autenticidad de los dates diligenciades y se
compromete a mantenerlos debidamente actualizados ante Certicamara S.A. independientemente que este proceso de solicitud sea realizado por algin(os)
colaborador(es) o subordinado(s) del titular. El titular acepta:

Suministrar informacidn completa y correcta.

Su acuerdo con los términos y condiciones de uso y 1z politica de privacidad del siguiente Sistema de Solicitud de Productos y Servicios (SSPS), los cuales
se encuentran detallados en el cuadro de texto inferior.

De igual manerz el titular, autoriza a CerticAmara para hacer |as verificaciones que estime necesarizs con el fin de garantizar la veracidad, oportunidad,
integridad y czlidad de |a informaddn suministrada.

El usuario se obliga a leer y aceptar los términos establecidos en la DPC y medi
acepta los términos del contrato de prestacién de servicios de certificacian digital.

nte la aceptacién de los términos de esta pagina

o B P RT3 A R AT YA A P A T ey G
Poliicas de Privacidad asi como en los demas documentos incorporados a los mismos por referencia, previo a su registro ante el &
Sistema de Solicitud de Productos y Servicios de Cerfificacion Digital SSPS.

a. Definicion del Sistema SSPS y de sus usuarios

Con la finalidad de facitar el acceso a los productes y servicios de cerfificacion digital LA SOCIEDAD CAMERAL DE
CERTIFICACION DIGITAL CERTICAMARA S.A., pone a disposicion de sus Usuarios un Sistema de Solicitud de Productos y
Servicios (en adelante S5PS), que a través de formularios web permite a cualquier persona diligenciar en linea la solicitud de servicio.
Se enfiende por usuario del sistema SSPS, aguella persona natural o juridica que solicita efectivamente un producto o servicio de
CERTICAMARA, ante el Sistema de Solicitud de Productos y Servicios de certificacion digital de CERTICAMARA. Por faver lea con
atencién y siga minucicsamente |as instrucciones e i que s& en las paginas web del SSPS,

b. Capacidad

Los Servicios y productos dispuestos para su solictud a través de SSPS slo estan disponibles para personas que tengan capacidad ™

Acepto los términos y condiciones de uso, autorizo el tratamiento de mis datos personales, asi como la politica
de privacidad y de proteccion de datos personales
* No acepto

| Debe aceptar los términos para hacer uso del sistema |
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b) Haga clic en continuar:

LEA ATENTAMENTE EL SIGUIENTE AVISO LEGAL:

" Suministro de informacién para el trimite de solicitud

El diligenciamiento de los campos del presente Sistema de Solidtud de Productes y Servidos (SSPS) es un requisito indispensable para el registro de la
solicitud de los certificados de firma digital ante Certicdmara S.A.

. 6“‘; Datos suministrados

Con su firma, el titular de los datos serd el Gnico responsable de la veracidad, exaditud, vigenda y autenticidad de los datos diligendados y se
compromete a mantenerlos debidamente actuzlizados ante Certicdmara S.A. independientemente que este proceso de solicitud sea realizado por algan(os)
colaborador{es) o subordinado(s) del titular. El titular acepta:

Suministrar informaddn completa y correcta.

Su acuerdo con los términos y condidones de uso vy |2 politica de privacidad del siguiente Sistema de Solicitud de Productos y Servidos (SSPS), los cuales
se encuentran detallados en el cuadro de texto inferior.

De igual manerz el titular, autoriza 2 Certicamara para hacer |as verificaciones que estime necesarias con el fin de garantizar |a veradidad, oportunidad,
integridad y calidad de |z informacdidn suministrada.

El usuario se obliga a leer y aceptar los términos establecidos en la DPC y mediante la aceptacion de los términos de esta pagina
acepta los términos del contrato de prestacion de servicios de certificacion digital.

Ocasionados a tercercs de buena fe si el destinatario de los documentos firmados electronicamente digitalmente no comprueba ni
tiene en cuenta las restricciones que figuren en el certificado en cuante a sus posibles uses, o cuande ne tenga en cuenta la
suspension ¢ perdida de vigencia del certificade publicada en la CRL, o cuando no verifique la firma digital.

i. Legislacion aplicable

La contratacion de servicios realizada a través del Sistema SSPS se somete a la legislacion Colombiana. En caso de cualguier conflicto
o discrepancia, el fuero aplicable sera el establecido en la Declaracion de Practicas de Certificacion Digital de CERTICAMARA,

Politica de Privacidad del Sistema de Solicitud de Productos y Servicios de la Sociedad Cameral de Certificacién Digital
CERTICAMARA S.A.

(1} Presentacion -

® Acepto los términos y condiciones de uso, autorizo el tratamiento de mis datos personales, asi como la politica
de privacidad y de proteccion de datos personales

No acepto
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c) Tips para solicitud del certificado de firma digital, después de leido de clic en Continuar:

EL PROCESO DE SOLICITUD HA CAMBIADO? AHORA ES {MAS FACIL!

Si el solidtante tiene su certificado de firma digital vigente, con el uso de este sistema podra firmar digitalmente la
solicitud, radicar virtualmente y usar |as diferentes formas de pago, adicdonzlmente podrd descargar su certificado de firma
digital en linea.
Si el proceso de solicitud es por primera vez o si su certificado de firma digital se encuentra venddo, siga las instrucciones
hasta completar el proceso.
Opciones de Pago:
- Pzgo en linea a través de ésta pagina: Tarjeta débito o tarjeta de orédito.
- Consignacidn en efectivo.
- Transferendia Electronica.
Cuenta de Ahorros BBVA 310 00212 - 6 a nombre de Certicamara S.A.
El trémite puede ser actualizado por varios usuarios simultaneamente, en caso de realizarse un pedido para varios
solicitantes.

TIPS PARA UN RAPIDO Y EFICIENTE DILIGENCIAMIENTO:

Para mayor efidendia realice este proceso por Internet Explorer

Tenga a mano el RUT

Si es funcionario publico tenga 2 mano el namero de acta de posesian 0 decreto de nombramiento v su respectiva fecha.

En rojo apareceran los mensajes de advertendia o de error respecto al registro de sus datos, por favor corrijz o complete la
informacion.

Si en el momento de diligenciar |z solicitud necesita realizar una interrupddn puede utilizar el botén guardar y continuar
después vy 1z informacidn no se perderd. Luego ingrese el numero de identificacion y seleccone el pedido pendiente para

completar el tramite.

{OTROS BENEFICIOS QUE OFRECE CERTICAMARA!

Utilizando 1z radicacion virtual del SSPS no tendrd que enviar documentacidn por medio fisico, ahorrando tiempo y costos
de envio.

Lz tecnologiz del nuevo dispositivo de almacenamiento criptografico, le permitird almacenar 1z actualizacion de su préximo
certificado de fima digital, en el momento que se cumplz |3 vigencda adquirida en estz solictud. Recuerde, conservar su
dispositivo de almacenamiento criptografico (token), el cual podré ser reutilizado para sus préximas renovaciones, por un
tiempo aproximado de 10 afios.

Si el soliditante vive en Bogotd, puede seleccionar |z opddn de preferencia de envio: entrega en las instaladiones de
Certicamara 5.A., reduciendo el tiempo de entrega. Si no reside en Bogota su certificado de firma digital ser2 entregado
por nuestro operador logistico en | direccidn que registre en el sistema.

{ANTES DE INICIAR EL PROCESO, INSTALE CERTITOOL!

Descargue Aqui CertiTool Zip

- Una vez instalado certitool, se requiere reiniciar el equipo.

iIMPORTANTE!

Apartir del 01 de octubre del 2011 el ingreso al sitio de solicitud de certificados digitales, exdusivamente se podra realizar a
través de conexidn segura
https.

P Conbinuar
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d) Seleccioné la opcién Empresa para la emision del certificado a nombre del representante legal, luego
de clic en Siguiente:

SISTEMA DE SOLICITUD DE PRODUCTOS Y SERVICIOS DE CERTICAMARA S.A

El comprador del presente pedido es:

Empresa X

La opcidn empresa, permite solicitar certificados de firma digital estableciendo el vinculo laboral
o contractual de los solicitantes, aqui podra solicitar certificados para representante legal, otros
cargos vinculados a la empresa o para funcionarios plblicos.

Symantec

e) Digite el Nit de su entidad teniendo en cuenta de ingresar el digito de verificacion en el campo
correspondiente, luego de clic en Siguiente:

SISTEMA DE SOLICITUD DE PRODUCTOS Y SERVICIOS DE CERTICAMARA S.A

Tipo identificacion NIT/RUT v
Nimero de identificacién [30084433 -[

Symantec
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f) Haga clic en nuevo pedido y después en Ingresar

CREAR NUEVO PEDIDO

Nuevo Pedido

Symantec

g) Se habilitard un menu desplegable del cual debe seleccionar:

Tipo de Capital de la Empresa? seleccione el tipo de capital de la entidad a emitir el certificado
Tipo de Dispositivo? seleccione P12 como se muestra en la imagen:

Tipo de Dispositiva?

h) Se habilitard un menl desplegable del cual debe seleccionar Certisubasta y seleccionar el tiempo de
vigencia 30 dias - 90 dias - 1 afo:

Los certificados digitales del nuewo pedido van a ser utilizados para enviar informacion a:
CERTISUBASTA v

Vigencia del Certificado
® 30 DIAS 90 DIAS 14H0

-

Anterior

- . Total a
o
Vigencia Valor IVA del 16% Cancelar
1 MES $ 45.000 $7.200 $ 52.200
3 MESES $ 120.000 $ 19.200 $ 138.041
1 ANO $ 256.000 $ 49.960 $ 296.960
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i) Ingrese la informacion de contacto de quien realiza el registro:

INFORMACION CONTACTO
Correo Electronico
Teléfono (Indicativo - Naomero) - Extension

5]

» Continuar

j) En el menu general se establecen todas las tareas que deben ser llevadas a cabo para realizar el
tramite de obtencidn de los certificados digitales requeridos por su entidad.

Ingrese a cada una de las tareas en la seccién TIPO DE INFORMACION SOLICITADA, siga
las instrucciones y diligencie la informacion requerida.

Una vez registre los datos se desplegaran nuevas tareas del menu hasta finalizar el proceso.

Cada una de las tareas muestra un estado de avance que se identifica a través de los siguientes iconos:

Tarea no iniciada
Tarea Incompleta
Falta actualizar los datos

Tarea Finalizada

***RECUERDE***

El tramite no se completa exitosamente hasta que todas las tareas estén finalizadas.

—
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k) Inicialmente tendra la siguiente pantalla, en la cual debera comenzar a diligenciar cada uno de los

campos solicitados hasta que aparezca al lado del campo el icono  “ que le indicara que la tarea
ha finalizado.

MENU GENERAL

orden de peido no. 429939

Conserve el namero de la orden de pedido para realizar seguimiento a su tramite y para descargar su factura de venta.

Estado Tipo de Informacidn Solicitada

Informacion Basica del Pedido GO

L O W Diligenciamiento de los dates de la persona de contacto encargada de adelantar este tramite de solicitud del certificado de
firma digital requeride por su entidad.

Informacién General de la Empresa

ﬂ Diligenciamiento de los dates generales de la empresa.
- L% | Nota: Por favor verifique si la informacion de la empresa es correcta. En caso contrario, por favor actualizar
e esta informacion.

Para renovaciones:

Para solicitud por primera vez:

¥ Norton

Symantec
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[) Una vez diligenciados todos los campos hasta Informacion Laboral, podra descargar la orden de pedido

y formulario de solicitud de Certificado digital.

Estado

MENU GENERAL

orden de pedido no. 4299 39

Conserve el nimero de la orden de pedido para realizar seguimiento a su tramite y para descargar su factura de venta.

4

Tipo de Informacién Solicitada

Informacion Basica del Pedido

itud del certificado

Diligenciamiento de los dates gen
i Nota: Por fawor ve
& actualizar esta informacion.

, por favar

Requerimientos Contables

D igenciamento de ia nformaeion eontable para la obtencion de factura.

Registro de los Solicitantes
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o
o
a
g,
g
j:
=
i
=
=
o
a
<
I
5]
[=1
o
th
i
=]
]
i
a
=
-
i
i=
B
[1]
i
B
I
wn
a
[5]
i
=,
i

Informacion Laboral

Diligenciamie: e la informacion del cargo

Descargar Orden de Pedido

documento se producira la factura que formalizars

a compra.
Mota Aclaratoria: Cada vez que se realicen cambios que afecten este documento debers ser
descargado nuevamente,

Descarpar Formulario de Solicitud de Certificado de Firma Digital

Con esta accion usted podra descargar el formulario de solicitud de centificado de firma digital.
Mota: Cada vez que se realican cambios que afecten este documento debera ser descargado
nuevamente.
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m) Al momento de realizar el pago de su certificado digital, tendra la opciéon de hacerlo Online con su
tarjeta de crédito, de ahorros o corriente, en este caso sera direccionado a su entidad bancara a
través de PSE para realizar el pago segun el medio seleccionado.

Modalidad de Pago
Usted podra seleccionar la modalidad de pago de su preferencia a través de esta pagina.

éDesea realizar pago en linea?
(Pago con tarjeta de crédito o débito o con cargo a una cuenta utilizando el botdn de pagos denominado Realizar pago

i fﬁ} electronico gue se mostrara seleccionando la opcion Si)
Si Mo

Mota: Sila modalidad de pago seleccionada por usted es diferente a pago en linea ésta tarea finalizara exitosamente, y
el icono se marcara en verde cuando CerticAmara S.A. verifique el pago.

n) Si la opcidén escogida es NO, por favor tenga en cuenta el procedimiento que se muestra a
continuacion:

Modalidad de Pago
Usted podra seleccionar la modalidad de pago de su preferencia a través de esta pagina.
éDesea realizar pago en linea?

(Pago con tarjeta de crédito o débito o con cargo a una cuenta utilizando el botén de pagos denominado Realizar pago
electronico que se mostrara seleccionando la opcion Si)

Si ® No

Nota: Sila modalidad de pago seleccionada por usted es diferente a pago en linea ésta tarea finalizara exitosamente, y
el icono se marcara en verde cuando Certicamara S.A. verifiqgue el pago.

Recuerde: Para pagar en cualguiera de las sucursales del BBVA, usted debe llevar impresa la orden de
pedido que incluye el codigo de barras, con esto evitara inconvenientes en el momento del pago y
e disminuira los tiempos de emision.

w LAS OPCIONES DE PAGO SON:

1. Pago en Banco

- Imprima la orden de pedido generada a través de esta pagina.

- Dirijase a cualguiera de las sucursales del Banco BBVA.

- Cancele con efectivo el valor neto liquidado en la orden de pedido.

Si el pago no se realiza con la orden de pedido impresa, estos datos seran solicitados por el cajero:

Referencia 1: 8300844337
Referencia 2: 429939

2. Transferencia Electronica

Desde el portal de su banco realice una transferencia electronica por el valor neto liquidado en 1a orden de pedido, a
la Cuenta de Ahorros del BBVA 310 00212 - 6 a nombre de Certicdmara S.A- NIT 830.084.433-7.

COPIA CONTROLADA
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NOTA: Es importante tener en cuenta a nivel contable:

SOMOS GRANDES CONTRIBUYENTES
RESOLUCION DIAN 014097 DE DICIEMBRE 30

DE 2010

Agentes retenedores de IVA y de ICA. Actividad econémica 7499,
tarifa 9.66 por mil

0) Finalmente aparecera la opcidn de “Radicacion de Documentos”

Radicacion de Documentos
La radicacion de documentos es un requisito indispensable para iniciar el proceso de aprobacion de su solicitud y
emision del cerificado digital.

L 7} Y] La radicacion virtual solo aplica si tiene la posibilidad de escanear los documentos, se sugiere usar esta opcion.
1

:Desea radicar virtualmente los documentos?

Si No

p) Si la opcién escogida es SI, se habilitaran los campos para cargar los documentos requeridos en cada
uno de ellos como se muestra en la imagen:

DOCUMENTOS PARA LA ORDEN DE PEDIDO NO. 429939 - NIT/RUT: 8300844337 - CERTICAMARA S A

Fotocopia del Registro Unico Tributario - RUT

Seleccionar archive | Mo se eligi archivo

Original del comprobante de pago (Por favor conserve una copia para su archivo personal).

v‘ Seleccionar archive | Mo se eligic archivo

ANEXAR DOCUMENTOS A LAS SIGUIENTES SOLICITUDES

IDENTIFICACION NOMBRE COMPLETO ANEXAR DOCUMENTOS A SOLICITUD

v‘ cC M1t SO MO KOO XK Anexar Documentos

zar al mend

COPIA CONTROLADA
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q) En caso de no cargarlos virtualmente, descargue la lista de los documentos que debe enviar o radicar
fisicamente en Certicamara S.A,

Radicacion de Documentos
La radicacion de documentos es un requisito indispensable para iniciar el proceso de aprobacion de su solicitud y
emision del cerificado digital.

L ol La radicacian virtual solo aplica si tiene la posibilidad de escanear los documentos, se sugiere usar esta opcion.

¢;Desea radicar virtualmente los documentos?

Si '®' No

Descargue aquila lista de los documentos que debe enviar o radicar fisicamente en Certicdmara S.A.

Tenga en cuenta que el proceso de emision del certificado iniciara solamente cuando usted haya
radicado los documentos completos virtualmente. Si se presentan inconvenientes con la radicacion
virtual estos podran ser enviados a CerticdAmara, una vez recibidos en nuestras instalaciones iniciara
el proceso de emision.

*** TENGA EN CUENTA QUE
%Kk

» Una vez radicada la documentacidon, serd analizada por CerticAmara SA. Quien verificard la
veracidad de la informacion y los documentos adjuntos para proceder con la emision del certificado.

» El tiempo de aprobacion sera de 3 dias habiles a partir del momento que haya completado todas las
tareas y radicado todos los documentos.

* Una vez aprobada su solicitud de certificado digital usted recibira un correo electrénico al mail
inscrito junto con las instrucciones para descargar su certificado digital.

* La descarga del certificado digital solo debe ser llevada a cabo por el titular del certificado digital,
puesto que previo a la descarga del mismo se verificard la identidad del titular mediante un
cuestionario de 5 preguntas sobre su historial crediticio y financiero.

5 SOPORTE TECNICO

Si necesita Soporte técnico pongase en contacto con nosotros por medio de los siguientes

canales: Linea directa Soporte técnico:

Telefonico: Conmutador Bogota 57-1-7 44 27 27 opcion 6
Linea gratuita nacional 01 8000 18 15 31 opcién 6
Chat: http://web.certicamara.com/certichat/chat.php
Correo electronico: servicioalcliente@certicamara.com
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