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ORDEN DE COMPRA N° 2010-073¢ SUSCRITA ENTRE EL
INSTITUTO COLOMBIANO DE CREDITO EDUCATIVO Y ESTUDIOS TECNICOS EN EL EXTERIOR
“MARIANO OSPINA PEREZ” - ICETEX Y MULTISOFT S.A.

“ADQUISICION, INSTALACION Y SOPORTE DE UNA SOLUCION DE GESTION GATEWAY DE CORREOQ.

1. CONSIDERACIONES

1.1 Que existe estudio previo de conveniencia y minuta técnica suscrito por el Director de Tecnologia
del Icetex, donde establece la necesidad de contratar la adquisicion de una solucion de Gateway de
correo, incluyendo los servicios de Instalacion, configuracion, establecimiento de reglas, capacitacion
y soporte, para dar cumplimiento a la Circular N® 052 emitida por la Superintendencia Financiera y asi
mismo robustecer la seguridad tecnoldgica de la entidad.
1.2. Que el ICETEX deja constancia que se contrata directamente con MULTISOFT S.A,, teniendo en
cuenta que es un Partner Elite autorizado directamente por el fabricante de la tecnologia para la venta
y soporte de la solucion y cumple con los aspectos técnicos requeridos, segun las certificaciones
aportadas.
1.3 Que teniendo en cuenta lo anterior el Icetex solicitd propuesta a la sociedad la cual fue presentada
el 16 de diciembre de 2010.
1.4. Que existe disponibilidad presupuestal previa que respalda la presente contratacion, segun CDP
EF-2010-479 expedido por el Jefe de Presupuesto el 16 de noviembre de 2010.

1.5 Que la presente orden de compra se fundamenta en el articulo 8 de la Ley 1002 de 2005, en los
articulos 13 y 15 de la Ley 1150 de 2007 y en el literal a) del articulo 11 del Acuerdo de Junta
Directiva No. 007 del 22 de febrero de 2008.

2. CONTRATISTA

MULTISOFT S.A. NIT 800.210.453-6 sociedad comercial representada legalmente por ALVARO
MAURICIO CUESTAS ROJAS identificado con cédula de ciudadania N° 79.940.519 en su calidad de
Gerente General, segln consta en el Certificado de Existencia y Representacion Legal expedido por
la Camara de Comercio de Bogota el 15 de diciembre de 2010.

3. OBJETO

Contratar la adquisicion de una Solucion de Gateway de correo, incluida la Instalacion, configuracion,
establecimiento de reglas, capacitacion y soporte, de conformidad con las condiciones sefialadas en
este documento y las especificaciones del anexo 1.

4. ALCANCE

El objeto a contratar comprende:

» Entrega del objeto contratado en las instalaciones del ICETEX, instalar donde la Direccion de
Tecnologia lo indique, efectuar la parametrizacion de acuerdo a las definiciones que indique el
Instituto.

s Implementar el disefio y la configuracion aprobados por ICETEX, ejecutando las politicas de
seguridad necesarias que garanticen el correcto funcionamiento de los equipos y software
adquiridos.

e Pruebas de validacion de la configuracién, reglas y procedimientos de la instalacion para
comprobar el afinamiento de la misma.

» Entregar los siguientes documentos como parte del proceso de implementacion:

*Diserio y arquitectura de la Solucion
*Configuracion del Gateway de correo
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* Manuales de operacion adaptados a ICETEX
*Documentos de soporte
» Incluir capacitacion certificada por el fabricante y, efectuar la transferencia de conocimiento en el

manejo de la tecnologia adquirida para tres ingenieros del instituto que designe la Direccion de
Tecnologia. ‘

5. PLAZO

El plazo de la Orden de Compra sera desde la suscripcion de la orden inicio hasta el 31 de diciembre
de 2010 para la entrega, instalacién y puesta en operacién de la solucion de Gateway de Correo y
para el soporte y mantenimiento de la solucién como servicio post venta sera hasta el 31 de diciembre
de 2011, previa aprobacion de la garantia.

6. VALOR

El valor total de la orden de compra asciende a la suma de DIECISIETE MILLONES SEISCIENTOS
OCHO MIL OCHOCIENTOS PESOS ($17°608.800,00) M/CTE., incluido el impuesto al Valor
Agregado (IVA).

7. FORMA DE PAGO

El Icetex pagara al CONTRATISTA el valor de la orden de compra en un (1) solo pago a la entrega de
los bienes y/o servicios contratados, su instalacién, configuracion, pruebas, establecimiento de reglas,
puesta en correcto funcionamiento, capacitacion y soporte del objeto contratado, previa presentacion
de la factura correspondiente, acompafiada de la certificacion de recibo a satisfaccion expedida por el
interventor y/o supervisor de la orden y la certificacion del Revisor Fiscal, en la que acredite estar al
dia en el pago de los aportes parafiscales relativos al Sistema de Seguridad Social Integral, asi como
los propios del SENA, ICBF y Cajas de Compensacion Familiar, de conformidad con lo sefialado en el
literal d) del articulo 18 del Acuerdo de Junta Directiva del ICETEX No. 007 del 22 de febrero de 2008.
El pago se efectuara mediante transferencia electrénica a la cuenta que EL CONTRATISTA
determine para tal fin.

8. SUJECION DE LOS PAGOS A LAS APROPIACIONES PRESUPUESTALES

Los recursos para la presente contratacion estan disponibles en el RUBRO 332-211-004-005-
SEGURIDAD DE INFRAESTRUCTURA-DE SISTEMAS de la actual vigencia fiscal, segun consta en
el Certificado de Disponibilidad Presupuestal COP EF 2010-0479 expedido por el Coordinador del
Grupo de Presupuesto del ICETEX el 16 de noviembre de 2010.

9. ENTREGABLES

En virtud de la presente orden de compra EL CONTRATISTA debera entregar al ICETEX en la sede

principal de Bogota a través del interventor y/o supervisor de |a orden lo siguiente:

» Cronograma donde se incluyan todas las actividades y recursos humanos y técnicos necesarios
para implantar y dejar operativa la solucion.

» Un (1) dispositivo de hardware tipo appliance con su respectivo software, medios de instalacion
cables de conexién a datos y energia, manuales de administracion y documento de instrucciones
para registrarlo ante el fabricante y validar los licenciamientos, vigencias, tipo y canales de

soporte y actualizaciones.
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« Entregar un escrito de las pruebas que realizd a la implementacion y configuracion a la solucion.

s El licenciamiento debe ser con suscripciones anuales, de tal manera que al vencerse el periodo
de suscripcion la solucion no pierda funcionalidad, y siga protegiendo con las Ultimas
actualizaciones descargadas.

» Informe de entrega del proyecto, incluyendo items como: configuracion realizada, afinamiento,
guia de operacin de la solucion

+ Documento de esquema de soporte técnico, en donde se indique, numero telefénico a donde se
debe llamar en caso de requerirlo, datos de contacto técnico y horario de soporte.

e Debe incluir la capacitacion certificada por el fabricante en el manejo de la tecnologia adquirida
para tres ingenieros del instituto.

s Debe entregar un documento en el que se constate que las versiones de sistema operativo,
actualizacion de firmas, patrones, actualizaciones que quedan en la implementacion son las
ultimas disponibles por parte del centro de actualizacion del fabricante.

e Entregar el formato del licenciamiento contratado en el que se valide claramente que el soporte
es por 1 afio y se indique el cubrimiento del mismo.

10. OBLIGACIONES DE LAS PARTES

A) DEL CONTRATISTA: 1. Cumplir con las condiciones de compra, entrega, implementacion y
soporte de la solucion de Gestion de Gateway de Correo, en los términos sefialados en la solicitud de
oferta, en la propuesta presentada el 16 de diciembre de 2010 y en el presente documento. 2.
Entregar a la Direccion de Tecnologia del Icetex a través del interventor y/o supervisor de la Orden el
objeto contratado con soporte, en documento impreso, en los términos y condiciones ofrecidas y
pactadas. 3. Entregar e instalar la solucion en el sitio que la Direccion de Tecnologia lo indique. Asi
mismo, configurar la solucién, realizar las pruebas de acuerdo a los lineamientos y necesidades del
lcetex y dejarlos en produccion a satisfaccion. 4. Realizar la capacitacion técnica al personal
designado por el interventor y/o supervisor en las fechas y segin los detalles acordados previamente.
5. Las actividades de disefio, instalacion, configuracién, afinamiento y entrega a satisfaccion de la
solucion deberan ser ejecutadas por un equipo de trabajo conformado por un Lider Técnico y al
menos un ingeniero con certificacion de asistencia a los cursos dictados por el fabricante de los
productos adquiridos, ademéas de contar con la experiencia necesaria para el exitoso desarrolio del
objeto contratado. 6. Prestar el soporte técnico de hardware y software durante el afio convenido, a
partir de la entrega a satisfaccion del objeto contratado. 7. Las demas que se deriven de la naturaleza
de la orden y que garanticen su cabal y oportuna ejecucion. 8. Indicar el nimero de una cuenta
corriente o de ahorros en una entidad bancaria afiliada al S.A.P (Sistema Automético de pagos), en la
cual se le consignaran los pagos estipulados en esta orden de compra. 9. Constituir la Garantia
dentro del plazo sefialado por la entidad. 10. Cumplir con las politicas sobre prevencion y control del
lavado de activos, financiacion del terrorismo y otras actividades delictivas. B) DEL ICETEX: 1)
Suministrar al CONTRATISTA los elementos e informacion necesaria para el cumplimiento del objeto
contractual. 2) Pagar el valor de la orden de compra en la forma y oportunidad pactada. 3) Ejercer la

supervision y/o interventoria de la orden de compra para efectos de lograr |a correcta ejecucion de la
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misma. 4) Recibir a satisfaccion el objeto contratado a través del interventor y/o supervisor de la orden
de compra.

11. GARANTIA

ELCONTRATISTA constituira una garantia expedida en “FORMATO ENTRE PARTICULARES" en favor
del INSTITUTO COLOMBIANO DE CREDITO EDUCATIVO Y ESTUDIOS TECNICOS EN EL
EXTERIOR “MARIANO OSPINA PEREZ” - ICETEX. NIT. 899.999.035-7 con una compaiiia de
sequros, establecida en el pais y cuya pdliza matriz esté aprobada por la Superintendencia Financiera de
Colombia, la cual debera entregarla dentro de los cinco (5) dias habiles siguientes a la aceptacion de la
presente orden de compra, si EL CONTRATISTA no cumpliere con esta obligacion en el término
sefialado para el efecto, EL ICETEX podra imponer una multa equivalente al 0.3% del valor total del
contrato, en todo caso garantizando el debido proceso al CONTRATISTA, de conformidad con lo
sefialado en el Manual de Contratacion del ICETEX. Dicha garantia debera amparar los siguientes
riesgos: A) CUMPLIMIENTO: Debera garantizar el cumplimiento general de la orden de compra por
el veinte por ciento (20%) del valor de la orden, cuya vigencia sea desde la fecha de aceptacion de la

- orden hasta el 30 de abril de 2012 (término que incluye la entrega, instalacion, configuracion y puesta
en perfecto funcionamiento a satisfaccion de la solucion, el plazo de los servicios postventa y los
cuatro meses para la liquidacion de la misma). B) CALIDAD Y CORRECTO FUNCIONAMIENTO DE
LOS BIENES: Debera garantizar la ejecucién de la orden de acuerdo con las especificaciones
sefaladas en la propuesta y en la orden, por el veinte por ciento (20%) del valor total de la misma,
cuya vigencia sea desde la fecha de aceptacion de la orden hasta el 30 de abril de 2012 (término que
incluye la entrega, instalacion, configuracion y puesta en perfecto funcionamiento a satisfaccion de la
solucion, el plazo de los servicios post-venta y los cuairo meses para la liquidacion de la misma). C)
CALIDAD DEL SERVICIO: Debera garantizar la ejecucion de la orden de acuerdo con las
especificaciones sefialadas en la propuesta y en la orden, per el veinte por ciento (20%) del valor total
de la misma, cuya vigencia sea desde la fecha de aceptacion de la orden hasta el 30 de abril de 2012
(término que incluye la entrega, instalacion, configuracion y puesta en perfecto funcionamiento a
satisfaccion de la solucion, el plazo de los servicios post-venta y los cuatro meses para la liquidacion
de la misma). D) PAGO DE SALARIOS, PRESTACIONES SOCIALES E INDEMNIZACIONES
LABORALES: Debera garantizar el cumplimiento del pago de los salarios, prestaciones sociales e
indemnizaciones laborales del personal utilizado para prestar el servicio, por una suma equivalente al
cinco (5%) por ciento del valor de la orden, con una vigencia igual a la duracion de la orden (desde la
fecha de aceptacion de la orden hasta 31 de diciembre de 2011) y tres (3) afios mas. PARAGRAFO
PRIMERO: En el momento de modificacion del valor ylo plazo del la orden de compra, El
CONTRATISTA debera ampliarla o reponer el valor asegurado de la misma.

12. MULTAS O PENAL MORATORIA

En caso de retardo o incumplimiento parcial de las obligaciones pactadas por parte del
CONTRATISTA, éste pagar a titulo de pena el uno (1%) por ciento del valor de la presente orden,
por cada dia de retraso en el cumplimiento de las obligaciones, sin que el monto total exceda del diez
(10%) por ciento del valor de la misma.

13. PENAL PECUNIARIA
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En caso de incumplimiento definitivo, EL CONTRATISTA cancelard al ICETEX a titulo de estimacion
anticipada de perjuicios una suma equivalente al treinta (30%) por ciento del valor de la orden de
compra.

14. PROCEDIMIENTO PARA LA IMPOSICION DE LA PENAL MORATORIA Y/O PECUNIARIA

El cobro de la penal moratoria y la penal pecuniaria acordadas en ésta orden de compra se haran
efectivas de la siguiente forma: en caso de existir saldos pendientes a favor del CONTRATISTA, el
ICETEX hara el descuento que corresponda de dichos saldos, para el efecto, con la suscripcion de la
orden, el contratista autoriza de forma expresa e irrevocable al ICETEX, para efectuar el o los
correspondientes descuentos. En caso de no existir saldos pendientes a favor del CONTRATISTA, el
ICETEX solicitara el pago al CONTRATISTA quien debera realizar el pago dentro de los quince (15)
dias siguientes al recibo de la comunicacion, en caso que el contratista no cancele la obligacién, se
acudiré a los mecanismos previstos en la normatividad vigente sobre solucion de conflictos.

15. INHABILIDADES E INCOMPATIBILIDADES

EL CONTRATISTA declara bajo la gravedad del juramento no encontrarse incurso en las causales de
inhabilidad e incompatibilidad previstas en los articulos 8 y 9 de la Ley 80 de 1993 y el articulo 18 de
la Ley 1150 de 2007 que adiciono el literal j) al numeral 1° y un inciso al paragrafo 1° del articulo 8 de
la Ley 80 de 1993 y en los eventos de prohibicion para contratar, en especial gue se encuentra a paz
y salvo con el Tesoro Nacional. El juramento se entiende prestado con la aceptacion de la presente
orden de compra.

16. CESION

EL CONTRATISTA no podra ceder total ni parcialmenta los derechos y obligaciones emanadas de la
presente orden sin consentimiento previo y expreso del ICETEX.

17. INTERVENTOR Y/O SUPERVISOR

La vigilancia y control en la ejecucion de la presente orden de compra estara a cargo del Ing. Victor
Raul Bautista Galindo, funcionario de la Direccion de Tecnologia del ICETEX. Seran funciones del
interventor de la orden de compra, entre otras, las sefialadas en el articulo 23 del Acuerdo de Junta
Directiva del ICETEX N° 007 del 22 de febrero de 2008.

18. SANCIONES A EMPRESAS NACIONALES Y EXTRANJERAS

Se incluye en esta orden de compra el texto del articulo 25 de la Ley 40 de 1993 que prevé. “Sin
perjuicio de las demas sanciones a que hubiere lugar, cuando algun directivo de una empresa
nacional o extranjera, o su delegado oculten o colaboren en el pago de la liberacion de un secuestro
de un funcionario 0 empleado de la misma o de una de sus filiales, el gobierno quedara facultado para
decretar la caducidad de los contratos que esta empresa tenga suscritos con entidades estatales. En
caso de que el hecho sea cometido por un funcionario o delegado de un subcontratista de la anterior,
si ésta es extranjera, el Gobierno ordenaré su inmediata expulsion del pais. Los subcontratistas
nacionales seran objeto de las sanciones previstas en esta Ley. PARAGRAFO PRIMERO.- EL
CONTRATISTA nacional o extranjero que pague sumas de dinero a extorsionistas se haréa acreedor a
las sanciones previstas en este articulo. PARAGRAFO SEGUNDO: Los contratos que celebren las

entidades estatales colombianas con comparias extranjeras y nacionales llevaran una clausula en la
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cual se incluya lo preceptuado en este articulo.
19. SOLUCION DE CONTROVERSIAS
Los conflictos que se presenten durante la ejecucion del objeto contractual se solucionaran mediante
los mecanismos de arreglo directo y conciliacion. En caso de que estos mecanismos llegaren a
fracasar se acudira a la jurisdiccion competente.
20. OBLIGACION ESPECIAL SOBRE PREVENCION DEL LAVADO DE ACTIVOS
EL CONTRATISTA se obliga para con el ICETEX a no utilizar el objeto de esta orden de compra y/o
utilizar al ICETEX como instrumento para el ocultamiento, manejo, inversion o aprovechamiento, en
cualquier forma de dinero u otros bienes provenientes de actividades delictivas, o para dar apariencia
de legalidad a actividades delictivas o a transacciones o fondos vinculados con las mismas y a
informar al ICETEX, inmediatamente, cualquier sospecha o informacion que llegare a conocer
relacionada con este tema, respecto a las obligaciones derivadas de |a presente orden de compra.
21. CAUSALES DE TERMINACION
Las partes acuerdan que se dara por terminada la orden de servicio en los siguientes casos: a) Mutuo
acuerdo entre las partes. b) Incumplimiento de alguna de las obligaciones por parte del Contratista. ¢)
Vencimiento del plazo. d) Cumplimiento del objeto de la orden de compra. €) Condicién Resolutoria,
de conformidad con el articulo 1546 del Cédigo Civil, y f) Cuando el ICETEX establezca por cualquier
medio que el contratista se encuentra incluido en listas de control para el lavado de activos y
financiacion del terrorismo, acorde con las politicas aprobadas por la Junta Directiva.
22. PERFECCIONAMIENTO LEGALIZACION Y EJECUCION
A partir de la fecha en la cual el contratista acepte por escrito esta orden de compra se entendera
perfeccionada. Para su ejecucion requiere del Registro Presupuestal y la aprobacién de la garantia. El
ICETEX no reconocera suma alguna si su ejecucion se inicia sin el cumplimiento de los citados
requisitos.

23. FECHA DE SUSCRIPCION
21 DiC 2010

Jefe de la Oficina Asesora Jaridica Encargado de las Funciones de la
Secretaria General del ICETEX

Ll s Y Proyects, Blanca Estrella Gomez W, Profesional Grupo de Contratos - Secretaria General
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ANEXO N° 1

Especificaciones del bien ylo servicios solicitados

quitectura e im
DNS

s Elequipo debera soportar la funcionalidad de DNS Local

» Soporte de multiples DNS Servers de acuerdo al dominio destino

Funcionalidades
»  Blogueo o limitacién de cantidad de conexiones ante un remitente no valido basado en
la informacién de la IP origen, rango de IP, de Dominio, DNS, URL, Mensajes 0
Reputacion IP.
Interface
o Administracion por interfaz grafica (GUI) bajo protocolo HTTPS. Soporte alternativo de
conexién para administracion bajo protocolos SSH o SCP.
» Port LAN Integrado para administracion minimo 10/100 y puerto de consola RS232.

»  Soporte integracién con LDAP AD u otros servidores de LDAP para identificar
destinatarios no validos.

»  Soporte de verificacion de direccion de correo a través de Lotus Notes LDAP.

» Soporte de “Address lookups” para estructuras con un direccionamiento complejo, tal
como Domino.

Rendimiento

» La propuesta debera proveer una solucion tipo Appliance especifico de alta
performance con capacidades de escalabilidad y con funcionalidades integradas de
seguridad.(describirlas)

» La solucion debe soportar opciones de implementacion sobre servidores blade y
ambientes virtuales Vmware,

s Mecanismo de control para la limitacion de la tasa de trafico por direccion [P,
Reputacion IP del remitente o periodo de tiempo.

» Performance de captura de spam de al menos 97%

» Soporte de SMTP over TLS
 Reporte de errores cuando se excede la cantidad de conexiones permitidas por el
appliance.
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v CARACTERISTICAS

Control de conexiones smultaneas para Coreos entrantes
» Soporte de al menos una cola tanto para correos tanto entrantes como salientes
considerando el dominio de destino.
“ Administracior:
Politicas
o Soporte de diferentes direccionamientos IP para un unico appliance, que permita entre
otras cosas la virtualizacion de la administracion y la aplicacion de distintas politicas de
trafico o definicion de grupos de remitentes.
Mecanismos de Monitoreo
»  Monitoreo del flujo de correos obteniendo informacion detallada por Dominio o direccion
IP.
» Proveer estadisticas en sobre remitentes invalidos, correos filtrados por reputacion,
spam, deteccion de virus y mensajes saneados, tanto por dominio como por direccién
IP.
Actualizaciones de Software
« Actualizacion de las firmas de antivirus y que permita realizar una instalacién manual o
automatica.
s Las actualizaciones se podran realizar via protocolos HTTP, HTTPS o FTP.

< Antivirus/AntiSpam «. 2
{ Filtro de virus
» Escaneo de virus integrado en el appliance.
» El motor de antivirus primario debera ser del mismo fabricante del Gateway de correo.
» El antivirus debe ser capaz de detectar virus, worms y otros malware basado en un
analisis de contenido por firmas y heuristico.
o Capacidad de detener opcionalmente el servicio de correo ante una falla en alguno de
los motores de antivirus.
» Escaneo de archivos adjuntos y comprimidos para una variedad de tipos de archivos.
» Deteccion y escaneo de los archivos reales independientemente de la extensién
declarada.
Filtro de archivos adjuntos
» Soporte de listas negras y blancas por direcciones IP y tipos de archivos.
Anti-Spam
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» Anti-spam y filtrado de contenido para spam con deteccion de correos con imagenes no
permitidas.

| s Deteccion de spam mediante servicio de reputacion implementado fuera del appliance.

El servicio de reputacion debera ser del mismo fabricante del Gateway de correos, no

considerandose soluciones de acuerdos entre marcas o servicios tercerizados.

Politicas
s Capacidad de configurar reglas para marcacion de correo spam, bloqueo de correo
spam a nivel de usuario.
» Aplicacion de politicas por LDAP/AD o por creacién de grupos locales.
Servicio de Reputacion
= Basado no solo en direcciones |P sino que también incluya reputacion por dominios,
URL, mensajes, Host para servicios de correo electronico y Web.
s Reconocimiento de fuentes conocidas de spam y bloquearlas a nivel de conexién.
» Verificacion de que los correos entrantes fueron enviados desde sistemas de correo
_ confiables.
.. Analisis de conténidos -
Archivos Adjuntos

« Deteccion de archivos adjuntos por s verdadero tipo de archivo, independientemente
de la extension declarada.
s Deteccion de archivos adjuntos por nombre, por extension, por tipo de MIME.

Filtros

e Filtrado por nombre de servidores o direcciones IP.

» Filtrado por nombre de remitente, por contenidos de palabras especificas en el correo,

e Filtrado de mails con encabezados malformados

= Detener opcionalmente el servicio de correo si se preduce una falla general. en el
servicio de filtrado.

» Soporte de listas blancas, negras y grises.

s Soporte de lista negra basada en direccion IP, dominio o reputacion, direccion de correo
del remitente o del destinatario.

s Soporte de lista blanca basada en direccion [P, dominio o reputacion, direccion de
correo del remitente o del destinatario.

Notificaciones
« Cuando un archivo adjunto es removido, el usuario recibira el cuerpo del correo sin el

adjunto informando dentro del dicho correo las razones por las que se removid el
adjunto.
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CARACTERIST!CAS

| ° Enwo de mensaje de notlfcamon al usuario cuando posea correos en cuarentena.

< Cuarentend -
Cuarentena

« Soporte para remover adjuntos infectados y poner en cuarentena mensajes infectados.
s Proveer al usuario la posibilidad de liberar, poner en lista blanca o borrar el mensaje.

Revisiones -
s Los usuarios podran revisar sus mails spam y eventualmente moverlos a sus casillas de
in-box.

Notificaciones

s Los mensajes a usuario para avisos de correo en cuarentena podran ser configurables.
o Los correos de aviso al usuario de correo en cuarentena deberan contener un link o
similar para la liberacion del estado de cuarentena.

. Funciones de Sequridad: sl :
El appliance debera poseer una cer‘ufcacnon de segursdad de al menos EAL Z.

Proxy

» Debera soportar proxy SMTP, IMAP, POP3, HTTP.
Proteccion ante ataques
« Elsistema operativo debera contar con sistemas de proteccidn ante ataques de
denegacion de servicio, Harvest Directory, dia cero, Deteccion de Anomalias,
AntiPhishing, BounceBack, Analisis de Imagenes.
Encripcion
s Integracién de plataforma de Ci frado con Ias tecnolo
7% | Reportes e Informes’ s e R i -
o Debe permitir repor‘tes hsstoncos de estadlshcas de uso y spam.
» Debe permitir obtener reportes bajo demanda o programados en formatos HTML, texto

ias actuales

0 CSV.
Monitoreo
» Monitoreo del flujo de correo entrante o saliente en términos de hora, dia, semana o
mes.

Programacion de reportes
« Los reportes programados podran ser enviados via mail o almacenados en el sistema
local
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Tipos de Reporte

« Proveer estadisticas de mail.

s Reporte de volumenes de correo por usuario (destinatarios/remitentes con virus, spam,
volumen y tamario de mail)

» Reporte de volimenes por dominio (volumenes por dominio de correos con virus y
spam)

 Reportes por violacion de politicas o filtro de contenidos.

Sistema de Syslog
» Envio de informacion a un server de administracion central en forma periddica.

" Calidad de Servicio * o ;
Granularidad en |a confgurauon de polmcas

Actualizacion de deﬁmcnones antispam hama el fabri canle cada 15 minutos 0 menos

©  Servicios para la soltcion-- s :

El proponente debera entregar un cronograma donde zncluya todas las actlwdades y recursos
humanos y técnicos necesarios para implantar y dejar operativa la solucion

El proponente debe implementar el disefio y la configuracion aprobados por ICETEX, ejecutando
las politicas de seguridad necesarias que garanticen el correcto funcionamiento de los equipos y
software adguiridos, objeto de esta contratacién

Las actividades de disefio, instalacion, configuracion y entrega a satisfaccion de la solucion
deberan ser ejecutadas por un equipo de trabajo conformado por un (1) Lider Técnico y al menos
un (1) ingeniero con certificacién de asistencia a los cursos dictados por el fabricante de los
productos adquiridos, ademas de contar con la experiencia necesaria para el exitoso desarrollo
del objeto contratado

El proponente debera entregar los siguientes documentos como parte del proceso de
implementacion:

*Disefio y arquitectura de la Solucion

*Configuracion del Gateway de correo

* Manuales de operacion adaptados a ICETEX

“Documentos de soporte

La garantia debe ser respaldada por el fabricante y comprende el derecho a las actualizaciones
de firmware, software y el reemplazo de partes o de los equipos ante fallas

Se requiere que el proponente ofrezca soporte y mantenimiento especialmente en Bogota
durante un (1) afio a partir de la firma acta de recibido a satisfaccion de la solucion.

El soporte técnico de hardware y software debera cubrir las llamadas reportadas aln cuando se
hayan efectuado reinstalaciones, actualizaciones o cambios en la configuracion del hardware o
software de los equipos cubiertos.
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El soporte técnico de hardware y software debera cubrir Consultas técnicas sobre los productos.

Se deben realizar minimo tres (3) revisiones técnicas durante el afio en el horario que mas se
ajuste a ICETEX de tal manera que tenga una minima incidencia en la disponibilidad de los
Servicios. 7_ ]
0"~ REPORTESHISTORICOS =~ « = & ¢ =
La solucion debe almacenar reportes histéricos
BMEMORIA L Tos SR T
| Cantidad de memoria RAM dinamica: ‘ _
L 12 ALIMENTACION ELECTRICAY.DIMENSIONES == © =
Tensidn de operacion

Fuentes de alimentacion principal

Montaje en rack de 19"
ALACIO A 0
Plazo de garantia:

Actualizacion de software y licenciamiento: El licenciamiento debe ser con suscripciones
anuales, de tal manera que al vencerse el pericdo de suscripcion la solucion no pierda
funcionalidad, y siga protegiendo con las Ultimas actualizaciones descargadas.

Instalacion

‘- VALORES AGREGADQS
Capacitacion:
El proveedor seleccionado, realizara la capacitacion de producto y tecnologia adquiridos en este
estudio, en el cual incluira minimo el siguiente temario:

Administracion de la consola, ingreso via web

Configuracion de politicas basadas en la granularidad del producto

Verificacion de sincronizacion con directorio activo

Configuracion de politicas de cumplimiento y verificacion de fugas de informacion
Procedimiento para realizar copias de seguridad y restauracion.

Verificacién de los procesos de actualizacion de nuevas firmas en el producto de
antivirus, verificacion de control de spam y cambio en el rango de deteccion de SPAM.

NN NN
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