ANEXO 8

Internet Bancario (Anexo)
Internet Banking

Formulario de Propuesta - Application Form

INSTITUTO COLOMBIANO DE CREDITO EDUCATIVO Y ESTUDIOS TECNICOS EN EL

EXTERIOR, MARIANO OSPINA PEREZ, ICETEX
NOMBRE DE LA ENTIDAD (Name of the Proposer)

JARGU S.A. CORREDORES DE SEGUROS
NOMBRE DEL CORREDOR (Name of the Broker)

10 DE NOVIEMBRE DE 2011
FECHA DE RENOVACION (Renewal Dafe)

Esta solicitud debera ser sometida junto con los dos Ultimos reportes anuales y los estados financieros de la compahia.
The application should be submitted afong with the fast two annual reports and financial statements of the company.




Nota del Proponente (Note to the Proposer)

Esta solicitud es confidencial. La firma o diligenciamiento de este formulario no obliga al Proponente, o a cualquier
mdwlduo o entidad que éste o ésta representen para formalizar este seguro.

Favor anexar cualquier informacion complementana que resulte material o significaliva para la respuesta de las
preguntas de este documento

.En caso de estarse proponiendo el seguro para mas de un proponente, todas las respuestas deben darse como grupo,

es decir para todos los proponentes. Si cualquier compattia subsidiaria tiene respuestas distintas favor suministrarlas
de forma independiente en su papel membreteado. De lo contrario, se entendera que las respuestas dadas aqui aplican
para todas las entidades para las que se propone este seguro y la firma de este documento sin ninguna aclaracion
adicional, es prueba de que asi lo confirma(n) el (los) proponente(s).

This application is confidential. Signing or completing this proposal does not bind the Proposer, or any individual or
entify he or she is representing to complete this insurance.

Please provide by addendum any supplementary information which is material to the response of the questions herein.

All answers should be given as a group response i.e. if any subsidiary company has different responses these should be *
provide separately on your headed paper.

Caracteristicas del Banco (Particulars of Bank Seccion)

1. Nombre de la Compafiia (Name of the Company):
INSTITUTO COLOMBIANO DE CREDITO EDUCATIVO Y ESTUDIOS TECNICOS EN EL EXTERIOR, MARIANO

OSPINA PEREZ, ICETEX
\ 2. Nt {ldentification Number);
899.999.035-7

\ Codigo CliU:
6596

\ Por favor dar detalles del sistema utilizado por la organizacién para la transmision de transacciones a través de
> internet (Please provide details of the systems used by the organisation where transactions are transmifted utilising

the internet);
t A- SOFTWARE DESARROLADO POR ICETEX, PARA LEGALIZAR Y REALIZAR CHECK usr DE ﬁ
APROBACION POR LAS ENTIDADES QUE TIENEN CONVENIO Y ESTUDIANTES.
B.- LAS TRANSACCIONES BANCARIAS SE REALIZAN A TRAVES DE LOS PORTALES BANCARIOS. ﬁ
t C.- WEBSERVICES A TRAVES DE OUTSOURCING. - U

f 5. Alguno de estos sistemas permite las transferencia de fondos en linea? (Do any of these systems allow “on-line”

fUNGS TFANSTOI?). ... e, =Si (Yes) O No \6)
En caso afirmativo, en que medida (/f so, to what extent)?



.

~rt

10.

EL ICETEX REALIZA TRANSFERENCIA DE FONDOS A TRAVES DE |.OS PORTALES BANCARIOS. \9

a) Transferencia de fondos intema con el sistema bancario del asegurado (intemal funds fransfers within the
ASSUIES DANKING SYSIEIM)...cerrmmrerritsieeeteceeeeevviss s seessessssssseeseereesnsseseaseseeraesasses e s seeeeeen OSi (Yes) o1 No (N/A)

b) Transferencias desde el sistema bancario del asegurado con cuentas preformateadas externas (transfers from
the Assureds banking system to extemal ‘pre-formatted” ACCOUNES)..........vvvveeeveeeeereecerenen. 0Si (Yes) 0 No (N/A)

¢} Otra, por favor especificar (other — please specify): (N/A) “%)
Ofrece negociacion de Titulos Valores “en linea” (Do you offer “on-line” Securities dealing)?. oSi (Yes) ® No \9
En caso afimmativo, por favor especificar (If so, please specify):

Planea ofrecer otros servicios en los préximos 12 meses (Do you have any plans to offer any other services in the QU/
NEXET2MONIAS)T.c..ce et =Si (Yes) o No

En caso afirmativo, de una breve descripcion de estos (Please provide brief details):

OFRECER POR INTERNET INFORMACION A LOS ESTUDIANTES Y A LAS INSTITUCIONES DE EDUCACION gf}/
SUPERIOR (p. ej. ESTADO DE CUENTA).

Que métodos son utilizados para verificar la identidad de los usuarios de las transacciones internas (What methods
are used fo verify the identity of users of the infemal transaction facifity)?
ACCESO A LOS DIFERENTESAPLICATIVOS CON LOGIN Y PASSWORD.,

a) Contrasefia estatica (Static PASSWOIT): .............ovvvvveeeevsereeeeeeseeeereeesessesoeessesseesee e ssssessen ®=Si (Yes) O No
b} “one time" contrasefia (one time password)....................... OTP. .o 0OSi (Yes) ® No &
¢) Llave de encriptacion privada (pub/private key encryplion):.......o e eeereeecoreesessreron 0Si (Yes) @ No
d) Otra, por favor especificar (0ther — PlIease SPECITY): ..vvvucreecererereororeseeeeeoreeeseereseseseeesesenns 0Si (Yes) ® No

Que métodos son utilizados para proteger la integridad de las transmisiones de las transacciones realizadas a
través de Intemet (What methods are used to protect the integrity of ransactions fransmitted using the intemet)?

@) ENGIPLACION (MICIYPHOM): .covvvoveevvveeeesvresirstes it es s ese s ses s seseses e reeseessses e ®Si (Yes) O No
b) Autenticacion a través de algoritmos (message authentication algorithms)i..........ceeewv... ®Si (Yes) O No
¢} Recibo de confirmacion por el cliente (receipt confirmation by chient):...........oveeeeevereesessssnn ®Si (Yes) O No
d) Otra, por favor especificar (0ther — PIEaSE SPECHY):........ccromeveeccoreeseereerermesesseresseeses oo ®=Si (Yes) o No

procesamiento del computador def cliente (What methods are used to prevent unauthorised messages entering th

Que métodos son utilizados para prevenir la entrada de mensajes no-autorizados a las faciiidades d;@
client main computer processing facilities)?

8) "Firewall’ (reWall):............ccoiiiieeie e =Si (Yes) O No

b} “off-fine front end processing” (off-line front @nd Processing):...........cocovvevrveverevesrsrerenns 0Si (Yes} ® No




c)*one line front end filtering” (one line front end fIREHING): .........cocvveeerecereeescreeeeeeeeeesens mSi (Yes) O No

d) Otra, por favor especificar (0ther — PIease SPECHY):....o.covovecccerrreereeeeeeeeesreeeeseessrsesseneenn ®Si (Yes) B3 No
ANTI SPAM DEL ANTIVIRUS Y FIREWALL Y SISTEMA DE CONTROL DE CORREOS NO DESEADOS EN EL

t FRONT. @

. 11. Si un” Firewall” es utilizado, que politica operativa es utilizada (If firewall(s) are used which operating policy is
used)? FILTRADOS POR CONTENIDO, FILTRADO DE VIRUS, RESTRICCION DE SERVICIOS
RESTRICCION POR IP,

t a) Rechazar todas excepto aquellas que especificamente estén permitidas {reject alf unfess specifically @
BHOWBE) ...ttt et ettt s s ee oo ®Si (Yes) O No

£ b) Aceptar todas excepto aquellas que especificamente estén restringidas (accept all unless specifically
DAITEUN?...oooo ettt sse st st sesereesseraene s en e re oo 0OSi (Yes) ®m No

12. Cual departamento tiene la responsabilidad de monitorear los cambios a las reglas y software del “Firewall” (Who
has responsability for monitoring changes to firewall rules and software):

a) Departamento de Informacion Tecnologica (IT depamtment):............oeeeevvveocenseeeeeeceeeeeenre =Si (Yes) o1 No (%)

b) Departamento de Auditoria (AUdif deDAMMENE)...........oeivveoer oo esseeesee e 0Si{Yes) = No @
¢) Departamento de Seguridad {Security department):..............ooeeceoeeereeseeorereeeersseseeeeera, 0O0Si (Yes) ®m No

d) Otra, por favor especificar (0ther — PIEaSsE SPECIHYY .........covroeeeereorsercormeeeesesesesesssssses e 0Si (Yes) ® No

(*) DIRECCION DE TECNOLOGIA

13. Esta el equipo de control de acceso a Internet localizado dentro de un rea protegida (Is the internet access contro@
equipment located within a protected area)...............ceweoeeeoeeeeverevvosesrreeserosennnn. et ®Si (Yes) O No

EN EL DATA CENTER TANTO FiSICA COMO LOGICA.

14. Con que controles adicionales cuenta para proteger y mitigar el efecto de ataques de virus (What additfonaKD
controls do you have in place to detect and mitigate the effect of virus affacks)?

SE CUENTA CON SEGURIDAD DE MULTINIVEL DE TRES ANILLOS. EL PRIMER ANILLO COMPUESTO
POR UN FIREWALL APPLIANCE UTM, EL SEGUNDO, UN SISTEMA EN LOS SERVIDORES Y EL TERCERO
UN SISTEMA DE CLIENTE AUTONOMO GESTIONADO REMOTAMENTE DESDE UNA CONSOLA.
ADICIONALMENTE SE CUENTA CON UN SISTEMA DE DETECCION DE INTRUSOS EN EL ANILLO
EXTERNO Y EN EL INTERNO.

LA FIRMA DE ESTE FORMULARIO NO OBLIGA AL PROPONENTE A FORMALIZAR EL SEGURO (Signing this
proposal does not bind the proposer to complete this instirance).

' Declaracién (Declaration)

Declaramos que las exposiciones y detalles que figuran en la presente son verdaderos y que no hemos modificado ni
suprimido ning(n hecho material. Aceptamos que la presente propuesta junto con cualguier ofra informacién que
hayan facilitado constituyen la base de cualquier Contrato de Seguro suscrito y que serén incorporadas al mismo. Nos
comprometemos a informar a los aseguradores de cualquier alteracion material de los hechos si ocurrieran antes o



después de la formalizacion del contrato de seguro. La firma de la presente no vincula al proponente respecto de Ia
formalizacion del Seguro. '

We declare that the statements and particulars in this proposal are true and that we have not misstated or suppressed
any material facts. We are hat this proposal, together with any other information supplied by us shall form the basis of
any Contract of insurance effected thereon and shall be incorporated therein. We undertake to inform insurers of any
material alteration to these facts whether occurring before of after completion of the Contract of insurance. Signing this
Proposal form does not bind the Proposer to complefe this insurance.

OBSERVACIONES ADICIONALES:

- LAS INSTITUCIONES DE EDUCACION SUPERIOR TIENEN LA RESPONSABILIDAD DE CONFIRMAR @/
DATOS Y REALIZAR CHECK LiST DE LOS POSIBLES CREDITOS A APROBAR.
LA EXPEDICION DE PAGARES Y CARTAS DE INSTRUCCIONES SON GENERADAS EN SU MAYORIA W
POR LAS INSTITUCIONES DE EDUCACION SUPERIOR.

- EXISTEN GIROS REALIZADOS TANTO A CUENTAS PERSONALES, IES, O A UNA CUENTA ESPECIAL
LLAMADA PAGO PREVIO.\% .

- EXISTEN PAGOS A TERCEROS REALIZADOS A TRAVES DE CONVENIO VISA SENA Y VISA PAGOS. ?

- EXISTEN PAGOS A TERCEROS Y/O TRANSFERENCIAS BANCARIAS AUTORIZADAS A TRAVES D

CARTA. \6

INSTITUTO OMBIANO DE CREDITO EDUCATIVO Y ESTUDIOS TECNICOS EN EL EXTERIOR, MARIANO
OSPINA PEREZ, ICETEX
Nombre del Banco (Name of bank)

SANDRA DEL PICAR NARVAEZ CASTILLO
VICEPRESIDENCIA FINANCIERA

AT g

EDITH CECILIA URREGO HERRERA /
VICEPRESIDENTE DE CREDITO Y COBRANZA

DIRECTOR DE TECNOLOGIA

21/09/2011
Fecha (date) dd/mm/aaaa




