Codigo
Proceso

Nombre Proceso

Gestién de Servicios

Cédigo
Riesgo

Nombre Riesgo

Posibilidad de modificar, hurtar,
extraer o perdida definitiva de
informacioén publica, reservada o

Seguimiento Mapa de Riesgos de corrupcién segundo cuatrimestre de 2024

Cédigo Causa

Nombre Causa

Operacién  inadecuada de
equipos e infraestructura de
comunicacién (hardware) para
que hackers o delincuentes

Cédigo
Controles

Descripcién control

Se identifican las debilidades de la infraestructura tecnolégica mediante
la ejecucion del procedimiento de pruebas de vulnerabilidades, para
evitar infracciones de seguridad informatica. Se aplica cada trimestre y|
los administradores mitigan las vulnerabilidades que se lleguen a
identificar en el escaneo realizado por los encargados de seguridad
informatica, supervisados por la Coordinacién de Infraestructura en la

Detalle Evidencia

Actas comités de
vulnerabilidades, archivos de
resultados de escaneos de

Resultado de la
calificacion del disefio del
control

Resultado de la ejecucion
del control

El control se ejecuta

Observacién y recomendaciones - Seguimiento Oficina de Control Interno

Se evidencia conformidad en el disefio del control de acuerdo con los
parametros definidos en la Guia para la Administracién del riesgo y el Disefio de
Controles en Entidades Publicas v4; sin embargo, de conformidad con la
descripcion de la evidencia, no se soportan los ajustes de configuracion
efectuados a través del comité de cambios (acta), producto de las

A7.1 P RCRENT41 i . . CACRENTS55 CNTRCR15 . ) o . vulnerabilidades. Reporte de|Moderado algunas veces por parte del [vulnerabilidades indicadas en el comité de vulnerabilidades del 29 de julio de
Tecnolégicos clasificada contenida en sistemas accedan a recursos Direccion de Tecnologia . En caso de no realizarse las pruebas de|_. X -
. P . P o ; ajustes de configuracién responsable. 2024.
de Entidad para obtener dadiva, informaticos para extraer o vulnerabilidades mediante el escaneo de estas de acuerdo con el -
. . - . ” - . . 2 efectuados (acta de comité de
soborno o beneficio propio eliminar informacion cronograma definido se notifica al jefe de area y se reprograma . ” . . .
N . . . - . . cambios). Recomendacién: Documentar la evidencia del control de conformidad con la
confidencial. nuevamente. Evidencia: actas comités de vulnerabilidades, archivos de L . . . .
- . descripcién del mismo y el detalle de la evidencia determinada en el mapa de
resultados de escaneos de vulnerabilidades, reporte de ajustes de )
) ” A A riesgos.
configuracion efectuados (acta de comité de cambios).
&
La accién determinada en el mapa de riesgos, no cumple con los pardmetros vy
criterios establecidos en la Guia para la Administracién del riesgo y Disefio de
" . controles en Entidades Publicas emitida por el DAFP; el propésito de un control
Operacién inadecuada de . . - y o
. - . . . - debe estar relacionado con operaciones de verificar, validar, conciliar, comparar,
Posibilidad de modificar, hurtar, equipos e infraestructura de Evidencia: informe mensual 3 N . o
) . s - - . revisar, cotejar, entre otros. Igualmente, es importante sefialar, que el establecer
extraer o perdida definitiva de comunicacién (hardware) para El administrador de bases de datos (proveedor de servicio responsable|por proveedor del servicio, . A o -
. . . - - " L N X " - . El control se ejecuta de un procedimiento o contar con una politica o un documento por si solo, no va a
Gestién de Servicios informacién publica, reservada o que hackers o delincuentes para esta actividad) realiza la ejecucién del procedimiento de backup|reporte  relanzamiento  de| . . N ¥ o -
A7.1 . RCRENT41 o y . CACRENT55 CNTRCR28 o . . .~ | Débil manera consistente por prevenir o detectar la materializacién del riesgo o una de sus causas.
Tecnolégicos clasificada contenida en sistemas accedan a recursos diario, semanal y mensual para mantener asegurada y disponible la|backup con resultado fallido arte del responsable
de Entidad para obtener dadiva, informaticos para extraer o informacion en caso de darse la afectacion de | (log administracién base de p P ) o . . "
. " - . " Recomendacion: Efectuar andlisis de los riesgos y causas de corrupcion que
soborno o beneficio propio eliminar informacion datos). N N RN o
confidencial puedan afectar a la Entidad segin su operacion, identificando controles
' asociados de acuerdo con la metodologia y criterios establecidos por el DAFP,
fortaleciendo la relacién riesgo, causa y control en los términos de aplicabilidad y
responsabilidad dentro del proceso de Gestién de Servicios Tecnolégicos
" . Se tiene configurado el registro diariamente de ataques cibernéticos que
Operacién inadecuada de -~ . : R . . . —
- - . . se presentan en algunos servicios y servidores de la entidad con el fin| _ . L Se evidencia conformidad en el disefio del control de acuerdo con los
Posibilidad de modificar, hurtar, equipos e infraestructura de L N " Evidencia: informes de la . L B - L : -
N - A de tener conocimiento, detectar y realizar la correccién de los eventos X X N pardmetros definidos en la Guia para la Administracién del riesgo y el Disefio de
extraer o perdida definitiva de comunicacién (hardware) para N N herramienta firewall. Envio de . X .
Gestion de Servicios informacion publica, reservada o Ue hackers o delincuentes de seguridad presentados por el asesor de seguridad o personal aertas  fortisiem  a  los El control se ejecuta de Controles en Entidades Publicas v4.
A7.1 P, RCRENT41 o p . . CACRENT55 a CNTRCR31 |designado. En caso de no realizarse la identificacion de los eventos se o Moderado manera consistente por
Tecnolégicos clasificada contenida en sistemas accedan a recursos . . P~ administradores. Reporte de L - . . "
. Py N P procede a revisar manualmente la disponibilidad y estado de cada uno L parte del responsable. Recomendacion: Efectuar continio seguimiento a la ejecucién del control con el
de Entidad para obtener dadiva, informaticos para extraer o L N o N y - ~|correccién de los eventos de . N = ) .
- : - . " de los servicios. Evidencia: informes de la herramienta firewall. Envio : fin de detectar y realizar la correccion de los eventos de seguridad, y evitar y/o
soborno o beneficio propio eliminar informacion . - - seguridad. - R .
confidencial de alertas fortisiem a los administradores. Reporte de correccién de los mitigar la materializacion de riesgos.
eventos de seguridad.
La redacci6n del control no detalla la periodicidad del mismo, este criterio debe
e - estar sujeto a un cronograma de mantenimiento el cual debe estar documentado
Se cuenta con el documento "politicas y procedimientos de uso N Y ) L
P " X X en la evidencia; asi mismo, el soporte de ejecucién del control no detalla la
datacenter" cédigo 24 publicado en in-process para controlar el ingreso L A, . L
_ o . © L X L trazabilidad de la aplicacién por el responsable indicado en su descripcién, por lo
Posibilidad de modificar, hurtar, de los ingenieros para mantenimiento preventivo y revisiéon de fallas . - N §
X L - X . N " que no cumple con los parametros y criterios establecidos en la Guia para la
extraer o perdida definitiva de Falta de seguimiento a los (autorizados por el proveedor), donde se describen los lineamientos a - — ) N - . P~ L
Gestion de Servicios informacién publica, reservada o accesos a nivel de seguir para el acceso fisico a los centros de datos, lo cual es Correos con autorizaciones al El control no se ejecuta por Administracion del riesgo y Disefio de controles en Entidades Piblicas emitida
A7.1 RCRENT41 p i CACRENTS6 CNTRCR15 quir p ' proveedor de servicios de data|Débil ) POT { hor el DAFP

Tecnolégicos

clasificada contenida en sistemas
de Entidad para obtener dadiva,
soborno o beneficio propio

infraestructura y/o a sistemas
de informacion de la Entidad.

supervisado por la Coordinacién de Infraestructura en la Direccién de
Tecnologia. En caso de no seguir los lineamientos se procedera a
notificar por correo electrénico al gerente asignado del proveedor.
Evidencia: correos con autorizaciones al proveedor de servicios de data
center .

center.

parte del responsable.

Recomendacion: Efectuar andlisis de los riesgos y causas de corrupcion que
puedan afectar a la Entidad segun su operacién, identificando controles
asociados de acuerdo con la metodologia y criterios establecidos por el DAFP,
fortaleciendo la relacién riesgo, causa y control en los términos de aplicabilidad y
responsabilidad dentro del proceso de Gestién de Servicios Tecnol6gicos




A7.1

Gestion de Servicios
Tecnolégicos

RCRENT41

Posibilidad de modificar, hurtar,
extraer o perdida definitiva de
informacion publica, reservada o
clasificada contenida en sistemas
de Entidad para obtener dadiva,
soborno o beneficio propio

CACRENTS56

Falta de seguimiento a los
accesos a nivel de
infraestructura y/o a sistemas
de informaci6n de la Entidad.

CNTRCR21

Se cuenta con el procedimiento "a7-1-05 Gestién de Accesos y Retiro
de Servicios" para gestionar los privilegios de administrador a las
plataformas de la infraestructura tecnolégica y los sistemas de
informacién cuando sea requerido por el usuario con au

Evidencia: casos generados a
través de herramienta de
gestién y cuando se requiera la
notificacién del correo a los
administradores.

Débil

El control no se ejecuta por
parte del responsable.

La accién determinada en el mapa de riesgos, no cumple con los pardmetros vy
criterios establecidos en la Guia para la Administracién del riesgo y Disefio de
controles en Entidades Publicas emitida por el DAFP; el propésito de un control
debe estar relacionado con operaciones de verificar, validar, conciliar, comparar,
revisar, cotejar, entre otros. Igualmente, es importante sefialar, que el establecer
un procedimiento o contar con una politica o un documento por si solo, no va a
prevenir o detectar la materializacién del riesgo o una de sus causas.

De otra parte, respecto a la evidencia suministrada de la aplicacién del control,
esta no es suficiente, teniendo en cuenta las debilidades encontradas en el
disefio del control.

Recomendacién: Efectuar andlisis de los riesgos y causas de corrupcion que
puedan afectar a la Entidad segin su operacioén, identificando controles
asociados de acuerdo con la metodologia y criterios establecidos por el DAFP,
fortaleciendo la relacién riesgo, causa y control en los términos de aplicabilidad y
responsabilidad dentro del proceso de Gestién de Servicios Tecnolégicos

A7.1

Gestion de Servicios
Tecnolégicos

RCRENT42

Posibilidad de afectar la
disponibilidad los servicios de ti y|
la operacion del Icetex para recibir
cualquier dadiva, soborno o
beneficio particular o de terceros.

CACRENT57

Sabotaje de los sistemas de la
Entidad por parte de personal
interno y/o externo.

CNTRCR28

Existen canales de backup de la red de Qatbs proporcionados por el
proveedor de servicios de infraestructura y telecomunicaciones para
algunas sedes a nivel nacional y para la sede principal de aguas, cada
que se requiera, con el fin de respaldar la conectividad y disponibilidad
de los servicios en caso de caida del servicio principal de la red de
datos. Evidencia: informe mensual (con respecto a la disponibilidad de
los servicios a nivel nacional) presentado por proveedor del servicio.

Informe mensual (con respecto
a la disponibilidad de los
servicios a nivel nacional)
presentado por proveedor del
servicio.

Débil

El control se ejecuta
algunas veces por parte del
responsable.

La accién determinada en el mapa de riesgos no cumple con los pardmetros y
criterios establecidos en la Guia para la Administracién del riesgo y Disefio de
controles en Entidades Publicas emitida por el DAFP; el propésito de un control
debe estar relacionado con operaciones de verificar, validar, conciliar, comparar,
revisar, cotejar, entre otros. Igualmente, es importante sefialar, que el establecer
un procedimiento o contar con una politica o un documento por si solo, no va a|
prevenir o detectar la materializacién del riesgo o una de sus causas.

Igualmente, la evidencia del control debe ser consecuente con la periodicidad
determinada en el mapa de riesgos o en la descripcién del mismo.

Recomendacion: Efectuar andlisis de los riesgos y causas de corrupcion que
puedan afectar a la Entidad segun su operacion, identificando controles
asociados de acuerdo con la metodologia y criterios establecidos por el DAFP,
fortaleciendo la relacién riesgo, causa y control en los términos de aplicabilidad y
responsabilidad dentro del proceso de Gestién de Servicios Tecnol6gicos

A7.1

Gestién de Servicios
Tecnolégicos

RCRENT42

Posibilidad ~ de  afectar la
disponibilidad los servicios de ti y
la operacion del Icetex para recibir
cualquier dadiva, soborno o
beneficio particular o de terceros.

CACRENT57

Sabotaje de los sistemas de la
Entidad por parte de personal
interno y/o externo.

CNTRCR21

Se cuenta con el procedimiento "a7-1-05 Gestién de accesos y retiro de
servicios" para gestionar los usuarios y su depuracién cada que se
presente solicitud por la herramienta de Gestién de creacion o retiro de
usuarios , realizada por cada administrador

Casos generados a través de
herramienta de gestion.

Débil

El control se ejecuta
algunas veces por parte del
responsable.

La accién determinada en el mapa de riesgos, no cumple con los pardmetros y
criterios establecidos en la Guia para la Administracién del riesgo y Disefio de
controles en Entidades Publicas emitida por el DAFP; el propésito de un control
debe estar relacionado con operaciones de verificar, validar, conciliar, comparar,
revisar, cotejar, entre otros. Igualmente, es importante sefialar, que el establecer
un procedimiento o contar con una politica o un documento por si solo, no va a
prevenir o detectar la materializacién del riesgo o una de sus causas.

De otra parte, respecto a la evidencia suministrada de la aplicacién del control,
esta no es suficiente, teniendo en cuenta las debilidades encontradas en el
disefio del control.

Recomendacién: Efectuar andlisis de los riesgos y causas de corrupcién que
puedan afectar a la Entidad segin su operacion, identificando controles
asociados de acuerdo con la metodologia y criterios establecidos por el DAFP,
fortaleciendo la relacion riesgo, causa y control en los términos de aplicabilidad y
responsabilidad dentro del proceso de Gestién de Servicios Tecnol6gicos

A7.1

Gestion de Servicios
Tecnolégicos

RCRENT42

Posibilidad de afectar la
disponibilidad los servicios de ti y|
la operacion del Icetex para recibir
cualquier dadiva, soborno o
beneficio particular o de terceros.

CACRENT57

Sabotaje de los sistemas de la
Entidad por parte de personal
interno y/o externo.

CNTRCRO7

Se cuenta con un sistema de proteccién de seguridad perimetral sobre
la infraestructura tecnolégica del ICETEX habilitado y/o ejecutado
permanentemente y que corresponde a la integracién de elementos vy|
sistemas, para la proteccion de dispositivos y deteccién de tentativas de
intrusién. Quienes son supervisados por el Coordinador de
infraestructura en la Direccién de Tecnologia. En caso de no contar con
el sistema se tiene dispositivo de respaldo que entraria a realizar la
proteccion. Evidencia: informes de alertas y filtrado web de la
herramienta.

Informes de alertas y filtrado
web de la herramienta.

Débil

El control se ejecuta
algunas veces por parte del
responsable.

La redaccién del control no permite determinar el propésito del mismo y la
aplicacion por el responsable, no describe la actividad que realiza el coordinador
en el que se pueda relacionar con la evidencia suministrada; se debe tener en
cuenta que el propdsito de un control debe estar relacionado con operaciones de
verificar, validar, conciliar, comparar, revisar, cotejar, entre otros, el establecer
un procedimiento o contar con una politica o un documento por si solo, no va a
prevenir o detectar la materializacién del riesgo o una de sus causas.

Recomendacion: Efectuar andlisis de los riesgos y causas de corrupcién que
puedan afectar a la Entidad segin su operacion, identificando controles
asociados de acuerdo con la metodologia y criterios establecidos por el DAFP,
fortaleciendo la relacion riesgo, causa y control en los términos de aplicabilidad y
responsabilidad dentro del proceso de Gestién de Servicios Tecnol6gicos




Gestién de Servicios

Posibilidad de afectar la
disponibilidad los servicios de ti y|

Sabotaje de los sistemas de la

Se cuenta con un web application firewall (WAF) que a diario supervisa,
filtra o bloquea el trafico http hacia y desde las aplicaciones web. El web
application firewall se usa para impedir el ataque al sitio web de la
entidad, de igual forma permite implementar politicas de seguridad

Informe mensual con

El control se ejecuta

La redaccién del control no permite determinar el propésito del mismo y la
aplicacion por el responsable, no describe la actividad que realiza el coordinador
en el que se pueda relacionar con la evidencia suministrada; se debe tener en
cuenta que el propdsito de un control debe estar relacionado con operaciones de
verificar, validar, conciliar, comparar, revisar, cotejar, entre otros, el establecer
un procedimiento o contar con una politica o un documento por si solo, no va a

A7.1 P RCRENT42 (la operacion del Icetex para recibir| CACRENT57 Entidad por parte de personalCNTRCR13 |avanzada para aplicaciones web definidas por la entidad. Este contrato|. ” Débil algunas veces por parte del [prevenir o detectar la materializacién del riesgo o una de sus causas.
Tecnolégicos . . . . M, . L informacién de consumo.
cualquier dadiva, soborno o interno y/o externo. es supervisado por la Coordinacion de Infraestructura de la Direccién de responsable.
beneficio particular o de terceros. Tecnologia. En caso no contar con el WAF se tiene respaldo de un Recomendacion: Efectuar andlisis de los riesgos y causas de corrupcién que
segundo dispositivo para la proteccién de las aplicaciones. Evidencia: puedan afectar a la Entidad segin su operacion, identificando controles
informe mensual con informacién de consumo. asociados de acuerdo con la metodologia y criterios establecidos por el DAFP,
fortaleciendo la relacion riesgo, causa y control en los términos de aplicabilidad y
responsabilidad dentro del proceso de Gestién de Servicios Tecnolégicos
Configuracién por parte del administrador (Microsoft) cada que se El soporte suministrado como evidencia del control no permite comprobar la|
Posibilidad  de  afectar la actualicen y/o soliciten ajustes a las politicas de dominio para la aplicacién del mismo, por cuanto no se evidencia el monitoreo realizado por la
Gestion de Servicios disponibiljgad los servicios de ?i y Instalacion de software restriccion de priv.ilegios de ins.talacic’)n de §oftware no autorizado por Reglas de seguridad en la El control se ejecuta mesa de servicio al software instalado.
A7.1 - RCRENT42 |la operacion del Icetex para recibir| CACRENT58 . CNTRCR15 |parte de los usuarios en los equipos de propiedad del ICETEX. La mesa . Moderado algunas veces por parte del
Tecnolégicos . L malicioso. - - X herramienta. " . . .
cualquier dadiva, soborno o de servicio monitorea el software autorizado, en caso de presentarse responsable. Recomendacién: Documentar la evidencia del control de conformidad con la|
beneficio particular o de terceros. una instalacién no autorizada se procede a desinstalar. Evidencia: descripcion del mismo, en el cual permita evidenciar la aplicacién por parte del
reglas de sequridad en la herramienta. responsable.
La redaccién del control no permite determinar el propésito del mismo y la
& aplicacion por el responsable, no describe la actividad que realiza el coordinador
Se cuenta con software antivirus permanéntemente que impide la en el que se pueda relacionar con la evidencia suministrada; se debe tener en
ejecucién de software malicioso. El software antivirus se encarga de la cuenta que el propésito de un control debe estar relacionado con operaciones de
Posibilidad de afectar la proteccion de los equipos de computo para detectar, contener y eliminar verificar, validar, conciliar, comparar, revisar, cotejar, entre otros, el establecer
- - disponibilidad los servicios de ti y| ” amenazas informaticas. En caso de no tener antivirus ejecutando en los ” El control se ejecuta un procedimiento o contar con una politica o un documento por si solo, no va a|
A7.1 GestlorT d,e Servicios RCRENT42 |la operacion del Icetex para recibir| CACRENT58 Inst§I§C|on de software CNTRCRO7 |equipos se tienen escaneo a todos los dispositivos y servidores, al Infor.m.acmn. len a co.n.sola de Débil algunas veces por parte del |prevenir o detectar la materializacién del riesgo o una de sus causas.
Tecnolégicos N - malicioso. X L o . administracion del antivirus.
cualquier dadiva, soborno o detectar archivo malicioso o dafiino se deja en cuarentena. Este responsable.
beneficio particular o de terceros. contrato es supervisado por la Coordinacién de Infraestructura de la Recomendacion: Efectuar andlisis de los riesgos y causas de corrupcion que
Direccién de Tecnologia. Evidencia: informacién en la consola de puedan afectar a la Entidad segun su operacion, identificando controles
administracion del antivirus. asociados de acuerdo con la metodologia y criterios establecidos por el DAFP,
fortaleciendo la relacién riesgo, causa y control en los términos de aplicabilidad y
responsabilidad dentro del proceso de Gestién de Servicios Tecnol6gicos
La accién determinada en el mapa de riesgos, no cumple con los pardmetros vy
criterios establecidos en la Guia para la Administracién del riesgo y Disefio de
controles en Entidades Publicas emitida por el DAFP; el propésito de un control
debe estar relacionado con operaciones de verificar, validar, conciliar, comparar,
revisar, cotejar, entre otros. Igualmente, es importante sefialar, que el establecer
un procedimiento o contar con una politica o un documento por si solo, no va a
posibilidad de recibir o solicitar prevenir o detectar la materializacién del riesgo o una de sus causas.
cualquier dadiva o beneficio a - " Los administradores corrigen vulnerabilidades de acuerdo con el reporte| Evidencia: actas del comité de . .
. Omitir  la  solucién  de . . X . ™ . De otra parte, los soportes de la evidencia del control no se encuentran
Gestion de Servicios nom!n_re propio © de terceros por debilidades en términos de rgallzado por los encargad0§ de segur}ldad »de fa informacién en a vylnerabllldades, repo»rte a .IOS . El control se ejecuta completos, por cuanto no se soportan los ajustes de configuracién efectuados a
A7.1 RCRSEC24 |modificar,  filtrar o  extraer| CACRSEC65 CNTRCR31 |Direccion de Tecnologia y riesgos. Evidencia: actas del Comité de|ajustes de  configuracién|Débil algunas veces por parte del !

Tecnolégicos

informacion reservada contenida
en los diferentes sistemas de la
Entidad

seguridad  informatica  de
manera intencional.

Vulnerabilidades, reporte a los ajustes de configuracién efectuados
(acta de comité de cambios).

efectuados (acta de comité de
cambios).

responsable.

través del comité de cambios (acta), producto de las vulnerabilidades indicadas
en el comité de vulnerabilidades del 29 de julio de 2024.

Recomendacién: Efectuar andlisis de los riesgos y causas de corrupcién que
puedan afectar a la Entidad segin su operacion, identificando controles
asociados de acuerdo con la metodologia y criterios establecidos por el DAFP,
fortaleciendo la relacion riesgo, causa y control en los términos de aplicabilidad y
responsabilidad dentro del proceso de Gestién de Servicios Tecnolégicos y
documentar la evidencia del control de conformidad con la descripcion del
mismo y el detalle de la evidencia determinada en el mapa de riesgos.




Gestion de Servicios

Posibilidad de recibir o solicitar
cualquier dadiva o beneficio a|
nombre propio o de terceros por

Realizar modificaciones a los

Los accesos para administracion y reconfiguracién de infraestructura vy
telecomunicaciones estan restringidos solo a personal autorizado por la

Solicitudes a través del gestor

El control se ejecuta

La accién determinada en el mapa de riesgos, no cumple con los pardmetros vy
criterios establecidos en la Guia para la Administracién del riesgo y Disefio de
controles en Entidades Publicas emitida por el DAFP; el propésito de un control
debe estar relacionado con operaciones de verificar, validar, conciliar, comparar,
revisar, cotejar, entre otros. Igualmente, es importante sefialar, que el establecer
un procedimiento o contar con una politica o un documento por si solo, no va a
prevenir o detectar la materializacién del riesgo o una de sus causas.

A7.1 P, RCRSEC24 |modificar, filtrar o  extraer| CACRSEC66 sistemas a fin de generar|CNTRCR15 . L B X . - i s Débil algunas veces por parte del |De otra parte, respecto a la evidencia suministrada de la aplicacién del control,
Tecnolégicos . - . - Direccién de Tecnologia. Evidencia: solicitudes a través del gestor de|de servicios. . X o
informacion reservada contenida vulnerabilidades. servicios responsable. esta no es suficiente, teniendo en cuenta las debilidades encontradas en el
en los diferentes sistemas de la ) disefio del control.
Entidad
Recomendacién: Efectuar andlisis de los riesgos y causas de corrupcion que
puedan afectar a la Entidad segin su operacioén, identificando controles
asociados de acuerdo con la metodologia y criterios establecidos por el DAFP,
fortaleciendo la relacién riesgo, causa y control en los términos de aplicabilidad y
responsabilidad dentro del proceso de Gestién de Servicios Tecnolégicos
La accion determinada en el mapa de riesgos, no cumple con los pardmetros y
criterios establecidos en la Guia para la Administracién del riesgo y Disefio de
controles en Entidades Publicas emitida por el DAFP; el propésito de un control
debe estar relacionado con operaciones de verificar, validar, conciliar, comparar,
revisar, cotejar, entre otros. Igualmente, es importante sefialar, que el establecer
Posibilidad de recibir o solicitar o un procedimiento o contar con una politica o un documento por si solo, no va a
cualquier dadiva o beneficio a . - . . . - .. _|Evidencias: informes prevenir o detectar la materializacion del riesgo o una de sus causas.
N No realizar el seguimiento Copias de seguridad y - backup (se ejecuta el procedimiento de Gestion .
Gestion de Servicios nombre propio o de terceros por adecuado a los de backup que posee la entidad). Evidencias: informes mensuales del mensuales del proveedor del El control se ejecuta
A7.1 . RCRSEC24 |modificar, filtrar o  extraer| CACRSEC67 - . CNTRCR28 S ¥ . servicio, reportes de[Débil algunas veces por parte del |De otra parte, respecto a la evidencia suministrada de la aplicacién del control,
Tecnolégicos . o . mantenimientos de sistemas proveedor del servicio, reportes de relanzamiento de backup con . - X -
informacién reservada contenida N relanzamiento de backup con responsable. esta no es suficiente, teniendo en cuenta las debilidades encontradas en el
N 3 llevados a cabo. resultado fallido (logs). " o
en los diferentes sistemas de la| resultado fallido (logs). disefio del control.
Entidad
Recomendacion: Efectuar andlisis de los riesgos y causas de corrupcion que
puedan afectar a la Entidad segun su operacion, identificando controles
asociados de acuerdo con la metodologia y criterios establecidos por el DAFP,
fortaleciendo la relacién riesgo, causa y control en los términos de aplicabilidad y
responsabilidad dentro del proceso de Gestién de Servicios Tecnol6gicos
La accién determinada en el mapa de riesgos, no cumple con los pardmetros y
criterios establecidos en la Guia para la Administracién del riesgo y Disefio de
controles en Entidades Publicas emitida por el DAFP; el propésito de un control
debe estar relacionado con operaciones de verificar, validar, conciliar, comparar,
revisar, cotejar, entre otros. Igualmente, es importante sefialar, que el establecer
Posibilidad de recibir o solicitar un procedimiento o contar con una politica o un documento por si solo, no va a
cualquier dadiva o beneficio a - - N . . " prevenir o detectar la materializacién del riesgo o una de sus causas.
N Accesibilidad total a las bases Definir roles y perfiles por cargos en los sistemas de informacién vy .
Gestion de Servicios nombre propio o de terceros por de datos por parte de personal bases de datos misionales y transaccionales (asignacién realizada|Solicitudes a través del gestor El control se ejecuta
A7.1 L RCRSEC24 modificar, filtrar o  extraer| CACRSEC68 N CNTRCR15 ! A ” N . s Débil algunas veces por parte del [De otra parte, respecto a la evidencia suministrada de la aplicacién del control,
Tecnolégicos . - . ajeno al proceso que hace uso mediante el procedimiento de Gestién de accesos y retiro de servicios|de servicios. S ¥ -
informacién reservada contenida| A 2 . N L . O responsable. esta no es suficiente, teniendo en cuenta las debilidades encontradas en el
N y de esta informacion. de la entidad). Evidencias: solicitudes a través del gestor de servicios. o
en los diferentes sistemas de la disefio del control.
Entidad
Recomendacién: Efectuar andlisis de los riesgos y causas de corrupcién que
puedan afectar a la Entidad segin su operacion, identificando controles
asociados de acuerdo con la metodologia y criterios establecidos por el DAFP,
fortaleciendo la relacion riesgo, causa y control en los términos de aplicabilidad y
responsabilidad dentro del proceso de Gestién de Servicios Tecnol6gicos
S oo s El profesional de la oficina recibe diariamente a través de correo el
Posibilidad de materializacion de . . . .
L Uso inapropiado de marca por reporte por parte del proveedor que monitorea a medios de . . . - . L
eventos de corrupcion, soborno . L L ; . . Se evidencia conformidad en el disefio y ejecucién del control de acuerdo con
. e o parte de un tercero sin tener comunicacién tradicionales y redes sociales a nivel nacional para poder - . . - B - L . -
Gestion de ylo fraude al solicitar o recibir un vinculo  contractual o identificar cualquier anomalia con respecto al manejo de la marca Reporte diario, correo El control se ejecuta de los parametros definidos en la Guia para la Administracion del riesgo y el Disefio
A6.1 Comunicacion RCRENTO2 |cualquier lucro o beneficio a|CACRENT02 . CNTRCRO02 cualquie " P e 2 electrénico por parte del|Moderado manera consistente por de Controles en Entidades Publicas v4; la calificacién del control se registra
) convenio con el Icetex, con ICETEX. Si identifica alguna anomalia se reporta a jefe del area por .
Externa. nombre propio o de terceros para N - . . . N - proveedor. parte del responsable. como moderada, por cuanto la naturaleza de este es detectivo y afecta el
h X fines de estafa, engafios y uso medio de correo y es analizado por el jefe quien toma decisiones. En e i -
el uso inapropiado de la marca . . o o . £ R puntaje final en la evaluacion del disefio.
Icetex diferente a lo establecido. caso de no recibirse el reporte diariamente, el jefe de area o profesional
: puede solicitar el reporte al proveedor.
Posibilidad de materializacion de . . . .- - . -
L Uso inapropiado de marca por Un profesional de la oficina de comunicaciones realiza diariamente un . . . - . L
eventos de corrupcién, soborno . . . R : Se evidencia conformidad en el disefio y ejecucién del control de acuerdo con
. s . parte de un tercero sin tener monitoreo aleatorio en las redes sociales del ICETEX para revisar las . . . - B - L . -
Gestion de ylo fraude al solicitar o recibir un  vinculo contractual o menciones de ICETEX en redes sociales e identificar posibles Reporte del profesional con la El control se ejecuta de los parametros definidos en la Guia para la Administracion del riesgo y el Disefio
A6.1 Comunicacion RCRENTO2 |cualquier lucro o beneficio a|CACRENTO02 . CNTRCRO03 . . . . N ' p identificacién de novedades en|{Moderado manera consistente por de Controles en Entidades Publicas v4; la calificacién del control se registra
) convenio con el Icetex, con situaciones que puedan deteriorar la imagen de la entidad. Si encuentra N .
Externa. nombre propio o de terceros para las redes de la entidad. parte del responsable. como moderada, por cuanto la naturaleza de este es detectivo y afecta el

el uso inapropiado de la marca|
Icetex.

fines de estafa, engafios y uso
diferente a lo establecido.

alguna novedad la reporta al jefe del area el cual analiza y toma
decisiones.

puntaje final en la evaluacién del disefio.




Posibilidad de recibir o solicitar

Personas sin conocimiento o

Los profesionales del area y/o lider del area cada vez que se publique
una pieza comunicativa, validan la aprobacién del contenido de la

Correo  electrénico, actas,

Gestion de cualquier dadiva o beneficio a s misma, mediante la revisién de los contenidos internos y externos de la . . El control se ejecuta de Se evidencia conformidad en el disefio y ejecucién del control de acuerdo con
N, N falta de capacitacion llevan a L g . grabaciones de las reuniones y . . - B L L N -
A6.1 Comunicacion RCRSECO1 |nombre propio o de terceros al|CACRSEC03 B .. |CNTRCR02 |comunicacién con las dependencias involucradas aprobando el mismo|> .~ Fuerte manera consistente por los parametros definidos en la Guia para la Administracion del riesgo y el Disefio
. . L N cabo una inadecuada gestién . P . . |solicitudes por el gestor de . P
Externa. divulgar informacién considerada P por las partes mediante correo electrénico o en reuniones u otro medio L parte del responsable. de Controles en Entidades Publicas v4
o de comunicacion. - - ) ) ) servicios.
reservada y clasificada. oficial. En caso de tener diferencia en el contenido de la pieza se
corrige el mismo seglin anotaciones de los interesados.
Posibilidad de materializar . . - . . ”
) El funcionario encargado verifica el requerimiento de informacién a
) eventos de corrupcion, soborno - . . . R 2 - . . . . - . ”
Gestion de /o fraude al tergiversar la Las areas no confirman la publicar cada vez que se recibe por las diferentes areas, solicitando Casos de gestor de servicio El control se ejecuta de Se evidencia conformidad en el disefio y ejecucién del control de acuerdo con
AB.2 Comunicacion RCRENTO3 | FPE 9 .| CACRENTO04 veracidad de la informacién a|CNTRCR02 |aprobacién por medio del correo electrénico. Si no se realiza aprobacion g P Yl Fuerte manera consistente por los parametros definidos en la Guia para la Administracién del riesgo y el Disefio
A informacion interna compartida N P § - .. _|correo electrénico. N P~
Organizacional con los funcionarios publicar. por correo electrénico, se le reitera la solicitud de aprobacion parte del responsable. de Controles en Entidades Publicas v4
M nuevamente con copia al jefe mediante correo electrnico.
colaboradores.
- - Los profesionales de la oficina de comunicaciones por medio de correo
Posibilidad de materializar P . . . L
) electrénico remiten las piezas de divulgacién, de acuerdo a los
eventos de corrupcion, soborno . ) : . o .
) s P~ Manipulacién de la lineamientos gréficos que se manejan, las cuales hacen parte de las . ” . . . . - . ”
Gestion de ylo fraude al solicitar dadivas a informacion utilizada para las campanas para la aprobacion por parte de las areas duefias de la Correo de envio y aprobacion El control se ejecuta de Se evidencia conformidad en el disefio y ejecucién del control de acuerdo con
AB.2 Comunicacion RCRENT19 |terceros que participen en|CACRENT24 =~ . p CNTRCRO02 camp L pare pre n porp - . de las piezas de divulgacion|Fuerte manera consistente por los parametros definidos en la Guia para la Administracién del riesgo y el Disefio
o - L . campafias de divulgacion para informacién. Si se reciben ajustes, la oficina los realiza y vuelve a . - . P
Organizacional campafias de difusién mediante la . . . . - . por el area solicitante parte del responsable. de Controles en Entidades Publicas v4
PR . . beneficio personal. reenviar las piezas de divulgacion para aprobacién, luego se da
apropiacion indebida del material R, . . A, .
) autorizacion y lineamientos para la publicacién por parte del jefe o el
de difusion. 3 5
profesional a cargo. &
Posibilidad de materializar Los profesionales que realizan la toma.:de fotografias o material . . . — . ”
L S M R Se evidencia conformidad en el disefio y ejecucién del control de acuerdo con
eventos de corrupcién, soborno . . audiovisual deben contar con el formato F422 "Autorizacién de . o B - - . oo
- e P~ Manipulaciéon de la| . - . . los parametros definidos en la Guia para la Administracion del riesgo y el Disefio
Gestion de ylo fraude al solicitar dadivas a informacion utilizada para las Derechos de Imagen y Tratamiento de Datos Personales Otorgado al|Diligenciado formato f422 con El control se ejecuta de de Controles en Entidades Pablicas v4
AB.2 Comunicacién RCRENT19 |terceros que participen en|CACRENT24 campanias de divul acri’én ara CNTRCR19 |ICETEX" diligenciado por el usuario que prestan su imagen para las|la firma de autorizacion del|Fuerte manera consistente por
Organizacional campaiias de difusién mediante la pan 9 p campanas de difusién. Si no se cuenta con un formato F422, se[material. parte del responsable. . . o . . -
NP N . beneficio personal. . N Se evidencia apropiacion de las recomendaciones emitidas por la Oficina de
apropiacion indebida del material contactara a la persona para firmar adecuadamente el documento y S !
M - - Control Interno en seguimientos anteriores.
de difusion. poder utilizar el material.
Se evidencia conformidad en el disefio del control de acuerdo con los
L . . A, parédmetros definidos en la Guia para la Administracién del riesgo y el Disefio de
El proveedor de atencién al usuario realiza una validacién constante de . P .
i L L - . Controles en Entidades Publicas v4, en donde se acogieron las
los requisitos exigidos para la solicitud del crédito o beca a través del N P - N .
- -~ - recomendaciones emitidas por la oficina de control interno en seguimientos
Falsificando o alterando la reglamento de crédito y/o fondos el cual es entregado la oficina de . N N . . L R .
- " . . ) N - - . Informe de power bi con anteriores; sin embargo, la evidencia suministrada no permite determinar la
Posibilidad de recibir cualquier documentacién requerida, que comercial y de mercadeo a través de las &reas misionales| . - N o L y
o - . N . - P " diferentes estados de solicitud aplicacién y la validacion de los criterios de los documentos requeridos para la
dadiva o soborno para beneficio soportan el estado de (vicepresidencia de fondos y crédito), con el propésito de verificar la o L N Py
- . - . . - . o . de crédito y documentacién . legalizacion de créditos, becas y fondos, solo se detallan los estados en el que
Gestion Comercial y personal por ofrecer beneficios vulnerabilidad, informacién de calidad de los documentos y el cumplimiento de los requisitos y que se . . El control no se ejecuta por -
M1.3 RCRENTO06 . N CACRENTO08 N CNTRCRO02 . ! N enviada por las  é&reas|Moderado se encuentra cada solicitud.
Mercadeo especiales a terceros con el fin de codeudor o cualquier otra encuentre completa, en caso de presentarse inconsistencias en los misionales ara cada parte del responsable.
acceder a los productos y/o informacién  que  permita cargues de documentos o no sean legibles, el agente a través de la . P L " . . .
S L - L . X ._|convocatoria con  requisitos Recomendacién: Documentar la evidencia control en el cual se permita
servicios del Icetex. acceder a los beneficios de plataforma envia la correccién que debe generar el usuario. Evidencia A " ! o . L
o X N . para aplicacion. evidenciar la validacion de los requisitos para las becas, fondos y créditos de
Icetex. del control: informe de power bi con diferentes estados de solicitud de N 3 . . I e
P " . - . recursos propios, y permita evidenciar la mitigacién de la causa “falsificando o
crédito y documentacién enviada por las &reas misionales para cada ” X -
N - o o N alterando la documentacion requerida, que soportan el estado de vulnerabilidad,
convocatoria con requisitos para aplicacion la periodicidad es bimestral. N " N N L R
informacién de codeudor o cualquier otra informacién que permita acceder a los
beneficios de Icetex.”
Se evidencia que algunos criterios del disefio del control se encuentran
conformes con los parametros definidos en la Guia para la Administracion del
Falsificando o alterando la L . . riesgo y el Disefio de Controles en Entidades Publicas v4; sin embargo, la
. - . L N El proveedor de atencién al usuario , cada vez que ingrese personal N d o . " )
Posibilidad de recibir cualquier documentacion requerida, que L ) L - evidencia suministra del control no permite detallar la retroalimentacién de los
P - nuevo a la operacién, deberd sensibilizar sobre prevencion de - ; e o
dadiva o soborno para beneficio soportan el estado de L X . . . colaboradores de atencién al usuario sobre la falsificacién y alteracion de la
L . - . . L corrupcién  (tramitadores/cobros  indebidos /entre otros) mediante|, . . . . - X .
Gestion Comercial y personal por ofrecer beneficios vulnerabilidad, informacién de N " . N L Listas de asistencia Y| . El control no se ejecuta por [documentacién requerida, que soportan el estado de vulnerabilidad, e
M1.3 RCRENTO06 . N CACRENTO08 N CNTRCR11 |induccién, en caso de faltar algin colaborador por esta induccién, se o Débil X " . -
Mercadeo especiales a terceros con el fin de codeudor o cualquier otra y . presentacion. parte del responsable. informacién de codeudor que permita acceder a los beneficios de Icetex de
X " . reprograma el espacio con el proveedor. Y el proceso se repetira cada
acceder a los productos y/o informacién  que  permita . - . e . . forma fraudulenta.
- L trimestre con toda la operacion evidencias: listas de asistencia Y|
servicios del Icetex. acceder a los beneficios de -
presentacion. o . . .
Icetex. Recomendacion: Efectuar analisis sobre el riesgo y causas identificadas, vy
disefiar controles teniendo en cuenta la operacién del proceso, los pardmetros y
conceptos descritos en la guia del DAFP y las necesidades de la Entidad.
La accién determinada en el mapa de riesgos, no cumple con los pardmetros y
. . . . o criterios establecidos en la Guia para la Administracién del riesgo y Disefio de
Siempre que el usuario desee realizar una solicitud de crédito, debe . P s R P
. . . . P controles en Entidades Publicas emitida por el DAFP; el propésito de un control
Falsificando o alterando la cumplimentar un formulario publicado en la pagina del ICETEX, este . . - . .
PR " . " . . N n . . S debe estar relacionado con operaciones de verificar, validar, conciliar, comparar,
Posibilidad de recibir cualquier documentacion requerida, que formulario contiene un campo obligatorio que menciona la siguiente X N
o - . e B s ] revisar, cotejar, entre otros.
dédiva o soborno para beneficio soportan el estado de informacion: "los tramites y servicios de ICETEX son gratuitos y no Mensaje habiltado en el
Gestién Comercial ersonal por ofrecer beneficios vulnerabilidad, informacion de requieren de intermediarios, ante la actitud de terceros al solicitarle A . i El control no se ejecuta por . ~ .
M1.3 Y |RcreNTOS |P! P CACRENTO08 ! CNTRCRO04 a ! formulario inicial de solicitud|Débil ) p Igualmente, es importante sefialar, que el establecer un procedimiento o contar

Mercadeo

especiales a terceros con el fin de
acceder a los productos y/o
servicios del Icetex.

codeudor o cualquier otra
informaciéon  que  permita
acceder a los beneficios de
Icetex.

dinero para cualquier tipo de proceso, por favor denuncie ante las
autoridades competentes”. El usuario debe aceptar o marcar para
continuar con su solicitud de crédito. En caso de no aceptar o no
marcar, no puede continuar realizando dicha solicitud y el formulario no
genera ningln tipo de avance.

de crédito

parte del responsable.

con una politica o un documento por si solo, no va a prevenir o detectar la
materializacién del riesgo o una de sus causas.

Recomendacion: Efectuar andlisis sobre el riesgo y causas identificadas, y
disefiar controles teniendo en cuenta la operacioén del proceso, los pardmetros y
conceptos descritos en la guia del DAFP y las necesidades de la Entidad.




Gestion Comercial y

Posibilidad de recibir cualquier
dadiva o soborno para beneficio
personal por ofrecer beneficios

Falsificando o alterando la
documentacion requerida, que
soportan el estado de
vulnerabilidad, informacion de

Profesional designado por la oficina comercial y de mercadeo, de
manera semestral se encarga de divulgar a través del portal web un
banner o campafias previniendo y alertando a los usuarios acerca del
no pago de tramitadores para acceder a servicios y/o beneficios de la

Publicaciones pagina web y

El control se ejecuta

La accién determinada en el mapa de riesgos, no cumple con los pardmetros y
criterios minimos establecidos en la Guia para la Administracién del riesgo y
Disefio de controles en Entidades Publicas emitida por el DAFP; el propésito de
un control debe estar relacionado con operaciones de verificar, validar, conciliar,
comparar, revisar, cotejar, entre otros.

Igualmente, es importante sefialar, que el establecer un procedimiento o contar

M1.3 RCRENT06 . N CACRENTO08 . CNTRCR16 |entidad. Y en caso de no generarse la divulgacién a través de los . Débil algunas veces por parte del [con una politica 0 un documento por si solo, no va a prevenir o detectar la
Mercadeo especiales a terceros con el fin de codeudor o cualquier otra . . . . redes sociales AL, N
. ) . diferentes grupos de la oficina comercial y de mercadeo se realiza la responsable. materializacién del riesgo o una de sus causas.
acceder a los productos y/o informaciéon  que  permita - R ; -
- L solicitud a la persona encargada ( OCM-OAC) de realizar la ejecucion
servicios del Icetex. acceder a los beneficios de s . . N o . ” P . L
Icetex de esta actividad. Evidencia : publicaciones pagina web-redes sociales- Recomendacion: Efectuar andlisis de los riesgos y causas de corrupcion que
. campafias y pendones en centros de experiencia puedan afectar a la Entidad segiin su operacion, identificando controles
asociados de acuerdo con la metodologia y criterios establecidos por el DAFP,
fortaleciendo la relacion riesgo, causa y control en los términos de aplicabilidad y
responsabilidad dentro del proceso de Gestiéon Comercial y Mercadeo
Se evidencia que algunos criterios del disefio del control se encuentran
§ conformes con los parametros definidos en la Guia para la Administracion del
- " -~ Control inadecuado de = riesgo y el Disefio de Controles en Entidades Publicas v4; sin embargo, el
Posibilidad de recibir dadiva, " N . . . . . . L B . - L .
L diferentes perfiles de los El profesional o analista designado realiza un monitoreo utilizando la proposito del control no permite evidenciar la finalidad del mismo.
soborno o beneficio a nombre . X . . -
y funcionarios del outsourcing base de usuarios que genera la OCM para el proveedor de atencién. Se . . .
propio o de terceros por uso (atencién al cliente) ue realiza una revision semanal de las personas que se encuentran Inventario . de usuarios 'y El control se ejecuta Ahora bien, referente a la ejecucion del control, el soporte suministrado no
M5.1 Atencion al Cliente  |RCRENTOS [indebido de  privilegios  en|CACRENTO7 . X 7 Y€ eNTRCRO2 N . P a perfiles, fecha de alta,|Débil algunas veces por parte del . L N : . P P L .
" . . permita la manipulacién sin trabajando, cuando se presentan diferencias entre la base de personal o . permite evidenciar el responsable de la ejecucion y la operacion que se realiza|
sistemas de Entidad para aplicar . X . N . o X modificacién o baja. responsable. A
X ) permiso de estados sobre las activo e inventario de usuarios y accesos a aplicativos, se desactiva el para su aplicacion.
novedades y alterar informacion A . . N
. i obligaciones de los usuario de inmediato.
grupos de interés. I . i ) -
beneficiarios. Recomendacion: Efectuar andlisis sobre el riesgo y causas identificadas, Y|
disefiar controles teniendo en cuenta la operacién del proceso, los parametros y
conceptos descritos en la guia del DAFP y las necesidades de la Entidad.
Se evidencia que algunos criterios del disefio del control se encuentran
Cada empleado deberd tener conocimiento mediante capacitacion en conformes con los parametros definidos en la Guia para la Administracion del
. " . implicaciones legales por compartir informacién clasificada y reservada riesgo y el Disefio de Controles en Entidades Publicas v4; sin embargo, teniendo
Posibilidad de recibir o solicitar K . P, N 8 . o
" P - la cual se encuentra incluida en la capacitacion de sistema de seguridad en cuenta la materializacién del evento o alerta 24548, solo la capacitacion a los
cualquier dadiva o beneficio a Falta de protocolos de X L P X . " . N N L
nombre propio o de terceros al sequridad de la_informacién de la informacién la cual seréd impartida cada tres meses por parte del Listas de asistencias de El control se ejecuta colaboradores sobre los lineamiento de seguridad de la informacién no son
M5.1 Atencion al Cliente |RCRSEC03 prop L ¥ CACRSEC10 au . " CNTRCR11 |equipo de formacion del proveedor, y cada afio por una persona del T . Débil algunas veces por parte del |suficientes y no mitiga “falta de protocolos de seguridad de la informacién
entregar informacién sensible de confidencial, clasificada y/o . A capacitaciones y material N N L M
N equipo de ICETEX OCM. En caso de no aprobar la capacitacién, se responsable. confidencial, clasificada y/o reservada.
la Entidad por parte de los reservada. R " L. . i
3 N realizard una reinduccién por parte del equipo de formacién OCM.
funcionarios. . o . X L L . . . N 5 e
Evidencias: listas de asistencias de capacitaciones, material impartido y| Recomendacién: Documentar controles que permitan evidenciar la verificacion y
resultados de evaluacion. validacion del cumplimiento de las politicas y protocolos de seguridad de la
informacion y mitigue la materializacion de la causa del riesgo.
Se evidencia que algunos criterios del disefio del control se encuentran
Cada vez que ingresa personal nuevo al proveedor de atencién las conformes con los parametros definidos en la Guia para la Administracion del
- S . personas firman un acuerdo de confidencialidad, con el cual se riesgo y el Disefio de Controles en Entidades Publicas v4; sin embargo, teniendo
Posibilidad de recibir o solicitar . - . R o s Y
. £ . comprometen a salvaguardar la informacion propia de la operativa de en cuenta la materializacién del evento o alerta 24548, solo la capacitacién a los
cualquier dadiva o beneficio a| Falta de protocolos de - . = N . N - . . . N . i
nombre propio o de terceros al sequridad de la_ informacion sus actividades asignadas y hasta por 2 afios posterior al retiro de la|Formatos de confidencialidad El control se ejecuta colaboradores sobre los lineamiento de seguridad de la informacién no son
M5.1 Atencion al Cliente  [RCRSEC03 prop ) ¥ CACRSEC10 ou . . CNTRCR10 |empresa al menos una vez al afio, se le solicita al proveedor un|firmados por las personas del|Débil algunas veces por parte del |suficientes y no mitiga “falta de protocolos de seguridad de la informacién
entregar informacién sensible de confidencial, clasificada y/o . N . . " : e ”
3 muestreo de este documento, para validar la firma y aceptacion del|proveedor de atencién responsable. confidencial, clasificada y/o reservada.
la Entidad por parte de los reservada.

funcionarios.

personal. En caso de no encontrarse el formato o no estar diligenciado,
solicitar la subsanacién inmediata con el area de recursos humanos del
proveedor.

Recomendacién: Documentar controles que permitan evidenciar la verificacion y
validacién del cumplimiento de las politicas y protocolos de seguridad de la
informacién y mitigue la materializacién de la causa del riesgo.




M5.1

Atencioén al Cliente

RCRSEC04

Posibilidad de recibir cualquier
dadiva o beneficio a nombre
propio o de terceros por omitir la

gestion a las peticiones, quejas,
reclamos y sugerencias
realizados por alguna parte
interesada.

CACRSEC11

Omisién en el registro de las
parsd recibidas.

CNTRCRO04

Se ha establecido un proceso de control para garantizar la divulgacion
trimestral de toda la informacion estadistica relacionada con las
peticiones, quejas, reclamos y sugerencias (PQRS) realizadas por
cualquier parte interesada, asegurando su accesibilidad para todos los
ciudadanos a través de la publicacién en la pagina web de la entidad,
especificamente en el enlace de transparencia. El responsable del
control de la oficina comercial y de mercadeo supervisaré este proceso,
verificando que se cumplan los principios de transparencia y acceso a la
informacién publica. Se realizaran revisiones trimestrales para asegurar
la adecuada divulgacién, y en caso de detectar incumplimientos, se
tomaran acciones correctivas oportunas, como realizar las solicitudes
de divulgacién pendientes. La publicacién de los informes PQRS en el
enlace de transparencia servird como evidencia de la ejecucién del
control y el cumplimiento de los procedimientos establecidos.

Publicacién en la pagina web
de la entidad (informes pqrsd
en el link de transparencia).

Débil

El control no se ejecuta por
parte del responsable.

La publicacién del informe trimestral de transparencia no mitiga la omisién en el
registro de las pqrsd recibidas.

Recomendacion: Efectuar andlisis sobre el riesgo y causas identificadas, y
disefiar controles teniendo en cuenta la operacién del proceso, los pardmetros y
conceptos descritos en la guia del DAFP y las necesidades de la Entidad..

M5.1

Atencion al Cliente

RCRSEC04

Posibilidad de recibir cualquier
dadiva o beneficio a nombre
propio o de terceros por omitir la

gestién a las peticiones, quejas,
reclamos y sugerencias
realizados por alguna parte
interesada.

CACRSEC12

Demoras u omision en el
direccionamiento a las areas
correspondientes  para  su
gestion.

CNTRCR13

Se establece un proceso de control para supervisar el seguimiento de
casos radicados a través del software (power bi) disefiando y
actualizado diariamente por parte del equipo“gobierno de datos. El
responsable del control, designado preferiblemente del equipo de
gobierno de datos, se encargara de realizar revisiones semanales para
validar el cumplimiento de las fechas limite y los compromisos
semanales en la gestion de casos radicados. En caso de que no se
generen los reportes en power bi, se extraeran los datos de los
aplicativos de ICETEX como alternativa. Durante la ejecucién del
control, se registraran observaciones o desviaciones en un informe de
seguimiento, y el lider responsable del control de PQRS tomara
Acciones correctivas oportunas para abordarlas. Estas acciones se
asignaran y seguirdn de cerca para garantizar su implementacion
efectiva. La documentacién de las reuniones semanales, reportes en
power bi y registros de extraccién de datos servird Como evidencia de
la ejecucion del control y las medidas correctivas tomadas. Con esta
estructura, se busca asegurar un seguimiento eficiente de los casos
radicados y la correcta utilizacion de power bi, asi Como gestionar
adecuadamente cualquier observacion o desviacién que surja durante el
Dproceso.

Reuniones semanales,
informes de gesti6n diarios de
parsd.

Fuerte

El control se ejecuta de
manera consistente por
parte del responsable.

Se evidencia conformidad en el disefio y ejecucién del control de acuerdo con
los parametros definidos en la Guia para la Administracion del riesgo y el Disefio
de Controles en Entidades Publicas v4; evidenciando disminucién significativa
en el vencimiento de las PQRS.

M5.1

Atencion al Cliente

RCRSEC04

Posibilidad de recibir cualquier
dadiva o beneficio a nombre
propio o de terceros por omitir la

gestiéon a las peticiones, quejas,
reclamos y sugerencias
realizados por alguna parte
interesada.

CACRSEC13

direccionar la pgr a la
dependencia que no
corresponde para demorar el
tramite.

CNTRCR14

Se ha establecido que tanto para la recepcién como para la direccién de
los casos generados a través de canales digitales, presenciales vy
telefénico, estos deben ser recibidos a través del proveedor de
atencién. Se designard Un grupo de verificadores para validar la
tipificacion, informacion registrada, observaciones y el area a la que
seran escalados antes de ser enviados a las areas misionales. el
proveedor de atencién, asi como los verificadores, seran designados
previamente para supervisar este proceso. La periodicidad del control
sera diaria para garantizar una verificacién constante. El propésito de
este control es asegurar la correcta gestion de los casos, evitando
errores en la tipificacion y la informacién registrada, asi como garantizar
que los casos se direccionen adecuadamente. Durante la ejecucién del
control, se gestionar las observaciones o desviaciones encontradas,
asegurando que se tomen acciones correctivas de manera oportuna. En
caso de error, el &rea misional generar& Devolucién o rechazo del caso
para su correccion. Se dejard Evidencia de la ejecucién del control
mediante registros diarios del proceso, asi Como de las acciones
correctivas tomadas en caso de desviaciones.

Base de datos del aplicativo
cosmos.

Moderado

El control se ejecuta
algunas veces por parte del
responsable.

Se evidencia conformidad en los criterios del disefio del control de acuerdo con
los parametros definidos en la Guia para la Administracion del riesgo y el Disefio
de Controles en Entidades Publicas v4; sin embargo, teniendo en cuenta la
complejidad del soporte de la evidencia del control, este no permite evidenciar el
propésito del mismo, por cuanto no se detalla la validacion de la tipificacion,
informacién registrada, observaciones y &rea competente antes de ser
escalados los casos, de acuerdo con la descripcién del control.

Recomendacion: Ajustar la documentacién del control en donde se permita
evidenciar la aplicacién del mismo, de acuerdo con su propdsito.




M5.1

Atencién al Cliente

RCRSEC04

Posibilidad de recibir cualquier
dadiva o beneficio a nombre
propio o de terceros por omitir la

gestion a las peticiones, quejas,
reclamos y sugerencias
realizados por alguna parte
interesada.

CACRSEC14

Ausencia de
demoras por

respuesta o

parte de

areas encargadas.

las

CNTRCR15

Asegurar la correcta recepcion y gestion de las PQRS (peticiones,
quejas, reclamos y sugerencias) del beneficiario para garantizar una
respuesta oportuna y adecuada, minimizando los riesgos asociados a la
falta de gestién. El asesor designado revisara diariamente cada uno de
los canales establecidos para recibir las PQRS, registrandolas como
casos en el aplicativo cosmos de manera inmediata. Estas PQRS seran
gestionadas diariamente para asegurar una respuesta oportuna.
Cualquier desviacion, debido a una falta de gestiéon oportuna, sera
validada en la reunién semanal de PQRS por el supervisor de PQRS.
Las evidencias incluyen las actas de las reuniones semanales de PQRS
y los informes de gestion diarios de PQRS. Este control esta Disefiado
para reducir la probabilidad de riesgo asociada a la falta de gestion
oportuna de las PQRS, asegurando que todas las solicitudes se
registren y gestionen adecuadamente.

Reuniones semanales,
informes de gestion diarios de
parsd.

Fuerte

El control se ejecuta de
manera consistente por
parte del responsable.

Se evidencia conformidad en el disefio y ejecucién del control de acuerdo con
los parametros definidos en la Guia para la Administracion del riesgo y el Disefio
de Controles en Entidades Publicas v4; evidenciando disminucion significativa
en el vencimiento de las PQRS.

M5.1

Atencion al Cliente

RCRSEC05

Posibilidad de recibir dadivas o
beneficios a nombre propio o de
terceros por realizar tramites sin
el cumplimiento de los requisitos.

CACRSEC15

Falta de informacién clara y

debilidad en

canales

de

acceso a la publicidad de las
condiciones del tramite.

CNTRCR16

Desde la Oficina Comercial y Mercadeo se designa un responsable de
esta area para que garantice la estrategia de comunicaciones,
asegurando la divulgacion y publicidad de todos los servicios
proporcionados por la entidad a través de diversos medios de
comunicacién. El responsable del control , supervisara Este proceso. Se
establecerd Una periodicidad constante para la revision y actualizacién
de la estrategia, garantizando su efectividad en todo momento. El
propdsito de este control es asegurar una comunicaciéon clara vy
transparente sobre los servicios ofrecidos por‘la entidad, cumpliendo
con los lineamientos establecidos y aprobadds previamente. Durante la
ejecucién del control, se registrardn y gestionaran observaciones o
desviaciones encontradas, tomando acciones correctivas de manera
oportuna para garantizar la precision y adecuaciéon de la informacién
divulgada. Las publicaciones requerirdn un registro previo en la
plataforma Aranda y autorizacién por parte del jefe del area
correspondiente. Ademas, el area comercial se encargara de validar la
informacion en Aranda y asegurarse de que cumpla con los parametros
establecidos en el procedimiento m1-3-06 actualizacién y divulgacién de
productos y servicios; en caso contrario, la solicitud serd Devuelta para
correccién. Para los CEPS, se disefiaran piezas gréficas, afiches y
pendones para promover la solicitud de créditos sin intermediarios |
resaltar la gratuidad de los tramites. La ejecucién del control quedara
Documentada a través de un informe de seguimiento.

Informe de casos gestionados
en Aranda por parte del area
comercial.

Fuerte

El control se ejecuta de
manera consistente por
parte del responsable.

Se evidencia conformidad en el disefio y ejecucién del control de acuerdo con
los parametros definidos en la Guia para la Administracion del riesgo y el Disefio
de Controles en Entidades Publicas v4; evidenciando apropiacién de las
recomendaciones emitidas por la Oficina de Control Interno en seguimientos
anteriores.

M5.1

Atencion al Cliente

RCRSEC05

Posibilidad de recibir dadivas o
beneficios a nombre propio o de
terceros por realizar tramites sin
el cumplimiento de los requisitos.

CACRSEC16

Falsificacion de documentos a

legalizar.

CNTRCR14

El proceso de legalizacién y verificacion de documentacion se gestiona
digitaimente a través del aplicativo "cargue documental" de la entidad.
El responsable del control es el proveedor de atencién, quien junto con
su equipo de monitores y supervisores se encargara de vigilar la
correcta validacion de la documentacién. La periodicidad del control
serd semanal, mediante auditorias realizadas por los monitores de
calidad del proveedor de atencién, quienes verificaran la documentacion
y respuestas enviadas al usuario. El propésito de este control es
asegurar la correcta revision de los documentos y novedades sobre la
documentacion remitida por los usuarios, asi como garantizar el envio
oportuno de notificaciones por correo electrénico al solicitante para
informar sobre el progreso de su tramite. Durante la ejecucién del
control, se gestionaran observaciones o desviaciones encontradas,
proporcionando feedback al agente correspondiente, iniciando una
validacién de lo ocurrido y contactando al usuario si es necesario. Las
acciones correctivas se tomaran de manera oportuna para rectificar los
errores identificados. La ejecucién del control quedar4 Debidamente
documentada para evidenciar su cumplimiento y efectividad

Base de datos mailing, piezas
publicitarias, resultados de
calidad

Fuerte

El control se ejecuta de
manera consistente por
parte del responsable.

Se evidencia conformidad en el disefio y ejecucién del control de acuerdo con
los parametros definidos en la Guia para la Administracion del riesgo y el Disefio
de Controles en Entidades Publicas v4; evidenciando apropiacién de las
recomendaciones emitidas por la Oficina de Control Interno en seguimientos
anteriores.




Posibilidad de recibir dadivas o
beneficios a nombre propio o de

Falsificacion o manipulacién

Utilizando el aplicativo "cargue documental" de la entidad se da manejo
digital y registro de soportes remitidos por los usuarios para la
legalizacién de créditos. El responsable del control es el proveedor de
atenciéon , el cual supervisa este proceso, con una periodicidad
semanal. El propésito de este control es garantizar la correcta diligencia
de los documentos y asegurar que las respuestas enviadas al usuario
se correspondan con lo solicitado. Durante la ejecucioén del control, los

Base de datos mailing, piezas

El control se ejecuta

Se evidencia que algunos criterios del disefio del control se encuentran
conformes con los parametros definidos en la Guia para la Administracion del
riesgo y el Disefio de Controles en Entidades Publicas v4; sin embargo, la
evidencia suministrada no es suficiente y no permite determinar la mitigacion de
falsificacién o manipulacién de la informacién cargada por el usuario, el control
esta orientado al cumplimiento de los requisitos de los documentos para la

M5.1 Atencion al Cliente  [RCRSEC05 terceros por realizar tramites sin CACRSEC17 de la informacion del registro|CNTRCR14 monitores de calidad del proveedor de atencién llevaran a cabo|publicitarias, resultados de|Moderado algunas veces por parte del [legalizacién y no se evidencia validacién con otras fuentes de informacién que
e L de radicacion de documentos. monitoreos semanales para verificar la documentacion y respuestas,|calidad responsable. mitigue la falsificacion de documentos.
el cumplimiento de los requisitos. "
proporcionando feedback al agente en caso de encontrar errores. Se
establecera Un procedimiento para manejar observaciones o Recomendacion: Se debe ajustar la evidencia del control; por cuanto, se debe
desviaciones encontradas, iniciando una validacién de lo ocurrido y| enfocar al a la mitigacion de la “falsificacion o manipulacién de la informacién del
contactando al usuario si es necesario. La evidencia de la ejecucion del registro de radicacion de documentos”, y denotar una adecuada aplicacién del
control quedard Documentada para garantizar su cumplimiento y| control de acuerdo con la descripcién del mismo.
efectividad.
Desde el proveedor de atencion, en colaboracién con el area de calidad
de ICETEX OCM, se definen los pardmetros que deben tener en cuenta
en las matrices de calidad para garantizar que los agentes del
proveedor validen la documentaciéon correctamente. La consulta del
caso se realiza mediante el aplicativo "cargue documental” de la
- S . entidad, utilizando el nimero de identificacién del ciudadano como Se evidencia conformidad en el disefio y ejecucién del control de acuerdo con
Posibilidad de recibir dadivas o Falta de actualizacion de la . . ) S . . ” . . - . -~ L N o
beneficios a nombre propio © de informacion de las bases de referencia. Una vez definidos los parametros, se inicia la validacion de|Acta de la  calibracion, El control se ejecuta de los parametros definidos en la Guia para la Administracion del riesgo y el Disefio
M5.1 Atencion al Cliente  |RCRSEC05 . P .| CACRSEC69 - .. |CNTRCRO2 |casos de manera aleatoria y semanal, y al menos una vez al mes se|informes de calidad generados|Moderado manera consistente por de Controles en Entidades Publicas v4; la calificacién del control se registra
terceros por realizar trdmites sin datos para hacer la revision N N . C . o - - .
T e . realizan sesiones de calibracion en vivo para verificar la gestion|por el proveedor de atencién parte del responsable. como moderada, por cuanto la naturaleza de este es detectivo y afecta el
el cumplimiento de los requisitos. de veracidad. . . L o -
generada por el equipo de agentes encargados de revisar los puntaje final en la evaluacién del disefio.
documentos. La finalidad de este control es asegurar la precisién en la
validaciéon documental y mantener altos estandares de calidad. En caso
de detectarse errores, se contacta al usuario afectado y se retira al
agente involucrado para investigar y determinar lo sucedido, tomando
acciones correctivas necesarias para prevenir futuras desviaciones.
Posbidsd de vitko de e B e e o™ v s
influencias durante la seleccién Omitir el derecho preferencial ezcar o pde ersonal pcon sups res ectivos  formatos &e’;idamentg nombpramiento osgsién El control se ejecuta de Se evidencia conformidad en el disefio y ejecucién del control de acuerdo con
A3.1 Ingreso RCRENT21 [de personal y/o encargo de|CACRENT28 de los funcionarios de carrera| CNTRCR02 ncargo P p . A - P Yl Fuerte manera consistente por los parametros definidos en la Guia para la Administracién del riesgo y el Disefio
. diligenciados. En caso de que se presente funcionario indicando quefencargo de personal que N L
personal para beneficio a nombre a ser encargados . " : ” o parte del responsable. de Controles en Entidades Publicas v4.
N cumple con los requisitos se valida por segunda vez la informacion y se[reposan en la historia laboral
propio o de terceros. B . :
remite respuesta. de cada funcionario.
El profesional a cargo del proceso valida el cumplimiento de requisitos
de los funcionarios de carrera con derecho preferencial para ser
Posibilidad de  tréafico de encargados cada vez que se genera una vacante al interior de la Estudio de verificacion de
influencias durante la seleccién Omitir el derecho preferencial entidad; a través de revision de base de datos donde se identifica su cumplimiento  de  requisitos El control se ejecuta de Se evidencia conformidad en el disefio y ejecucién del control de acuerdo con
A3.1 Ingreso RCRENT21 |de personal y/o encargo de|CACRENT28 de los funcionarios de carrera| CNTRCRO3 [trayectoria laboral en la entidad y estudios académicos, para uinF::ado en el or[:al de Fuerte manera consistente por los parametros definidos en la Guia para la Administracion del riesgo y el Disefio
personal para beneficio a nombre a ser encargados posteriormente emitir estudio de verificacion de cumplimiento de Falento p parte del responsable. de Controles en Entidades Publicas v4.
propio o de terceros. requisitos publicado en el portal de talento humano. En caso de que se :
presente funcionario indicando que cumple con los requisitos se valida
por segunda vez la informacion y se remite respuesta.
Se evidencia conformidad en el disefio del control de acuerdo con los
parametros definidos en la Guia para la Administracion del riesgo y el Disefio de
_— . El profesional genera el estudio de verificacién de cumplimiento de Controles en Entidades Publicas v4; sin embargo, de acuerdo con los soportes
Posibilidad de tréfico de PP . . i R . A - . . PR,
N . ) Omitir  intencionalmente  la requisitos y realiza el check list y la Coordinadora del grupo de talento|Formato de validacion de . suministrados: formato de validacion de requisitos y certificacion de
influencias durante la_seleccion revision de  requisitos humano verifica la informacién registrada en el estudio y el check list,{requisitos para encargo o El control se ejecuta complimiento de requisitos, no se evidencia la aplicacién de el “validacién dual”
A3.1 Ingreso RCRENT21 |de personal y/o encargo de|CACRENT29 a Y|cNTRCRO2 9 y |red p 9 Moderado algunas veces por parte del P a ! P

personal para beneficio a nombre
propio o de terceros.

autenticidad de documentos
soporte para el cumplimiento

cuando se presenta observaciones se retne la Coordinadora con el
profesional, revisan y ajustan para posteriormente enviar a firma de la
secretaria general. (control dual)

nombramiento y estudio de
verificacién de cumplimiento

responsable.

descrita en el control, que permita observar una adecuada segregacién de
funciones.

Recomendacién: Documentar la evidencia y soporte de los controles de acuerdo
con la descripcién del mismo.




Posibilidad de recibir o solicitar
cualquier dadiva o beneficio a

El profesional encargado de los procesos de seleccién y nombramiento,
cada vez que hay un proceso para vincular a una persona, verifica los
requisitos de acuerdo con el perfil establecido en el manual de
funciones, mediante el diligenciamiento del formato institucional "lista de
chequeo proceso de seleccién”, el cual esta firmado por el profesional y
el diligenciamiento del formato institucional "check list posesion”, el cual

El control se ejecuta

Se evidencia conformidad en el disefio del control de acuerdo con los
parametros definidos en la Guia para la Administracién del riesgo y el Disefio de
Controles en Entidades Publicas v4; sin embargo, de acuerdo con los soportes
suministrados, no se evidencia la aplicacién de “validacion dual” descrita en el

A3.1 Ingreso RCRSEC17 |nombre propio o de terceros con|CACRSEC46 I,:g rieeqallliziz)sladgsir::::cualgz:?gnde CNTRCRO3 |esta firmado por el Coordinador del grupo de talento humano. En el I!T:[rr;:é:gél:ftnucmnal check Moderado algunas veces por parte del |control (firma profesional y Coordinador(a)), que permita observar una adecuada
el fin de favorecer a alguien con caso de hacer falta algn documento de la persona a vincular se responsable. segregacion de funciones.
un nombramiento. requiere a este mediante correo electrénico para que allegue los
documentos faltantes. Una vez revisados los documentos allegados por Recomendacién: Documentar la evidencia y soporte de los controles de acuerdo
el candidato, se genera la certificacion de cumplimiento de requisitos el con la descripcién del mismo.
cual es firmado por el profesional y el Coordinador de grupo de talento
humano.
El profesional encargado de los procesos de seleccion y nombramiento,
cada vez que hay un proceso para vincular a una persona, verifica los
requisitos de acuerdo con el perfil establecido en el manual de Se evidencia conformidad en el disefio del control de acuerdo con los
funciones, mediante el diligenciamiento del fefmato institucional "lista de parédmetros definidos en la Guia para la Administracién del riesgo y el Disefio de
Posibilidad de recibir o solicitar chequeo proceso de seleccion”, el cual esta firmado por el profesional y Controles en Entidades Publicas v4; sin embargo, de acuerdo con los soportes
cualquier dadiva o beneficio a| Manipulaciéon de la| el diligenciamiento del formato institucional "check list posesién”, el cual Formato institucional "check| El control se ejecuta suministrados, no se evidencia la aplicacién de “validacion dual” descrita en el
A3.1 Ingreso RCRSEC17 |nombre propio o de terceros con|CACRSEC47 informacién de datos laborales| CNTRCR03  |esta firmado por el Coordinador del grupo de talento humano. En el list posesion” Moderado algunas veces por parte del |control (firma profesional y Coordinador(a)), que permita observar una adecuada
el fin de favorecer a alguien con de la persona a contratar. caso de hacer falta algin documento de la persona a vincular se responsable. segregacion de funciones.
un nombramiento. requiere a este mediante correo electrénico para que allegue los
documentos faltantes. Una vez revisados los documentos allegados por Recomendacién: Documentar la evidencia y soporte de los controles de acuerdo
el candidato, se genera la certificacién de cumplimiento de requisitos el con la descripcién del mismo.
cual es firmado por el profesional y el Coordinador de grupo de talento
humano.
Se evidencia conformidad en el disefio y ejecucién del control de acuerdo con
Posibilidad de recibir o solicitar | profesional do de | d leccio brami los parametros definidos en la Guia para la Administracion del riesgo y el Disefio
cualquier dadiva o beneficio a| No publicar el estudio de E pln_ro elsmna I(.anca.r’ga OI € 10 procesos _f_e sgleccmn y nom ramleTto I - El control se ejecuta de de Controles en Entidades Publicas v4; sin embargo, se recomienda fortalecer el
A3.1 Ingreso RCRSEC17 |nombre propio o de terceros con| CACRSEC48 verificacion de cumplimiento|CNTRCR16 realiza la publicacion del estudio de veri icacion de requisitos de 103 Correo eecFronlco oM Ejerte manera consistente por prop6sito del control.
el fin de favorecer a alguien con de requisitos cargos vacantes, en el momento en que se identifique que no se realizo|vacantes a cubrir parte del responsable.
. se procedera a publicar de manera inmediata. - . . L . "
un nombramiento. Asi mismo, se evidencia apropiacién de las recomendaciones emitidas por la
Oficina de Control Interno en sequimientos anteriores.
El profesional encargado de los procesos de seleccién y nombramiento,
cada vez que hay un proceso para vincular a una persona, verifica los
requisitos de acuerdo con el perfil establecido en el manual de Se evidencia conformidad en el disefio del control de acuerdo con los
funciones, mediante el diligenciamiento del formato institucional "lista de pardmetros definidos en la Guia para la Administracién del riesgo y el Disefio de
Posibilidad de recibir o solicitar chequeo proceso de seleccién”, el cual esta firmado por el profesional y Controles en Entidades Publicas v4; sin embargo, de acuerdo con los soportes
cualquier dadiva o beneficio a| Falta de cumplimiento de los el diligenciamiento del formato institucional "check list posesioén”, el cual Formato institucional "check El control se ejecuta suministrados, no se evidencia la aplicaciéon de “validacion dual” descrita en el
A3.1 Ingreso RCRSEC17 |nombre propio o de terceros con|CACRSEC49 requisitos para acceder a|CNTRCRO3 |esta firmado por el Coordinador del grupo de talento humano. En el Moderado algunas veces por parte del |control (firma profesional y Coordinador(a)), que permita observar una adecuada

el fin de favorecer a alguien con
un nombramiento.

cargos.

caso de hacer falta algin documento de la persona a vincular se
requiere a este mediante correo electrénico para que allegue los
documentos faltantes. Una vez revisados los documentos allegados por
el candidato, se genera la certificacién de cumplimiento de requisitos el
cual es firmado por el profesional y el Coordinador de grupo de talento
humano.

list posesion”

responsable.

segregacion de funciones.

Recomendacién: Documentar la evidencia y soporte de los controles de acuerdo
con la descripcién del mismo.




Posibilidad de recibir o solicitar
cualquier dadiva o beneficio a

Falta de cumplimiento de los

Todo nombramiento debe estar soportado en el manual de funciones y

Certificacién de cumplimiento

El control se ejecuta de

La accién determinada en el mapa de riesgos, no cumple con los pardmetros y
criterios minimos establecidos en la Guia para la Administracién del riesgo y
Disefio de controles en Entidades Publicas emitida por el DAFP; el propésito de
un control debe estar relacionado con operaciones de verificar, validar, conciliar,
comparar, revisar, cotejar, entre otros.

Igualmente, es importante sefialar, que el establecer un procedimiento o contar

A3.1 Ingreso RCRSEC17 |nombre propio o de terceros con|CACRSEC49 requisitos para acceder alCNTRCR21 |debe cumplir con los requisitos. El personal encargado verifica los|de requisitos firmada por el|Débil manera consistente por con una politica o un documento por si solo, no va a prevenir o detectar la
el fin de favorecer a alguien con cargos. requisitos solicitados y los coteja con los documentos entregados. coordinador de talento humano parte del responsable. materializacion del riesgo o una de sus causas.
un nombramiento.
Recomendacion: Se recomienda efectuar andlisis de los riesgos y causas de
corrupcion que puedan afectar a la Entidad segln su operacion, identificando
controles asociados de acuerdo con la metodologia y criterios establecidos por
el DAFP, fortaleciendo la relacion riesgo, causa y control en los términos de
aplicabilidad y responsabilidad dentro del proceso de Ingreso.
Se evidencia conformidad en el disefio del control de acuerdo con los
parametros definidos en la Guia para la Administracién del riesgo y el Disefio de
Controles en Entidades Publicas v4; sin embargo, no se allega evidencia del
mismo, por cuanto la Secretaria General informa que “Teniendo en cuenta que
el contrato de bienestar se firmé el 20 de junio y el contrato de capacitacién se
firmé el 4 de junio, para corte mes de agosto aln no se cuenta con la facturacion
para dicha fecha”; por lo anterior, se evidencian debilidades en la planeacion vy
§ ejecucion de las actividades del proceso, que igualmente puede afectar la
= verificacién de las actividades del proveedor y liquidacién de los valores a pagar
- S . Los profesionales a cargo de los procesos de bienestar y capacitacion or la prestacion de los servicios.
Posibilidad de recibir cualquier P y 9 P o y cap ! p p
P o cada vez que reciben la cuenta de cobro, verifica que los valores
dadiva o beneficio a nombre ! - - - . - .
ropio o de terceros para la El proveedor factura un mayor facturados por el proveedor estén acordes con los valores definidos|Ordenes de pago aj El control no se eiecuta por Igualmente, en revisiones realizadas por la oficina de control interno al contrato
A3.2 Permanencia RCRENT22 |PoP L R P CACRENT30 P L YON CNTRCR14 contractualmente, ya que no pueden ser mayores. El Coordinador del|proveedores y contratos con|Moderado ) POT | de bienestar, en periodos anteriores se ha evidenciado situaciones irregulares
inclusién no autorizada de gastos valor del servicio prestado - . AN ! parte del responsable.
y - : area realiza una validacion antes de hacer la orden de pago, en caso de|valores estipulados. como:
relacionados con las actividades P X L
. o que los valores no coincidan se realiza la devolucién al proveedor para
de bienestar y capacitacion. N . ) . ” .
que realice los ajustes pertinentes.  Falta de claridad en la facturacion, por falencias en los soportes que respaldal
la facturacion del contrato 2023-0567.
« Desviacion del objeto contractual debido a la ejecucion de actividades y eventq
que no estan alineados con su propésito original.
Recomendacion: Analizar y estructurar las actividades del proceso con el fin de
que los controles se ejecuten de manera oportuna en el trascurso de la vigencia
y realizar seguimiento constante a la ejecucién de los controles con el fin de
establecer si los riesgos identificados deban ser actualizados cuando se
presenten cambios en el proceso.
El profesional a cargo del proceso de bienestar, recibe las
Posibilidad de recibir o solicitar postulaciones para conceder los incentivos laborales de acuerdo con la
cualquier dadiva o beneficio a| - resolucion interna que determina los lineamientos de los incentivos en ” . . N . . — . ”
nombre propio o de terceros para Falta de requisitos para la vigencia, verificando el cumplimiento de los requisitos para su Resolucién de otorgamiento de El control se ejecuta de Se evidencia conformidad en el disefio y ejecucién del control de acuerdo con
A3.2 Permanencia RCRSEC13 N N CACRSEC34 acceder a los incentivos|CNTRCR02 e " . " S incentivos y presentacion ante|Fuerte manera consistente por los parametros definidos en la Guia para la Administracion del riesgo y el Disefio
conceder incentivos, otorgamiento. El Coordinador del area realiza la validaciéon antes de N P~
o laborales. - el CIGD. parte del responsable. de Controles en Entidades Publicas v4.
capacitaciones, encargos u otros presentar ante el CIGD para su proclamacién. En caso de que la
beneficios laborales. verificacion no cumpla realiza nuevamente la verificacion de
cumplimiento de requisitos y se asigna a otro profesional del grupo.
Posibilidad de materializacién de Manipular los estados e . - .
: . putar El Coordinador del grupo de crédito, por cada comité revisa los reportes
. eventos relacionados con informacién del proceso de R - .
Otorgamiento, " o, . de descargue de informacién en C&CTEX por sublinea y contra las . . . . — . "
- corrupcion, soborno y/o fraude por crédito (desde registro hasta N h X . ” N - - El control se ejecuta de Se evidencia conformidad en el disefio y ejecucién del control de acuerdo con
Renovacion y A cifras publicadas en sistema de informacion para la realizacion del acta,|Actas de comité de crédito N . - B - ” N oo
M2.1 RS, RCRENT25 [adjudicar recursos a personas|CACRENT33 el desembolso) por parte de|CNTRCRO02 . . : N PR R . Fuerte manera consistente por los parametros definidos en la Guia para la Administracién del riesgo y el Disefio
Legalizacién Del L N N N N en caso de encontrarse inconsistencia se corrige. Asi mismo, se|firmadas por coordinador. N P~
g que no cumplan los requisitos funcionario para incluir . - N L parte del responsable. de Controles en Entidades Publicas v4.
Crédito - L . ejecutan controles estadisticos que registren todos los créditos
definidos en el reglamento de beneficiarios no autorizados .
. - - aprobados en comité.
crédito para ben por comité de crédito
Se evidencia conformidad en el disefio y ejecucion del control de acuerdo con
Posibilidad de materializacion de Manipular los estados e . o . L los parametros definidos en la Guia para la Administracién del riesgo y el Disefio
: . " El analista del grupo de crédito realiza seguimiento semanal de los|Base de datos en formato N L o L
. eventos relacionados con informacién del proceso de - . L . M N . de Controles en Entidades Publicas v4; sin embargo, la efectividad del control
Otorgamiento, L Py " créditos modalidad sostenimiento para monitorear la legalizaciéon y|Excel donde se evidencia . - .
- corrupcioén, soborno y/o fraude por crédito (desde registro hasta I " . . N S El control se ejecuta de esta sujeta a reportes de eventos de riesgo que se generen del proceso de
Renovacion y A renovacion identificando si el usuario que realizo el proceso|revision efectuada a la N X ) . 4 . "
M2.1 RS, RCRENT25 [(adjudicar recursos a personas|CACRENT33 el desembolso) por parte de|CNTRCRO3 g i " N s .. _|Fuerte manera consistente por Otorgamiento, Renovacion y Legalizacion del Crédito y validaciones que realice
Legalizacién Del corresponde a una institucion de educacién superior, en el eventoflegalizacion y  renovacién

Crédito

que no cumplan los requisitos
definidos en el reglamento de
crédito para ben

funcionario para incluir
beneficiarios no autorizados
por comité de crédito

donde no corresponda el usuario de la IES se procede a bloquear el
crédito y reportar a la Direccién de Tecnologia

identificando los usuarios que
realizaron los procesos.

parte del responsable.

la Oficina de Control Interno de forma posterior.

Asi mismo, se evidencia apropiacion de las recomendaciones emitidas por la
Oficina de Control Interno en seguimientos anteriores.




M2.1

Otorgamiento,
Renovacion y
Legalizacién Del
Crédito

RCRENT25

Posibilidad de materializacion de
eventos relacionados con
corrupcion, soborno y/o fraude por
adjudicar recursos a personas
que no cumplan los requisitos
definidos en el reglamento de
crédito para ben

CACRENT33

Manipular los estados e
informacién del proceso de
crédito (desde registro hasta
el desembolso) por parte de
funcionario para incluir
beneficiarios no autorizados
por comité de crédito

CNTRCR15

El Coordinador de crédito se encargard de revisar y aprobar solicitud
recibida por parte de colaborador encargado de la misma area a través
de Aranda para la publicacién de comité de crédito cada que se realice
comité. En caso de existir error, se notifica, se crea evento de riesgo y|
se subsana.

Correo de autorizacién del
coordinador para publicacién
del comité de crédito.

Fuerte

El control se ejecuta de
manera consistente por
parte del responsable.

Se evidencia conformidad en algunos criterios del disefio y aplicacién del control
de acuerdo con los parametros definidos en la Guia para la Administracién del
riesgo y el Disefio de Controles en Entidades Publicas v4; evidenciando
apropiacion de las recomendaciones emitidas por la Oficina de Control Interno
en seguimientos anteriores.

M2.1

Otorgamiento,
Renovacion y
Legalizacién Del
Crédito

RCRENT25

Posibilidad de materializacion de
eventos relacionados con
corrupcién, soborno y/o fraude por
adjudicar recursos a personas
que no cumplan los requisitos
definidos en el reglamento de
crédito para ben

CACRENT59

Debido a que un funcionario
de IES, funcionario del Icetex
temporal, contratista o de
atencion al cliente, registren
de forma intencionales estado
de legalizacion IES de un
crédito

CNTRCR25

El ICETEX establece un convenio interinstitucional con las IES, para
que se realice la legalizacion de los créditos conforme al cumplimiento
de requisitos. En caso de registrarse de forma indebida la legalizacion,
se registra evento de riesgo o se remite correo con la evidencia de la
inconsistencia.

Convenio establecido entre el
ICETEX y la IES donde se
especifican las
responsabilidades frente al
tratamiento de los créditos

Débil

El control se ejecuta
algunas veces por parte del
responsable.

La situacién determinada como control en el mapa de riesgos, no cumple con los
parédmetros y criterios minimos establecidos en la Guia para la Administracion
del riesgo y Disefio de controles en Entidades Publicas emitida por el DAFP; el
propésito de un control debe estar relacionado con operaciones de verificar,
validar, conciliar, comparar, revisar, cotejar, entre otros.

Igualmente, es importante sefialar, que el establecer un procedimiento o contar
con una politica o un documento por si solo, no va a prevenir o detectar la
materializacion del riesgo o una de sus causas.

Recomendacién: Se recomienda efectuar andlisis de los riesgos y causas de
corrupcién que puedan afectar a la Entidad segln su operacion, identificando
controles asociados de acuerdo con la metodologia y criterios establecidos por
el DAFP, fortaleciendo la relacién riesgo, causa y control en los términos de
aplicabilidad y responsabilidad dentro del proceso de Otorgamiento de Crédito.

M2.1

Otorgamiento,
Renovacion y
Legalizacién Del
Crédito

RCRENT24

Posibilidad de materializacién de
eventos de corrupcién, soborno
ylo fraude para renovar un crédito
a personas que no cumplan
requisitos definidos para beneficio
propio o de terceros

CACRENT32

Debido a que un funcionario
de IES, funcionario del Icetex,
contratista o de atencién al
cliente, registren de forma
intencionales  estado  de
renovacion IES de un crédito

CNTRCRO02

Profesional de grupo crédito revisa novedades reportadas a través de
PQRS o en el proceso de atender novedades de los créditos a diario, en
caso de encontrar inconsistencias se reportan mediante evento de
riesgo o correo electrénico.

Reporte de eventos de riesgo

correos electrénicos
reportando inconsistencias de
estados relacionados con la
renovacion.

Moderado

El control se ejecuta
algunas veces por parte del
responsable.

Se evidencia que algunos criterios del disefio del control se encuentran
conformes con los pardmetros definidos en la Guia para la Administracion del
riesgo y el Disefio de Controles en Entidades Publicas v4; sin embargo, este
control no es suficiente por cuanto no previene la materializacién de la causa:
“debido a que un funcionario de IES, funcionario del Icetex temporal, contratista
o de atencién al cliente, registren de forma intencion al el estado de legalizacién
|IES de un crédito”.

Recomendacion: Analizar el riesgo y la causa, con el fin de disefiar y plantar
controles suficientes y preventivos que mitigue el origen de la causa.

M2.1

Otorgamiento,
Renovacion y
Legalizacién Del
Crédito

RCRENT24

Posibilidad de materializacién de
eventos de corrupcién, soborno
ylo fraude para renovar un crédito

personas que no cumplan
requisitos definidos para beneficio
propio o de terceros

CACRENT32

Debido a que un funcionario
de IES, funcionario del Icetex,
contratista o de atencién al
cliente, registren de forma
intencionales  estado  de
renovacion IES de un crédito

CNTRCR25

El ICETEX establece un convenio interinstitucional con las IES, para
que se realice la renovacién de los créditos conforme al cumplimiento
de requisitos. En caso de registrarse de forma indebida la renovacién,
se registra evento de riesgo o se remite correo con la evidencia de la
inconsistencia.

Registro de evento de riesgo o
correo reportando la
inconsistencia.

Débil

El control se ejecuta
algunas veces por parte del
responsable.

La situacién determinada como control en el mapa de riesgos, no cumple con los
paréametros y criterios minimos establecidos en la Guia para la Administracion
del riesgo y Disefio de controles en Entidades Publicas emitida por el DAFP; el
prop6sito de un control debe estar relacionado con operaciones de verificar,
validar, conciliar, comparar, revisar, cotejar, entre otros.

Igualmente, es importante sefialar, que el establecer un procedimiento o contar
con una politica 0 un documento por si solo, no va a prevenir o detectar la
materializacién del riesgo o una de sus causas.

Recomendacién: Se recomienda efectuar andlisis de los riesgos y causas de
corrupcion que puedan afectar a la Entidad segln su operacion, identificando
controles asociados de acuerdo con la metodologia y criterios establecidos por
el DAFP, fortaleciendo la relacion riesgo, causa y control en los términos de
aplicabilidad y responsabilidad dentro del proceso de Otorgamiento de Crédito.

M2.2

Otorgamiento de
crédito a través de
la administracién de
recursos de terceros

RCRENT29

Posibilidad de materializacién de
eventos de soborno y/o fraude al
adjudicar recursos a personas
que no cumplan con requisitos
exigidos, para beneficiar a un
particular o recibir dadivas a
cambio.

CACRENT38

Manipulacién de la
informacion ylo
documentacion presentada
para aplicar a la convocatoria
ylo alteracion de los
resultados a favor de terceros.

CNTRCRO02

El profesional designado desde la vicepresidencia de fondos en
administracion, realizara el cambio de estado ha aprobado en el
aplicativo de crédito y cartera, al momento de contar con la solicitud via
correo electrénico remitido por el profesional gestor del fondo, con
previa aprobacién de beneficiarios por parte de la instancia decisoria; si
se observa alguna diferencia entre la solicitud y los soportes, el
profesional designado remite la observacion al gestor del fondo a través
de correo electrénico para su respectivo anélisis y ajuste. Lo anterior se
realiza teniendo en cuenta el cronograma de la convocatoria.

Correo electrénico con
respuesta de publicaciéon de
resultados y/o solicitud de
subsanacion a que haya lugar.

Fuerte

El control se ejecuta de
manera consistente por
parte del responsable.

Se evidencia conformidad en el disefio y ejecucién del control de acuerdo con
los parametros definidos en la Guia para la Administracion del riesgo y el Disefio
de Controles en Entidades Publicas v4; evidenciando apropiacién de las
recomendaciones emitidas por la Oficina de Control Interno en seguimientos
anteriores.

M2.4VFA

Gestion de
legalizacion y
renovacion para
aprobacion del
desembolso

RCRENT27

Posibilidad de recibir o solicitar
cualquier dadiva o beneficio a|
nombre propio o de terceros, al
momento de autorizar giros a los
beneficiarios por un mayor valor al
aprobado por el constituyente

CACRENT35

Modificar o alterar la relacion
de beneficiarios o sus valores,
para solicitar giros diferentes a
lo aprobado por el
constituyente o lo establecido
en reglamento operativo.

CNTRCRO02

Cuando la instruccién de giro estd en periodo de aprobacion, el
profesional gestor del fondo a través del reporteador verifica puntos
como: tipo, sublinea, periodo y rubro, de acuerdo con lo aprobado por el
constituyente o lo establecido en el reglamento operativo (segin
aplique), y remite viabilidad por medio de correo electrénico; si existe
alguna inconsistencia, se rechaza solicitud para no continuar con el
trémite v se realice la debida subsanacion.

Correo electrénico emitido por
el gestor del fondo en el cual
emite la viabilidad o rechazo
de la instruccion de giro.

Fuerte

El control se ejecuta de
manera consistente por
parte del responsable.

Se evidencia conformidad en el disefio y ejecucién del control de acuerdo con
los parametros definidos en la Guia para la Administracion del riesgo y el Disefio
de Controles en Entidades Publicas v4; evidenciando apropiacién de las
recomendaciones emitidas por la Oficina de Control Interno en seguimientos
anteriores.




Durante la proyeccion del acto administrativo de condonacion, el
profesional designado para realizar el control, revisa el documento,
frente a los documentos que soportan la solicitud, para posterior
aprobaciéon por parte del vicepresidente; si se observa alguna
inconsistencia, devuelve la solicitud al profesional encargado para su
respectivo ajuste. El control se ejecuta cada vez que se realiza una
condonacién de beneficiarios.

Acto administrativo de
condonacion, acompariado de
los soportes de aprobacion.

Fuerte

El control se ejecuta de
manera consistente por
parte del responsable.

Se evidencia conformidad en el disefio y ejecucién del control de acuerdo con
los parametros definidos en la Guia para la Administracion del riesgo y el Disefio
de Controles en Entidades Publicas v4

El profesional de liquidaciones, al momento de iniciar la liquidaciéon un
fondo , verifica que el estado de cuenta se encuentre con saldo
disponible en cero (0) segln lo publicado por las areas de contabilidad y
cartera, si se detecta algun valor pendiente por conciliar se solicita el
ajuste al area respectiva, para poder dar inicio al proceso de liquidacion.

Estado de cuenta del fondo
con saldo cero (0), en el saldo
disponible.

Fuerte

El control se ejecuta de
manera consistente por
parte del responsable.

Se evidencia conformidad en el disefio y ejecucién del control de acuerdo con
los parametros definidos en la Guia para la Administracion del riesgo y el Disefio
de Controles en Entidades Publicas v4; evidenciando apropiacién de las
recomendaciones emitidas por la Oficina de Control Interno en seguimientos
anteriores.

El profesional designado por la vicepresidencia de fondos en
administracién, verifica la consulta remitida por el oficial de
cumplimiento para constatar que el responsable de la firma de
liquidacion del fondo no este incluido en listas restrictivas para continuar
con el procedimiento de liquidacion; si se presenta alguna insistencia,
se realiza la consulta al oficial de cumplimiento, respecto dar
continuidad o no al debido tramite. Este control se aplica al momento de
la liguidacién de un fondo.

Correo electrénico enviado por
el oficial de cumplimiento.

Fuerte

El control se ejecuta de
manera consistente por
parte del responsable.

Se evidencia conformidad en el disefio y ejecucién del control de acuerdo con
los parametros definidos en la Guia para la Administracion del riesgo y el Disefio
de Controles en Entidades Publicas v4

Verificacion por parte del profesional encargado de la generacion del
CDP, revisando la informacion enviada por el ordenador del gasto (rubro
y apropiacion disponible) siempre que se solicite una emision, en caso
de presentarse diferencias en la verificacion se procede a la devolucién
al ordenador del gasto mediante correo electrénico o mediante el
aplicativo "sisgestion" para que procedan con los ajustes respectivos y
se inicie desde ceros el proceso de expedicion.

Memorando, correo electrénico
del éarea y/o registro en
Sisgestion y CDP que se
genera desde el aplicativo.

Fuerte

El control se ejecuta de
manera consistente por
parte del responsable.

Se evidencia conformidad en el disefio y ejecucién del control de acuerdo con
los parametros definidos en la Guia para la Administracion del riesgo y el Disefio
de Controles en Entidades Publicas v4

Un profesional diferente al que genera el registro del CDP, valida la
informacion de la solicitud del CDP frente al CDP generado mediante el
aplicativo Apoteosys. En caso de que la validacion sea exitosa se
procede a firmar el documento, cuando presenta inconsistencias se
informa al profesional que genera el CDP para que verifique y realice el
proceso nuevamente.

CDP firmado en formato PDF.

Fuerte

El control se ejecuta de
manera consistente por
parte del responsable.

Se evidencia conformidad en el disefio y ejecucién del control de acuerdo con
los parametros definidos en la Guia para la Administracion del riesgo y el Disefio
de Controles en Entidades Publicas v4

Verificacion por parte del profesional encargado de la generacion del
CDP, revisando la informacién enviada por el ordenador del gasto (rubro
y apropiacion disponible) siempre que se solicita una emisién, en caso
de presentarse diferencias en la verificacién se procede a la devolucién
al ordenador del gasto mediante correo electrénico o mediante el
aplicativo "sisgestion" para que procedan con los ajustes respectivos y
se inicie desde ceros el proceso de expedicion

Memorando, correo electrénico
del é&rea y/o registro en
Sisgestion y CDP que se
genera desde el aplicativo.

Fuerte

El control se ejecuta de
manera consistente por
parte del responsable.

Se evidencia conformidad en el disefio y ejecucién del control de acuerdo con
los parametros definidos en la Guia para la Administracion del riesgo y el Disefio
de Controles en Entidades Publicas v4

Un profesional diferente al que genera el registro, valida la informacién
de la solicitud del CDP frente al CDP generado mediante el aplicativo
Apoteosys. En caso de que la validacién sea exitosa se procede a
firmar el documento, cuando presenta inconsistencias se informa al
profesional que genera el CDP para que verifique y realice el proceso
nuevamente.

CDP en pdf firmado.

Fuerte

El control se ejecuta de
manera consistente por
parte del responsable.

Se evidencia conformidad en el disefio y ejecucién del control de acuerdo con
los parametros definidos en la Guia para la Administracion del riesgo y el Disefio
de Controles en Entidades Publicas v4

El profesional del grupo de presupuesto mensualmente elabora y envia
a través de correo electrénico informe de ejecucién presupuestal a cada
areay a la alta direccion de la entidad, con el fin de que cada ordenador
y ejecutor de recursos realice seguimiento y de encontrarse novedades
poder proceder con las respectivas correcciones. Junto con un
profesional de la oficina asesora de planeacién se retinen con cada
area para analizar la programacién contra la ejecucién

Informe de ejecucion
presupuestal mensual.

Fuerte

El control se ejecuta de
manera consistente por
parte del responsable.

Se evidencia conformidad en el disefio y ejecucién del control de acuerdo con
los parametros definidos en la Guia para la Administracién del riesgo y el Disefio
de Controles en Entidades Publicas v4; evidenciando apropiacién de las
recomendaciones emitidas por la Oficina de Control Interno en seguimientos
anteriores.

El encargado del grupo de presupuesto cada vez que recibe una orden
de pago, revisa el monto, el contrato y el nimero CDP y los compara
con la informacién registrada presupuestalmente. En caso de que la
informacién no sea concordante, se devuelve la orden de pago a través
de sisgestion, al ordenador, con el fin de que realice los ajustes

Traza de la orden de pago
mediante Sisgestion y sus
soportes.

Fuerte

El control se ejecuta de
manera consistente por
parte del responsable.

Se evidencia conformidad en el disefio y ejecucién del control de acuerdo con
los parametros definidos en la Guia para la Administracién del riesgo y el Disefio
de Controles en Entidades Publicas v4; evidenciando apropiacién de las
recomendaciones emitidas por la Oficina de Control Interno en seguimientos
anteriores.

El profesional del grupo de presupuesto mensualmente elabora y envia
a través de correo electrénico informe de ejecucion presupuestal a cada
area y a la alta direccién de la entidad, con el fin de que cada ordenador
y ejecutor de recursos realice seguimiento y de encontrarse novedades
poder proceder con las respectivas correcciones. Junto con un

Posibilidad de materializacion de .
- Alterar el contenido de la
eventos corrupcién, soborno y/o " L
o resolucién de condonacién
Administracién de la fraude al condonar obligaciones a con el fin de favorecer o
M3.2VFA RCRENT26 |personas que no cumplen con|CACRENT34 - N CNTRCRO02
cartera - . perjudicar a un beneficiario en
requisitos, a cambio de favorecer L .
. . . beneficio propio o de un
un interés particular o de un
tercero.
tercero.
Posibilidad de  materializacién
eventos soborno y/o fraude al
Liquidaci6n de liquidar fondo sin cumplimiento de Modificar o alterar valores en
M4.4 Fondos en RCRENT28 |requisitos establecidos en|CACRENT36 CNTRCRO03
L - : el estado de cuenta del fondo.
Administracién reglamento operativo para
favorecer interés personal o el de
terceros.
- oo s Omitir validaciones y controles
Posibilidad de materializacion .
establecidos en el
eventos soborno y/o fraude al A
SN L . o procedimiento de sarlaft para
Liquidacion de liquidar fondo sin cumplimiento de cubrir sanciones °
M4.4 Fondos en RCRENT28 |requisitos establecidos en|CACRENT37 . - CNTRCRO02
L » ; investigaciones por entes de
Administracion reglamento operativo para :
. 4 control de constituyentes al
favorecer interés personal o el de N
momento de la firma de
terceros. S
liguidacion.
Posibilidad de materializacion de pescon.om.mlemo 0
e incumplimiento de los
un evento de corrupcion, soborno L .
Gestion ylo fraude al efectuar cdp por un procedimientos internos,
A2.1 RCRENT31 . CACRENT41 relacionados con la| CNTRCRO02
Presupuestal rubro, valor u objeto que no - o
A ) expedicion, modificacion 'y
corresponda en la ejecucion para o .
beneficio propio o de terceros anulacion de los certificados
prop : de disponibilidad presupuestal
Posibilidad de materializacién de PESCOI’\.OCI.ITIIEFI'[O 0
- incumplimiento de los
un evento de corrupcion, soborno L .
Gestion ylo fraude al efectuar cdp por un procedimientos internos,
A2.1 RCRENT31 . CACRENT41 relacionados con la| CNTRCRO6
Presupuestal rubro, valor u objeto que no - o
A ) expedicion, modificacion 'y
corresponda en la ejecucion para o .
beneficio propio o de terceros anulacion de los certificados
prop : de disponibilidad presupuestal
Posibilidad de materializacion de
un evento de corrupcién, soborno
A2l Gestion RCRENT31 ylo fraude al efectugr cdp por un CACRENT42 Manipulacién o adulteracion CNTRCRO2
Presupuestal rubro, valor u objeto que no de cdp
corresponda en la ejecucién para
beneficio propio o de terceros.
Posibilidad de materializacion de
un evento de corrupcién, soborno
A2l Gestion RCRENT31 ylo fraude al efectugr cdp por un CACRENT42 Manipulacién o adulteracion CNTRCRO6
Presupuestal rubro, valor u objeto que no de cdp
corresponda en la ejecucién para|
beneficio propio o de terceros.
Posibilidad de recibir dadivas o
Gestion beneficios a nombre propio o de Debilidades en el seguimiento
A2.1 Presunuestal RCRSEC19 |terceros para afectar rubros que|CACRSEC53 de la afectacién cada rubro|CNTRCR15
P! no corresponden con el objeto del presupuestal
gasto.
Posibilidad de recibir dadivas o
Gestion beneficios a nombre propio o de Realizar ejecucién del gasto
A2.1 RCRSEC19 |terceros para afectar rubros que|CACRSEC54 . ) 9 CNTRCR12
Presupuestal N sin soporte
no corresponden con el objeto del
gasto. pertinentes.
Posibilidad de recibir dadivas o
Gestion beneficios a nombre propio o de No seguir el procedimiento
A2.1 RCRSEC19 |terceros para afectar rubros que|CACRSECS55 L - P CNTRCR15
Presupuestal N para la ejecucion del gasto.
no corresponden con el objeto del
gasto.

profesional de la Oficina asesora de planeacién se retinen con cada
area para analizar la programacion contra la ejecucion

Correos electrénicos con el
informe de ejecucion
presupuestal mensual.

Fuerte

El control se ejecuta de
manera consistente por
parte del responsable.

Se evidencia conformidad en el disefio y ejecucién del control de acuerdo con
los parametros definidos en la Guia para la Administracion del riesgo y el Disefio
de Controles en Entidades Publicas v4; evidenciando apropiacién de las
recomendaciones emitidas por la Oficina de Control Interno en seguimientos
anteriores.




Posibilidad de recibir dadivas o
beneficios a nombre propio o de

Discrecion de planeaciéon de

El funcionario encargado valida el cargue de la informacion en el

Informe generado  desde

El control se ejecuta

La evidencia suministrada no permite determinar la adecuada aplicacion del
control, en el cual se evidencie la concordancia entre la informacién contenida
en el formato F227 frente a lo cargado en el aplicativo de Apoteosys de acuerdo
con la descripcién del control y el detalle de la evidencia.

A2.1 Gestion RCRSEC20 |terceros por la asignacion y|CACRSEC56 distribuir los recursos - para CNTRCR18 gpllcatlvo Apoteq;ys cada inicio de vigencia, segin |.° reponado por el Apoteosys con el cargue del|Moderado algunas veces por parte del
Presupuestal A, cada proyecto ylo area de planeacion. En caso de encontrarse alguna inconsistencia, no L X .
distribucién  de los recursos . " presupuesto y el formato f227. responsable. Recomendacién: Documentar la evidencia del control de acuerdo con la
X " dependencia se aprueba el cargue y se rectifica. L . ¥ X !
financieros. descripcién del mismo, tomando en cuenta los lineamientos determinados en la
Guia para la Administracién del riesgo y el Disefio de Controles en Entidades
Publicas v4
- . Cada abogado debe calificar el riesgo de pérdida del proceso judicial en Se ewd(_enua que Ie} descripcion _d(_el cor_]}rol es conforme a If’s parametros
Posibilidad de materializacién de N establecidos en la guia para la Administracion del riesgo y el disefio de controles
- contra de ICETEX cuando menos cada seis meses para cada proceso. - L - e X -
L eventos de corrupcién, soborno - . N : o 8 S X o . - . . en Entidades Publicas version 4 del Departamento Administrativo de la Funcién
Representacion o fraude al incumplic los Debilidad injustificada en la Esta calificacion se realiza diligenciando el aplicativo ekogui (aplicativo|Registro en el aplicativo ekogui El control se ejecuta de pablica
A5.2 Judicial y asesoria |RCRENT04 lyérminos acciones 'udicigles e CACRENTO05 gestion de defensa judicial de| CNTRCRO5 |de Gestion de procesos judiciales y conciliaciones). Para garantizar la|de la calificacién del riesgo|Fuerte manera consistente por )
juridica 5Y ) es q la Entidad realizacion de la calificacion se disefi6 y socializé la politica de defensa|realizada por cada abogado. parte del responsable. . - . "
se requieran, para favorecimiento I - . I Se recomienda seguimiento constante por parte de responsables de ejecucion
. juridica y adicionalmente se remite correo periédico a los abogados y : . " e
propio o el de terceros. N A de los controles con el fin de establecer si los riesgos identificados deban ser
recordando la obligacién de este ejercicio. " X ) N
actualizados cuando se presenten cambios operacionales de la Entidad.
. Se evidencia que el disefio del control incumple los parametros establecidos en
Los informes de los abogados B -~ L X s )
y la guia para la Administracion del riesgo y disefio de controles en Entidades
- oo s y del contratista encargado de L . X S
Posibilidad de materializacion de . - . - L . Publicas emitida por el DAFP, puesto que no tiene en la descripcién que sucede
L El Coordinador del area verifica semanalmente los correos electrénicos|la vigilancia de procesos, en .
” eventos de corrupcion, soborno L " - o N ) ’ con las desviaciones.
Representacion o fraude al incumplir los Omisibn en la atencion ylo informes con los reportes emitidos por el contratista encargado de la|los casos excepcionales de El control se ejecuta de
A5.2 Judicial y asesoria |RCRENTO04 y’ . . cump CACRENTO06 oportuna de los términos|CNTRCRO2 |vigilancia de las acciones judiciales. En ausencia de este, estalausencia de contratista de|Débil manera consistente por . . . . .
e términos y acciones judiciales que P " . F A P, ! Se recomienda ajustar la redaccion del control especificando las acciones a
juridica N . legales verificacién se realiza directamente por la;“oficina a través de los|vigilancia judicial, servira de parte del responsable. . . N . ! " .
se requieran, para favorecimiento o P S N f ) ejecutar cuando se evidencien desviaciones en el mismo y realizar seguimiento
. reportes que suministra la pagina web de la‘rama judicial. evidencia la base de procesos . - . ) .
propio o el de terceros. o - constante a la ejecucién de los controles con el fin de establecer si los riesgos
verificada desde la pagina de N o N a
S identificados deban ser actualizados cuando se presenten cambios
la rama judicial. : .
operacionales de la Entidad.
Se evidencia que el disefio del control incumple los parametros establecidos en
El abogado de la oficina cada vez que requiera el acceso a un la guia para la Administracion del riesgo y disefio de controles en Entidades
expediente, solicita mediante correo electrénico al técnico administrativo Publicas emitida por el DAFP, puesto que no tiene en la descripcién que sucede
Posibilidad de recibir o solicitar Extraviar u ocultar de la Oficina Asesora Juridica y/o quien haga sus veces la autorizacion|Registro de solicitudes de con las desviaciones asi mismo no se evidencia claramente la relaciéon que
Representacion cualquier dadiva o beneficio al documentos relevantes dentro para consultarlo. El técnico administrativo registra a través del aplicativo|consulta de expedientes, a El control se ejecuta de existe entre riesgo, causa y control .
A5.2 Judicial y asesoria |RCRSECO02 |ejercer una deficiente defensa| CACRSEC05 R CNTRCRO06 |Aranda la solicitud del expediente acompafiandola del correo con la|través de Aranda con sus|Débil manera consistente por
I N N . del proceso juridico o . i L . . . L .
juridica judicial con el fin de beneficiar al sancionatorio autorizacién dada por el jefe de la oficina y del formato F228 Formato|respectivos anexos (formato parte del responsable. Se recomienda ajustar la redaccién del control de acuerdo a los pardmetros
demandante. : autorizacion consulta archivo. El aplicativo Aranda genera un numero de|f228 y correo de autorizacion). establecidos por la Guia de la Funcién Pablica, verificar la relacién que existe
caso con el responsable de gestion documental quien serd El entre riesgo, causa y control con el propésito de establecer controles que
encargado de permitir el acceso al expediente a través de un enlace. realmente mitiguen la posible materializacién de eventos de riesgos de
corrupcion y realizar seguimiento constante a la ejecucion de los controles.
Se evidencia que el disefio del control incumple los parametros establecidos en
la guia para la Administracién del riesgo y disefio de controles en Entidades
. . . . Publicas emitida por el DAFP, puesto que no tiene en la descripcion que sucede
- . . El Coordinador del area identifica de manera permanente los procesos . o P . X =
Posibilidad de recibir o solicitar . P . N ol Los correos del coordinador con las desviaciones asi mismo no se evidencia claramente la relaciéon que
" . o L judiciales con términos en curso, y requiere validar correo electrénico a < . . . : N
Representacion cualquier dadiva o beneficio al Dejar e ocurra un los apoderados a cargo para gue los atiendan en oportunidad. En del area y/o jefe de oficina y/o El control se ejecuta existe entre riesgo, causa y control .
A5.2 Judicial y asesoria |RCRSECO2 |ejercer una deficiente defensa| CACRSEC06 lar 9 P CNTRCRO7 po cargo p; d - X P . quien este designe e informes|Débil algunas veces por parte del
P N, N . vencimiento de términos. ausencia del Coordinador, este control serd Realizado directamente por N - ! . . ” .
juridica judicial con el fin de beneficiar al N . . N N L del contratista de vigilancia responsable. Se recomienda ajustar la redaccién del control de acuerdo a los pardmetros
el jefe de la oficina y/o quien este designe en las mismas condiciones y . B - P o 9 .
demandante. eriodicidad procesal. establecidos por la Guia de la Funcién Publica, verificar la relacién que existe
p ! entre riesgo, causa y control con el propésito de establecer controles que
realmente mitiguen la posible materializacién de eventos de riesgos de
corrupcién y realizar seguimiento constante a la ejecucién de los controles.
El Coordinador del grupo de acciones de tutela y representacion judicial Se ew/denma que el d.ls‘eno d?' contrql |ncumplg I0~S parametros establec@os n
L S la guia para la Administracion del riesgo y disefio de controles en Entidades
hace el seguimiento de los procesos judiciales a cargo de cada P . X sl
- . Publicas emitida por el DAFP, puesto que no tiene en la descripcién que sucede
- " - apoderado de la oficina, para esto se apoya en el listado de procesos o P . . -
Posibilidad de recibir o solicitar X - S L con las desviaciones asi mismo no se evidencia claramente la relacion que
" . £ . activos (reporte 1. Informacién general de procesos judiciales de lafReporte 1. Informacién general . By N
Representacion cualquier dadiva o beneficio al entidad-activos) extraido de ekogui mensualmente, la asignacion de|de procesos judiciales de la El control se ejecuta existe entre riesgo, causa y control .
A5.2 Judicial y asesoria |RCRSECO02 |ejercer una deficiente defensa| CACRSECO07 Sobrecarga de trabajo. CNTRCRO08 g ! 9 p ) Débil algunas veces por parte del

juridica

judicial con el fin de beneficiar al
demandante.

procesos ira alineada a la especialidad del abogado a cargo. En materia
de acciones de tutela, el control lo lleva el mismo funcionario a través
del formato f35 en el que se identifica cuantas acciones de tutela tiene a
cargo cada apoderado y esto permite gestionar el reparto de manera
equitativa.

entidad - extraido de ekogui.
Para tutelas, formato f35.

responsable.

Se recomienda ajustar la redaccion del control de acuerdo a los parametros
establecidos por la Guia de la Funcién Publica, verificar la relacién que existe
entre riesgo, causa y control con el propésito de establecer controles que
realmente mitiguen la posible materializacion de eventos de riesgos de
corrupcion y realizar seguimiento constante a la ejecucion de los controles.




Representacion

Posibilidad de recibir o solicitar
cualquier dadiva o beneficio al

Falta de personal idéneo para

El jefe de la oficina junto con el Coordinador del grupo de acciones de
tutela y representacion judicial realizan seguimiento trimestral a la
gestion de cada apoderado con miras a levantar alertas, generar

Acta de seguimiento de
procesos judiciales. Informes

El control se ejecuta de

Se evidencia que el disefio del control incumple los pardmetros establecidos en
la gufa para la Administracién del riesgo y disefio de controles en Entidades
Publicas emitida por el DAFP, puesto que no tiene en la descripcion que sucede
con las desviaciones asi mismo no se evidencia claramente la relacién que
existe entre riesgo, causa y control .

A5.2 Judicial y asesoria |RCRSECO02 |ejercer una deficiente defensa| CACRSECO08 llevar a cabo la defensa| CNTRCRO9 recomendaciones y establecer compromisos en torno a cada proceso. A|mensuales de gestion de|Débil manera consistente por
juridica judicial con el fin de beneficiar al judicial. falta de este seguimiento, se acudird Al ejercicio de supervision|supervision de los contratos parte del responsable. Se recomienda ajustar la redacciéon del control de acuerdo a los parametros
demandante. mensual de la ejecucion de cada contrato por parte del jefe de la oficina|del area. establecidos por la Guia de la Funcién Publica, verificar la relacién que existe
0 quien este designe. entre riesgo, causa y control con el propésito de establecer controles que
realmente mitiguen la posible materializacion de eventos de riesgos de
corrupcion y realizar seguimiento constante a la ejecucion de los controles.
Se evidencia que el disefio del control incumple los parametros establecidos en
) . - . . la guia para la Administracion del riesgo y disefio de controles en Entidades
Elaboracion documentos El jefe de la oficina y su grupo de colaboradores, realizan sesiones P . X M,
. R N . . Publicas emitida por el DAFP, puesto que no tiene en la descripcion que sucede
- o - errados que después sean semestrales de capacitacion a los colaboradores de la entidad, de cara|Grabaciones de academia| o P . . -
Posibilidad de recibir o solicitar . - . N . o ) . con las desviaciones asi mismo no se evidencia claramente la relacion que
) . P L insumo para algun proceso a prevenir escenarios de riesgo antijuridico en la Gestién de[ICETEX y/o informes en . . N
Representacion cualquier dadiva o beneficio al . ) . . . S El control se ejecuta de existe entre riesgo, causa y control .
L . . _— judicial contra la documentos, en la atencién de requerimientos ciudadanos y/o de entes|escenarios de comité de| . . N
A5.2 Judicial y asesoria |RCRSECO02 |ejercer una deficiente defensa|CACRSEC09 L ” . [CNTRCR11 8 N . . ! N " Débil manera consistente por
P N, N . administracion (ej.. de control, y ofrecer recomendaciones y claridades que permitan evitar|presidencia y/o piezas de . . " -
juridica judicial con el fin de beneficiar al - R - N \ N ! S parte del responsable. Se recomienda ajustar la redaccién del control de acuerdo a los pardmetros
Elaboracién de contratos, ops escenarios de corrupcion y riesgo legal. A falta de estas sesiones, se|informacién en canales de . o - P o ) .
demandante. " . R . . . 2 . . . . A, N establecidos por la Guia de la Funcién Publica, verificar la relacién que existe
con estipulaciones de un brindara esta informacién a través comités de presidencia y/o piezas|comunicacion de la entidad. . .
I s " entre riesgo, causa y control con el propésito de establecer controles que
contrato laboral). publicitarias en los canales de comunicacion de la entidad. L N L, .
realmente mitiguen la posible materializaciéon de eventos de riesgos de
corrupcion y realizar seguimiento constante a la ejecucion de los controles.
- . Se evidencia que la descripciéon del control es conforme a los pardmetros
. .- .- . Memorando u oficio contentivo : B L L . -
- o . . El jefe de la Oficina Juridica cada vez que recibe un proyecto de establecidos en la guia para la Administracion del riesgo y el disefio de controles
Posibilidad de recibir o solicitar Emitir un concepto que no se . . .. _|del concepto con vobo del . P - e X -
" " . L concepto de un abogado, verifica que el sentido de la recomendacion . ! . en Entidades Publicas version 4 del Departamento Administrativo de la Funcién
Representacion cualquier dadiva o beneficio al encuentre acorde con la expuesta en el proyecto corresponda a la linea de interpretacion que le funcionario que proyecto y El control se ejecuta de Publica
A5.2 Judicial y asesoria |RCRSECO02 |ejercer una deficiente defensa|CACRSEC59 normatividad y que este|CNTRCR10 P proy P L P! a firma de la jefe de oficina ofFuerte manera consistente por .
N N, N . N . 2 N dio al abogado y que vaya acorde con la normatividad. Si el proyecto de o
juridica judicial con el fin de beneficiar al direccionado a justificar, cubrir " . . X N . correo  electrénico con la parte del responsable. . - . ”
concepto no se ajusta a las instrucciones impartidas por el jefe de la Se recomienda seguimiento constante por parte de responsables de ejecucién
demandante. ylo favorecer a un tercero. - 5 X respuesta de la OAJ al y . . ) ”
oficina, este lo asignara a otro abogado para lo pertinente. solicitante de los controles con el fin de establecer si los riesgos identificados deban ser
: actualizados cuando se presenten cambios operacionales de la Entidad.
De acuerdo con el documento guia (g04) se establece que los lideres
designados por cada dependencia en conformidad con la frecuencia de .
A N . N . Registro de resultados de los
medicién de sus metas, registran a través del aplicativo y/o herramienta . . L .
L o i i programas, proyectos, planes Se evidencia que la descripcién del control es conforme a los parametros
. - . para la administracién de la planeacion estratégica los resultados de los g™ ¥ . L " y -
Posibilidad de recibir cualquier - X . . e indicadores dentro del establecidos en la guia para la Administracion del riesgo y el disefio de controles
L . o - programas, proyectos, planes e indicadores propios de su area. Sinose|_ . . . : P " - ) i
Direccionamiento dadiva, soborno o beneficio a > aplicativo y/o herramienta para . en Entidades Publicas version 4 del Departamento Administrativo de la Funcién
Estratégico y nombre propio © de terceros por registran los resultados de los programas, proyectos, planes e la  administracion de  la El control se ejecuta de publica
E1.2 - RCRENTO07 . - CACRENT09 Concentracion de funciones. [CNTRCR14 |[indicadores, el analista responsable con colaborador de apoyo de la i L Fuerte manera consistente por )
Gestion la manipulacién de los resultados - i . P . _._|planeacion estratégica. En el
A - - oficina asesora de planeacién remite notificacion por correo electrénico parte del responsable. . o . L
Organizacional de indicadores y planes de acci6n - X . . : caso que se presente el no Se recomienda seguimiento constante por parte de responsables de ejecucion
. solicitando su respectivo reporte. Evidencias: registro de resultados de . < N . . . o
corporativos. N - reporte de informaciéon se de los controles con el fin de establecer si los riesgos identificados deban ser
los programas, proyectos, planes e indicadores dentro del aplicativo y/o 2 . . . y N
: . - - P tendra  correo  electrénico actualizados cuando se presenten cambios operacionales de la Entidad.
herramienta para la administracion de la planeacion estratégica. En el| " .".
; L . solicitando su reporte.
caso que se presente el no reporte de informaciéon se tendrd correo
electrénico solicitando su reporte.
El gerente del proyecto remite las necesidades para justificar un . . L .
" L Se evidencia que la descripcién del control es conforme a los pardmetros
- - . proyecto y/o planes de accién que deben estar definidas con los|Para los proyectos ¥ B . ) N -
Posibilidad de recibir o solicitar R N - - establecidos en la guia para la Administracién del riesgo y el disefio de controles
L h ; o . soportes, recursos y autorizaciones correspondientes, la oficina asesora|estratégicos se cuenta con la - o - e - i
Direccionamiento cualquier dadiva o beneficio a - X : N X . en Entidades Publicas version 4 del Departamento Administrativo de la Funcién
Estratégico y nombre propio o de terceros al Crear necesidades que no de planeacion se encarga de revisar las fichas de proyecto y fichas de|ficha de proyecto y para los El control se ejecuta de Pablica
E1.2 RCRSEC06 CACRSEC18 CNTRCR18 plan de accién, cada que se requiera. En caso de requerir ajustes, se|planes de accién el acta del|Fuerte manera consistente por )

Gestion
Organizacional

formular proyectos y/o planes de
accién direccionados que no
respondan a ninguna necesidad.

concuerdan con la realidad.

envia correo al gerente de proyecto. Evidencia: para los proyectos
estratégicos se cuenta con la ficha de proyecto y para los planes de
accion el acta del comité institucional de Gestion y desempefio con la
aprobacion.

comité institucional de gestién
y desempefio con la|
aprobacion.

parte del responsable.

Se recomienda seguimiento constante por parte de responsables de ejecucién
de los controles con el fin de establecer si los riesgos identificados deban ser
actualizados cuando se presenten cambios operacionales de la Entidad.




Direccionamiento

Posibilidad de recibir o solicitar
cualquier dadiva o beneficio a|

Incumplimiento de los

Los programas, proyectos y/o planes de acciéon aprobados, que
responden a las necesidades priorizadas por la oficina asesora de
planeacion, tienen que estar soportados en la planeacion estratégica de
la entidad y deberan ser socializados y revisados en plenaria (comité de

Acta de aprobacion del comité

El control se ejecuta de

Se evidencia que la descripcién del control es conforme a los pardmetros
establecidos en la guia para la Administracion del riesgo y el disefio de controles
en Entidades Publicas version 4 del Departamento Administrativo de la Funcién

Estratégico nombre propio o de terceros al i . . . A : .. _|institucional de  gestion N Publica.
E1.2 ) gicoy RCRSEC06 prop CACRSEC70 requisitos para poder definirf CNTRCR17 presidencia) con los directivos junto con el gerente de proyecto y oficina o 9 Y Fuerte manera consistente por
Gestion formular proyectos y/o planes de . " = SO desempefio para los
L " . 3 una necesidad. asesora de planeacién, una vez al afio. En caso de existir ajustes se ” parte del responsable. . - . "
Organizacional accion direccionados que no N . . programas y planes de accién. Se recomienda seguimiento constante por parte de responsables de ejecucion
. . envia correo electrénico al gerente de proyecto para subsanaciones. N : . . i
respondan a ninguna necesidad. X . = PR o de los controles con el fin de establecer si los riesgos identificados deban ser
Evidencia: acta de aprobacién del comité institucional de Gestién vy " X ) N
o L actualizados cuando se presenten cambios operacionales de la Entidad.
desempefio para los programas, proyectos y planes de accion.
Todas las modificaciones al documento deben ser socializadas por . . s -
- L A . Se evidencia que la descripcién del control es conforme a los parametros
parte de la oficina asesora de planeacion a los directivos de la entidad, : B - L . -
. - establecidos en la guia para la Administracion del riesgo y el disefio de controles
" . . - S cada vez que se requiera y no se puede modificar el documento . P - e X -
Direccionamiento Posibilidad de recibir dadivas o - P . . A . A . en Entidades Publicas version 4 del Departamento Administrativo de la Funcién
Estratégico beneficios a nombre propio o de No hay un control de las original. Asi mismo, siempre debe quedar una copia de la modificacién y[Acuerdo de junta directiva con El control se ejecuta de publica
E1.2 ) gicoy RCRSECO07 P p” CACRSEC19 modificaciones que se hacen|CNTRCR17 |se debe dejar evidencia de dicho documento aprobado por la junta|la modificacion del plan|Fuerte manera consistente por
Gestion terceros por la manipulacién del A N . A P
A P al plan. directiva en plenaria. En caso de que la junta directiva no apruebe las|estratégico. parte del responsable. . o . -
Organizacional plan estratégico. o N . Se recomienda seguimiento constante por parte de responsables de ejecucion
modificaciones, esta genera observaciones y la oficina asesora de y . . . o
. . . de los controles con el fin de establecer si los riesgos identificados deban ser
planeacién se encarga de subsanar y volver a presentar. Evidencia: " . ) N
: o A, o actualizados cuando se presenten cambios operacionales de la Entidad.
acuerdo de junta directiva con la modificacion del plan estratégico.
Se evidencia que la descripcién del control es conforme a los parametros
Posibilidad de recibir cualquier . . ” . establecidos en la guia para la Administracion del riesgo y el disefio de controles
. - El analista de la oficina asesora de planeacién cada que se aplica la . P - e X L
dadiva, soborno o beneficio a 9 . " L. . en Entidades Publicas version 4 del Departamento Administrativo de la Funcién
Planeacién nombre propio. de IES o de evaluacion remite el documento con los resultados de dicha evaluacion Cruces de cormeos El control se ejecuta de publica
E1.3 N . RCRENTO08 propio, . ) CACRENT09 Concentracion de funciones. |CNTRCR19 para revision y aprobacion del jefe, a través de correo electronico. De P Fuerte manera consistente por
Financiera terceros por la manipulacion de o ; ¥ N electrénicos.
. L no efectuarse la aprobacion se realizan las gorrecciones propuestas por parte del responsable. . o . ”
informacion para el calculo de los . . 3 . - Se recomienda seguimiento constante por parte de responsables de ejecucién
- el jefe de area. Evidencias: cruces de correos electrénicos. y . . . e
aportes al fondo de sostenibilidad. de los controles con el fin de establecer si los riesgos identificados deban ser
actualizados cuando se presenten cambios operacionales de la Entidad.
Se evidencia que la descripciéon del control es conforme a los pardmetros
Posibilidad de recibir cualquier . - " " establecidos en la guia para la Administracion del riesgo y el disefio de controles
P — El analista de la oficina asesora de planeacién cada que se aplica la . P, - e X -
dadiva, soborno o beneficio a| C N 3 L, . en Entidades Publicas version 4 del Departamento Administrativo de la Funcién
Planeacién nombre propio. de IES o de evaluacion remite el documento con los resultados de dicha evaluacion Cruces de cormeos El control se ejecuta de publica
E1.3 N . RCRENTO08 propio, . ) CACRENT10 Tréfico de influencias. CNTRCR19 para revision y aprobacion del jefe, a través de correo electrénico. De P Fuerte manera consistente por
Financiera terceros por la manipulacion de o ; N electrénicos.
. L no efectuarse la aprobacion se realizan las correcciones propuestas por parte del responsable. . o . ”
informacion para el calculo de los . . 3 . - Se recomienda seguimiento constante por parte de responsables de ejecucion
. el jefe de area. Evidencias: cruces de correos electrénicos. y . . . e
aportes al fondo de sostenibilidad. de los controles con el fin de establecer si los riesgos identificados deban ser
actualizados cuando se presenten cambios operacionales de la Entidad.
- I, . . . . - Se evidencia que la descripcion del control es conforme a los parametros
Posibilidad de materializaciéon de Contratista profesional designado por el area de recursos fisicos, como ¥ a B P . ) N - P
. P - L " . establecidos en la guia para la Administracion del riesgo y el disefio de controles
un evento de corrupcion, soborno . . minimo una vez al afio presenta a comité de bienes de la entidad para . P - e X -
N Dar de baja a un bien cuando - ; N . en Entidades Publicas version 4 del Departamento Administrativo de la Funcién
Administracion de y/lo fraude en el registro o adn o se  encuentral su aprobacién a través de base datos descargada del sistema Acta generada de comité de El control se ejecuta de Publica
Al1l . " RCRENT18 |movimiento de un bien en los|CACRENT22 . CNTRCR20 |Apoteosys, acompafiado del concepto, ficha técnica y fotografias en|, . 9 Moderado manera consistente por
Activos Fijos - depreciado totalmente o es X bienes.
aplicativos  de  control  de " algunos casos, para dar de baja a los elementos. En caso de no ser parte del responsable. . - . ”
N N . 3 funcional . P Se recomienda seguimiento constante por parte de responsables de ejecucién
inventarios para beneficio propio aprobaba la baja se debe justificar nuevamente el elemento y volver a y : . . I
- de los controles con el fin de establecer si los riesgos identificados deban ser
o de un tercero. presentar en el comité. . - y )
actualizados cuando se presenten cambios operacionales de la Entidad.
- . Se evidencia que la descripcién del control es conforme a los pardmetros
Posibilidad de materializacién de . . . . ¥ . L - Ny -
e El Coordinador de recursos fisicos trimestralmente revisa en el - . establecidos en la guia para la Administracion del riesgo y el disefio de controles
un evento de corrupcién, soborno . . X N . " Correo electrénico solicitando ! P - e X L
N aplicativo Apoteosys el registro de inventario realizado por el profesional o . en Entidades Publicas version 4 del Departamento Administrativo de la Funcién
Administracion de ylo fraude en el registo o Manipulacién del registro en el encargado de este y aprueba para que sea informado al corredor de la actualizacion al corredor de El control se ejecuta de Publica.
ALL ninistra RCRENT18 |movimiento de un bien en los|CACRENT23 nipu 9 CNTRCRO2 9 Ste y ap Ppara que sea Inic seguros  con  copia  al|Moderado manera consistente por
Activos Fijos - aplicativo seguros para la inclusién del bien en las pélizas; cuando se presentan N
aplicativos  de  control  de N . . X N . ¥ coordinador  de  recursos parte del responsable. . - . "
N N . 3 diferencias se revisa en conjunto, Coordinador y profesional, se ubica la|,;_. Se recomienda seguimiento constante por parte de responsables de ejecucién
inventarios para beneficio propio " . . - fisicos. y : . . I
o de un tercero diferencia y se corrige en el aplicativo. de los controles con el fin de establecer si los riesgos identificados deban ser
actualizados cuando se presenten cambios operacionales de la Entidad.
. . " - ” Se evidencia que la descripcién del control es conforme a los pardmetros
El profesional a cargo de activos fijos en el grupo de administracién de ¥ B . ) N -
. p X N o establecidos en la guia para la Administracion del riesgo y el disefio de controles
- S recursos fisicos, efectlia un inventario general cada 3 afios y de forma . L - e X -
Posibilidad de recibir dadivas o X . N . L N . en Entidades Publicas version 4 del Departamento Administrativo de la Funcién
Administracion de beneficios a nombre propio o de Los registros de inventario se aleatoria efectlia un inventario esporadico, el cual es contrastado con el{Actas de actualizaciéon de El control se ejecuta de Pablica
Al.1l . " RCRSEC11 P p_’ CACRSEC27 S registro - CNTRCR14 inventario general para garantizar que sean concordantes. En caso de|inventario firmadas por los|Moderado manera consistente por
Activos Fijos terceros por la sustraccion de dejan modificar facilmente. " N N . o . .
" : hallar diferencias, se validan los soportes existentes; si no existen|responsables de los activos. parte del responsable. . - . "
bienes muebles de la Entidad. N s L Se recomienda seguimiento constante por parte de responsables de ejecucién
dichos soportes, se solicita el soporte de la modificacién efectuada a la y . R - -
. " N de los controles con el fin de establecer si los riesgos identificados deban ser
Direccién de Tecnologia. " X - N
actualizados cuando se presenten cambios operacionales de la Entidad.
Se evidencia que la descripcion del control es conforme a los parametros
El Grupo de Administraciéon de Recursos Fisicos puede encontrar la establecidos en la guia para la Administracion del riesgo y el disefio de controles
Posibilidad de recibir dadivas o . novedad en la actualizacién de activos esporéadica, el cual es N . en Entidades Publicas version 4 del Departamento Administrativo de la Funcién
Administracion de beneficios a nombre propio o de No registrar o no reportar un contrastado con el inventario general para garantizar que sean Actas de actualizacion = de El control se ejecuta de Publica.
Al.1l RCRSEC11 prop CACRSEC28 bien en los aplicativos de|CNTRCR26 9 P 9 a inventario firmadas por los|Moderado manera consistente por

Activos Fijos

terceros por la sustraccion de
bienes muebles de la Entidad.

control de inventarios.

concordantes. En caso de hallar diferencias, se validan los soportes
existentes; si no existen dichos soportes, ¢¢se solicita el soporte de la
compra de activos a la Direccién de Contabilidad.

responsables.

parte del responsable.

Se recomienda seguimiento constante por parte de responsables de ejecucién
de los controles con el fin de establecer si los riesgos identificados deban ser
actualizados cuando se presenten cambios operacionales de la Entidad.




Posibilidad de recibir dadivas o

El Coordinador del grupo de administracién de recursos fisicos, efectia
el seguimiento a la actualizacién de activos fijos (inventario) la cual se

Actas de actualizaciéon de

El control se ejecuta de

Se evidencia que la descripcién del control es conforme a los parametros
establecidos en la guia para la Administracién del riesgo y el disefio de controles
en Entidades Publicas version 4 del Departamento Administrativo de la Funcién

ALL Admlnlstrf\mon de RCRSEC11 beneficios a nombre propl.ol o de CACRSEC29 No he}y seguimiento  al CNTRCRO2 reaIlza’ una vez cada trles. afios como mlnl’mo. chho. seguimiento se|activos firmadas por los Moderado manera consistente por Publica.
Activos Fijos terceros por la sustraccion de inventario. efectu6 De forma esporadica dentro del periodo mencionado. En casofresponsables y cuadro de arte del responsable
bienes muebles de la Entidad. de encontrar sedes con una actualizacién superior a 3 afios, se procede [seguimiento. P P ) Se recomienda seguimiento constante por parte de responsables de ejecucién
a programar y efectuar el respectivo inventario. de los controles con el fin de establecer si los riesgos identificados deban ser
actualizados cuando se presenten cambios operacionales de la Entidad.
Posibilidad de recibir dadivas o En la ejecucion del control se Se ewdgnma que Ia, descripci6n .dgl C"'.‘f"" s conforme 2 LOS parametros
- . s . . A . establecidos en la guia para la Administracién del riesgo y el disefio de controles
beneficios a nombre propio o de Mensualmente se hace validacién de los soportes por el Coordinador|radica comunicacion remitida . P - e X -
HI) - ) o . A . . en Entidades Publicas version 4 del Departamento Administrativo de la Funcién
Servicios generales terceros para la apropiaciéon o del grupo de administracion de recursos fisicos previo a su radicacion alfjunto con los soportes a la El control se ejecuta de publica
Al4 Aoy Lg istico RCRSEC12 [destinacion de los recursos| CACRSEC30 Incluir soportes alterados. CNTRCRO02 |area de contabilidad; cuando se presenta alguna inconsistencia en los|vicepresidencia financiera; en|Moderado manera consistente por )
¥ Apoy 9 asignados a la caja menor por soportes, el Coordinador devuelve documentos para subsanar lajcaso de inconsistencia se parte del responsable. . o . -
- . X . 2 . . P Se recomienda seguimiento constante por parte de responsables de ejecucion
fuera de los rubros definidos por inconsistencia por parte del area solicitante. remite correo electrénico al y . . . o
. 2 s de los controles con el fin de establecer si los riesgos identificados deban ser
la Entidad. area solicitante. " . N N
actualizados cuando se presenten cambios operacionales de la Entidad.
Se evidencia que la descripcién del control es conforme a los pardmetros
Posibilidad de recibir dadivas o establecidos en la guia para la Administracion del riesgo y el disefio de controles
beneficios a nombre propio o de Seguimiento por parte del Coordinador en archivo Excel donde consigna en Entidades Publicas version 4 del Departamento Administrativo de la Funcién
- terceros para la apropiacion o cada gasto para su consolidacién mensual y control de la ejecucién de . L El control se ejecuta Publica. sin embargo se observa falencias del control para el periodo de Enero
Servicios generales o . " . . |Archivo Excel de seguimiento
Al4 P RCRSECI12 |destinacion de los recursos| CACRSEC30 Incluir soportes alterados. CNTRCR15 |cada rubro. En caso de presentar diferencias, se efectuara . Moderado algunas veces por parte del |a Marzo 2024.
y Apoyo Logistico ) " . ” i A L al gasto de caja menor.
asignados a la caja menor por retroalimentacién al area o las &reas solicitantes para efectuar responsable.
fuera de los rubros definidos por subsanacion. . Se recomienda seguimiento constante por parte de responsables de ejecucion
la Entidad. -~ de los controles con el fin de establecer si los riesgos identificados deban ser
actualizados cuando se presenten cambios operacionales de la Entidad.
Posibilidad de recibir dadivas o Diariamente, el Coordinador deberd& Dar cumplimiento a la Se ewdgnua que I§ descripcion .dgl coq}rol es conforme a I?S parametros
L N ) " - . X establecidos en la guia para la Administracion del riesgo y el disefio de controles
beneficios a nombre propio o de reglamentacién, custodia y administracién para la caja menor, en cuanto ! P L o X L
H o . en Entidades Publicas version 4 del Departamento Administrativo de la Funcién
Servicios generales terceros para la apropiacion o a gastos, soportes y monto de cada transaccion; de acuerdo con la Formato  f218 con  sus El control se ejecuta de pablica
Al4 Apo oLg istico RCRSEC12 [destinacién de los recursos|CACRSEC30 Incluir soportes alterados. CNTRCR21 |resolucién expedida por la vicepresidencia financiera para cada respectivas firmas. Moderado manera consistente por )
¥y Apoyo Log asignados a la caja menor por vigencia. En caso de incumplimientos en los pardmetros, el responsable P ! parte del responsable. . L . "
. . . " . Se recomienda seguimiento constante por parte de responsables de ejecucion
fuera de los rubros definidos por del manejo de la caja menor podria asumir los gastos que no cumplen y A . " e
. ! de los controles con el fin de establecer si los riesgos identificados deban ser
la Entidad. lo determinado. ! ¥ y N
actualizados cuando se presenten cambios operacionales de la Entidad.
_ M, Se evidencia que la descripcién del control es conforme a los pardmetros
Posibilidad de recibir dadivas o ¥ ; - - Ny -
L ) o . establecidos en la guia para la Administracion del riesgo y el disefio de controles
beneficios a nombre propio o de Mensualmente se hace validacién de los soportes por el Coordinador - P i e - -
H " - - " - . A N, - . . en Entidades Publicas version 4 del Departamento Administrativo de la Funcién
Servicios generales terceros para la apropiacion o Omitir  los  procedimientos del grupo de administracién de recursos fisicos previo a su radicacién al|Comunicacién remitida junto El control se ejecuta de publica
Al4 Aoyo Lg istico RCRSEC12 destinacion de los recursos|CACRSEC31 definidos para el manejo de|CNTRCRO02 |&rea de contabilidad; cuando se presenta alguna inconsistencia en losfcon los soportes a la|Moderado manera consistente por )
¥y Apoyo Log asignados a la caja menor por los rubros de caja menor. soportes, el Coordinador devuelve documentos para subsanar la|vicepresidencia financiera. parte del responsable. . - . ”
-~ N N . ) L Se recomienda seguimiento constante por parte de responsables de ejecucién
fuera de los rubros definidos por inconsistencia por parte del &rea solicitante. y . . ) "
. de los controles con el fin de establecer si los riesgos identificados deban ser
la Entidad. " " N N
actualizados cuando se presenten cambios operacionales de la Entidad.
Se evidencia que la descripcién del control es conforme a los pardmetros
Posibilidad de recibir dadivas o establecidos en la guia para la Administracion del riesgo y el disefio de controles
beneficios a nombre propio o de Seguimiento por parte del Coordinador en archivo Excel donde consigna en Entidades Publicas version 4 del Departamento Administrativo de la Funcién
Servicios generales terceros para la apropiacién o Omitir los  procedimientos cada gasto para su consolidacién mensual y control de la ejecucion de Archivo Excel de seguimiento El control se ejecuta Publica. sin embargo se observa falencias del control para el periodo de Enero
Al4 Apoyo Lg istico RCRSEC12 [destinacion de los recursos| CACRSEC31 definidos para el manejo de|CNTRCR15 |[cada rubro. En caso de presentar diferencias, se efectuara al gasto de caja menogr Moderado algunas veces por parte del [a Marzo 2024.
yApoyo Log asignados a la caja menor por los rubros de caja menor. retroalimentacién al area o las areas solicitantes para efectuar g ! ) responsable.
fuera de los rubros definidos por subsanacion Se recomienda seguimiento constante por parte de responsables de ejecucion
la Entidad. de los controles con el fin de establecer si los riesgos identificados deban ser
actualizados cuando se presenten cambios operacionales de la Entidad.
S - . . - videnci I ripcion | control nform I rametr
Posibilidad de recibir dadivas o Diariamente, el Coordinador deberd dar cumplimiento a la Se e d(_e cla que §desc peio _d(_e CO.PO es coniorme a PS parametros
L 3 ” " - s X establecidos en la guia para la Administracion del riesgo y el disefio de controles
beneficios a nombre propio o de reglamentacion, custodia y administracién para la caja menor, en cuanto ! P - C X L
I - S L . en Entidades Publicas version 4 del Departamento Administrativo de la Funcién
Servicios generales terceros para la apropiacién o Omitir los  procedimientos a gastos, soportes y monto de cada transaccion; de acuerdo con la Formato  f218 con  sus El control se ejecuta de Pablica
Al4 Apoyo Logistico RCRSECI12 |destinacion de los recursos| CACRSEC31 definidos para el manejo de|CNTRCR21 resolucién expedida por la vicepresidencia financiera para cada respectivas firmas. Moderado manera consistente por )
y Apoyo Log asignados a la caja menor por los rubros de caja menor. vigencia. En caso de incumplimientos en los pardmetros, el responsable P ! parte del responsable. . - . -
-~ N . ) " Se recomienda seguimiento constante por parte de responsables de ejecucién
fuera de los rubros definidos por del manejo de la caja menor podria asumir los gastos que no cumplen y . . . i
. : de los controles con el fin de establecer si los riesgos identificados deban ser
la Entidad. lo determinado. " ¥ N N
actualizados cuando se presenten cambios operacionales de la Entidad.
S videnci I ripcion | control nform I rametr
Posibilidad de recibir dadivas o Se e d(_e cla que ‘a descripci6 _d(_e CO.PO es conforme a ‘os para etros
L 3 o " establecidos en la guia para la Administracion del riesgo y el disefio de controles
beneficios a nombre propio o de Mensualmente se hace validaciéon de los soportes por el Coordinador ! P - C X L
HS - " - . o L - . . en Entidades Publicas version 4 del Departamento Administrativo de la Funcién
Servicios generales terceros para la apropiacién o Presentar soportes que no se del grupo de administracién de recursos fisicos previo a su radicacion al{Comunicacién remitida junto El control se ejecuta de Pablica
Al4 RCRSECI12 |destinacion de los recursos| CACRSEC32 ajustan a los rubros definidos| CNTRCR0O2 |&rea de contabilidad; cuando se presenta alguna inconsistencia en los|con los soportes a la|Moderado manera consistente por )

y Apoyo Logistico

asignados a la caja menor por
fuera de los rubros definidos por
la Entidad.

por la Entidad.

soportes, el Coordinador devuelve documentos para subsanar la
inconsistencia por parte del area solicitante.

vicepresidencia financiera.

parte del responsable.

Se recomienda seguimiento constante por parte de responsables de ejecucién
de los controles con el fin de establecer si los riesgos identificados deban ser
actualizados cuando se presenten cambios operacionales de la Entidad.




Servicios generales

Posibilidad de recibir dadivas o
beneficios a nombre propio o de
terceros para la apropiacion o

Presentar soportes que no se

Seguimiento por parte del Coordinador en archivo Excel donde consigna
cada gasto para su consolidacién mensual y control de la ejecucion de

Archivo Excel de seguimiento

El control se ejecuta de

Se evidencia que la descripcién del control es conforme a los parametros
establecidos en la guia para la Administracién del riesgo y el disefio de controles
en Entidades Publicas version 4 del Departamento Administrativo de la Funcién
Publica.

Al4 P RCRSEC12 [destinacion de los recursos| CACRSEC32 ajustan a los rubros definidos|CNTRCR15 |[cada rubro. En caso de presentar diferencias, se efectuard . Moderado manera consistente por
y Apoyo Logistico . . . . ” . - L al gasto de caja menor.
asignados a la caja menor por por la Entidad. retroalimentacion al area o las areas solicitantes para efectuar parte del responsable. . o . ”
- L Se recomienda seguimiento constante por parte de responsables de ejecucién
fuera de los rubros definidos por subsanacion. y . . . o
. de los controles con el fin de establecer si los riesgos identificados deban ser
la Entidad. " . N N
actualizados cuando se presenten cambios operacionales de la Entidad.
" I, - . 2 . Se evidencia que la descripcion del control es conforme a los pardmetros
Posibilidad de recibir dadivas o Diariamente, el Coordinador deberda dar cumplimiento a la N a . P o L, . - P
- . L . - o . establecidos en la guia para la Administracién del riesgo y el disefio de controles
beneficios a nombre propio o de reglamentacion, custodia y administracién para la caja menor, en cuanto . P - e X -
HI) - . en Entidades Publicas version 4 del Departamento Administrativo de la Funcién
Servicios generales terceros para la apropiacion o Presentar soportes que no se a gastos, soportes y monto de cada transaccion; de acuerdo con la Formato  f218  con  sus El control se ejecuta de publica
Al4 Aoy Lg istico RCRSEC12 [destinacion de los recursos| CACRSEC32 ajustan a los rubros definidos| CNTRCR21 resolucién expedida por la vicepresidencia financiera para cada respectivas firmas Moderado manera consistente por )
¥ Apoy 9 asignados a la caja menor por por la Entidad. vigencia. En caso de incumplimientos en los parametros, el responsable P ! parte del responsable. . o . -
- . . - R Se recomienda seguimiento constante por parte de responsables de ejecucion
fuera de los rubros definidos por del manejo de la caja menor podria asumir los gastos que no cumplen y . . . o
. : de los controles con el fin de establecer si los riesgos identificados deban ser
la Entidad. lo determinado. " . N N
actualizados cuando se presenten cambios operacionales de la Entidad.
Se evidencia que la descripcion del control es conforme a los pardmetros
Generar adendas Los miembros del comité estructurador y evaluador cada que se establecidos en la guia para la Administracion del riesgo y el disefio de controles
Posibilidad de materializacién de innecesarias, fuera de los requiera proyectan adendas con el fin de aclarar observaciones y/o . en Entidades Publicas versién 4 del Departamento Administrativo de la Funcion
un evento de corrupcién, soborno tiempos  establecidos lo ajustar condiciones dentro de los diferentes procesos. En caso de que Adendas las cuales se El control se ejecuta de Publica.
A42 Gestion Contractual |RCRENT16 peion, CACRENT19 tiemp . > YOl GNTRCRO2 J . P A € QUe/ o cuentran publicadas en el|Fuerte manera consistente por )
ylo fraude en cualquier etapa del inusuales a fin de facilitar la se encuentre un error o se deba ajustar una condicion del pliego de secon? arte del responsable
ejercicio contractual. adjudicaciéon a un tercero o condiciones, esta aclaracién o condicién se realiza mediante adenda pe. p P ) Se recomienda seguimiento constante por parte de responsables de ejecucién
dilatar los tiempos debidamente justificada. P de los controles con el fin de establecer si los riesgos identificados deban ser
- actualizados cuando se presenten cambios operacionales de la Entidad.
" . . Se evidencia que la descripciéon del control es conforme a los pardmetros
Recibir y tramitar estudios s . . . : B L L . -
N X - El comité evaluador cada que se requiera analizan y evalGan las . establecidos en la guia para la Administracion del riesgo y el disefio de controles
- s previos con informacion - A P N . . Acta de comité de . P - e X -
Posibilidad de materializaciéon de R P N " condiciones juridicas, técnicas, financieras de la necesidad y del —— . en Entidades Publicas version 4 del Departamento Administrativo de la Funcién
un evento de corrupcion, soborno Juridica técnica y financiera no roceso, con el fin de generar transparencia luralidad en los adguisiciones El control se ejecuta de Publica.
A42 Gestion Contractual |RCRENT16 peion, CACRENT20 confiable que permitan| CNTRCR20 P ! L g A par 2 Y P pronunciamiento del grupo de|Fuerte manera consistente por )
ylo fraude en cualquier etapa del N . procesos de contratacion, a través de las discusiones generadas en los -
I direccionar el proceso de - S contratacion referente a la parte del responsable. . o . ”
ejercicio contractual. o comités evaluadores. En caso de no contar con los requerimientos sef. N Se recomienda seguimiento constante por parte de responsables de ejecucién
contratacién a un numero no X L L . N informacioén juridica del PAA. y . . . e
devuelve la informacién para su revisién y ajuste correspondiente. de los controles con el fin de establecer si los riesgos identificados deban ser
plural de oferentes. " : y N
actualizados cuando se presenten cambios operacionales de la Entidad.
Se evidencia que el disefio del control incumple los parametros establecidos en
Para las adquisiciones cuya cuantia sea inferior a cien (100) salarios la guia para la Administracion del riesgo y disefio de controles en Entidades
. I, Desconocimiento  de  los minimos legales mensuales vigentes (SMMLV) se cuenta con la Publicas emitida por el DAFP, puesto que no tiene relacion directa el riesgo
Posibilidad de materializacién de L . o L . . N - y
un evento de cormupcion. sobormno procedimientos  establecidos revision del grupo de contratacion a los documentos allegados por el{Documentos — previos  con El control se ejecuta de identificado con la causa y el control establecido.
A4.2 Gestion Contractual |[RCRENT16 /o fraude en cual puier ;eta a del CACRSEC23 para adelantar una adquisicion| CNTRCR20  |area solicitante de la necesidad. Cuando se encuentra algunalobservaciones del abogado|Fuerte manera consistente por
Z'ercicio conlractuaql P de bienes, obras y servicios inconsistencia en los documentos o cuando se presentan|asignado. parte del responsable. Se recomienda ajustar la redaccion del control de acuerdo a los parametros
) . en el ejercicio contractual observaciones el abogado lider del proceso regresa el tramite al area establecidos por la Guia de la Funcién Publica; verificar la relacién que existe
solicitante para que sea subsanado. entre riesgo, causa y control con el propésito de establecer controles que
realmente mitiguen la posible materializaciéon de eventos de riesgos de
corrupcién.
Para las adquisiciones cuya cuantia sea superior a cien (100) salarios
minimos legales mensuales vigentes (SMMLV) se cuenta con un comité . i Se evidencia que el disefio del control incumple los parametros establecidos en
N - . ._|Documento de designacion del . L - X N N
estructurador que valida el proceso de construccion del estudio previo comité estructurador y en caso la guia para la Administracion del riesgo y disefio de controles en Entidades
_— o is Desconocimiento  de  los con relacion a los criterios juridicos, técnicos y financieros, en los casos 4 Publicas emitida por el DAFP, puesto que no tiene relacion directa el riesgo
Posibilidad de materializacion de i : : S de que no aplique la . . - .
un evento de corrupcion, sobormo procedimientos  establecidos establecidos dentro del manual de contratacién. Cuando se encuentra designacion del comité El control se ejecuta de identificado con la causa y el control establecido.
A4.2 Gestion Contractual |RCRENT16 L CACRSEC23 para adelantar una adquisicion| CNTRCR23  |alguna inconsistencia en los documentos o cuando se presentan ) Fuerte manera consistente por
ylo fraude en cualquier etapa del Ny L . . P < estructurador seran aportados . . i p
. de bienes, obras y servicios observaciones el abogado lider del proceso regresa el tramite al area " parte del responsable. Se recomienda ajustar la redaccion del control de acuerdo a los parametros
ejercicio contractual. L . - L los documentos previos con . o ) P - - .
en el ejercicio contractual solicitante para que sea subsanado, adicionalmente el inicio de los las observaciones del abogado establecidos por la Guia de la Funcién Publica; verificar la relacién que existe
procesos superiores a mil (1000) salarios minimos legales mensuales asignado entre riesgo, causa y control con el propésito de establecer controles que
vigentes deberan ser aprobados por el comité de adquisiciones junto : realmente mitiguen la posible materializacion de eventos de riesgos de
con sus criterios habilitantes y ponderables. corrupcion.
Se evidencia que el disefio del control incumple los parametros establecidos en
la guia para la Administracién del riesgo y disefio de controles en Entidades
. Publicas emitida por el DAFP, puesto que no tiene relacién directa el riesgo
- e . Establecer necesidades . - . N .
Posibilidad de recibir o solicitar - . " L . . identificado con la causa y el control establecido y no tiene en la descripcién que
cualquier dadiva o beneficio a inexistentes por Someter a la revisién y aprobacién del comité de adquisiciones de los Acta de comité de El control se ejecuta de sucede con las desviaciones.
A4.2 Gestién Contractual [RCRSEC10 3 CACRSEC24 desconocimiento en la|CNTRCRO3 |certamenes de seleccién que considere el comité de evaluacién y ser . Débil manera consistente por !
nombre propio o de terceros para " y X adquisiciones.
A estructuracion de los aprobadas las necesidades creadas en plenaria. parte del responsable. . . ” .
adjudicar y celebrar un contrato. procesos. Se recomienda ajustar la redaccién del control de acuerdo a los pardmetros

establecidos por la Guia de la Funcién Publica; verificar la relacién que existe
entre riesgo, causa y control con el propésito de establecer controles que
realmente mitiguen la posible materializacion de eventos de riesgos de
corrupcién.




A4.2

Gestion Contractual

RCRSEC10

Posibilidad de recibir o solicitar
cualquier dadiva o beneficio a|
nombre propio o de terceros para
adjudicar y celebrar un contrato.

CACRSEC24

Establecer necesidades
inexistentes por
desconocimiento en a
estructuracion de los
procesos.

CNTRCR19

Los profesionales encargados del proceso, cada vez que se radica una
solicitud, validan el cumplimiento normativo y la viabilidad juridica,
mediante la revision de los documentos entregados por las &reas
solicitantes. En el caso de encontrar inconsistencias el profesional
devuelve el documento al area para sus correcciones.

Correo electronico,
comunicacion interna o
herramienta destinada para tal
fin con la devolucién del
tramite solicitando los ajustes
a las inconsistencias
encontradas.

Fuerte

El control se ejecuta de
manera consistente por
parte del responsable.

Se evidencia que el disefio del control incumple los pardmetros establecidos en
la gufa para la Administracién del riesgo y disefio de controles en Entidades
Publicas emitida por el DAFP, puesto que no tiene relacién directa el riesgo
identificado con la causa y el control establecido.

Se recomienda ajustar la redaccién del control de acuerdo a los parametros
establecidos por la Guia de la Funcién Publica; verificar la relacién que existe
entre riesgo, causa y control con el propdsito de establecer controles que
realmente mitiguen la posible materializacion de eventos de riesgos de
corrupcion.

A42

Gestion Contractual

RCRSEC10

Posibilidad de recibir o solicitar
cualquier dadiva o beneficio a
nombre propio o de terceros para
adjudicar y celebrar un contrato.

CACRSEC26

direccionar la evaluacion.

CNTRCR18

Cada contrato debe tener el listado de requisitos diligenciado y no
puede hacer falta ninguno para la adjudicacién. El comité evaluador
realiza un informe firmado que contine su evaluacion.

Informe de evaluacién de cada
miembro de comité evaluador
suscrito.

Débil

El control se ejecuta de
manera consistente por
parte del responsable.

Se evidencia que el disefio del control incumple los pardmetros establecidos en
la guia para la Administracion del riesgo y disefio de controles en Entidades
Publicas emitida por el DAFP, puesto que no tiene relacién directa el riesgo
identificado con la causa y el control establecido, no tiene en la descripcién que
sucede con las desviaciones y no registra responsable asignado.

Se recomienda ajustar la redaccién del control de acuerdo a los parametros
establecidos por la Guia de la Funcién Publica; verificar la relacién que existe
entre riesgo, causa y control con el propdsito de establecer controles que
realmente mitiguen la posible materializacion de eventos de riesgos de
corrupcion.

A42

Gestién Contractual

RCRSEC10

Posibilidad de recibir o solicitar
cualquier dadiva o beneficio a|
nombre propio o de terceros para
adjudicar y celebrar un contrato.

CACRSEC51

Aplicar una modalidad de
seleccion diferente a la que
por ley corresponda para
adquirir determinado bien o
servicio.

CNTRCRO02

Se debera presentar justificacion escrita de la modalidad de seleccién
de contratacién escogida.

Pronunciamiento del grupo de
contrataciéon y/o justificacion
de la necesidad por
ordenador del gasto.

Débil
el

El control se ejecuta de
manera consistente por
parte del responsable.

Se evidencia que el disefio del control incumple los parametros establecidos en
la guia para la Administracion del riesgo y disefio de controles en Entidades
Publicas emitida por el DAFP, puesto que no tiene relacién directa el riesgo
identificado con la causa y el control establecido, no tiene en la descripcién que
sucede con las desviaciones y no registra responsable asignado.

Se recomienda ajustar la redaccién del control de acuerdo a los pardmetros
establecidos por la Guia de la Funcién Publica; verificar la relacién que existe
entre riesgo, causa y control con el propésito de establecer controles que
realmente mitiguen la posible materializaciéon de eventos de riesgos de
corrupcion.

A4.2

Gestion Contractual

RCRSEC10

Posibilidad de recibir o solicitar
cualquier dadiva o beneficio a|
nombre propio o de terceros para
adjudicar y celebrar un contrato.

CACRSEC61

Estudios
direccionados.

previos

CNTRCRO02

Tener definida las funciones de cada uno, de tal manera que el
funcionario revise lo suyo, el jefe revise lo realizado por el funcionario y|
que ademaés sea revisado y avalado por un comité de adquisiciones en
los casos en que aplique, teniendo en cuenta el numeral 9.2 del manual
de contratacién. De estas acciones se dejara constancia (visto bueno y
acta).

Documento con visto bueno de
las personas estructuradoras
del documento en cualquiera
de sus roles (juridico, técnico o
financiero).

Débil

El control se ejecuta de
manera consistente por
parte del responsable.

Se evidencia que el disefio del control incumple los parametros establecidos en
la guia para la Administracién del riesgo y disefio de controles en Entidades
Publicas emitida por el DAFP, puesto que no tiene relacién directa el riesgo
identificado con la causa y el control establecido, no tiene en la descripcién que
sucede con las desviaciones y no registra responsable asignado.

Se recomienda ajustar la redaccién del control de acuerdo a los parametros
establecidos por la Guia de la Funcién Publica; verificar la relacién que existe
entre riesgo, causa y control con el propésito de establecer controles que
realmente mitiguen la posible materializacién de eventos de riesgos de
corrupcion.

A4.2

Gestion Contractual

RCRSEC10

Posibilidad de recibir o solicitar
cualquier dadiva o beneficio a|
nombre propio o de terceros para
adjudicar y celebrar un contrato.

CACRSEC61

Estudios
direccionados.

previos

CNTRCR15

Elaborar el andlisis del sector (estudio de mercado, matriz de riesgos,
entre otros).

Estudio previo con los vistos
buenos del area técnica donde
se establecen los estudios de
mercado y matriz de riesgos.

Débil

El control se ejecuta de
manera consistente por
parte del responsable.

Se evidencia que el disefio del control incumple los parametros establecidos en
la guia para la Administracién del riesgo y disefio de controles en Entidades
Publicas emitida por el DAFP, puesto que no tiene relacién directa el riesgo
identificado con la causa y el control establecido, no tiene en la descripcién que
sucede con las desviaciones y no registra responsable asignado.

Se recomienda ajustar la redaccién del control de acuerdo a los parametros
establecidos por la Guia de la Funcién Publica; verificar la relacién que existe
entre riesgo, causa y control con el propésito de establecer controles que
realmente mitiguen la posible materializacion de eventos de riesgos de
corrupcién.




Posibilidad de recibir o solicitar

El control se ejecuta de

Se evidencia que el disefio del control incumple los parametros establecidos en
la guia para la Administracion del riesgo y disefio de controles en Entidades
Publicas emitida por el DAFP, puesto que no tiene relacién directa el riesgo
identificado con la causa y el control establecido, no tiene en la descripcién que

AL2 Gestion Contractual | RCRSEC10 cualquier dgdlva o beneficio a CACRSEC61 E_studlps previos CNTRCR24 Consolld_a_r el estudlq prewp yAplle_go’d_e conn_jmon_es teniendo en cuenta|Estudio prgwo ) con vistos Débil manera consistente por sucede con las desviaciones y no registra responsable asignado.
nombre propio o de terceros para direccionados. los requisitos de carécter técnico, juridico y financiero. buenos del area técnica.
A parte del responsable. . . " .
adjudicar y celebrar un contrato. Se recomienda ajustar la redaccién del control de acuerdo a los pardmetros
establecidos por la Guia de la Funcién Publica; verificar la relacién que existe
entre riesgo, causa y control con el propésito de establecer controles que
realmente mitiguen la posible materializacién de eventos de riesgos de
corrupcion.
Se evidencia que el disefio del control incumple los parametros establecidos en
la guia para la Administracion del riesgo y disefio de controles en Entidades
Publicas emitida por el DAFP, puesto que no tiene relacién directa el riesgo
Posibilidad de recibir o solicitar . identificado con la causa y el control establecido, no tiene en la descripcién que
) cualquier dadiva o beneficio a Estudios previos Establecer las especificaciones técnicas de los bienes y/o servicios a|Estudio previo con vistos|_ . . El control se _ejecuta de sucede con las desviaciones y no registra responsable asignado.
A4.2 Gestién Contractual [RCRSEC10 3 CACRSEC61 N . CNTRCR25 - ) P Débil manera consistente por
nombre propio o de terceros para direccionados. adquirir. buenos del area técnica.
A parte del responsable. . . " .
adjudicar y celebrar un contrato. Se recomienda ajustar la redaccién del control de acuerdo a los pardmetros
establecidos por la Guia de la Funcién Publica; verificar la relacién que existe
entre riesgo, causa y control con el propésito de establecer controles que
realmente mitiguen la posible materializaciéon de eventos de riesgos de
. corrupcion.
Poder debidamente firmado Se evidencia que la descripciéon del control es conforme a los pardmetros
- s Cada vez que el profesional de la Direccion de Tesoreria recibe la[por las partes, autenticado en establecidos en la guia para la Administracion del riesgo y el disefio de controles
Posibilidad de materializacién de - ) p - . . P - e X -
e L solicitud de redencién de un titulo para ser endosado a un tercero,|notaria con reconocimiento . en Entidades Publicas version 4 del Departamento Administrativo de la Funcién
Gestion de pagos un evento de corrupcion, soborno Faisificar —un poder para verifica que este se encuentre autorizado con carta firmada y|facial y biométrico. Asi mismo. El control se ejecuta de Publica.
A2.2 o Pagosy |RcRENT33 ylo fraude en la redencion de|CACRENT18 realizar giro a un destinatario| CNTRCR15 2 4 . Ny Yy y . . '|Fuerte manera consistente por )
liquidez - L ¥ L autenticada ante notario y huella dactilar del endosante y endosatario. [se adjuntan las
titulos alterados para beneficio diferente al beneficiario . . ; . ) . . parte del responsable. . o . ”
8 En caso de presentarse inconsistencia en la informacién se devuelve la|correspondientes  fotocopias Se recomienda seguimiento constante por parte de responsables de ejecucion
propio o de terceros . ) . p - . - ) ) A
solicitud de redencién del titulo. de las cédulas de ciudadania de los controles con el fin de establecer si los riesgos identificados deban ser
de los que intervienen. actualizados cuando se presenten cambios operacionales de la Entidad.
Se evidencia que la descripcion del control es conforme a los parametros
- I, . ” . . establecidos en la guia para la Administracién del riesgo y el disefio de controles
Posibilidad de materializaciéon de Cada vez que se realiza la redencién de un titulo, el profesional de la . . gu'a p: - 90y X -
e N ) 3 N . . Documentos soporte . en Entidades Publicas version 4 del Departamento Administrativo de la Funcién
Gestién de pagos un evento de corrupcién, soborno Direccién de Tesoreria debe validar la informacién entregada por el entregados por el beneficiario El control se ejecuta de publica
A2.2 liquidez Pagosy |pcrENT33 ylo fraude en la redencién de|CACRENT46 Falsificar el endoso del titulo  [CNTRCRO2  |beneficiario en el formato F32 vs los documentos soporte. En caso de elg endopsatario ara la Fuerte manera consistente por )
q titulos alterados para beneficio presentarse inconsistencias se devuelve la solicitud de redencién del ” ; p parte del responsable. . - . "
8 g redencién de un titulo. Se recomienda seguimiento constante por parte de responsables de ejecucién
propio o de terceros titulo. y : . . -
de los controles con el fin de establecer si los riesgos identificados deban ser
actualizados cuando se presenten cambios operacionales de la Entidad.
Documento soporte de cargue Se evidencia que la descripcién del control es conforme a los pardmetros
. . . - o en el portal bancario establecidos en la guia para la Administracion del riesgo y el disefio de controles
. Cada vez que se realiza un giro desde la Direccion de Tesoreria, se . N ! L - o - -
Posibilidad de efectuar - . ” R, X L . - "|(resoluciones de giro ylu . en Entidades Publicas version 4 del Departamento Administrativo de la Funcién
Gestion de pagos operaciones de salida de recursos Modificar  la  informacién hace control dual de la revisién de la informacién donde un funcionario érdenes de pago), firmado por El control se ejecuta de publica
A2.2 s Pagosy |rcrenTs4 | NI ..~ |CACRENT47 recibida en las resoluciones| CNTRCRO6 |prepara el giro, otro funcionario realiza el punteo del giro y dos pago). . POM Ejerte manera consistente por )
liquidez sin autorizacion, para beneficio . N N . . parte del funcionario que
N ylo érdenes de pago funcionarios diferentes aprueban la operacion, en caso de presentarse N . parte del responsable. . - . ”
propio o de terceros . . . ) realiza la verificacion del Se recomienda seguimiento constante por parte de responsables de ejecucion
inconsistencias se devuelve el proceso al area ordenadora del gasto. y . . ) "
punteo y soportes de la de los controles con el fin de establecer si los riesgos identificados deban ser
aprobacion. actualizados cuando se presenten cambios operacionales de la Entidad.
El profesional de la Direccién de Tesoreria verifica que los archivos de
recaudos de cada dia por entidad bancaria que se reciben via SFTP, . . s .
i X N N Se evidencia que la descripcién del control es conforme a los pardmetros
estén cifrados con llave compartida del banco y la herramienta ¥ B . ) N -
N . establecidos en la guia para la Administracion del riesgo y el disefio de controles
. goanywhere descifra y genera el cargue automatizado, donde no es . ! P - C X L
- X Alterar el archivo de recaudos Ny " R Archivos de recaudo cargados . en Entidades Publicas version 4 del Departamento Administrativo de la Funcién
Gestion de pagos Posibilidad de realizar recaudos respuestas recibidas por posible realizar modificacion alguna, generando un log de los recaudos en el aplicativo financiero El control se ejecuta de Pablica
A2.2 pagosy RCRENT35 |sin autorizaciéon y/o movimiento| CACRENT48 y P! p CNTRCR14 procesados o comprimidos. Se valida que el area de tecnologia deje P y Moderado manera consistente por )

liquidez

de recursos indebidos

parte de las Entidades

financieras.

una copia de respaldo de estos archivos. En la Direccién de Tesoreria
se realiza el cruce de los movimientos bancarios vs lo recaudado, cuya
actividad queda reflejada en el boletin de tesoreria. En caso
presentarse inconsistencias se reporta a la entidad financiera y a la
Direccién de Tecnologia para las validaciones pertinentes.

reportes en el boletin de

tesorerfa.

parte del responsable.

Se recomienda seguimiento constante por parte de responsables de ejecucién
de los controles con el fin de establecer si los riesgos identificados deban ser
actualizados cuando se presenten cambios operacionales de la Entidad.




A2.2

Gestion de pagos y
liquidez

RCRSEC18

Posibilidad de recibir dadivas o
beneficios a nombre propio o de
terceros para incumplimiento en
los procesos financieros 'y
contables.

CACRSEC57

Ausencia de mecanismos de
proyeccion, control
seguimiento del recaudo de
los recursos propios de la
Entidad.

CNTRCRO02

El funcionario de la Direccién de Tesoreria encargado del recaudo
realiza diariamente la verificacion entre el recaudo reportado por el
banco y lo cargado en el aplicativo financiero. En caso de presentarse
inconsistencias se reportan a la entidad financiera para los ajustes
correspondientes.

recaudo
aplicativo

Los archivos de
cargados en el
financiero.

Fuerte

El control se ejecuta de
manera consistente por
parte del responsable.

Se evidencia que la descripcién del control es conforme a los parametros
establecidos en la guia para la Administracién del riesgo y el disefio de controles
en Entidades Publicas version 4 del Departamento Administrativo de la Funcién
Publica.

Se recomienda seguimiento constante por parte de responsables de ejecucién
de los controles con el fin de establecer si los riesgos identificados deban ser
actualizados cuando se presenten cambios operacionales de la Entidad.

A2.2

Gestion de pagos y
liquidez

RCRSEC18

Posibilidad de recibir dadivas o
beneficios a nombre propio o de
terceros para incumplimiento en
los procesos financieros 'y
contables.

CACRSEC57

Ausencia de mecanismos de
proyeccion, control Y|
seguimiento del recaudo de
los recursos propios de la
Entidad.

CNTRCRO03

El funcionario de la Direccion de Tesoreria encargado del recaudo
valida diariamente que los montos reportados por los bancos en los
archivos de recaudo coincidan con los movimientos de recaudo de
bancos que se descargan en los portales bancarios. En caso de
presentarse inconsistencias se le reportan a la entidad financiera.

Movimientos registrados en
boletin de tesoreria.

Moderado

El control se ejecuta de
manera consistente por
parte del responsable.

Se evidencia que la descripcién del control es conforme a los parametros
establecidos en la guia para la Administracion del riesgo y el disefio de controles
en Entidades Publicas version 4 del Departamento Administrativo de la Funcién
Publica.

Se recomienda seguimiento constante por parte de responsables de ejecucién
de los controles con el fin de establecer si los riesgos identificados deban ser
actualizados cuando se presenten cambios operacionales de la Entidad.

A2.2

Gestion de pagos y
liquidez

RCRSEC18

Posibilidad de recibir dadivas o
beneficios a nombre propio o de
terceros para incumplimiento en
los procesos financieros 'y
contables.

CACRSEC57

Ausencia de mecanismos de
proyeccion, control
seguimiento del recaudo de
los recursos propios de la
Entidad.

CNTRCR15

El funcionario de la Direccion de Tesoreria encargado del recaudo
remite por correo electrénico de manera diaria el informe del recaudo al
presidente de la entidad, directivos y areas involucradas en el tema. Las
desviaciones que se presentan entre la meta de recaudo y lo ejecutado
se analizan en el comité de cap. g

Correo  electrénico  remitido
diariamente y la presentacion
del informe del recaudo en el
comité cap.

Moderado

El control se ejecuta de
manera consistente por
parte del responsable.

Se evidencia que la descripcién del control es conforme a los parametros
establecidos en la guia para la Administracion del riesgo y el disefio de controles
en Entidades Publicas version 4 del Departamento Administrativo de la Funcién
Publica.

Se recomienda seguimiento constante por parte de responsables de ejecucién
de los controles con el fin de establecer si los riesgos identificados deban ser
actualizados cuando se presenten cambios operacionales de la Entidad.

A2.2

Gestion de pagos y
liquidez

RCRSEC18

Posibilidad de recibir dadivas o
beneficios a nombre propio o de
terceros para incumplimiento en
los procesos financieros 'y
contables.

CACRSEC58

Registrar dineros que no han
ingresado a las cuentas de la
Entidad.

CNTRCR15

El profesional de la Direccion de Tesoreria genera diariamente el
informe de recaudo desde el aplicativo financiero y lo valida frente a los
reportes de los bancos. En caso de presentarse inconsistencias se le
reporta a la entidad financiera.

Informe de recaudo desde el
aplicativo  financiero y la
validacion frente a lo reportado
por las entidades financieras.

Moderado

El control se ejecuta de
manera consistente por
parte del responsable.

Se evidencia que la descripciéon del control es conforme a los pardmetros
establecidos en la guia para la Administracion del riesgo y el disefio de controles
en Entidades Publicas version 4 del Departamento Administrativo de la Funcién
Publica.

Se recomienda seguimiento constante por parte de responsables de ejecucién
de los controles con el fin de establecer si los riesgos identificados deban ser
actualizados cuando se presenten cambios operacionales de la Entidad.

A2.2

Gestion de pagos y
liquidez

RCRSEC27

Posibilidad de recibir o solicitar
cualquier dadiva o beneficio a|
nombre propio o de terceros para
efectuar un doble pago al mismo
contratista.

CACRSEC25

Realizar inclusién de gastos o
recaudos no autorizados y/o
movimiento  de  recursos
indebidos al manipular datos o
soportes de la transaccion.

CNTRCRO02

El profesional de la Direccién de Tesoreria que prepara los giros verifica
de manera diaria, que los valores de las 6rdenes de pago coincidan con
los comprobantes de causacion y lo registrado en el aplicativo
financiero. Adicionalmente los pagos son verificados entre la
informacién que genera el aplicativo financiero vs lo cargado en el portal
bancario y posteriormente cuentan con doble aprobacién. En caso de
presentarse inconsistencias se devuelve el giro para las validaciones
pertinentes.

Documentos soporte de los
giros  verificados  por el
preparador, punteados y con
control dual de aprobacién .

Fuerte

El control se ejecuta de
manera consistente por
parte del responsable.

Se evidencia que la descripciéon del control es conforme a los pardmetros
establecidos en la guia para la Administracion del riesgo y el disefio de controles
en Entidades Publicas version 4 del Departamento Administrativo de la Funcién
Publica.

Se recomienda seguimiento constante por parte de responsables de ejecucion
de los controles con el fin de establecer si los riesgos identificados deban ser
actualizados cuando se presenten cambios operacionales de la Entidad.

A2.2

Gestion de pagos y
liquidez

RCRSEC27

Posibilidad de recibir o solicitar
cualquier dadiva o beneficio a|
nombre propio o de terceros para
efectuar un doble pago al mismo
contratista.

CACRSEC71

Falsificacion de documentos
de los soportes del gasto.

CNTRCRO3

Las érdenes de pago que se reciben para giro en la Direccién de
Tesoreria son validadas diariamente por el funcionario asignado. El
profesional que prepara los giros, valida diariamente que la orden de
pago cuente con el documento de causacién generado en el aplicativo
financiero. El preparador de giro genera el comprobante de egreso
directamente desde el aplicativo financiero para cargar el giro en el
portal bancario. En caso de presentarse inconsistencias se devuelve la
orden de pago.

Documentos soporte de los
giros  verificados  por el
preparador, punteados y con
control dual de aprobacién.

Fuerte

El control se ejecuta de
manera consistente por
parte del responsable.

Se evidencia que la descripcién del control es conforme a los pardmetros
establecidos en la guia para la Administracién del riesgo y el disefio de controles
en Entidades Publicas version 4 del Departamento Administrativo de la Funcién
Publica.

Se recomienda seguimiento constante por parte de responsables de ejecucion
de los controles con el fin de establecer si los riesgos identificados deban ser
actualizados cuando se presenten cambios operacionales de la Entidad.

A2.2

Gestién de pagos y
liquidez

RCRSEC28

Posibilidad de recibir o solicitar
cualquier dadiva o beneficio a|
nombre propio o de terceros para
agilizar o demorar el pago.

CACRSEC72

No seguir el orden en el que
se recibieron las cuentas de
cobro.

CNTRCR15

Las ordenes de pago se reciben diariamente en la Direccion de
Tesoreria a través del aplicativo. El profesional encargado valida que la
informacién sea concordante para continuar con el tramite del giro. La
revision se hace de acuerdo con el orden preestablecido por el
aplicativo. De encontrarse inconsistencias en la informaci6n reportada,
el aplicativo tiene la opcién de devolverlo al area inmediatamente
anterior ( direccion de contabilidad) para que surta el proceso
pertinente.

Trazabilidad del proceso de
giro en el aplicativo.

Fuerte

El control se ejecuta de
manera consistente por
parte del responsable.

Se evidencia que la descripcién del control es conforme a los pardmetros
establecidos en la guia para la Administracién del riesgo y el disefio de controles
en Entidades Publicas version 4 del Departamento Administrativo de la Funcién
Publica.

Se recomienda seguimiento constante por parte de responsables de ejecucién
de los controles con el fin de establecer si los riesgos identificados deban ser
actualizados cuando se presenten cambios operacionales de la Entidad.

A2.2

Gestion de pagos y
liquidez

RCRSEC28

Posibilidad de recibir o solicitar
cualquier dadiva o beneficio a
nombre propio o de terceros para
agilizar o demorar el pago.

CACRSEC73

Esconder informaciéon para
evitar el pago a tiempo.

CNTRCRO02

Las o6rdenes de pago que se reciben diariamente en la Direccién de
Tesoreria llegan a través del aplicativo, el profesional encargado de
realizar la verificacién de la informacion solo cuenta con permisos de
visualizacion, por tal sentido no es posible realizar alguna modificacion,
eliminacion, etc. De los documentos soporte del pago. Los supervisores
de los contratos y/o contratistas pueden hacer seguimiento en tiempo
real del proceso de giro. De encontrarse inconsistencias en la
informacién reportada, el aplicativo tiene la opcién de devolverlo al area
inmediatamente anterior ( direccién de contabilidad) para que surta el
proceso pertinente.

Trazabilidad del proceso de
giro en el aplicativo.

Fuerte

El control se ejecuta de
manera consistente por
parte del responsable.

Se evidencia que la descripcién del control es conforme a los parametros
establecidos en la guia para la Administracién del riesgo y el disefio de controles
en Entidades Publicas version 4 del Departamento Administrativo de la Funcién
Publica.

Se recomienda seguimiento constante por parte de responsables de ejecucién
de los controles con el fin de establecer si los riesgos identificados deban ser
actualizados cuando se presenten cambios operacionales de la Entidad.




A2.2

Gestion de pagos y
liquidez

RCRSEC29

Posibilidad de recibir o solicitar
cualquier dadiva o beneficio a
nombre propio o de terceros para
efectuar un pago.

CACRSEC74

Omisién de los requisitos
legales de las cuentas de
cobro.

CNTRCRO02

El profesional de la Direccién de Tesoreria verifica diariamente que las
ordenes de pago cuenten con los documentos soporte segun
corresponda, asi mismo verifica que cuenten con el registro
presupuestal y el comprobante de causacién. De encontrarse
inconsistencias en la informacion reportada, el aplicativo tiene la opcién
de devolverlo al &rea inmediatamente anterior ( direccién de
contabilidad) para que surta el proceso pertinente.

Ordenes de pago giradas con
los correspondientes soportes.

Fuerte

El control se ejecuta de
manera consistente por
parte del responsable.

Se evidencia que la descripcién del control es conforme a los parametros
establecidos en la guia para la Administracién del riesgo y el disefio de controles
en Entidades Publicas version 4 del Departamento Administrativo de la Funcién
Publica.

Se recomienda seguimiento constante por parte de responsables de ejecucién
de los controles con el fin de establecer si los riesgos identificados deban ser
actualizados cuando se presenten cambios operacionales de la Entidad.

A2.2

Gestion de pagos y
liquidez

RCRSEC29

Posibilidad de recibir o solicitar
cualquier dadiva o beneficio a
nombre propio o de terceros para
efectuar un pago.

CACRSEC75

Alteracion de cifras durante la
ejecucion del recurso.

CNTRCRO03

El profesional de la Direccién de Tesoreria diariamente valida que los
valores de las 6rdenes de pago, correspondan con los valores de los
documentos soporte, asi mismo valida que el valor en el comprobante
de causacion corresponda con la orden de pago y que figure en el
aplicativo financiero. De encontrarse inconsistencias en la informacion
reportada, el aplicativo tiene la opcion de devolverlo al area
inmediatamente anterior ( direccién de contabilidad) para que surta el
proceso pertinente.

Trazabilidad del proceso de
giro en el aplicativo.

Fuerte

El control se ejecuta de
manera consistente por
parte del responsable.

Se evidencia que la descripcién del control es conforme a los parametros
establecidos en la guia para la Administracion del riesgo y el disefio de controles
en Entidades Publicas version 4 del Departamento Administrativo de la Funcién
Publica.

Se recomienda seguimiento constante por parte de responsables de ejecucién
de los controles con el fin de establecer si los riesgos identificados deban ser
actualizados cuando se presenten cambios operacionales de la Entidad.

A2.2

Gestién de pagos y
liquidez

RCRSEC29

Posibilidad de recibir o solicitar
cualquier dadiva o beneficio a
nombre propio o de terceros para
efectuar un pago.

CACRSEC76

Manipulaciéon de
informacién en la plataforma.

2| cNTRCR27

Los aplicativos en los cuales se generan y se tramitan las érdenes de
pago, cuentan con la asignacién de roles y/o perfiles de usuarios
asignados a los funcionarios y/o contratista, de acuerdo con el
procedimiento al que se esta vinculado o contratado. El profesional de
la Direccion de Tesoreria encargado de realizar diariamente la
validacion de la informacion solo cuenta con permisos de visualizacion,
por tal sentido no es posible realizar alguna modificacién, eliminacion,
etc. De los documentos soporte del pago. De encontrarse
inconsistencias en la informacién reportada, el aplicativo tiene la opcion
de devolverlo al &rea inmediatamente anterior ( direccion de
contabilidad) para que surta el proceso pertinente.

Trazabilidad del proceso de
giro en el aplicativo.

Fuerte

El control se ejecuta de
manera consistente por
parte del responsable.

Se evidencia que la descripcién del control es conforme a los pardmetros
establecidos en la guia para la Administracion del riesgo y el disefio de controles
en Entidades Publicas version 4 del Departamento Administrativo de la Funcién
Publica.

Se recomienda seguimiento constante por parte de responsables de ejecucion
de los controles con el fin de establecer si los riesgos identificados deban ser
actualizados cuando se presenten cambios operacionales de la Entidad.

A2.2

Gestion de pagos y
liquidez

RCRSEC29

Posibilidad de recibir o solicitar
cualquier dadiva o beneficio a|
nombre propio o de terceros para
efectuar un pago.

CACRSEC77

No seguir el orden en el que
se recibieron las cuentas.

CNTRCRO02

Las ordenes de pago se reciben diariamente en la Direccion de
Tesoreria a través del aplicativo. El profesional encargado verifica que
la informacién sea concordante para continuar con el tramite del giro. La
revision se hace de acuerdo con el orden preestablecido por el
aplicativo. De encontrarse inconsistencias en la informacién reportada,
el aplicativo tiene la opcion de devolverlo al area inmediatamente
anterior ( direccién de contabilidad) para que surta el proceso pertinente

Trazabilidad del proceso de
giro en el aplicativo.

Fuerte

El control se ejecuta de
manera consistente por
parte del responsable.

Se evidencia que la descripciéon del control es conforme a los pardmetros
establecidos en la guia para la Administracion del riesgo y el disefio de controles
en Entidades Publicas version 4 del Departamento Administrativo de la Funcién
Publica.

Se recomienda seguimiento constante por parte de responsables de ejecucién
de los controles con el fin de establecer si los riesgos identificados deban ser
actualizados cuando se presenten cambios operacionales de la Entidad.

A2.3

Gestion contable y
tributaria

RCRSEC18

Posibilidad de recibir dadivas o
beneficios a nombre propio o de
terceros para incumplimiento en
los procesos financieros 'y
contables.

CACRSEC50

Archivos contables con vacios
de informacion.

CNTRCR26

Los profesionales de la direccién de contabilidad cruzan saldos con
extractos bancarios y concilian mensualmente con las areas fuente de
informacién. En caso de registrar diferencias se envia comunicacion al
area fuente para depurar y ajuste de diferencias.

Correos electrénicos ylo
memorandos a las diferentes
areas

Moderado

El control se ejecuta de
manera consistente por
parte del responsable.

Se evidencia que la descripcién del control es conforme a los pardmetros
establecidos en la guia para la Administracién del riesgo y el disefio de controles
en Entidades Publicas version 4 del Departamento Administrativo de la Funcién
Publica.

Se recomienda seguimiento constante por parte de responsables de ejecucion
de los controles con el fin de establecer si los riesgos identificados deban ser
actualizados cuando se presenten cambios operacionales de la Entidad.

A2.3

Gestion contable y
tributaria

RCRENT30

Posibilidad de materializacién de
un evento de corrupcién, soborno
ylo fraude en la presentacién de
las obligaciones tributarias y
financieras de la Entidad

CACRENT39

Incumplimiento de las politicas
y procedimientos internos
definidos en la Entidad para
atender las  obligaciones
tributarias y financieras

CNTRCR16

El profesional del grupo de tributaria, mensualmente, con el fin de dar a
conocer las fechas de vencimiento de presentacion de declaraciones
tributarias y para que cada area programe sus actividades para el
cumplimiento del pago, envia correo electrénico a las areas informando
el calendario tributario. Adicionalmente, el profesional del grupo de
tributaria, anualmente, realiza seguimiento y lleva control en una matriz
en Excel donde registra las fechas y tarifas que se aplican para la
presentacion de la informacion tributaria a los entes territoriales y nivel
nacional, y que consulta mensualmente los impuestos a vencerse en el
mes y realizan la liquidacién de los que aplique segun calendario
tributario (mensual, bimensual, trimestral). En la actualidad se cuenta
con una suscripcion a SIMPLICA que nos permite tener alertas
oportunas sobre cambios de normatividad y fechas de vencimiento para
ICA y rete ICA municipales.

Correo electrénico a las areas
y soporte en archivo en Excel
(matriz), presentacién de las
declaraciones tributarias.

Débil

El control se ejecuta de
manera consistente por
parte del responsable.

Se evidencia que el disefio del control incumple los parametros establecidos en
la guia para la Administracién del riesgo y disefio de controles en Entidades
Publicas emitida por el DAFP, puesto que no tiene relacién directa el riesgo
identificado con la causa y el control establecido y no tiene en la descripcién que
sucede con las desviaciones.

Se recomienda ajustar la redaccién del control de acuerdo a los parametros
establecidos por la Guia de la Funcién Publica; verificar la relacién que existe
entre riesgo, causa y control con el propésito de establecer controles que
realmente mitiguen la posible materializacion de eventos de riesgos de
corrupcién.

A2.3

Gestion contable y
tributaria

RCRENT30

Posibilidad de materializacién de
un evento de corrupcién, soborno
ylo fraude en la presentacién de
las obligaciones tributarias y
financieras de la Entidad

CACRENT40

Que las diferentes
dependencias de la Entidad
no envien oportunamente la
informacién a la direccién de
contabilidad.

CNTRCR15

De no recibir la informacién en la fecha sefialada en el cronograma de
cierre mensual, el profesional de la direccién de contabilidad remite
correo electrénico al dia siguiente, recordando el cumplimiento de los
plazos establecidos en dicho cronograma.

Correo  enviado por el
profesional de la direccién de
contabilidad.

Débil

El control se ejecuta de
manera consistente por
parte del responsable.

Se evidencia que el disefio del control incumple los parametros establecidos en
la guia para la Administracién del riesgo y disefio de controles en Entidades
Publicas emitida por el DAFP, puesto que no tiene relacién directa el riesgo
identificado con la causa y el control establecido y no tiene en la descripcién que
sucede con las desviaciones.

Se recomienda ajustar la redaccién del control de acuerdo a los parametros
establecidos por la Guia de la Funcién Publica; verificar la relacién que existe
entre riesgo, causa y control con el propésito de establecer controles que
realmente mitiguen la posible materializacién de eventos de riesgos de
corrupcién.




A2.3

Gestién contable y
tributaria

RCRENT30

Posibilidad de materializacion de
un evento de corrupcioén, soborno
ylo fraude en la presentacion de
las obligaciones tributarias y
financieras de la Entidad

CACRENT40

Que las diferentes
dependencias de la Entidad
no envien oportunamente la
informacién a la direccion de
contabilidad.

CNTRCR16

Cada vigencia los Coordinadores de grupo y la directora de contabilidad
realizan mesas de trabajo con las diferentes areas donde se acuerdan
las fechas de entrega de informacién y se fija el cronograma de cierre,
el cual es informado a todas las dependencias por los diferentes
canales de comunicacién interna con que cuenta la entidad y mediante
acto administrativo (circular).

Correos electrénicos de las
diferentes areas y acto
administrativo (circular).

Débil

El control se ejecuta de
manera consistente por
parte del responsable.

Se evidencia que el disefio del control incumple los parametros establecidos en
la guia para la Administracion del riesgo y disefio de controles en Entidades
Publicas emitida por el DAFP, puesto que no tiene relacién directa el riesgo
identificado con la causa y el control establecido y no tiene en la descripcién que
sucede con las desviaciones.

Se recomienda ajustar la redaccién del control de acuerdo a los pardmetros
establecidos por la Guia de la Funcién Publica; verificar la relacién que existe
entre riesgo, causa y control con el propésito de establecer controles que
realmente mitiguen la posible materializacién de eventos de riesgos de
corrupcién.

A2.4

Gestion de
inversiones

RCRENT33

Posibilidad de materializacién de
un evento de corrupcién, soborno
ylo fraude en la redencién de
titulos alterados para beneficio
propio o de terceros

CACRENT60

Actuacién indebida de
funcionarios y del
administrador y custodio de
valores con el fin de desviar
recursos para beneficio propio
o de terceros.

CNTRCRO06

Cada vez que se redima un valor, y con el fin de garantizar que la
operacion se realice efectivamente, el profesional de la Direccién de
Tesoreria elaborara oficio firmado conforme a las condiciones de
manejo de cuenta (dos firmas autorizadas, sello seco y protectégrafo).
En caso de que se presente alguna novedad deberd informarse a
DECEVAL y a la Directora de Tesoreria.

Oficio firmado conforme a las
condiciones de manejo de
cuenta (dos firmas
autorizadas, sello seco vy
protectorado).

Débil

El control se ejecuta de
manera consistente por
parte del responsable.

Se evidencia que la descripcién del control es conforme a los parametros
establecidos en la guia para la Administracién del riesgo y el disefio de controles
en Entidades Publicas version 4 del Departamento Administrativo de la Funcién
Publica.

Se recomienda seguimiento constante por parte de responsables de ejecucién
de los controles con el fin de establecer si los riesgos identificados deban ser
actualizados cuando se presenten cambios operacionales de la Entidad.

A2.4

Gestion de
inversiones

RCRENT32

Posibilidad de materializacion de
un evento de corrupcién, soborno
ylo fraude al realizar inversiones
sin autorizacion a cambio de
beneficio propio o terceros

CACRENT43

Colusiéon por parte de los
involucrados en el proceso

CNTRCRO02

El secretario del comité financiero envia correo electrénico a la
Direccion de Tesoreria (back office) con las inversiones aprobadas por
el comité financiero cada vez que hayan aprobaciones de inversion. Una.
vez validadas y registradas las operaciones por parte del analista de
inversiones de la vicepresidencia finangiéra en el aplicativo de
administracion de inversiones. El profesional de la Direccion de
Tesoreria procede a la verificacion de lo registrado en sistema y lo
aprobado en comité financiero. Cuando se presentan novedades se
informan a la Directora de Tesoreria para su analisis.

El f267 firmado por el analista
de inversiones (front) y el

profesional  (back) de la
direccién de tesoreria y correo
electrénico que envia la
secretaria del comité
financiero.

Débil

El control se ejecuta de
manera consistente por
parte del responsable.

Se evidencia que la descripcién del control es conforme a los parametros
establecidos en la guia para la Administracion del riesgo y el disefio de controles
en Entidades Publicas version 4 del Departamento Administrativo de la Funcién
Publica.

Se recomienda seguimiento constante por parte de responsables de ejecucién
de los controles con el fin de establecer si los riesgos identificados deban ser
actualizados cuando se presenten cambios operacionales de la Entidad.




