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la ejecucion del

Observacién y recomendaciones - Seguimiento Oficina de
Control Interno

Proceso

SE IDENTIFICAN LAS DEBILIDADES DE LA

INFRAESTRUCTURA TECNOLOGICA
MEDIANTE LA EJECUCION DEL
PROCEDIMIENTO DE PRUEBAS DE
VULNERABILIDADES, PARA EVITAR
INFRACCIONES DE SEGURIDAD

Detalle de la Evidencia dieeim aEl el

ejecucién

control

OPERACION INFORMATICA. SE APLICA CADA TRIMESTRE
POSIBILIDAD DE INADECUADA DE Y LOS ADMINISTRADORES MITIGAN LAS CSEGE;/-\OB'\IALI:I—DEASDIEE
MODIFICAR, HURTAR, EQUIPOS E VULNERABILIDADES QUE SE LLEGUEN A ARCHIVOS DE ’ Se evidencia conformidad en el disefio del control de acuerdo con los
EXTRAER O PERDIDA INFRAESTRUCTURA - DE IDENTIFICAR EN EL ESCANEO REALIZADO RESULTADOS DE parametros definidos en la Guia para la Administracion del Riesgo y
DEFINITIVA DE COMUNICACION POR LOS ENCARGADOS DE SEGURIDAD ESCANEOS DE el Disefio de Controles en Entidades Publicas v4; sin embargo, no se
Gestion Del INFORMACION  PUBLICA, (HARDWARE) PARA QUE INFORMATICA, SUPERVISADOS POR LA VULNERABILIDADES El control no se allega evidencia de Ia ejecucion del control ’ ’
Servicio RCRENT41 |RESERVADA O|CACRENT55 HACKERS O|CNTRCR15 COORDINACION DE INFRAESTRUCTURA EN REPORTE DE " | Débil Débil ejecuta por parte del ’
Tecnoldgicos CLASIFICADA CONTENIDA DELINCUENTES LA DIRECCION DE TECNOLOGIA . EN CASO AJUSTES DE responsable. Recomendacion: Se recomienda realizar la ejecucion del control de
EN SISTEMAS DE ENTIDAD ACCEDAN A RECURSOS DE NO REALIZARSE LAS PRUEBAS DE CONFIGURACION acuerdo con Ios.parémetros establecidos en la matriz y documentarlo
PARA OBTENER DADIVA, INFORMATICOS PARA VULNERABILIDADES MEDIANTE EL ESCANEO EFECTUADOS (ACTA de forma permanente
SOBORNO O BENEFICIO EXTRAER O ELIMINAR DE ESTAS DE ACUERDO CON EL DE COMITE DE :
PROPIO INFORMACION CRONOGRAMA DEFINIDO SE NOTIFICA AL CAMBIOS)
CONFIDENCIAL JEFE DE AREA Y SE REPROGRAMA ’
NUEVAMENTE. EVIDENCIA: ACTAS COMITES
DE VULNERABILIDADES, ARCHIVOS DE
RESULTADOS DE ESCANEOS DE
VULNERABILIDADES, REPORTE DE AJUSTES
DE CONFIGURACION EFECTUADOS (ACTA
DE COMITE DE CAMBIOS).
La accién determinada en el mapa de riesgos, no cumple con los
parametros y criterios establecidos en la Guia para la Administracion
del Riesgo y Disefio de controles en Entidades Publicas emitida por el
OPERACION DAFP; el propésito de un control debe estar relacionado con
“PA%SDIIB'JIIéiéD HURT ADRE :ENAL?IIFE’SEADA DE FI\I\QBETA%'?/:IENSU AL operaéiones de verificar, validar, conciliar, comparar, revisar, cotejar,
! . Q EL ADMINISTRADOR DE BASES DE DATOS entre otros. Igualmente, es importante sefialar, que el establecer un
EXTRAER O PERDIDA INFRAESTRUCTURA DE POR PROVEEDOR . . .
DEFINITIVA DE COMUNICACION (PROVEEDOR DE SERVICIO RESPONSABLE DEL SERVICIO, procedimiento 9 contar con una poll_uc_a o_l’m docgmento por si solo,
L PARA ESTA ACTIVIDAD) REALIZA LA no va a prevenir o detectar la materializacion del riesgo o una de sus
Gestion Del INFORMACION  PUBLICA, (HARDWARE) PARA QUE EJECUCION DEL PROCEDIMIENTO DE REPORTE El control no se causas
Servicio RCRENT41 |RESERVADA O|CACRENT55 HACKERS O|CNTRCR28 RELANZAMIENTO DE |Débil Débil ejecuta por parte del ’
. BACKUPS DIARIO, SEMANAL Y MENSUAL
Tecnoldgicos CLASIFICADA CONTENIDA DELINCUENTES PARA  MANTENER  ASEGURADA  y| BACKUPSCON responsable. De otra parte, no se allega evidencia de la ejecucion del control
EN SISTEMAS DE ENTIDAD ACCEDAN A RECURSOS RESULTADO ! :

PARA OBTENER DADIVA,
SOBORNO O BENEFICIO
PROPIO

INFORMATICOS PARA
EXTRAER O ELIMINAR
INFORMACION
CONFIDENCIAL

DISPONIBLE LA INFORMACION EN CASO DE
DARSE LA AFECTACION DE L

FALLIDO (LOG
ADMINISTRACION
BASE DE DATOS).

Recomendacién: Efectuar andlisis de los riesgos y causas de
corrupcién que puedan afectar a la entidad segin su operacion,
identificando controles asociados de acuerdo con la metodologia y
criterios establecidos por el DAFP, fortaleciendo la relacién riesgo,
causa y control en los términos de aplicabilidad y responsabilidad
dentro del proceso de Gestion de Servicio Tecnolégicos
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SE TIENE CONFIGURADO EL REGISTRO
DIARIAMENTE DE ATAQUES CIBERNETICOS
QUE SE PRESENTAN EN ALGUNOS

Detalle de la Evidencia dieeim aEl el

ejecucién

control

OPERACION SERVICIOS Y SERVIDORES DE LA ENTIDAD
POSIBILIDAD DE INADECUADA DE CON EL FIN DE TENER CONOCIMIENTO, EVIDENCIA:
MODIFICAR, HURTAR, EQUIPOS E DETECTAR Y REALIZAR LA CORRECCION DE INFORMES DE LA Se evidencia conformidad en el disefio del control de acuerdo con los
EXTRAER O PERDIDA INFRAESTRUCTURA DE LOS EVENTOS DE SEGURIDAD| HERRAMIENTA parametros definidos en la Guia para la Administracién del Riesgo y
DEFINITIVA DE COMUNICACION PRESENTADOS POR EL ASESOR DE| FIREWALL. ENVIO DE el Disefio de Controles en Entidades Publicas v4: sin embargo, no se
Gestion Del INFORMACION  PUBLICA, (HARDWARE) PARA QUE SEGURIDAD O PERSONAL DESIGNADO. EN| ALERTAS FORTISIEM El control no se allega evidencia de la ejecucion del control ’ ’
Servicio RCRENT41 |RESERVADA O|CACRENT55 HACKERS O|CNTRCR31 CASO DE NO REALIZARSE LA| ALOS Débil Débil ejecuta por parte del ’
Tecnoldgicos CLASIFICADA CONTENIDA DELINCUENTES IDENTIFICACION DE LOS EVENTOS SE| ADMINISTRADORES. responsable. Recomendacién: Se recomienda realizar la ejecucion del control de
EN SISTEMAS DE ENTIDAD ACCEDAN A RECURSOS PROCEDE A REVISAR MANUALMENTE LA| REPORTE DE acuerdo con Ios.parémetros establecidos en la matriz y documentarlo
PARA OBTENER DADIVA, INFORMATICOS PARA DISPONIBILIDAD Y ESTADO DE CADA UNO| CORRECCION DE de forma permanente
SOBORNO O BENEFICIO EXTRAER O ELIMINAR DE LOS SERVICIOS. EVIDENCIA: INFORMES| LOS EVENTOS DE '
PROPIO INFORMACION DE LA HERRAMIENTA FIREWALL. ENVIO DE| SEGURIDAD.
CONFIDENCIAL ALERTAS FORTISIEM A LOS
ADMINISTRADORES. REPORTE DE
CORRECCION DE LOS EVENTOS DE
SEGURIDAD.
SE CUENTA CON EL DOCUMENTO
"POLITICAS Y PROCEDIMIENTOS DE USO
DATACENTER" CODIGO 24 PUBLICADO EN IN;
PROCESS PARA CONTROLAR EL INGRESO
POSIBILIDAD DE DE LOS INGENIEROS PARA MANTENIMIENTO
MODIFICAR, HURTAR, PREVENTIVO ¥ REVISION DE FALLAS Se evidencia conformidad en el disefio del control de acuerdo con los
EXTRAER O PERDIDA FALTA DE SEGUIMIENTO (AUTORIZADOS = POR  EL - PROVEEDOR), parametros definidos en la Guia para la Administracion del Riesgo y
DEFINITIVA DE A LOS ACCESOS A NIVEL DONDE SE DESCRIBEN LOS LINEAMIENTOS|  CORREOS CON el Disefio de Controles en Entidades Publicas v4; sin embargo, no se
Gestion Del INFORMACION  PUBLICA, DE INFRAESTRUCTURA A SEGUIR PARA EL ACCESO FISICO A LOS| AUTORIZACIONES AL El control no se allega evidencia de Ia ejecucion del control ’ ’
Servicio RCRENT41 |RESERVADA O|CACRENT56 YIO A SISTEMAS DE CNTRCR15 CENTROS DE DATOS, LO CUAL ES| PROVEEDOR DE Débil Débil ejecuta por parte del ’
Tecnoldgicos CLASIFICADA CONTENIDA INFORMACION DE LA SUPERVISADO POR LA COORDINACION DE| SERVICOS DE DATA responsable. Recomendacién: Se recomienda realizar la ejecucion del control de
EN SISTEMAS DE ENTIDAD ENTIDAD INFRAESTRUCTURA EN LA DIRECCION DE|  CENTER. acuerdo con Ios.parémetros establecidos en la matriz y documentarlo
PARA OBTENER DADIVA, : TECNOLOGIA. EN CASO DE NO SEGUIR LOS de forma permanente
SOBORNO O BENEFICIO LINEAMIENTOS SE PROCEDERA A :
PROPIO NOTIFICAR POR CORREO ELECTRONICO AL
GERENTE ASIGNADO DEL PROVEEDOR.
EVIDENCIA: CORREOS CON
AUTORIZACIONES AL PROVEEDOR DE
SERVICOS DE DATA CENTER .
La accién determinada en el mapa de riesgos, no cumple con los
parametros y criterios establecidos en la Guia para la Administracion
del Riesgo y Disefio de controles en Entidades Publicas emitida por el
EXTRAER ! o PERDIDA: SE CUENTA CON EL PROCEDIMIENTO "A7-1- GENERADdS A entre qtrqs. Igualmente, es importap’Fe sefialar, que el estable(fer un
DEFINITIVA DE FALTA DE SEGUIMIENTO 05 GESTION DE ACCESOS Y RETIRO DE TRAVES DE procedimiento o contar con una politica o un documento por si solo,
i A LOS ACCESOS A NIVEL SERVICIOS" PARA GESTIONAR LOS no va a prevenir o detectar la materializaciéon del riesgo o una de sus
Gestion Del INFORMACION  PUBLICA, HERRAMIENTA DE El control no se
e DE INFRAESTRUCTURA PRIVILEGIOS DE ADMINISTRADOR A LAS - e N causas.
Servicio RCRENT41 |RESERVADA O|CACRENT56 YIO A SISTEMAS DE CNTRCR21 PLATAFORMAS DE LA INFRAESTRUCTURA GESTION Y CUANDO |Débil Débil ejecuta por parte del
Tecnoldgicos CLASIFICADA CONTENIDA SE REQUIERA LA responsable.

EN SISTEMAS DE ENTIDAD
PARA OBTENER DADIVA,
SOBORNO O BENEFICIO
PROPIO

INFORMACION DE
ENTIDAD.

LA

TECNOLOGICA Y LOS SISTEMAS DE
INFORMACION CUANDO SEA REQUERIDO
POR EL USUARIO CON AU

NOTIFICACION DEL
CORREO ALOS
ADMINISTRADORES.

De otra parte, no se allega evidencia de la ejecucion del control.

Recomendacién: Efectuar andlisis de los riesgos y causas de
corrupcién que puedan afectar a la entidad segin su operacion,
identificando controles asociados de acuerdo con la metodologia y
criterios establecidos por el DAFP, fortaleciendo la relacion riesgo,
causa y control en los términos de aplicabilidad y responsabilidad
dentro del proceso de Gestion de Servicio Tecnoldgicos
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POSIBILIDAD DE AFECTAR
LA DISPONIBILIDAD LOS

EXISTEN CANALES DE BACKUPS DE LA RED
DE DATOS PROPORCIONADOS POR EL
PROVEEDOR DE SERVICIOS DE
INFRAESTRUCTURA Y
TELECOMUNICACIONES PARA  ALGUNAS
SEDES A NIVEL NACIONAL Y PARA LA SEDE

INFORME MENSUAL
(CON RESPECTO A

Detalle de la Evidencia dieeim aEl el

ejecucién

control

La accién determinada en el mapa de riesgos, no cumple con los
parametros y criterios establecidos en la Guia para la Administracion
del Riesgo y Disefio de controles en Entidades Publicas emitida por el
DAFP; el propésito de un control debe estar relacionado con
operaciones de verificar, validar, conciliar, comparar, revisar, cotejar,
entre otros. Igualmente, es importante sefialar, que el establecer un
procedimiento o contar con una politica 0 un documento por si solo,

Gestion Del giE\F/{I/:Z(I:(I)OSN D§ELTI|C\|(5TI|£Q ;ASBT%IAAAE %EE L(Ei ;Fégl&l:g]l‘; CDOEN éfl;ﬁqS,DECQEQPA?gER fi I|5AE ?gg?gg%ﬁg&; El control no se|™ V@@ prevenir o detectar la materializacion del riesgo o una de sus
L , -~ -~ X causas.
?:L‘r']'g:ggicos RCRENT42 | o\ A RECIBIR CUALQUIER|CACRENTS? EE;?&EAT?ETPEQT\‘LEY?S CNTRCR28 | -GNECTIVIDAD Y DISPONIBILIDAD DE LOS| NIVEL NACIONAL)  |P€P Debil féi;‘;t:%’l’sl;pa"e del o o
DADIVA, SOBORNO O EXTERNO SERVICIOS EN CASO DE CAIDA DEL| PRESENTADO POR De otra parte, no se allega evidencia de la ejecucion del control.
BENEFICIO PARTICULAR O SERVICIO PRINCIPAL DE LA RED DE DATOS. PROVEEDOR DEL
DE TERCEROS. EVIDENCIA: INFORME MENSUAL (CON| SERVICIO. Recomendacion: Efectuar andlisis de los riesgos y causas de
RESPECTO A LA DISPONIBILIDAD DE LOS corrupcion que puedan afectar a la entidad segin su operacion,
SERVICIOS A NIVEL NACIONAL) identificando controles asociados de acuerdo con la metodologia y
PRESENTADO POR PROVEEDOR DEL criterios establecidos por el DAFP, fortaleciendo la relacién riesgo,
SERVICIO. causa y control en los términos de aplicabilidad y responsabilidad
dentro del proceso de Gestién de Servicio Tecnol6gicos
La accién determinada en el mapa de riesgos, no cumple con los
parametros y criterios establecidos en la Guia para la Administracion
del Riesgo y Disefio de controles en Entidades Publicas emitida por el
DAFP; el propésito de un control debe estar relacionado con
operaciones de verificar, validar, conciliar, comparar, revisar, cotejar,
POSIBILIDAD DE AFECTAR SE CUENTA CON EL PROCEDIMIENTO "A7-1- entre otros. Igualmente, es importante sefialar, que el establecer un
LA DISPONIBILIDAD LOS SABOTAJE DE LOS 05 GESTION DE ACCESOS Y RETIRO DE procedimiento 0 contar con una poliltiga o un docqmento por si solo,
Gestion Del SEI;\Q:(I:?OSN DDEELT||(:TETI|§ SISTEMAS DE LA LSJI;#L?JXIRCII(())SSY SUPS;QURA(éFgJISESEQUégz iﬁ%(/)j é;SEgERADOS El control no se no va a prevenir o detectar la materializacion del riesgo o una de sus
L o~ - X causas.
igg‘::g:ggicos RCRENT42 |5\ RA RECIBIR CUALQUIER|CACRENTS? EE;?:SAT?STZ;T\LE\% CNTRCR21  |oRESENTE SOLICITUD POR LA| HERRAMIENTADE |P€P! Debil féi;‘;tr?sggl;pa“e del o o
DADIVA, SOBORNO O EXTERNO HERRAMIENTA DE GESTION DE CREACION O| GESTION. De otra parte, no se allega evidencia de la ejecucion del control.
BENEFICIO PARTICULAR O RETIRO DE USUARIOS , REALIZADA POR
DE TERCEROS. CADA ADMINISTRADOR Recomendacién: Efectuar andlisis de los riesgos y causas de
corrupcién que puedan afectar a la entidad segin su operacion,
identificando controles asociados de acuerdo con la metodologia y
criterios establecidos por el DAFP, fortaleciendo la relacién riesgo,
causa y control en los términos de aplicabilidad y responsabilidad
dentro del proceso de Gestion de Servicio Tecnolégicos
SE CUENTA CON UN SISTEMA DE La talccién deter_miqada en el mapa de riesgos, no cumpl_e_con !95
PROTECCION DE SEGURIDAD PERIMETRAL parametros y c_rlte~nos establecidos en Ig Guia pe,lra_ la Adm_lr_ustrauon
del Riesgo y Disefio de controles en Entidades Publicas emitida por el
SOBRE LA INFRAESTRUCTURA DAFP; el proposito de un control debe estar relacionado con
EEE(’:\IS‘#ESCI)CAP[E)ll‘::’kA,L(l:\li-lr-\lE‘l'xEl\HAéﬁl‘l'LllzTA\? o Yljg operaéiones de verificar, validar, conciliar, comparar, revisar, cotejar,
POSIBILIDAD DE AFECTAR Q entre otros. Ilgualmente, es importante sefialar, que el establecer un
CORRESPONDE A LA INTEGRACION DE o . .
LA DISPONIBILIDAD LOS procedimiento o contar con una politica o un documento por si solo,
i SERVICIOS DE Tl Y LA SABOTAJE DE Los ELEMENTOS =Y SISTEMAS, PARA LA INFORMES DE no va a prevenir o detectar la materializacion del riesgo o una de sus
Gestion Del OPERACION DEL ICETEX SISTEMAS DE LA PROTECCION DE DISPOSITIVOS Y ALERTAS Y El control no se causas
Servicio RCRENT42 PARA RECIBIR CUALQUIER CACRENT57 ENTIDAD POR PARTE DE|CNTRCRO7 DETECCION DE TENTATIVAS DE INTRUSION. FILTRADO WEB DE Débil Débil ejecuta por parte del ’
Tecnoldgicos PERSONAL INTERNO Y/O QUIENES SON SUPERVISADOS POR EL responsable.

DADIVA, SOBORNO O
BENEFICIO PARTICULAR O
DE TERCEROS.

EXTERNO

COORDINADOR DE INFRAESTRUCTURA EN
LA DIRECCION DE TECNOLOGIA. EN CASO
DE NO CONTAR CON EL SISTEMA SE TIENE
DISPOSITIVO DE RESPALDO QUE ENTRARIA
A REALIZAR LA PROTECCION. EVIDENCIA:
INFORMES DE ALERTAS Y FILTRADO WEB
DE LA HERRAMIENTA.

LA HERRAMIENTA.

De otra parte, no se allega evidencia de la ejecucion del control.

Recomendacién: Efectuar andlisis de los riesgos y causas de
corrupcién que puedan afectar a la entidad segin su operacion,
identificando controles asociados de acuerdo con la metodologia y
criterios establecidos por el DAFP, fortaleciendo la relacion riesgo,
causa y control en los términos de aplicabilidad y responsabilidad
dentro del proceso de Gestion de Servicio Tecnolégicos
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POSIBILIDAD DE AFECTAR
LA DISPONIBILIDAD LOS

SE CUENTA CON UN WEB APPLICATION
FIREWALL (WAF) QUE A DIARIO SUPERVISA,
FILTRA O BLOQUEA EL TRAFICO HTTP HACIA
Y DESDE LAS APLICACIONES WEB. EL WEB
APPLICATION FIREWALL SE USA PARA
IMPEDIR EL ATAQUE AL SITIO WEB DE LA
ENTIDAD, DE IGUAL FORMA PERMITE

Detalle de la Evidencia dieeim aEl el

ejecucién

control

La accién determinada en el mapa de riesgos, no cumple con los
parametros y criterios establecidos en la Guia para la Administracion
del Riesgo y Disefio de controles en Entidades Publicas emitida por el
DAFP; el propésito de un control debe estar relacionado con
operaciones de verificar, validar, conciliar, comparar, revisar, cotejar,
entre otros. Igualmente, es importante sefialar, que el establecer un
procedimiento o contar con una politica o un documento por si solo,

) SERVICIOS DE Tl Y LA SABOTAJE DE Los IMPLEMENTAR POLITICAS DE SEGURIDAD no va a prevenir o detectar la materializacion del riesgo o una de sus
Gestion Del OPERACION DEL ICETEX SISTEMAS DE LA AVANZADA PARA APLICACIONES WEB INFORME MENSUAL El control no se causas
Servicio RCRENT42 PARA RECIBIR CUALQUIER CACRENT57 ENTIDAD POR PARTE DE|CNTRCR13 DEFINIDAS POR LA ENTIDAD. ESTE| CON INFORMACION |Débil Débil ejecuta por parte del ’
Tecnoldgicos DADIVA SOBORNO o PERSONAL INTERNO Y/O CONTRATO ES SUPERVISADO POR LA|[ DE CONSUMO. responsable. De otra parte, no se allega evidencia de la ejecucién del control
i EXTERNO COORDINACION DE INFRAESTRUCTURA DE ! !
BENEFICIO PARTICULAR O
DE TERCEROS. LA DIRECCION DE TECNOLOGIA. EN CASO Recomendacién: Efectuar andlisis de los riesgos y causas de
NO CONTAR CON EL WAF SE TIENE corrupcion que puedan afectar a la entidad segun su operacién
RESPALDO DE UN SEGUNDO DISPOSITIVO identificando controles asociados de acuerdo con la metodologia /
PARA LA PROTECCION DE LAS iteri tablecid | DAFP. fortaleciendo | acio 'g Y
T b e e oo o
MENSUAL CON INFORMACION DE dentro del proceso de Gestién de Servicio Tecnol6gicos
CONSUMO.
CONFIGURACION POR PARTE DEL
ADMINISTRADOR (MICROSOFT) CADA QUE
SE ACTUALICEN Y/O SOLICITEN AJUSTES A
POSIBILIDAD DE AFECTAR LAS POLITICAS DE DOMINIO PARA LA Se evidencia conformidad en el disefio del control de acuerdo con los
LA DISPONIBILIDAD LOS RESTRICCION DE PRIVILEGIOS DE parametros definidos en la Guia para la Administracion del Riesgo y
Gestion Del gi?éfé?& DLI)EELTllcETIE_Q INSTALACION DE ,IA’\‘US'ITC?FIEIAZ?[?C,\)‘ PORDPEARTESbOEFchV)\gASSUAngCS) REGLAS DE Bl control no se e:lDisem'dde qorcljtmlles oo Ep?id%del}s belilcas V4 sin embergo. no se
L - -~ ) allega evidencia de la ejecucion del control.
‘?:(r:\rl:g:ggicos RCRENT42 |5\ g RECIBIR CUALQUIER|CACRENTS8 SOFTWARE MALICIOSO. |CNTRERIS 1oy oS EQUIPOS DE PROPIEDAD DEL ﬁgggi:\zgﬁa\' LA |Débil Débil féi;‘;t:sg;;pane del
DADIVA, SOBORNO O ICETEX. LA MESA DE SERVICIO MONITOREA : ’ Recomendacioén: Se recomienda realizar la ejecucion del control de
BENEFICIO PARTICULAR O EL SOFTWARE AUTORIZADO, EN CASO DE acuerdo con los parametros establecidos en la matriz y documentarlo
DE TERCEROS. PRESENTARSE UNA INSTALACION NO de forma permanente.
AUTORIZADA SE PROCEDE A DESINSTALAR.
EVIDENCIA: REGLAS DE SEGURIDAD EN LA
HERRAMIENTA.
SE CUENTA CON SOFTWARE ANTIVIRUS
PERMANENTEMENTE QUE IMPIDE LA
EJECUCION DE SOFTWARE MALICIOSO. EL
SOFTWARE ANTIVIRUS SE ENCARGA DE LA
PROTECCION DE LOS EQUIPOS DE
POSIBILIDAD DE AFECTAR COMPUTO PARA DETECTAR, CONTENER Y Se evidencia conformidad en el disefio del control de acuerdo con los
LA DISPONIBILIDAD LOS ELIMINAR AMENAZAS INFORMATICAS. EN pardmetros definidos en la Guia para la Administracion del Riesgo y
OPERACION DEL ICETEX NSTALACION  DE EJECUTANDO EN L0S EQUIPOS SE TIENEN| CONSOLADE. L contal noselC e e a efecucion ol sontal
. s1e 21 . allega evidencia ae la ejecucion del control.
?:L‘::g:ggicos RCRENT42 |5\ R RECIBIR CUALQUIER|CACRENTSS SOFTWARE MALICI0SO. |CNTRCRO7  1ESCANEO A TODOS LOS DISPOSITIVOS Y| ADMINISTRACION | P¢P! Debil féi;‘;tr?sggl;pa”e del ) _ _ o
DADIVA, SOBORNO O SERVIDORES, AL DETECTAR ARCHIVO| DEL ANTIVIRUS. Recomendacion: Se recomienda realizar la ejecucion del control de

BENEFICIO PARTICULAR O
DE TERCEROS.

MALICIOSO O DANINO SE DEJA EN
CUARENTENA. ESTE  CONTRATO ES
SUPERVISADO POR LA COORDINACION DE
INFRAESTRUCTURA DE LA DIRECCION DE
TECNOLOGIA. EVIDENCIA: INFORMACION EN
LA CONSOLA DE ADMINISTRACION DEL
ANTIVIRUS.

acuerdo con los parametros establecidos en la matriz y documentarlo
de forma permanente.
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POSIBILIDAD DE RECIBIR
O SOLICITAR CUALQUIER
DADIVA O BENEFICIO A

OMITIR LA SOLUCION DE

LOS ADMINISTRADORES CORRIGEN
VULNERABILIDADES DE ACUERDO CON EL
REPORTE REALIZADO POR LOS

Detalle de la Evidencia dieeim aEl el

EVIDENCIA: ACTAS
DEL COMITE DE
VULNERABILIDADES,

ejecucién

control

La accién determinada en el mapa de riesgos, no cumple con los
parametros y criterios establecidos en la Guia para la Administracion
del Riesgo y Disefio de controles en Entidades Publicas emitida por el
DAFP; el propésito de un control debe estar relacionado con
operaciones de verificar, validar, conciliar, comparar, revisar, cotejar,
entre otros. Igualmente, es importante sefialar, que el establecer un
procedimiento o contar con una politica 0 un documento por si solo,

Gestion Del NOMBRE PROPIO O DE DEBILIDADES EN ENCARGADOS DE SEGURIDAD DE LA REPORTE A LOS El control no se|™ V@@ prevenir o detectar la materializacion del riesgo o una de sus
L TERCEROS POR TERMINOS DE INFORMACION EN LA DIRECCION DE " s N causas.
?:2,,:3:2 cos RCRSEC24 |\ 1oDIFICAR, FILTRAR 0| CACRSECES SEGURIDAD CNTRCRSL  11ECNOLOGIA Y  RIESGOS. EVIDENCIA: ég)UNSFTEfJRDECI on Débil Déoil féic‘;fsgslre parte del
9 EXTRAER INFORMACION INFORMATICA DE ACTAS DEL COMITE DE VULNERABILIDADES, EFECTUADOS (ACTA P ’ De otra parte, no se allega evidencia de la ejecucion del control.
RESERVADA CONTENIDA MANERA INTENCIONAL. REPORTE A LOS AJUSTES DE DE COMITE DE
EN LOS DIFERENTES CONFIGURACION EFECTUADOS (ACTA DE CAMBIOS) Recomendacion: Efectuar andlisis de los riesgos y causas de
SISTEMAS DE LA ENTIDAD COMITE DE CAMBIOS). ’ corrupcion que puedan afectar a la entidad segin su operacion,
identificando controles asociados de acuerdo con la metodologia y
criterios establecidos por el DAFP, fortaleciendo la relacién riesgo,
causa y control en los términos de aplicabilidad y responsabilidad
dentro del proceso de Gestién de Servicio Tecnol6gicos
La accién determinada en el mapa de riesgos, no cumple con los
parametros y criterios establecidos en la Guia para la Administracion
del Riesgo y Disefio de controles en Entidades Publicas emitida por el
DAFP; el propésito de un control debe estar relacionado con
POSIBILIDAD DE RECIBIR operaciones de verificar, validar, conciliar, comparar, revisar, cotejar,
O SOLICITAR CUALQUIER LOS ACCESOS PARA ADMINISTRACION Y entre qtrqs. Igualmente, es mporta[\te sefialar, que el estable(’:er un
DADIVA O BENEFICIO A procedimiento o contar con una politica o un documento por si solo,
NOMBRE PROPIO O DE REALIZAR RECONFIGURACION DE INFRAESTRUCTURA SOLICITUDES A no va a prevenir o detectar la materializacion del riesgo o una de sus
Gestion Del TERCEROS POR MODIFICACIONES A LOS Y TELECOMUNICACIONES ESTAN TRAVES DEL El control no se causas P 9
Servicio RCRSEC24 CACRSEC66 SISTEMAS A FIN DE[CNTRCR15 RESTRINGIDOS SOLO A PERSONAL Débil Deébil ejecuta por parte del ’
o MODIFICAR, FILTRAR O GESTOR DE
Tecnologicos EXTRAER  INFORMACION GENERAR AUTORIZADO = POR LA 'DIRECCION DE|  gepy/cog responsable. De otra parte, no se allega evidencia de la ejecucion del control
VULNERABILIDADES. TECNOLOGIA. EVIDENCIA: SOLICITUDES A ’ p ! 9 ) :
RESERVADA  CONTENIDA TRAVES DEL GESTOR DE SERVICOS
EN LOS DIFERENTES : Recomendacién: Efectuar andlisis de los riesgos y causas de
SISTEMAS DE LA ENTIDAD corrupcion que puedan afectar a la entidad segin su operacion,
identificando controles asociados de acuerdo con la metodologia y
criterios establecidos por el DAFP, fortaleciendo la relacién riesgo,
causa y control en los términos de aplicabilidad y responsabilidad
dentro del proceso de Gestién de Servicio Tecnolégicos
La accién determinada en el mapa de riesgos, no cumple con los
parametros y criterios establecidos en la Guia para la Administracion
del Riesgo y Disefio de controles en Entidades Publicas emitida por el
DAFP; el propésito de un control debe estar relacionado con
POSIBILIDAD DE RECIBIR EVIDENCIAS: operaciones de verificar, validar, conciliar, comparar, revisar, cotejar,
O SOLICITAR CUALQUIER COPIAS DE SEGURIDAD Y - BACKUPS (SE INFORMES entre qtrqs. Igualmente, es |mp0rtat1'Fe sefialar, que el estable(fer un
DADIVA O BENEFICIO A NO REALIZAR EL MENSUALES DEL procedimiento o contar con una politica o un documento por si solo,
EJECUTA EL PROCEDIMIENTO DE GESTION . . .
i NOMBRE PROPIO O DE SEGUIMIENTO PROVEEDOR DEL no va a prevenir o detectar la materializacién del riesgo o una de sus
Gestion Del TERCEROS POR ADECUADO A LOS DE BACKUPS QUE POSEE LA ENTIDAD). SERVICIO El control no se causas
Servicio RCRSEC24 CACRSEC67 CNTRCR28 EVIDENCIAS: INFORMES MENSUALES DEL ’ Débil Débil ejecuta por parte del :
Tecnoldgicos MODIFICAR, FILTRAR O MANTENIMIENTOS DE PROVEEDOR DEL SERVICIO, REPORTES DE REPORTES DE responsable
9 EXTRAER INFORMACION SISTEMAS LLEVADOS A ! RELANZAMIENTO DE P ’ De otra parte, no se allega evidencia de la ejecucion del control.
RELANZAMIENTO DE BACKUPS CON
RESERVADA CONTENIDA CABO. RESULTADO FALLIDO (LOGS) BACKUPS CON
EN LOS DIFERENTES : RESULTADO Recomendacién: Efectuar andlisis de los riesgos y causas de

SISTEMAS DE LA ENTIDAD

FALLIDO (LOGS).

corrupcién que puedan afectar a la entidad segin su operacion,
identificando controles asociados de acuerdo con la metodologia y
criterios establecidos por el DAFP, fortaleciendo la relacion riesgo,
causa y control en los términos de aplicabilidad y responsabilidad
dentro del proceso de Gestion de Servicio Tecnolégicos
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POSIBILIDAD DE RECIBIR
O SOLICITAR CUALQUIER
DADIVA O BENEFICIO A

ACCESIBILIDAD TOTAL A

DEFINIR ROLES Y PERFILES POR CARGOS
EN LOS SISTEMAS DE INFORMACION Y

Detalle de la Evidencia dieeim aEl el

ejecucién

control

La accién determinada en el mapa de riesgos, no cumple con los
parametros y criterios establecidos en la Guia para la Administracion
del Riesgo y Disefio de controles en Entidades Publicas emitida por el
DAFP; el propésito de un control debe estar relacionado con
operaciones de verificar, validar, conciliar, comparar, revisar, cotejar,
entre otros. Igualmente, es importante sefialar, que el establecer un
procedimiento o contar con una politica 0 un documento por si solo,

LAS BASES DE DATOS BASES DE DATOS  MISIONALES Y ) L ;
Gestion Del ";'ISQACB;REOSPROPIO OngEg POR PARTE DE TRANSACCIONALES (ASIGNACION ?gkl\;:EI';UDDEFLS A El control no se QZU\/SZSa prevenir o detectar la materializacion del riesgo o una de sus
Servicio RCRSEC24 CACRSEC68 PERSONAL AJENO AL|CNTRCR15 [REALIZADA MEDIANTE EL PROCEDIMIENTO Débil Débil ejecuta por parte del ’
- MODIFICAR, FILTRAR O GESTOR DE
Tecnolégicos EXTRAER INFORMACION PROCESO QUE  HACE DE GESTION DE ACCESOS VY RETIRO DE SERVICOS responsable. De otra parte, no se allega evidencia de la ejecucion del control
RESERVADA CONTENIDA uso DE ESTA SERVICIOS DE LA ENTIDAD). EVIDENCIAS: ’ parte, 9 1 !
INFORMACION. SOLICITUDES A TRAVES DEL GESTOR DE . . .
EN LOS DIFERENTES SERVICOS Recomendacion: Efectuar andlisis de los riesgos y causas de
SISTEMAS DE LA ENTIDAD : corrupcion que puedan afectar a la entidad segin su operacion,
identificando controles asociados de acuerdo con la metodologia y
criterios establecidos por el DAFP, fortaleciendo la relacién riesgo,
causa y control en los términos de aplicabilidad y responsabilidad
dentro del proceso de Gestién de Servicio Tecnol6gicos
EL PROFESIONAL DE LA OFICINA RECIBE
DIARIAMENTE A TRAVES DE CORREO EL
POSIBILIDAD DE REPORTE POR PARTE DEL PROVEEDOR
MATERIALIZACION DE t\JAigC,IAN/:’giOE[AASSE BE QUE MONITOREA A MEDIOS DE
EVENTOS DE UN TERCERO SIN TENER COMUNICACION TRADICIONALES ' REDES Se evidencia conformidad en el disefio y ejecucion del control de
CORRUPCION, - SOBORNO UN VINCULO SOCIALES A NIVEL NACIONAL PARA PODER|  REPORTE DIARIO, El control se ejecutalacuerdo con los parametros definidoz Jen la Guia para la
Gestion De Y/O FRAUDE AL SOLICITAR CONTRACTUAL [¢] IDENTIFICAR  CUALQUIER ANOMALIA CON|  CORREO de m]anera Administracion del Rﬁes o y el Disefio de Controles en Egtidades
Comunicacién  |[RCRENTO02 (O RECIBIR CUALQUIER|CACRENT02 CONVENIO CON  EL CNTRCRO2 |RESPECTO AL MANEJO DE LA MARCA| ELECTRONICO POR [Moderado Fuerte consistente por parte|Pablicas v4: la calificac?én ):jel control se registra como moderada
Externa LUCRO O BENEFICIO A ICETEX, CON FINES DE ICETEX. SI IDENTIFICA ALGUNA ANOMALIA|  PARTE DEL del res| onsaF:JIe P or cuanto |;i naturaleza de este es detectivog afecta el puntaje finai
NOMBRE PROPIO O DE ESTARA  ENGANGS v SE REPORTA A JEFE DEL AREA POR MEDIO| PROVEEDOR. P : En s ovaloasion del dheatio Y puntay
TERCEROS PARA EL USO UsSo DIVFERENTE A LO DE CORREO Y ES ANALIZADO POR EL JEFE !
INAPROPIADO DE LA ESTABLECIDO QUIEN TOMA DECISIONES. EN CASO DE NO
MARCA ICETEX. ' RECIBIRSE EL REPORTE DIARIAMENTE, EL
JEFE DE AREA O PROFESIONAL PUEDE
SOLICITAR EL REPORTE AL PROVEEDOR.
POSIBILIDAD DE UN PROFESIONAL DE LA OFICINA DE
MATERIALIZACION DE kjnigc,lANégioz[?SSE BE COMUNICACIONES REALIZA DIARIAMENTE
EVENTOS DE UN MONITOREO ALEATORIO EN LAS REDES . . ) - ) L
UN TERCERO SIN TENER REPORTE DEL Se evidencia conformidad en el disefio y ejecucion del control de
CORRUPCION, SOBORNO SOCIALES DEL ICETEX PARA REVISAR LAS . . - ;

” UN VINCULO PROFESIONAL CON El control se ejecutajacuerdo con los parametros definidos en la Guia para la
Gestion De Y/O FRAUDE AL SOLICITAR CONTRACTUAL [¢] MENCIONES = DE ICETEX EN REDES LA IDENTIFICACION de manera|Administracion del Riesgo y el Disefio de Controles en Entidades
Comunicacién  |[RCRENTO02 (O RECIBIR CUALQUIER|CACRENT02 CNTRCR0O3 |SOCIALES E IDENTIFICAR  POSIBLES Moderado Fuerte . - X ~1esgo y N

CONVENIO  CON EL DE NOVEDADES EN consistente por parte|Publicas v4; la calificacién del control se registra como moderada,
Externa LUCRO O BENEFICIO A SITUACIONES QUE PUEDAN DETERIORAR LA . N
NOMBRE PROPIO O DE ICETEX, CON FINES DE IMAGEN DE LA ENTIDAD. SI ENCUENTRA LAS REDES DE LA del responsable. por cuanto la naturaleza de este es detectivo y afecta el puntaje final
ESTAFA, ENGANOS Y - ENTIDAD. en la evaluacion del disefio.

TERCEROS PARA EL USO
INAPROPIADO DE LA
MARCA ICETEX.

USO DIFERENTE A LO
ESTABLECIDO.

ALGUNA NOVEDAD LA REPORTA AL JEFE
DEL AREA EL CUAL ANALIZA Y TOMA
DESICIONES.
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LOS PROFESIONALES DEL AREA Y/O LIDER
DEL AREA CADA VEZ QUE SE PUBLIQUE UNA
PIEZA  COMUNICATIVA, VALIDAN LA

Detalle de la Evidencia dieeim aEl el
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control

O SOLICITAR CUALQUIER PERSONAS SIN APROBACION DEL CONTENIDO DE LA| CORREO
MISMA, MEDIANTE LA REVISION DE LOS| ELECTRONICO,
DADIVA O BENEFICIO A CONOCIMIENTO o] . . . . - . L.

” CONTENIDOS INTERNOS Y EXTERNOS DE LA| ACTAS, El control se ejecuta|Se evidencia conformidad en el disefio y ejecucion del control de
Gestion De NOMBRE PROPIO O DE FALTA DE COMUNICACION CON LAS DEPENDENCIAS| GRABACIONES DE de manera|acuerdo con los parametros definidos en la Guia para la
Comunicacion RCRSECO01 |TERCEROS AL DIVULGAR|CACRSECO03 CAPACITACION LLEVAN|CNTRCRO2 Fuerte Fuerte . L o p L p.

INVOLUCRADAS APROBANDO EL MISMO| LAS REUNIONESY consistente por parte|Administracién del Riesgo y el Disefio de Controles en Entidades
Externa INFORMACION A CABO UNA -
POR LAS PARTES MEDIANTE CORREO| SOLICITUDES POR del responsable. Publicas v4
CONSIDERADA INADECUADA GESTION
RESERVADA v DE COMUNICACION ELECTRONICO O EN REUNIONES U OTRO| EL GESTOR DE
CLASIEICADA. MEDIO OFICIAL. EN CASO DE TENER| SERVICIOS..
: DIFERENCIA EN EL CONTENIDO DE LA PIEZA
SE CORRIGE EL MISMO SEGUN
ANOTACIONES DE LOS INTERESADOS.
EL FUNCIONARIO ENCARGADO VERIFICA EL
POSIBILIDAD DE REQUERIMIENTO DE INFORMACION A
MATERIALIZAR EVENTOS
DE CORRUPCION LAS AREAS NO PUBLICAR CADA VEZ QUE SE RECIBE POR
L ! LAS DIFERENTES AREAS, SOLICITANDO| CASOS DE GESTOR El control se ejecuta|Se evidencia conformidad en el disefio y ejecucion del control de
Gestion De SOBORNO Y/O FRAUDE AL CONFIRMAN LA . - B
s APROBACION POR MEDIO DEL CORREO| DE SERVICIOY de manera|acuerdo con los parametros definidos en la Guia para la
Comunicacion RCRENTO03 |TERGIVERSAR LA|CACRENT04 VERACIDAD DE LA|CNTRCRO02 Fuerte Fuerte . . o . L :
Organizacional INFORMACION  INTERNA INFORMACION A ELECTR??NICO. SI NO SE REALIZA| CORREO consistente por parte|Administracion del Riesgo y el Disefio de Controles en Entidades
g APROBACION POR CORREO ELECTR??NICO, ELECTRONICO. del responsable. Publicas v4
COMPARTIDA CON LOS PUBLICAR o by
FUNCIONARIOS Y SE LE REITERAR?? LA APROBACI??N
COLABORADORES NUEVAMENTE CON COPIA AL JEFE
. MEDIANTE CORREO ELECTRONICO.
LOS PROFESIONALES DE LA OFICINA DE
COMUNICACIONES POR MEDIO DE CORREO
I\P/I(/ii:EB;I_/IAIID_)IA\ZI?AR EVENng ELECTRONICO REMITEN LAS PIEZAS DE
DIVULGACION, DE ACUERDO A LOS
DE CORRUPCION, LINEAMIENTOS GRAFICOS QUE SE
SOBORNO Y/O FRAUDE AL MANIPULACION DE LA MANEJAN. LAS CUALES HACEN PARTE DE CORREO DE ENVIO Y
L SOLICITAR DADIVAS A INFORMACION ! APROBACION DE El control se ejecuta|Se evidencia conformidad en el disefio y ejecucion del control de
Gestion De LAS CAMPANAS PARA LA APROBACION POR . - B
L TERCEROS QUE UTILIZADA PARA LAS LAS PIEZAS DE de manera|acuerdo con los parametros definidos en la Guia para la
Comunicacion RCRENT19 CACRENT24 CNTRCRO02 PARTE DE LAS AREAS DUENAS DE LA Fuerte Fuerte . . o . L :
Organizacional PARTICIPEN EN CAMPANAS DE INFORMACION. S| SE RECIBEN AJUSTES. LA DIVULGACION POR consistente por parte|Administracién del Riesgo y el Disefio de Controles en Entidades
9 CAMPANAS DE DIFUSION DIVULGACION PARA § ! EL AREA del responsable. Publicas v4

MEDIANTE LA
APROPIACION  INDEBIDA
DEL MATERIAL DE
DIFUSION.

BENEFICIO PERSONAL

OFICINA LOS REALIZA Y VUELVE A
REENVIAR LAS PIEZAS DE DIVULGACION
PARA  APROBACION, LUEGO SE DA
AUTORIZACION Y LINEAMIENTOS PARA LA
PUBLICACION POR PARTE DEL JEFE O EL
PROFESIONAL A CARGO.

SOLICITANTE
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POSIBILIDAD DE
MATERIALIZAR EVENTOS
DE CORRUPCION,
SOBORNO Y/O FRAUDE AL

MANIPULACION DE LA

LOS PROFESIONALES QUE REALIZAN LA
TOMA DE FOTOGRAFIAS O MATERIAL
AUDIOVISUAL DEBEN CONTAR CON EL
FORMATO  F422  "AUTORIZACION  DE

Detalle de la Evidencia dieeim aEl el

ejecucién

control

La accién determinada en el mapa de riesgos, no cumple con los
parametros y criterios establecidos en la Guia para la Administracion
del Riesgo y Disefio de controles en Entidades Publicas emitida por el
DAFP; el propésito de un control debe estar relacionado con
operaciones de verificar, validar, conciliar, comparar, revisar, cotejar,
entre otros.

L SOLICITAR DADIVAS A INFORMACION DERECHOS DE IMAGEN Y TRATAMIENTO DE|  DILIGENCIADO El control se ejecutallgualmente, es importante sefialar, que el establecer un
Gestion De TERCEROS QUE UTILIZADA PARA LAS DATOS = PERSONALES = OTORGADO = AL| FORMATO F422 CON algunas veces por|procedimiento o contar con una politica 0 un documento por si solo
Comunicacién  |RCRENT19 CACRENT24 CNTRCR19 |ICETEX" DILIGENCIADO POR EL USUARIO| LA FIRMA DE Débil Moderado 9 porip ; pofitica o U ; P !

o PARTICIPEN EN CAMPANAS DE parte del|no va a prevenir o detectar la materializacion del riesgo o una de sus
Organizacional QUE PRESTAN SU IMAGEN PARA LAS| AUTORIZACION DEL
CAMPANAS DE DIFUSION DIVULGACION PARA responsable. causas.
CAMPANAS DE DIFUSION. SI NO SE CUENTA| MATERIAL.
MEDIANTE LA BENEFICIO PERSONAL
CON UN FORMATO F422, SE CONTACTARA A ” . .
APROPIACION  INDEBIDA Recomendacion: Efectuar andlisis de los riesgos y causas de
LA PERSONA PARA FIRMAR . ) . »
DEL MATERIAL DE corrupcion que puedan afectar a la entidad segin su operacion,
ADECUADAMENTE EL DOCUMENTO Y - o h P
DIFUSION. identificando controles asociados de acuerdo con la metodologia y
PODER UTILIZAR EL MATERIAL. o ) ; I
criterios establecidos por el DAFP, fortaleciendo la relacién riesgo,
causa y control en los términos de aplicabilidad y responsabilidad
dentro del proceso de Gestién de Comunicacion Organizacional.
EL PROVEEDOR DE ATENCION AL USUARIO
REALIZA UNA VALIDACION CONSTANTE DE
LOS REQUISITOS EXIGIDOS PARA LA
SOLICITUD DEL CREDITO O BECA A TRAVES
iﬁl{ggﬁg\(‘?o Lg DE UNA MATRIZ DE CALIDAD DADA POR LA
POSIBILIDAD DE RECIBIR DOCUMENTACION OFICINA DE COMERCIAL Y DE MERCADEO, Se evidencia conformidad en el disefio del control de acuerdo con los
CUALQUIER DADIVA O REQUERIDA QUE CON EL PROPOSITO DE VERIFICAR LA parametros definidos en la Guia para la Administracion del Riesgo y
SOBORNO PARA SOPORTAN 'EL ESTADO CALIDAD DE LOS DOCUMENTOS Y EL| MATRIZ DE CALIDAD, el Disefio de Controles en Entidades Publicas v4; sin embargo, no se
Gestién BENEFICIO PERSONAL DE CUMPLIMIENTO DE LOS REQUISITOS| INFORME DE El control se ejecutalallega evidencia relacionada con la matriz de calidad indicada en la
. POR OFRECER CONSTATANDO LA VERACIDAD DE LA| CALIDAD POR PARTE algunas veces por|descripcién del mismo, con el fin de que se pueda comparar la
;Z’;ZLC;&;' Y|RCRENTO6 | penericios  EspECIALES|CACRENTO8 mﬂt’:‘gﬁ’“g&uggg'é’\d};%i CNTRCROZ  ||\FORMACION Y QUE SE ENCUENTRE| DEL PROVEEDOR DE |Moderado Moderado parte del|efectividad e idoneidad de los criterios del documento, frente a los
A TERCEROS CON EL FIN O CUALQUIER OTRA COMPLETA, EN CASO DE PRESENTARSE| ATENCION AL responsable. informes del proveedor y actas de calibracién suministrados.
DE ACCEDER A LOS INFORMACION QUE INCONSISTENCIAS EN LOS CARGUES DE| USUARIO.
PRODUCTOS Y/O PERMITA ACCEDER A DOCUMENTOS O NO SEAN LEGIBLES, EL Recomendacioén: Fortalecer la documentacion y evidencia de la
SERVICIOS DEL ICETEX. LOS BENEFICIOS DE AGENTE A TRAVES DE LA PLATAFORMA ejecucion del control de acuerdo con la descripcion del mismo.
ICETEX ENVIA LA CORRECCION QUE DEBE
: GENERAR EL USUARIO. EVIDENCIA DEL
CONTROL: MATRIZ DE CALIDAD, INFORME
DE CALIDAD POR PARTE DEL PROVEEDOR
DE ATENCION AL USUARIO.
Zﬁ#zgﬁg\go L(z EL PROVEEDOR DE ATENCION AL USUARIO ,
POSIBILIDAD DE RECIBIR DOCUMENTACION CADA VEZ QUE INGRESE PERSONAL NUEVO
CUALQUIER DADIVA O REQUERIDA QUE A LA OPERACION , DEBERA SENSIBILIZAR
SOBORNO PARA SOPORTAN 'EL ESTADO SOBRE PREVENCION DE CORRUPCION
Gestion BENEFICIO PERSONAL DE (TRAMITADORES/COBROS INDEBIDOS LISTAS DE El control se ejecuta|Se evidencia conformidad en el disefio y ejecucion del control de
Comercial  Y|RCRENTOS | B0 o cproiaLEs|CACRENTOB  [VULNERABILIDADINFOR |enTReR1x (o 2P, RIETANTE (OPLECT O] ASISTENCIAY | uere Fuerte Consistente por pare|Adminitracn del Riesgo y el Disefo de Gonroles e Eptdades
Mercadeo MACION DE CODEUDOR PRESENTACION. porp g0y

A TERCEROS CON EL FIN
DE ACCEDER A LOS
PRODUCTOS Y/O
SERVICIOS DEL ICETEX.

O CUALQUIER OTRA
INFORMACION QUE
PERMITA ACCEDER A
LOS BENEFICIOS DE
ICETEX.

POR ESTA INDUCCION , SE REPROGRAMA
EL ESPACIO CON EL PROVEEDOR. Y EL
PROCESO SE REPETIRA CADA TRIMESTRE
CON TODA LA OPERACION EVIDENCIAS:
LISTAS DE ASISTENCIA Y PRESENTACION.

del responsable.

Publicas v4
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SIEMPRE QUE EL USUARIO DESEE REALIZAR
UNA SOLICITUD DE CREDITO, DEBE
CUMPLIMENTAR UN FORMULARIO
PUBLICADO EN LA PAGINA DEL ICETEX,
ESTE FORMULARIO CONTIENE UN CAMPO

Detalle de la Evidencia dieeim aEl el

ejecucién

control

La accién determinada en el mapa de riesgos, no cumple con los
parametros y criterios establecidos en la Guia para la Administracion

;ﬁ#;g]&(’:\g\go L(Z OBLIGATORIO QUE MENCIONA LA del Riesgo y Disefio de controles en Entidades Publicas emitida por el
POSIBILIDAD DE RECIBIR DOCUMENTACION SIGUIENTE INFORMACION:"LOS TR??MITES DAFP; el propésito de un control debe estar relacionado con
CUALQUIER DADIVA O REQUERIDA QUE Y SERVICIOS DE ICETEX SON GRATUITOS Y operaciones de verificar, validar, conciliar, comparar, revisar, cotejar,
SOBORNO PARA SOPORTAN 'EL ESTADO NO REQUIEREN DE INTERMEDIARIOS, ANTE MENSAJE entre otros.

. BENEFICIO PERSONAL LA ACTITUD DE TERCEROS AL SOLICITARLE
Gestion POR OFRECER DE DINERO PARA CUALQUIER TIPO pg| HABILITADOEN EL El control no Se, .inente, es importante sefialar, que el establecer un
Comercial Y|RCRENTO06 CACRENTO8 VULNERABILIDAD,INFOR [CNTRCR04 FORMULARIO INICIAL | Débil Débil ejecuta por parte del C o P
Mercadeo BENEFICIOS ESPECIALES MACION DE CODEUDOR PROCESO, POR FAVOR DENUNCIE ANTE LAS DE SOLICITUD DE responsable. procedimiento o contar con una pOll.tIC_a oun docgmento por si solo,

A TERCEROS CON EL FIN AUTORIDADES COMPETENTES O EN EL no va a prevenir o detectar la materializacion del riesgo o una de sus
O CUALQUIER OTRA CREDITO
DE ACCEDER A LOS INFORMACION QUE CORREO causas.
PRODUCTOS Y/O PERMITA ACCEDER A SOYTRANSPARENTE@ICETEX.GOV.CO. EL
SERVICIOS DEL ICETEX. LOS BENEFICIOS DE USUARIO DEBE ACEPTAR O MARCAR PARA Recomendacién: Efectuar anéli;is sobre el riesgo identificat_io y la
ICETEX CONTINUAR CON SU SOLICITUD DE causa, disefiar un control teniendo en _cuenta la operacion del
: CREDITO. EN CASO DE NO ACEPTAR O NO proceso, los parametros y conceptos descritos en la guia del DAFP y
MARCAR, NO PUEDE CONTINUAR las necesidades de la entidad.
REALIZANDO DICHA SOLICITUD Y EL
FORMULARIO NO GENERA NINGUN TIPO DE
AVANCE.
La accién determinada en el mapa de riesgos, no cumple con los
parametros y criterios minimos establecidos en la Guia para la
usECADO o PROFESIONAL DESIGNADO POR LA OFCIVA e e S o s
POSIBILIDAD DE RECIBIR ALTERANDO LA COMERCIAL Y DE MERCADEO, CADA QUE SE relacionado con operaciones de verificar, validar, conciliar, comparar
CUALQUIER DADIVA O DOCUMENTACION REQUIERA SE ENCARGA DE DIVULGAR A revisar, cotejar, entre otros. ’ ’ ! ’
SOBORNO PARA REQUERIDA, QUE TRAVES DEL PORTAL WEB UN BANNER O ’ !

” BENEFICIO PERSONAL SOPORTAN EL ESTADO INFORMACION RELACIONADA AL NO PAGO El control se ejecutallgualmente, es importante sefialar, que el establecer un
Gestion POR OFRECER DE DE TRAMITADORES PARA ACCEDER Al PUBLICACIONES algunas veces por procedimie}no 0 contar con una poll’ticayo un documento por si solo
Comercial Y|RCRENTO06 BENEFICIOS ESPECIALES CACRENTO08 VULNERABILIDAD,INFOR [CNTRCR16 |SERVICIOS Y/O BENEFICIOS DE LA ENTIDAD,| PAGINAWEBY Débil Moderado parte del{no va a prevenir o detectar la materializacion del riesgo o una de sus’
Mercadeo MACION DE CODEUDOR EN CASO DE NO GENERARSE LA| REDES SOCIALES

A TERCEROS CON EL FIN responsable. causas.

DE ACCEDER A LOS
PRODUCTOS Y/O
SERVICIOS DEL ICETEX.

O CUALQUIER OTRA
INFORMACION QUE
PERMITA ACCEDER A
LOS BENEFICIOS DE
ICETEX.

DIVULGACION SE DEBERA SOLICITAR A LA
PERSONA ENCARGADA  REALIZAR LA
EJECUCION DE ESTA ACTIVIDAD. EVIDENCIA
. PUBLICACIONES PAGINA WEB Y REDES
SOCIALES

Recomendacién: Efectuar analisis de los riesgos y causas de
corrupciéon que puedan afectar a la entidad segin su operacion,
identificando controles asociados de acuerdo con la metodologia y
criterios establecidos por el DAFP, fortaleciendo la relacion riesgo,
causa y control en los términos de aplicabilidad y responsabilidad
dentro del proceso de Atencién al Usuario
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Proceso

POSIBILIDAD DE RECIBIR
DADIVA, SOBORNO O
BENEFICIO A NOMBRE
PROPIO O DE TERCEROS

CONTROL INADECUADO
DE DIFERENTES
PERFILES DE LOS
FUNCIONARIOS DEL

EL PROFESIONAL O ANALISTA DESIGNADO
REALIZA UN MONITOREO UTILIZANDO LA
BASE DE USUARIOS QUE GENERA LA OCM
PARA EL PROVEEDOR DE ATENCION. SE

Detalle de la Evidencia dieeim aEl el

INVENTARIO DE

ejecucién

control

Se evidencia que algunos criterios del disefio del control se
encuentran conformes con los pardmetros definidos en la Guia para
la Administracién del Riesgo y el Disefio de Controles en Entidades
Publicas v4; sin embargo, el control no es confiable, por cuanto esta
oficina a advertido a través de las alertas 006 de 2023 y 007 de 2024,
sobre eventos de fraude en la etapa de legalizacién y renovacion
relacionados con el cambio de estado de manera irregular, a través
de usuarios de colaboradores del outsourcing de atencién al usuario y
colaboradores de las IES.

wenion 4 "0R USo NOEBIDO DE T cLenTe) REALZA UNA REVISON SeMANAL DE Lis| DSAROSY | B e e e fcraes o 2
" RCRENTO5 |PRIVILEGIOS EN|CACRENTO7 CNTRCRO02 PERSONAS QUE SE ENCUENTRAN ’ Débil Moderado . . e .
Cliente QUE PERMITA LA ALTA, parte del|intervienen en el proceso con la modificacion o cambios de estado
SISTEMAS DE ENTIDAD TRABAJANDO, CUANDO SE PRESENTAN
MANIPULACION SIN MODIFICACI??N O responsable. como es el caso de las IES, entre otros.
PARA APLICAR PERMISO DE ESTADOS DIFERENCIAS ENTRE LA BASE DE BAJA
NOVEDADES Y ALTERAR SOBRE LAS PERSONAL ~ACTIVO E INVENTARIO ~DE . Ahora bien, referente a la ejecucién del mismo, el soporte
INFORMACION  GRUPOS OBLIGACIONES DE LOS USUARIOS ¥ ACCESOS A APLICATIVOS, SE suministrado’ no permite evidenciar el responsable de Ia’ejecucién yla
DE INTERES. DESACTIVA EL USUARIO DE INMEDIATO. L. . o
BENEFICIARIOS operacion que se realiza para la aplicacién del control.
Recomendacioén: Efectuar andlisis sobre el riesgo identificado, la
causa y disefiar un control teniendo en cuenta la operaciéon del
proceso y situaciones irregulares alertadas, incluyendo los
pardmetros y conceptos descritos en la guia del DAFP vy las
necesidades de la entidad.
CADA EMPLEADO DEBERA TENER
CONOCIMIENTO MEDIANTE CAPACITACION
EN IMPLICACIONES LEGALES POR
COMPARTIR INFORMACION CLASIFICADA Y
POSIBILIDAD DE RECIBIR RESERVADA LA CUAL SE ENCUENTRA
O SOLICITAR CUALQUIER INCLUIDA EN LA CAPACITACI??N DE
DADIVA O BENEEICIO A FALTA DE PROTOCOLOS SISTEMA DE SEGURIDAD DE LA _ ) ) » o ) »
At | NOMBRE PROPIO O DE :?\EOSRI;(.ZL(J:RKIJD’\IAD DE LA E\IISA}?_I:_AF?ESIOJE;QS(;%%LPSAI;BI_:DQTI_PSSJ:ES ;I;;?'SEI\?EMS o EI control se ejecutalSe e\gdenaa c?nformldef\d ein el glsfe_zn_g y eJecutl:lon Gde,I control dle
encion al e maneralacuerdo con los pardmetros definidos en la Guia para la
Cliente RCRSECO3 TNEF%CREMRESS,\"‘ Eg;ﬁggﬁ‘; CACRSEC10 CONFIDENCIAL, CNTRCRIL | e FORMACI??N DEL PROVEEDOR, Y CADA| CAPACITACIONES v |7Ue"® Fuerte consistente por parte|Administracién del Riesgo y el Disefio de Controles en Entidades
DE LA ENTIDAD POR CLASIFICADA Y/O A??0 POR UNA PERSONA DEL EQUIPO DE| MATERIAL del responsable. Publicas v4
PARTE DE LOS RESERVADA. ICETEX OCM. EN CASO DE NO APROBAR LA

FUNCIONARIOS.

CAPACITACI??N, SE REALIZAR?? UNA
REINDUCCI??N POR PARTE DEL EQUIPO DE
FORMACI??N OCM. EVIDENCIAS: LISTAS DE
ASISTENCIAS DE CAPACITACIONES,
MATERIAL IMPARTIDO Y RESULTADOS DE
EVALUACI??N.




Seguimiento Mapa de Riesgos de Corrupcion primer cuatrimestre de 2024. Re§qltadln), dela lRangt,) de Resu]tadolqeso de CsEREEEN ¥ CEaTEE R EES - SeainiaTio Chaiads
Nombre . , ) e . , calificacion del  calificacion dela  la ejecucion del
Proceso Riesgo Nombre Riesgo Causa de Riesgo Nombre Causa Controles Descripcion Control Detalle de la Evidencia dieeim aEl el ejecucion coriial] Control Interno
CADA VEZ QUE INGRESA PERSONAL NUEVO La accién determinada en el mapa de riesgos, no cumple con los
AL PROVEEDOR DE ATENCI??N, LAS parametros y criterios establecidos en la Guia para la Administracion
PERSONAS FIRMAN UN ACUERDO DE del Riesgo y Disefio de controles en Entidades Publicas emitida por el
CONFIDENCIALIDAD, CON EL CUAL SE DAFP; el propésito de un control debe estar relacionado con
gogloB:JL(l;?'? /!\DR DCEU AIT_ZCLJFEIE COMPROMETEN A SALVAGUARDAR LA operaciones de verificar, validar, conciliar, comparar, revisar, cotejar,
DADIVA O BENEFICIO A FALTA DE PROTOCOLOS INFORMACI??N PROPIA DE LA OPERATIVA| FORMATOS DE ) entre otros.
o4 NOUSHE ORI 0ot D oo OF LA D ATOES SIS ST SourbeNciLonD ol oot e, oo ot sotan, e ol e
encion al ?7 -~ algunas veces por|lgualmente, es importante sefalar, que el establecer un
Cliente RCRSECO3 ;I—NEFFEDCREMRSCSI (?,\'l‘ Eg;ﬁggt’; CACRSEC10 CONFIDENCIAL, CNTRCRIO | o)pRESAAL MENOS UNA VEZ AL A220, SE| PERSONAS DEL Débil Moderado parte del| procedimiento o contar con una politica o un documento por si solo,
DE LA ENTIDAD POR CLASIFICADA Y/IO LE SOLICITA AL PROVEEDOR UN MUESTREO| PROVEEDOR DE responsable. no va a prevenir o detectar la materializacion del riesgo o una de sus
PARTE DE LOS RESERVADA. DE ESTE DOCUMENTO, PARA VALIDAR LA| ATENCI??N causas.
FUNCIONARIOS. FIRMA Y ACPETACI??N DEL PERSONAL. EN ) N ) ) B
CASO DE NO ENCONTRARSE EL FORMATO O Recomendacion: Efectuar andlisis sobre el riesgo identificado y la
NO ESTAR DILIGENCIADO, SOLICITAR LA causa, disefiar un control teniendo en cuenta la operaciéon del
SUBSANACI??N INMEDIATA CON EL ??REA proceso, los parametros y conceptos descritos en la guia del DAFP y
DE RECURSOS HUMANOS DEL PROVEEDOR. las necesidades de la entidad.
TODA LA INFORMACION ESTADISTICA
RELACIONADA A LAS PETICIONES, La accién determinada en el mapa de riesgos, no cumple con los
QUEJAS,RECLAMOS Y SUGERENCIAS parametros y criterios establecidos en la Guia para la Administracion
REALIZADAS POR ALGUNA PARTE del Riesgo y Disefio de controles en Entidades Publicas emitida por el
POSIBILIDAD DE RECIBIR INTERESADA ES PUBLICA Y ACCESIBLE POR DAFP; el propésito de un control debe estar relacionado con
CUALQUIER DADIVA O CUALQUIER CIUDADANO. LA INFORMACION operaciones de verificar, validar, conciliar, comparar, revisar, cotejar,
BENEFICIO A NOMBRE DE UN TRAMITE DEBE ESTAR DISENADA| PUBLICACION EN LA entre otros.
e a CROP o Nt owson  &v &1 o ehon™ c05, U008 05| PASNAWESDE LA @ o o sel - e o s
tencion al , o~ - X gualmente, es importante sefialar, que el establecer un
Cliente RCRSECO4 |,™ [As  PETICIONES,|CACRSECLL ?gg?g F:émslgis LAS|CNTRCRO4 | 5| ICACION SE REALIZA DE MANERA| POQRSD ENEL LINK |P€P! Debil féi;‘;trlggl;pa“e dell Jrocedimiento o contar con una politica o un documento por si solo,
QUEJAS, RECLAMOS Y ! TRIMESTRAL JUNTO AL INFORME DE| DE ’ no va a prevenir o detectar la materializaciéon del riesgo o una de sus
SUGERENCIAS TRANSPARENCIA, EN CASO QUE SE| TRANSPARENCIA). causas.
REALIZADOS POR ALGUNA DESCUBRA QUE NO SE HA REALIZADO LA
PARTE INTERESADA. DIVULGACION, SE PROCEDERA A HACER A Recomendacion: Efectuar andlisis sobre el riesgo identificado y la
REALIZAR LA SOLICITUD. EVIDENCIAS: causa, disefiar un control teniendo en cuenta la operaciéon del
PUBLICACION EN LA PAGINA WEB DE LA proceso, los pardmetros y conceptos descritos en la guia del DAFP y
ENTIDAD (INFORMES PQRSD EN EL LINK DE las necesidades de la entidad.
TRANSPARENCIA).
VALIDACION POR TODAS LAS AREAS SOBRE Se evidencia conformidad en algunos criterios del disefio del control
SEGUIMIENTO A LOS CASOS RADICADOS Y de acuerdo con los pardmetros definidos en la Guia para la
POSIBILIDAD DE RECIBIR APLICACION DE UN SOFTWARE Administracién del Riesgo y el Disefio de Controles en Entidades
CUALQUIER DADIVA O (SEGUIMIENTO MEDIANTE POWER BI) Publicas v4; sin embargo, el control no es confiable y/o efectivo, por
BENEFICIO A NOMBRE DEMORAS U OMISION REALIZADO POR GOBIERNO DE DATOS; QUE REUNIONES cuanto esta oficina ha advertido de debilidades relacionadas con los
| PROPIO O DE TERCEROS EN EL CONTENGA LAS FECHAS LIMITE. SEMANALES EII control se ejecutaftérminos de respueztala Ilas PQRSdD y Defeﬂsi?r del (éonsu(;nidor
Atencion al POR OMITIR LA GESTION DIRECCIONAMIENTO A VALIDACI??N DE COMPROMISOS SEMANAL ' - algunas veces por|Financiero, a través de la alerta 001 de 2024 y hallazgos de auditoria
Cliente RCRSECO4 1,7 |As  PETICIONES,|“ACRSECL2 LAS AREAS|NTRCRIZ Ine | A GESTION DE LOS CASOS RADICADOS. gggﬁéﬁ%ﬂi. os Debil Moderado parte del|socializados.
QUEJAS, RECLAMOS Y CORRESPONDIENTES S| EN DETERMINADO CASO NO SE GENERAN DE PQRSD responsable.
SUGERENCIAS PARA SU GESTION. LOS REPORTES DEL POWER BI SE EXTRAEN : Recomendacién: Efectuar andlisis sobre el riesgo identificado, la
REALIZADOS POR ALGUNA LAS DATAS DE LOS APLICATIVOS DE causa y disefiar un control teniendo en cuenta la operacién del
PARTE INTERESADA. ICETEX. EVIDENCIAS: REUNIONES proceso y debilidades informadas, incluyendo los parametros y
SEMANALES, REPORTE EN BI DE GESTION conceptos descritos en la gufa del DAFP y las necesidades de la
DIARIOS DE PQRS. entidad.
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Detalle de la Evidencia dieeim aEl el

Proceso ejecucion control
El control descrito en el mapa de riesgos corresponde a una
actividad, por cuanto no cumple con los pardmetros y criterios
minimos establecidos en la Guia para la Administracién del Riesgo y
L PROVEEDOR DE ATENCIN St B e e et
POSIBILIDAD DE RECIBIR ENCARGA DE RECEPCIONAR Y cuentay lo socializado por esta oficina); través dey informes de
CUALQUIER = DADIVA O DIRECCIONAR TODOS Los CASOS. auditoria alertas tepm ranas, en donde se ha evidenciado
BENEFICIO A NOMBRE ADICIONAL EXISTE UN GRUPO DE - y p! , .
DIRECCIONAR LA PQR A debilidades en el correcto escalonamiento que han afectado los
PROPIO O DE TERCEROS VERIFICADORES QUE VALIDAN LA .
) LA DEPENDENCIA QUE BASE DE DATOS DEL El control no seltiempos de respuesta en las PQRSD.
Atencion al POR OMITIR LA GESTION TIPIFICACI??N,INFORMACI??N REGISTRADA, . e .
N RCRSEC04 CACRSEC13 NO CORRESPONDE|CNTRCR14 APLICATIVO Débil Débil ejecuta por parte del
Cliente A LAS PETICIONES, PARA DEMORAR EL OBSERVACI??N Y AR??A A LA QUE VAN A COSMOS responsable Asi mismo, el soporte suministrado no es concluyente y no permite
QUEJAS, ~RECLAMOS Y TRAMITE ESCALAR, TODO ESTO ANTES DE ENVIARLO . i l evidenciar 'Ia [¢] zracién ue se realiza para Iei, a Iicyacic’)np de la
SUGERENCIAS : A LAS AREAS MISIONALES. EL PROCESO SE g o comrzl q P p
REALIZADOS POR ALGUNA REALIZA DE MANERA DIARIA , EN CASO DE :
PARTE INTERESADA. ERROR, EL ?7REA MISIONAL GENERA Recomendacion: Efectuar andlisis sobre el riesgo identificado, la
DEVOLUCI??N O RECHAZO DEL CASO. S . 9 L
causa y disefiar un control teniendo en cuenta la operacion del
proceso y debilidades informadas, incluyendo los parametros y
conceptos descritos en la guia del DAFP y las necesidades de la
entidad.
REVISAR CADA UNO DE LOS CANALES Se evidencia conformidad en algunos criterios del disefio del control
ESTABLECIDOS PARA RECIBIR LAS PORS de acuerdo con los parémet?os definidos en la Guia para la
POSIBILIDAD DE RECIBIR DEL BENEFICIARIO, A SER GESTIONADAS Administracion del Riesgo y el Disefio de Controles en Entidades
POR PARTE DEL ASESOR. LA EVIDENCIA O - . N .
CUALQUIER DADIVA O Publicas v4; sin embargo, el control no es confiable y/o efectivo, por
TRAZABILIDAD QUE SE DEJA DE LAS PQRS . - N o g
BENEFICIO A NOMBRE cuanto esta oficina ha advertido de debilidades relacionadas con los
AUSENCIA DE RECIBIDAS POR EL CANAL ES UN CASO EN| REUNIONES . P .
PROPIO O DE TERCEROS El control se ejecuta|términos de respuesta a las PQRSD y Defensor del Consumidor
Atencion al POR OMITIR LA GESTION RESPUESTA o EL APLICATIVO COSMOS ¥ SE GESTIONAN|  SEMANALES, algunas veces por|Financiero, a través de la alerta 001 de 2024 y hallazgos de auditoria
Cliente RCRSEC04 A LAS PETICIONES CACRSEC14 DEMORAS POR PARTE|CNTRCR15 [DE MANERA PERIODICA PARA ASEGURAR LA| INFORMES DE Débil Moderado e?rte inel socializadc;s y 9
QUEJAS, RECLAMOS Y DE LAS AREAS RESPUESTA DE LO RECIBIDO. EN CASO DE| GESTION DIARIOS E’es onsable ’
! ENCARGADAS. DESVIACIONES, POR NO GESTI??N| DE PQRSD. P ' o s . . -
SUGERENCIAS Recomendacioén: Efectuar andlisis sobre el riesgo identificado, la
OPORTUNA DEL CASO, SE VALIDAN LAS o ) >
REALIZADOS POR ALGUNA causa y disefiar un control teniendo en cuenta la operacion del
SITUACIONES PUNTUALES EN LA REUNI??N - . ; p
PARTE INTERESADA. X proceso y debilidades informadas, incluyendo los pardmetros y
SEMANAL DE PQRS. EVIDENCIAS: conceptos descritos en la gufa del DAFP y las necesidades de la
REUNIONES SEMANALES, INFORMES DE emidaz 9 Y
GESTION DIARIOS DE PQRS. !
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Proceso

POSIBILIDAD DE RECIBIR
DADIVAS O BENEFICIOS A
NOMBRE PROPIO O DE

FALTA DE INFORMACION
CLARA Y DEBILIDAD EN

LA ESTRATEGIA DE COMUNICACIONES DEBE
CONTEMPLAR LA DIVULGACION Y
PUBLICIDAD DE TODOS LOS SERVICIOS QUE
PRESTA LA ENTIDAD, POR TODOS LOS
MEDIOS DE COMUNICACION UTILIZADOS. LA
ESTRATEGIA DEBE ESTAR APROBADA POR
SECRETARIA GENERAL.ANTES DE GENERAR
CUALQUIER PUBLICACION, EL CASO DEBE
REGISTRARSE MEDIANTE LA PLATAFORMA
ARANDA Y ESTE DEBE VENIR AUTORIZADO
POR PARTE DEL JEFE DEL AREA QUE

Detalle de la Evidencia dieeim aEl el

ejecucién

control

El control se ejecuta

La accién determinada en el mapa de riesgos, no cumple con los
parametros y criterios minimos establecidos en la Guia para la
Administracion del Riesgo y Disefio de controles en Entidades
Publicas emitida por el DAFP; el prop6sito de un control debe estar
relacionado con operaciones de verificar, validar, conciliar, comparar,
revisar, cotejar, entre otros.

Igualmente, es importante sefialar, establecer

que el un

Atencion al CANALES DE ACCESO A REQUIERE LA PUBLICACION O| PLAN COMERCIALY - algunas veces por - " . .
Cliente RCRSECO5 ;Emﬁi‘f PORS:::\‘EA"'Z?ERL CACRSEC15 LA PUBLICIDAD DE LAS|SNTRCRIG 15 ULGACION. POR PARTE DEL AREA| DE MERCADEO Débil Moderado parte del E:Zigﬂ:mgﬁ;g:;gﬂ”d;r:e';‘gg'gauf‘zr d‘: zzlsz"'cgﬁs‘gapre"e”“
CUMPLIMIENTO DE LOS CONDICIONES DEL COMERCIAL, UN ANALISTA ENCARGADO responsable. ’
REQUISITOS. TRAMITE. VALIDA LA INFORMACION ~EN ARANDA, Recomendacion: Se recomienda efectuar andlisis de los riesgos y
CONFIRMA QUE CUMPLA LOS PARAMETROS, causas de corrupcién que puedan afectar a la entidad segun su
S| NO ESTA CORRECTO SE DEVUELVE EL operacion, identificando controles asociados de acuerdo con la
CASO.Y PARA LOS CEPS SE DISENAN mpetodologiia y criterios establecidos por el DAFP, fortaleciendo la
PIEZAS GRAFICAS, AFICHES Y PENDONES, relacion riesgo, causa y control en los términos de aplicabilidad vy
RECORDANDO QUE NO ES NECESARIO responsabilidac{ dentro del proceso de Atencion al Usuario
INTERMEDIARIOS PARA SOLICITUD DE
CREDITO Y QUE LOS TRAMITES SON
GRATUITOS. EL PROCESO DE REALIZA DE
MANERA CONSTANTE.
EL REGISTRO DE SOPORTES PARA LA
LEGALIZACION DEL CREDITO SE MANEJA
DIGITALMENTE MEDIANTE EL APLICATIVO
"CARGUE DOCUMENTAL" DE LA ENTIDAD
SIENDO EL NUMERO DE CONSULTA O
SEGUIMIENTO, EL NUMERO DE La accién determinada en el mapa de riesgos, no cumple con los
IDENTIFICACION DEL CIUDADANO. UNA VEZ parametros y criterios minimos establecidos en la Guia para la
RADICADO LOS DOCUMENTOS, Administracion del Riesgo y Disefio de controles en Entidades
AUTOMATICAMENTE, EL SOLICITANTE Publicas emitida por el DAFP; el propésito de un control debe estar
RECIBE UN CORREO ELECTRONICO relacionado con operaciones de verificar, validar, conciliar, comparar,
POSIBILIDAD DE RECIBIR NOTIFICANDO EL CORRECTO revisar, cotejar, entre otros.
DADIVAS O BENEFICIOS A DILIGENCIAMIENTO Y LOS SIGUIENTES| BASE DE DATOS El control se ejecuta )
Atencion al NOMBRE PROPIO O DE FALSIFICACION DE PASOS PARA COMPLETAR SU SOLICITUD. MAILING, PIEZAS algunas veces por Igualmente, es importante sefialar, que el establecer un
Cliente RCRSECO05 [TERCEROS POR REALIZAR|CACRSEC16 DOCUMENTOS A|CNTRCR14 |ADICIONALMENTE SE REALIZA| PUBLICITARIAS, Débil Moderado parte del procedimiento o contar con una politica por si sola, no va a prevenir o
TRAMITES SIN EL LEGALIZAR. SEGUIMIENTO Y VALIDACION DE LAS| RESULTADOS DE responsable detectar la materializacion del riesgo o una de sus causas.
CUMPLIMIENTO DE LOS COMUNICACIONES ENVIADAS AL USUARIO. CALIDAD ’

REQUISITOS.

POR PARTE DEL PROVEEDOR DE ATENCION
ATRAVES DE MONITOREOS SEMANALES,
REALIZADOS POR LOS MONITORES DE
CALIDAD, QUIENES VERIFICAN QUE LA

DOCUMENTACION Y RESPUESTA
CORRESPONDA A LO SOLICITADO POR EL
USUARIO.EN  CASO DE ENCONTRAR

ERRORES, SE GENERA FEEDBACK AL
AGENTE, SE INICIA VALIDACI??N DE LO
OCURRIDO, SE CONTACTA AL USUARIO (S
ES EL CASO).

Recomendacién: Se recomienda efectuar andlisis de los riesgos y
causas de corrupcién que puedan afectar a la entidad segun su
operacion, identificando controles asociados de acuerdo con la
metodologia y criterios establecidos por el DAFP, fortaleciendo la
relacion riesgo, causa y control en los términos de aplicabilidad y
responsabilidad dentro del proceso de Atencién al Usuario
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EL REGISTRO DE SOPORTES PARA LA
LEGALIZACION DEL CREDITO SE MANEJA
DIGITALMENTE MEDIANTE EL APLICATIVO
"CARGUE DOCUMENTAL" DE LA ENTIDAD
SIENDO EL NUMERO DE CONSULTA O

Detalle de la Evidencia dieeim aEl el

ejecucién

control

SEGUIMIENTO, EL NUMERO DE La accién determinada en el mapa de riesgos, no cumple con los
IDENTIFICACION DEL CIUDADANO. UNA VEZ parametros y criterios minimos establecidos en la Guia para la
RADICADO LOS DOCUMENTOS, Administracién del Riesgo y Disefio de controles en Entidades
AUTOMATICAMENTE, EL SOLICITANTE Publicas emitida por el DAFP; el propésito de un control debe estar
RECIBE UN CORREO ELECTRONICO relacionado con operaciones de verificar, validar, conciliar, comparar,
POSIBILIDAD DE RECIBIR FALSIEICACION o NOTIFICANDO EL CORRECTO revisar, cotejar, entre otros.
DADIVAS O BENEFICIOS A MANIPULACION DE LA DILIGENCIAMIENTO Y LOS SIGUIENTES| BASE DE DATOS El control se ejecuta
Atencion al NOMBRE PROPIO O DE INFORMACION DEL PASOS PARA COMPLETAR SU SOLICITUD.| MAILING, PIEZAS ] algunas veces por Igualmgnye, es importante seﬁglar, que el establecer un
Cliente RCRSECO05 [TERCEROS POR REALIZAR|CACRSEC17 REGISTRO DE CNTRCR14 |ADICIONALMENTE SE REALIZA| PUBLICITARIAS, Débil Moderado parte del procedimiento o contar con una politica por si sola, no va a prevenir o
TRAMITES SIN EL RADICACION DE SEGUIMIENTO Y VALIDACION DE LAS| RESULTADOS DE responsable detectar la materializacion del riesgo o una de sus causas.
CUMPLIMIENTO DE LOS DOCUMENTOS. COMUNICACIONES ENVIADAS AL USUARIO.[ CALIDAD '
REQUISITOS. ! POR PARTE DEL PROVEEDOR DE ATENCION Recomendacién: Se recomienda efectuar andlisis de los riesgos y
ATRAVES DE MONITOREOS SEMANALES, causas de corrupcién que puedan afectar a la entidad segun su
REALIZADOS POR LOS MONITORES DE operacion, identificando controles asociados de acuerdo con la
CALIDAD, QUIENES VERIFICAN QUE LA metodologia y criterios establecidos por el DAFP, fortaleciendo la
DOCUMENTACION Y RESPUESTA relacion riesgo, causa y control en los términos de aplicabilidad y
CORRESPONDA A LO SOLICITADO POR EL responsabilidad dentro del proceso de Atencién al Usuario
USUARIO.EN CASO DE ENCONTRAR
ERRORES, SE GENERA FEEDBACK AL
AGENTE, SE INICIA VALIDACI??N DE LO
OCURRIDO, SE CONTACTA AL USUARIO (SI
ES EL CASO).
DESDE EL PROVEEDOR DE ATENCI??N EN
COMPA????A CON EL ??REA DE CALIDAD DE
ICETEX OCM, SE DEFINEN LOS
PARAMETROS QUE DEBEN TENER EN
CUENTA EN LAS MATRICES DE CALIDAD,
PARA GARANTIZAR QUE LOS AGENTES DEL
PROVEEDOR ESTE VALIDANDO LA
DOCUMENTACI??N DE MANERA CORRECTA.
LA CONSULTA DEL CASO SE REALIZA
POSIBILIDAD DE RECIBIR FALTA DE MEDIANTE  EL _ APLICATIVO = "CARGUE| ACTADELA Se evidencia conformidad en el disefio y ejecucién del control de
DADIVAS O BENEFICIOS A ACTUALIZACION DE LA DOCUMENTAL" DE LA ENTIDAD SIENDO EL|  CALIBRACI??N, El control se ejecutajacuerdo con los parametros definidos en la Guia para la
Atencion al NOMBRE PROPIO O DE INFORMACION DE LAS NUMERO DE CONSULTA O SEGUIMIENTO, EL|  INFORMES DE de manera|Administracion del Riesgo y el Disefio de Controles en Entidades
Cliente RCRSECO5 | TERCEROS POR REALIZAR| CACRSEC69 BASES DE DATOS PARA CNTRCRO2 NUMERO DE IDENTIFICACION DEL|  CALIDAD Moderado Fuerte consistente por parte|Publicas v4; la calificacion del control se registra como moderada,

TRAMITES SIN EL
CUMPLIMIENTO DE LOS
REQUISITOS.

HACER LA REVISION DE
VERACIDAD.

CIUDADANO. UNA VEZ DEFINIDOS LOS
PARAMETROS SE INICIA CON VALIDACI??N
DE CASOS EN ALEATORIO DE MANERA
SEMANAL, Y AL MENOS UNA VEZ AL MES DE
REALIZAN SESIONES DE CALIBRACI??N EN
VIVO, PARA VERIFICAR LA GESTI??N
GENERADA POR EL EQUIPO DE AGENTES
ENCARGADOS DE REVISAR LOS
DOCUMENTOS. EN CASO DE ENCONTRARSE
ERRORES, SE CONTACTA AL USUARIO Y SE
REMUEVE AL AGENTE PARA DETERMINAR
LO SUCEDIDO

GENERADOS POR EL
PROVEEDOR DE
ATENCI??N

del responsable.

por cuanto la naturaleza de este es detectivo y afecta el puntaje final
en la evaluacién del disefio.
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Observacién y recomendaciones - Seguimiento Oficina de
Control Interno

Proceso

POSIBILIDAD DE TRAFICO

EL PROFESIONAL A CARGO DEL PROCESO,
CADA QUE SE REQUIERA CUBRIR VACANTE,
APLICA EL PROCEDIMIENTO PASO A PASO

Detalle de la Evidencia dieeim aEl el

LOS FORMATOS
ESTABLECIDOS EN
EL PROCEDIMIENTO

ejecucién

control

DE INFLUENCIAS PARA EL
DURANTE LA SELECCION OMITIR EL DERECHO PARA EL NOMBRAMIENTO, POSESION 'Y NOMBRAMIENTO, El control se ejecuta|Se evidencia conformidad en el disefio y ejecucién del control de
DE PERSONAL Y/O PREFERENCIAL DE LOS ENCARGO ~DE PERSONAL CON SUS POSESION Y de maneralacuerdo con los parametros definidos en la Guia para la
Ingreso RCRENT21 CACRENT28 FUNCIONARIOS DE|CNTRCR02 |RESPECTIVOS FORMATOS DEBIDAMENTE Fuerte Fuerte . . o . L .
ENCARGO DE PERSONAL ENCARGO DE consistente por parte|Administracion del Riesgo y el Disefio de Controles en Entidades
PARA BENEFICIO A CARRERA A SER DILIGENCIADOS. EN CASO DE QUE SE PERSONAL QUE del responsable. Publicas v4.
NOMBRE PROPIO O DE ENCARGADOS PRESENTE FUNCIONARIO INDICANDO QUE REPOSAN EN LA
TERCEROS. CUMPLE CON LOS REQUISITOS SE VALIDA HISTORIA LABORAL
POR SEGUNDA VEZ LA INFORMACION Y SE DE CADA
REMITE RESPUESTA. FUNCIONARIO.
EL PROFESIONAL A CARGO DEL PROCESO
VALIDA EL CUMPLIMIENTO DE REQUISITOS
DE LOS FUNCIONARIOS DE CARRERA CON
DERECHO PREFERENCIAL PARA SER
ENCARGADOS CADA VEZ QUE SE GENERA
ggSIBILIDAD IﬁELLEﬁEE’-\g UNA VACANTE AL INTERIOR DE LA ENTIDAD; ESTUDIO DE
DURANTE LA SELECCION OMITIR _EL DERECHO A TRAVES DE REVISION DE BASE DE DATOS|  VERIFICACION DE El control se ejecuta|Se evidencia conformidad en el disefio y ejecucion del control de
DE PERSONAL Y/O PREFERENCIAL DE LOS DONDE SE IDENTIFICA SU TRAYECTORIA|  CUMPLIMIENTO DE de maneralacuerdo con los pardmetros definidos en la Guia para la
Ingreso RCRENT21 ENCARGO DE PERSONAL CACRENT28 FUNCIONARIOS DE[CNTRCRO03 LABORAL EN LA ENTIDAD Y ESTUDIOS| REQUISITOS Fuerte Fuerte consistente por parte|Administracion del Riesgo y el Disefio de Controles en Entidades
PARA BENEEICIO A CARRERA A SER ACADEMICOS, PARA POSTERIORMENTE| PUBLICADO EN EL del responsable. Publicas va.
NOMBRE PROPIO O DE ENCARGADOS EMITIR ESTUDIO DE VERIFICACION DE| PORTAL DE
TERCEROS. CUMPLIMIENTO DE REQUISITOS PUBLICADO| TALENTO.
EN EL PORTAL DE TALENTO HUMANO. EN
CASO DE QUE SE PRESENTE FUNCIONARIO
INDICANDO QUE CUMPLE CON LOS
REQUISITOS SE VALIDA POR SEGUNDA VEZ
LA INFORMACION Y SE REMITE RESPUESTA.
EL PROFESIONAL GENERA EL ESTUDIO DE
VERIFICACI??N DE CUMPLIMIENTO DE Se evidencia conformidad en el disefio del control de acuerdo con los
POSIBILIDAD DE TRAFICO OMITIR REQUISITOS Y REALIZA EL CHECK LIST Y LA| FORMATO DE parametros definidos en la Guia para la Administracién del Riesgo y
DE INFLUENCIAS INTENCIONALMENTE LA COORDINADORA DEL GRUPO DE TALENTO| VALIDACION DE el Disefio de Controles en Entidades Publicas v4; sin embargo, de
DURANTE LA SELECCION REVISION DE HUMANO VERIFICA LA INFORMACI??N| REQUISITOS PARA El control se ejecutajacuerdo con los soportes suministrados: formato de validacién de
DE PERSONAL YIO REQUISITOS Y REGISTRADA EN EL ESTUDIO Y EL CHECK| ENCARGO O algunas veces por(requisitos y certificacion de complimiento de requisitos, no se
Ingreso RCRENT2L |-\ cARGO DE PERSONAL|CACRENT29 AUTENTICIDAD pg|ONTRCROZ ) o CUANDO SE PRESENTA| NOMBRAMIENTO Y |Vioderado Moderado parte del|evidencia la aplicacién de el “validacion dual” descrita en el control,
PARA BENEFICIO A DOCUMENTOS OBSERVACIONES SE REUNE LA| ESTUDIO DE responsable. gue permita observar una adecuada segregacion de funciones.
NOMBRE PROPIO O DE SOPORTE PARA EL COORDINADORA CON EL PROFESIONAL,[ VERIFICACI??N DE
TERCEROS. CUMPLIMIENTO REVISAN Y AJUSTAN PARA| CUMPLIMIENTO Recomendacién: Documentar la evidencia y soporte de los controles

POSTERIORMENTE ENVIAR A FIRMA DE LA
SECRETARIA GENERAL. (CONTROL DUAL)

de acuerdo con la descripcién del mismo.




Nombre

Riesgo

Seguimiento Mapa de Riesgos de Corrupcién primer cuatrimestre de 2024.

Nombre Riesgo

Causa de Riesgo

Nombre Causa

Controles

Descripcion Control

Resultado de la
calificacion del

Rango de
calificacion de la

Resultado peso de
la ejecucion del

Observacién y recomendaciones - Seguimiento Oficina de
Control Interno

Proceso

Ingreso

RCRSEC17

POSIBILIDAD DE RECIBIR
O SOLICITAR CUALQUIER
DADIVA O BENEFICIO A
NOMBRE PROPIO O DE
TERCEROS CON EL FIN DE
FAVORECER A ALGUIEN
CON UN NOMBRAMIENTO.

CACRSEC46

NO REALIZAR LA
VERIFICACION DE LOS
REQUISITOS DE
VINCULACION

CNTRCRO3

EL PROFESIONAL ENCARGADO DE LOS
PROCESOS DE SELECCION Y
NOMBRAMIENTO, CADA VEZ QUE HAY UN
PROCESO PARA VINCULAR A UNA
PERSONA, VERIFICA LOS REQUISITOS DE
ACUERDO CON EL PERFIL ESTABLECIDO EN
EL MANUAL DE FUNCIONES, MEDIANTE EL
DILIGENCIAMIENTO DEL FORMATO
INSTITUCIONAL  "LISTA DE CHEQUEO
PROCESO DE SELECCION", EL CUAL ESTA
FIRMADO POR EL PROFESIONAL Y EL
DILIGENCIAMIENTO DEL FORMATO
INSTITUCIONAL "CHECK LIST POSESION", EL
CUAL ESTA FIRMADO POR EL
COORDINADOR DEL GRUPO DE TALENTO
HUMANO. EN EL CASO DE HACER FALTA
ALGUN DOCUMENTO DE LA PERSONA A
VINCULAR SE REQUIERE A ESTE MEDIANTE
CORREO  ELECTRONICO  PARA  QUE
ALLEGUE LOS DOCUMENTOS FALTANTES.
UNA VEZ REVISADOS LOS DOCUMENTOS
ALLEGADOS POR EL CANDIDATO, SE
GENERA LA CERTIFICACION DE
CUMPLIMIENTO DE REQUISITOS EL CUAL ES
FIRMADO POR EL PROFESIONAL Y EL
COORDINADOR DE GRUPO DE TALENTO
HUMANO.

Detalle de la Evidencia dieeim aEl el

FORMATO
INSTITUCIONAL
"CHECK LIST
POSESION"

Moderado

ejecucién

Moderado

control

El control se ejecuta
algunas veces por
parte del
responsable.

Se evidencia conformidad en el disefio del control de acuerdo con los
parametros definidos en la Guia para la Administracion del Riesgo y
el Disefio de Controles en Entidades Publicas v4; sin embargo, de
acuerdo con los soportes suministrados, no se evidencia la aplicacion
de “validacion dual” descrita en el control (firma profesional y
Coordinador(a)), que permita observar una adecuada segregacion de
funciones.

Recomendacién: Documentar la evidencia y soporte de los controles
de acuerdo con la descripcién del mismo.

Ingreso

RCRSEC17

POSIBILIDAD DE RECIBIR
O SOLICITAR CUALQUIER
DADIVA O BENEFICIO A
NOMBRE PROPIO O DE
TERCEROS CON EL FIN DE
FAVORECER A ALGUIEN
CON UN NOMBRAMIENTO.

CACRSEC47

MANIPULACION DE LA
INFORMACION DE
DATOS LABORALES DE
LA PERSONA A
CONTRATAR.

CNTRCRO03

EL PROFESIONAL ENCARGADO DE LOS
PROCESOS DE SELECCION Y
NOMBRAMIENTO, CADA VEZ QUE HAY UN
PROCESO PARA VINCULAR A UNA
PERSONA, VERIFICA LOS REQUISITOS DE
ACUERDO CON EL PERFIL ESTABLECIDO EN
EL MANUAL DE FUNCIONES, MEDIANTE EL
DILIGENCIAMIENTO DEL FORMATO
INSTITUCIONAL  "LISTA DE CHEQUEO
PROCESO DE SELECCION", EL CUAL ESTA
FIRMADO POR EL PROFESIONAL Y EL
DILIGENCIAMIENTO DEL FORMATO
INSTITUCIONAL "CHECK LIST POSESION", EL
CUAL ESTA FIRMADO POR EL
COORDINADOR DEL GRUPO DE TALENTO
HUMANO. EN EL CASO DE HACER FALTA
ALGUN DOCUMENTO DE LA PERSONA A
VINCULAR SE REQUIERE A ESTE MEDIANTE
CORREO ELECTRONICO PARA QUE
ALLEGUE LOS DOCUMENTOS FALTANTES.
UNA VEZ REVISADOS LOS DOCUMENTOS
ALLEGADOS POR EL CANDIDATO, SE
GENERA LA CERTIFICACION DE
CUMPLIMIENTO DE REQUISITOS EL CUAL ES
FIRMADO POR EL PROFESIONAL Y EL
COORDINADOR DE GRUPO DE TALENTO
HUMANO.

FORMATO
INSTITUCIONAL
"CHECK LIST
POSESION"

Moderado

Moderado

El control se ejecuta
algunas veces por
parte del
responsable.

Se evidencia conformidad en el disefio del control de acuerdo con los
pardmetros definidos en la Guia para la Administracion del Riesgo y
el Disefio de Controles en Entidades Publicas v4; sin embargo, de
acuerdo con los soportes suministrados, no se evidencia la aplicacion
de “validacién dual” descrita en el control (firma profesional Y]
Coordinador(a)), que permita observar una adecuada segregacion de
funciones.

Recomendacion: Documentar la evidencia y soporte de los controles
de acuerdo con la descripcién del mismo.
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Observacién y recomendaciones - Seguimiento Oficina de
Control Interno

Proceso

POSIBILIDAD DE RECIBIR

EL PROFESIONAL ENCARGADO DE LOS

Detalle de la Evidencia dieeim aEl el

ejecucién

control

La accién determinada en el mapa de riesgos, no cumple con los
pardmetros y criterios minimos establecidos en la Guia para la
Administraciéon del Riesgo y Disefio de controles en Entidades
Publicas emitida por el DAFP; el prop6sito de un control debe estar
relacionado con operaciones de verificar, validar, conciliar, comparar,
revisar, cotejar, entre otros.

PROCESOS DE SELECCION Y
O SOLICITAR CUALQUIER NO PUBLICAR EL NOMBRAMIENTO REALIZA LA PUBLICACION Igualmente, es importante sefialar, que el establecer un
DADIVA_ O BENEFICIO A ESTUDIO DE DEL ESTUDIO DE VERIFICACION DE CORREO El control no se rocedimiento o contar con una politica o un documento por si solo,
Ingreso RCRSEC17 [NOMBRE PROPIO O DE|CACRSEC48 VERIFICACION DE|[CNTRCR16 ELECTR??NICO CON |Débil Débil ejecuta por parte del P ; pofitica o U ; P !
REQUISITOS DE LOS CARGOS VACANTES, no va a prevenir o detectar la materializacion del riesgo o una de sus
TERCEROS CON EL FIN DE CUMPLIMIENTO DE VACANTES A CUBRIR responsable.
EN EL MOMENTO EN QUE SE IDENTIFIQUE causas.
FAVORECER A ALGUIEN REQUISITOS
CON UN NOMBRAMIENTO QUE NO SE REALIZO SE PROCEDERA A
’ PUBLICAR DE MANERA INMEDIATA. Recomendacion: Se recomienda efectuar andlisis de los riesgos y
causas de corrupcion que puedan afectar a la entidad segun su
operacion, identificando controles asociados de acuerdo con la
metodologia y criterios establecidos por el DAFP, fortaleciendo la
relacion riesgo, causa y control en los términos de aplicabilidad y
responsabilidad dentro del proceso de Igreso.
EL PROFESIONAL ENCARGADO DE LOS
PROCESOS DE SELECCION Y
NOMBRAMIENTO, CADA VEZ QUE HAY UN
PROCESO PARA  VINCULAR A UNA
PERSONA, VERIFICA LOS REQUISITOS DE
ACUERDO CON EL PERFIL ESTABLECIDO EN
EL MANUAL DE FUNCIONES, MEDIANTE EL
DILIGENCIAMIENTO DEL FORMATO
INSTITUCIONAL _ "LISTA DE CHEQUEO Se evidencia conformidad en el disefio del control de acuerdo con los
PROCESO DE SELECCION', EL CUAL ESTA arametros definidos en la Guia para la Administracion del Riesgo
POSIBILIDAD DE RECIBIR FIRMADO POR EL PROFESIONAL Y EL P - . P P X 90 Y]
[10:01] YENNY el Disefio de Controles en Entidades Publicas v4; sin embargo, de
O SOLICITAR CUALQUIER DILIGENCIAMIENTO DEL FORMATO . . . . R
FALTA DE " M CONSTANZA MOLINA El control se ejecutalacuerdo con los soportes suministrados, no se evidencia la aplicacion
DADIVA O BENEFICIO A CUMPLIMIENTO DE LOS INSTITUCIONAL "CHECK LIST POSESION", EL DURAN FORMATO algunas veces por|de “validacion dual” descrita en el control (firma profesional
Ingreso RCRSEC17 INOMBRE PROPIO O DE|[CACRSEC49 CNTRCRO03 CUAL ESTA FIRMADO POR EL Moderado Moderado 9 P . - P L. y
REQUISITOS PARA INSTITUCIONAL parte del|Coordinador(a)), que permita observar una adecuada segregacion de
TERCEROS CON EL FIN DE ACCEDER A CARGOS COORDINADOR DEL GRUPO DE TALENTO "CHECK LIST responsable funciones
FAVORECER A ALGUIEN : HUMANO. EN EL CASO DE HACER FALTA POSESION" P ’ :

CON UN NOMBRAMIENTO.

ALGUN DOCUMENTO DE LA PERSONA A
VINCULAR SE REQUIERE A ESTE MEDIANTE
CORREO ELECTRONICO PARA QUE
ALLEGUE LOS DOCUMENTOS FALTANTES.
UNA VEZ REVISADOS LOS DOCUMENTOS
ALLEGADOS POR EL CANDIDATO, SE
GENERA LA CERTIFICACION DE
CUMPLIMIENTO DE REQUISITOS EL CUAL ES
FIRMADO POR EL PROFESIONAL Y EL
COORDINADOR DE GRUPO DE TALENTO
HUMANO.

Recomendacién: Documentar la evidencia y soporte de los controles
de acuerdo con la descripcién del mismo.
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Observacién y recomendaciones - Seguimiento Oficina de
Control Interno

Proceso

POSIBILIDAD DE RECIBIR
O SOLICITAR CUALQUIER

TODO NOMBRAMIENTO DEBE ESTAR

Detalle de la Evidencia dieeim aEl el

CERTIFICACI??N DE

ejecucién

control

La accién determinada en el mapa de riesgos, no cumple con los
pardmetros y criterios minimos establecidos en la Guia para la
Administraciéon del Riesgo y Disefio de controles en Entidades
Publicas emitida por el DAFP; el prop6sito de un control debe estar
relacionado con operaciones de verificar, validar, conciliar, comparar,
revisar, cotejar, entre otros.

DADIVA O BENEEICIO A FALTA DE SOPORTADO EN EL MANUAL DE FUNCIONES| CUMPLIMIENTO DE El control se ejecutallgualmente, es importante sefialar, que el establecer un
CUMPLIMIENTO DE LOS Y DEBE CUMPLIR CON LOS REQUISITOS. EL| REQUISITOS e algunas veces por|procedimiento o contar con una politica o un documento por si solo,
Ingreso RCRSECLY ?SF';ACBSSOSPESE'SL SN gg CACRSEC49 REQUISITOS pARA|CNTRCR2L | oepsONAL  ENCARGADO  VERIFICA LOS| FIRMADA POREL  |P¢0! Moderado parte del|no va a prevenir o detectar la materializacion del riesgo o una de sus
FAVORECER A ALGUIEN ACCEDER A CARGOS. REQUISITOS SOLICITADOS Y LOS COTEJA| COORDINADOR DE responsable. causas.
CON LOS DOCUMENTOS ENTREGADOS. TALENTO HUMANO
CON UN NOMBRAMIENTO. ” . L .
Recomendacion: Se recomienda efectuar andlisis de los riesgos y
causas de corrupcion que puedan afectar a la entidad segun su
operacion, identificando controles asociados de acuerdo con la
metodologia y criterios establecidos por el DAFP, fortaleciendo la
relacion riesgo, causa y control en los términos de aplicabilidad y
responsabilidad dentro del proceso de Igreso.
Se evidencia conformidad en el disefio del control de acuerdo con los
parametros definidos en la Guia para la Administracion del Riesgo y
LOS PROFESIONALES A CARGO OE L0S e e e o
PROCESOS DE BIENESTAR Y CAPACITACION aleg ) P e 9 q
POSIBILIDAD DE RECIBIR los contratos de bienestar y capacitacién se encuentran en etapa
VERIFICA QUE LOS VALORES FACTURADOS . . "
CUALQUIER DADIVA O precontractual, por tanto, ain no contamos con la ejecucién de
POR EL PROVEEDOR ESTEN ACORDES CON . N N - L.
BENEFICIO A NOMBRE ambos contratos.”, evidenciando debilidades en la planeacion y
LOS VALORES DEFINIDOS| ORDENES DE PAGO . L. L A
PROPIO O DE TERCEROS EL PROVEEDOR ejecucion de las actividades del proceso, por cuanto se ha
PARA LA INCLUSION NO FACTURA UN MAYOR CONTRACTUALMENTE, YA QUE NO PUEDEN| A PROVEEDORES ¥ El control no se evidenciado en vigencias anteriores, que los contratos de bienestar
Permanencia  |RCRENT22 CACRENT30 CNTRCR14 |SER MAYORES. EL COORDINADOR DEL| CONTRATOSCON |Moderado Débil ejecuta por parte del|€V'@enciado en vigenci lores, qu ‘ : y
AUTORIZADA DE GASTOS VALOR DEL SERVICIO capacitacion se ejecuta en un periodo de tiempo muy corto,
RELACIONADOS CON LAS PRESTADO AREA REALIZA UNA VALIDACION ANTES DE| VALORES responsable. | t | d tre d da vi .
ACTIVIDADES b HACER LA ORDEN DE PAGO.EN CASO DE| ESTIPULADOS. usuaimente en el segundo semestre de cada vigencia.
QUE LOS VALORES NO COINCIDAN SE L. " -
BIENESTAR Y Recomendacion: Analizar y estructurar las actividades del proceso
CAPACITACION REALIZA LA DEVOLUCION AL PROVEEDOR | fin d I trol iecuten d " |
. PARA QUE REALICE LOS AJUSTES con el fin de que los controles se ejecuten de manera oportuna en e
trascurso de la vigencia y realizar seguimiento constante a la
PERTINENTES. . . . . .
ejecucion de los controles con el fin de establecer si los riesgos
identificados deban ser actualizados cuando se presenten cambios en
el proceso.
POSIBILIDAD DE RECIBIR VERIFICACION DE CUMPLIMIENTO DE LOS No se evidencia conformidad en el disefio del control de acuerdo con
REQUISITOS PARA EL OTORGAMIENTO DE . - - . . .
O SOLICITAR CUALQUIER los parametros definidos en la Guia para la Administracion del Riesgo
DADIVA O BENEFICIO A LOS INCENTIVOS LABORALES POR PARTE| RESOLUCI??N DE el Disefio de Controles en Entidades Publicas v4, por cuanto carece
NOMBRE PROPIO O DE FALTA DE REQUISITOS DEL COORDINADOR DE DESARROLLO Y| OTORGAMIENTO DE El control se ejecuta ﬁe arametros relacionados con la periodicidad P
. PARA ACCEDER A LOS TRANSFORMACION PARA POSTERIOR INCENTIVOS PREVIA - de manera p P ’
Permanencia RCRSEC13 [TERCEROS PARA[CACRSEC34 CNTRCRO02 Débil Fuerte .
CONCEDER INCENTIVOS INCENTIVOS PRESENTACION AL CIGD_, Sl LAl VERIFICACION DE consistente por parte Recomendacién: ajustar la redaccién del control en lo relacionado con
! LABORALES. VERIFICACION NO SE CUMPLE SE REALIZA| CUMPLIMIENTO DE del responsable. I -8 . . N -
CAPACITACIONES, NUVAMENTE LA VERIFICACION DE| REQUISITOS la periodicidad de ejecucion y realizar seguimiento constante, con el
ENCARGOS U OTROS fin de establecer si los riesgos identificados deban ser actualizados

BENEFICIOS LABORALES.

CUMPLIMIENTO DE REQUISITOS Y SE
ASIGNA A OTRO PROFESIONAL DEL GRUPO.

cuando se presenten cambios en el proceso.
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Proceso

Detalle de la Evidencia dieeim aEl el

ejecucién

control

El control no es confiable, efectivo y suficiente, por cuanto esta oficina
ha advertido a través de las alertas 006 de 2023 y 007 de 2024,

POSIBILIDAD DE MANIPULAR LOS EL COORDINADOR DEL GRUPO DE sobre s_ituacione§ fraudulentas en la . etapa de legalizacion vy
MATERIALIZACION DE ESTADOS E CR??DITO, POR CADA COMIT?? REVISA LOS !'enovamc')n, reIamopfidas cor,1 .el cqmblo de e;tado de manera
EVENTOS RELACIONADOS INFORMACION DEL REPORTES DE DESCARGUE DE irregular y apro.bgcmn de c_red.nos_ sin ser gstud|antes o estar en
CON CORRUPCION PROCESO DE CREDITO INFORMACI??N EN C&CTEX POR SUBLINEA Y proceso de admision en una institucién determinada.
rgaens OFspe eecisThg O o icADn TN AcTasoE coum?? @ oo w0 sl o sl cont 1050 g
torgamiento de ?7 27 -~ -~ X e otra parte, respecto a la ejecucién del control no se ha llega las
credito RCRENT25 FPQgEURSOS A @?ngﬁﬁg CACRENTS3 DESEMBOLSO) por|CNTRCROZ  1oe A 17ACI?2N DEL ACTA, EN CASO DE| FIRMADAS POR Débil Débil féi;‘;fsgslgpa"e dell sctas que evidencian la aplicacion del mismo de acuerdo con el
QUE NO CUMPLAN LOS PARTE DE FUNCIONARIO ENCONTRARSE INCONSISTENCIA SE| COORDINADOR. ’ de.talle Qe la evidencia ,det.erminado en el mapa de_ri’esgos, s6lo se
REQUISITOS  DEFINIDOS PARA INCLUIR CORRIGE. AS?? MISMO, SE EJECUTAN evidencian los anexos técnicos del acta en cada comité.
EN EL REGLAMENTO DE BENEFICIARIOS NO CONTROLES ESTAD??STICOS QUE - )
CREDITO PARA BEN AUTORIZADOS POR REGISTREN TODOS LOS CR??DITOS Recomt_andamon: Efectuar analisis de Iqs riesgos y causas_de
COMITE DE CREDITO APROBADOS EN COMIT??. corrupcion que puedan afectar a la entidad segin su operacion,
identificando y fortaleciendo controles, de acuerdo con la metodologia
y criterios establecidos por el DAFP.
El control no es confiable, efectivo y suficiente, por cuanto esta oficina
ha advertido a través de las alertas 006 de 2023 y 007 de 2024,
MANIPULAR LOS sobre situaciones fraudulentas en la etapa de legalizacion y
POSIBILIDAD DE ESTADOS E renovacion, relacionadas con el cambio de estado de manera
MATERIALIZACION DE INFORMACION DEL EL COORDINADOR DE CR??DITO SE irregular y’aprobacic’)n de créditos sin ser estudiantes o estar en
EVENTOS RELACIONADOS ENCARGARA DE REVISAR Y APROBAR . A, N
PROCESO DE CREDITO CORREO DE proceso de admisién en una institucién determinada.
CON CORRUPCION, (DESDE REGISTRO SOLICITUD RECIBIDA POR PARTE DE AUTORIZACION DEL
Otorgamiento de SOBORNO  Y/O FRAUDE HASTA EL COLABORADOR ENCARGADO DE LA MISMA COORDINADOR Bl control no se De otra parte, respecto a la ejecucién del control no se ha llega las
h RCRENT25 [POR ADJUDICAR|CACRENT33 CNTRCR15 ??REA A TRAV??S DE ARANDA PARA LA Débil Deébil ejecuta por parte del " . N .
credito DESEMBOLSO) POR PARA PUBLICACION actas que evidencian la aplicacion del mismo de acuerdo con el
RECURSOS A PERSONAS PUBLICACI??N DE COMIT?? DE CR??DITO responsable. N . . . A
PARTE DE FUNCIONARIO DEL COMITE DE detalle de la evidencia determinado en el mapa de riesgos, sélo se
QUE NO CUMPLAN LOS PARA INCLUIR CADA QUE SE REALICE COMIT??. EN CASO CREDITO evidencian los anexos técnicos del acta en cada comité
REQUISITOS  DEFINIDOS BENEEICIARIOS NO DE EXISTIR ERROR, SE NOTIFICA, SE CREA ’ :
EN EL REGLAMENTO DE EVENTO DE RIESGO Y SE SUBSANA. L. P .
CREDITO PARA BEN AUTORIZADOS POR Recomgydamon: Efectuar andlisis de Iqs nesgqs y causas_’de
COMITE DE CREDITO corrupcion gque puedan afectar a la entidad segin su operacion,
identificando y fortaleciendo controles, de acuerdo con la metodologia
y criterios establecidos por el DAFP.
La situaciéon determinada como control en el mapa de riesgos, no
cumple con los pardmetros y criterios minimos establecidos en la
Guia para la Administracién del Riesgo y Disefio de controles en
POSIBILIDAD 0 DEBIDO A QUE UN debe estar relacionado con operacianes de verTiar,vaidar, conclir
MATERIALIZACION DE FUNCIONARIO DE IES, EL ICETEX ESTABLECE UN CONVENIO| CONVENIO comparar, revisar, cotejar, entre otros ’ ! !
EVENTOS RELACIONADOS FUNCIONARIO DEL INTERINSTITUCIONAL CON LAS IES, PARA| ESTABLECIDO ! ! ! !
CON CORRUPCION, ICETEX TEMPORAL, QUE SE REALICE LA LEGALIZACION DE LOS| ENTRE EL ICETEXY lgualmente, es importante sefialar, que el establecer un
Otorgamiento de SOBORNO Y/O FRAUDE CONTRATISTA O DE CREDITOS CONFORME AL CUMPLIMIENTO| LA IES DONDE SE ] ) EI control no se procedimie;lto © contar con una politica’o un documento por si solo
credito RCRENT25 [POR ADJUDICAR|CACRENT59 ATENCION AL CLIENTE,|CNTRCR25 DE REQUISITOS. EN CASO DE REGISTRARSE| ESPECIFICAN LAS Débil Débil ejecuta por parte del no va a prevenir o detectar la materializacion del riesgo o una de sus:
RECURSOS A PERSONAS REGISTREN DE FORMA DE FORMA INDEBIDA LA LEGALIZACION, SE| RESPONSABILIDADE responsable.

QUE NO CUMPLAN LOS
REQUISITOS DEFINIDOS
EN EL REGLAMENTO DE
CREDITO PARA BEN

INTENCIONAL EL
ESTADO DE
LEGALIZACION IES DE
UN CREDITO

REGISTRA EVENTO DE RIESGO O SE
REMITE CORREO CON LA EVIDENCIA DE LA
INCONSISTENCIA.

S FRENTE AL
TRATAMIENTO DE
LOS CREDITOS

causas.

Recomendacion: Se recomienda efectuar andlisis de los riesgos y
causas de corrupcion que puedan afectar a la entidad segun su
operacion, identificando controles asociados de acuerdo con la
metodologia y criterios establecidos por el DAFP, fortaleciendo la
relacion riesgo, causa y control en los términos de aplicabilidad y
responsabilidad dentro del proceso de Otorgamiento de Crédito.
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EL COORDINADOR DE LA VICEPRESIDENCIA
DE FONDOS EN ADMINISTRACION O QUIEN
HAGA SUS VECES, REALIZARA EL CAMBIO
DE ESTADO EN EL APLICATIVO DE CREDITO

Detalle de la Evidencia dieeim aEl el

ejecucién

control

POSIBILIDAD DE Y CARTERA, CADA VEZ QUE SE REQUIERA, Se evidencia conformidad en el disefio del control de acuerdo con los
MATERIALIZACION DE MANIPULACION DE LA CONFORME EL RESULTADO RECIBIDO DE CORREO parémetros definidos en la Guig para la AQministraci(?n del Riesgo y
Otorgamiento de EVENTOS DE SOBORNO INFORMACION YIO PARTE DEL PROFESIONAL GESTOR DEL ELECTRONICO CON el Disefio de Controles en Enndqdes Publicas v4; sin 'embargo, se
credito a traves Y/O FRAUDE AL DOCUMENTACION FONDO, PREVIO A LA VERIFICACION DE LA RESPUESTA DE dgnota que gl mismo no se ejepgta pgr ell Coordinador Qe la
de a ADJUDICAR RECURSOS A PRESENTADA PARA INFORMACION CONTENIDA EN EL PUBLICACION DE ] . EI control no se|Vicepresidencia de Fondos en administracion, si no por contratistas,
administracion RCRENT29 (PERSONAS QUE NO|CACRENT38 APLICAR A LA|CNTRCRO02 DOCUMENTO QUE SOPORTA LA RESULTADOS Y/O Débil Débil ejecuta por parte del|por lo que no hay y segregacion adecgac"]a de funmones lde acuerdo
de recursos de CUMPLAN CON CONVOCATORIA YIO APROBACION DEL CONSTITUYENTE; SI SE SOLICITUD DE responsable. con la descripcion del control y la materialidad e importancia de este.
terceros REQUISITOS EXIGIDOS, ALTERACION DE LOS OBSERVA ALGUNA DIFERENCIA EN LA SUBSANACION A 5 ) )
PARA BENEFICIAR A UN RESULTADOS A FAVOR INFORMACION, EL COORDINADOR REMITE QUE HAYA LUGAR Recomendacion: se recomienda analizar la estructura del control y las
PARTICULAR O RECIBIR DE TERCEROS. LA OBSERVACION AL GESTOR DEL FONDO A ’ responsabilidades de la ejecucién del mismo, con el fin de evidenciar
DADIVAS A CAMBIO. TRAVES DE CORREO ELECTRONICO PARA y documentar una adecuada segregacion de responsabilidad.
SU RESPECTIVO ANALISIS Y AJUSTE. LO
ANTERIOR SE REALIZA TENIENDO EN
CUENTA EL CRONOGRAMA DE LA
CONVOCATORIA.
EL PROFESIONAL DESIGNADO POR LA
MODIFICAR O ALTERAR VICEPRESIDENCIA DE FONDOS EN
ZOEEII_II_(I:IID'?ER DCEUAFIQ_E;)?JIEE LA RELACION DE ADMINISTRACION, VERIFICA EL VALOR DEL
. DADIVA O BENEFICIO A BENEFICIARIOS O SUS GIRO A DESEMBOLSAR DE ACUERDO CON Se evidencia conformidad en el disefio y ejecucién del control de
Gestion de VALORES, PARA LO APROBADO POR EL CONSTITUYENTE O . . - .
legalizacion y NOMBRE PROPIO O DE SOLICITAR GIROS LO ESTABLECIDO EN EL REGLAMENTO El control se ejecuta acue_rd_o cc_)p los parametros t_jeflpldos en la Guia para la

. TERCEROS, AL MOMENTO APROBACION O de manera|Administraciéon del Riesgo y el Disefio de Controles en Entidades
renovacion para|RCRENT27 CACRENT35 DIFERENTES A LO|CNTRCRO2 [OPERATIVO, PREVIO A EMITIR LA Fuerte Fuerte . - o ; -

- DE AUTORIZAR GIROS A RECHAZO DEL GIRO. consistente por parte|Publicas v4; sin embargo, se recomienda fortalecer la descripcion del
aprobacion  del LOS BENEFICIARIOS POR APROBADO  POR  EL AUTORIZACION DEL ~ GIRO. = SI  EXISTE del responsable mismo indicando los criterios de validacion para a la autorizacion de
desembolso UN MAYOR VALOR AL CONSTITUYENTE O LO ALGUNA INCONSISTENCIA EN LOS VALORES ’ giro.

APROBADO POR EL ESTABLECIDO EN REPORTADOS, SE RECHAZA SOLICITUD Y
CONSTITUYENTE REGLAMENTO SE NOTIFICA VIA CORREO ELECTRONICO AL
OPERATIVO. PROFESIONAL GESTOR DEL FONDO PARA
SU SUBSANACION.
EL PROFESIONAL DESIGNADO PARA
REALIZAR EL CONTROL DE REVISION DEL
POSIBILIDAD DE ACTO ADMINISTRATIVO QUE APRUEBA LAS| ACTO
MATERIALIZACION DE ALTERAR EL CONDONACIONES DE FONDOS EN| ADMINISTRATIVO DE
EVENTOS CORRUPCION, CONTENIDO DE LA ADMINISTRACION, PREVIO A LA| CONDONACION CON
SOBORNO Y/O FRAUDE AL RESOLUCION DE APROBACION POR PARTE DEL| VISTOBUENOY
CONDONAR CONDONACION CON EL VICEPRESIDENTE, VALIDA EL ACTO QCP:IS('\)AEAA%L?AEO oE 5' control se ejecutalSe e\gdencia cclJnformidad en el gisfeﬁg y ejecuTic’)nGdel control dle
Administracion OBLIGACIONES A ADMINISTRATIVO DE CONDONACION ?7 e maneralacuerdo con los pardmetros definidos en la Guia para la
de la cartera RCRENT26 PERSONAS QUE NO CACRENT34 EE\IRJ%EDK':::;/OREACER Ug CNTRCRO2 FRENTE A LOS DOCUMENTOS SOPORTE DE| LOS SOPORTES DE Fuerte Fuerte consistente por parte|Administracién del Riesgo y el Disefio de Controles en Entidades
CUMPLEN CON BENEEICIARIO EN LA SOLICITUD. SI SE OBSERVA ALGUNA| SOLICITUD DE del responsable. Publicas v4
REQUISITOS, A CAMBIO BENEEICIO PROPIO O DE INCONSISTENCIA, DEVUELVE LA| CONDONACION
DE FAVORECER UN UN TERCERO RESPECTIVA SOLICITUD AL PROFESIONAL| CARGADOS EN LA
INTERES PARTICULAR O ' ENCARGADO PARA SU RESPECTIVO| CARPETA

DE UN TERCERO.

AJUSTE. EL CONTROL SE EJECUTA CADA
VEZ QUE SE REALIZA UNA CONDONACION
DE BENEFICIARIOS.

CORRESPONDIENTE.
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POSIBILIDAD
MATERIALIZACION
EVENTOS SOBORNO Y/O

DE

EL PROFESIONAL DE LIQUIDACION SOLICITA

Detalle de la Evidencia dieeim aEl el

ejecucién

control

Se evidencia conformidad en el disefio y ejecucién del control de
acuerdo con los pardmetros definidos en la Guia para la

FRAUDE AL LIQUIDAR A LAS AREAS DE CONTABILIDAD Y CARTERA ESTADO DE CUENTA ) Admlinistracién'del Riesgo y el Disefio de Controles en Eptlidades
Liquidacion ~ de FONDO SIN MODIEICAR O ALTERAR EL ESTADO DE CUENTA PARA VERIFICACION DEL FONDO Y El control se ejecuta|Publicas v4; sin embargo, de gcuerdol con el §oporte sumlnl|stradlo
fondos enlRCRENT28 CUMPLIMIENTO DE CACRENT36 VALORES EN EL ESTADO|CNTRCRO3 DE SALDOS EN EL FONDO A LIQUIDAR, SI SE CONCILIACION DE Moderado Moderado algunas veces por (Estadq,s de cuentla —.’Nlu.nIC.IpIO de VI||aVIC€(10I(.)?, no se evidencia
administracion REQUISITOS DE CUENTA DEL FONDO. DETECTA ALGUN VALOR PENDIENTE SE VALORES DE SER parte del|aplicacion de la valHQamon indicada en la descripcién del control sobre
ESTABLECIDOS EN SOLICITA EL AJUSTE AL AREA RESPECTIVA. NECESARIOS responsable. el documento suministrado.
REGLAMENTO OPERATIVO ESTE CONTROL SE APLICA AL MOMENTO DE ’
PARA FAVORECER INICIAR LA LIQUIDACION UN FONDO. Recomendacién: Documentar y dejar evidencia de la aplicacién del
INTERES PERSONAL O EL control de acuerdo con la descripcién del mismo.
DE TERCEROS.
EL PROFESIONAL DESIGNADO POR LA
VICEPRESIDENCIA DE FONDOS EN
l?/li?:EBFL%J-\DL'IAZI?ACION DE OMITIR VALIDACIONES Y ADMINISTRACION, VERIFICA LA CONSULTA
EVENTOS SOBORNO Y/O CONTROLES REMITIDA POR EL OFICIAL DE
FRAUDE AL LIQUIDAR ESTABLECIDOS EN EL CUMPLIMIENTO PARA CONSTATAR QUE EL
Lo FONDO SIN PROCEDIMIENTO DE RESPONSABLE DE LA FIRMA DE|  CORREO El control se ejecuta|Se evidencia conformidad en el disefio y ejecucion del control de
Liquidacion  de CUMPLIMIENTO DE SARLAFT PARA CUBRIR LIQUIDACION = DEL FONDO NO ~ ESTE| ELECTR??NICO de maneralacuerdo con los pardmetros definidos en la Guia para la
fondos en|RCRENT28 REQUISITOS CACRENT37 SANCIONES O|CNTRCRO02 INCLUIDO EN LISTAS RESTRICTIVAS PARA| ENVIADO POR EL Fuerte Fuerte consistente por parte|Administracion del Riesgo y el Disefio de Controles en Entidades
administracion ESTABLECIDOS EN INVESTIGACIONES POR CONTINUAR CON EL PROCEDIMIENTO DE| OFICIAL DE del responsable Publicas v4:
REGLAMENTO OPERATIVO ENTES DE CONTROL DE LIQUIDACION; SI SE PRESENTA ALGUNA| CUMPLIMIENTO. ’ ’
PARA FAVORECER CONSTITUYENTES AL INSISTENCIA, SE REALIZA LA CONSULTA AL
INTERES PERSONAL O EL MOMENTO DE LA FIRMA OFICIAL DE CUMPLIMIENTO, RESPECTO DAR
DE TERCEROS. DE LIQUIDACION. CONTINUIDAD O NO AL DEBIDO TRAMITE.
ESTE CONTROL SE APLICA AL MOMENTO DE
LA LIQUIDACION DE UN FONDO.
VALIDACION POR PARTE DEL FUNCIONARIO
ENCARGADO DE LA GENERACION DEL CDP,
POSIBILIDAD DE :?\JECSL?I\/(I)PI\IL(I)I\?IIIIEMI\IIE"(\;TO Dg REVISANDO LA INFORMACION ENVIADA POR
MATERIALIZACION DE UN LOS PROCEDIMIENTOS EL ORDENADOR DEL GASTO (RUBRO Y| MEMORANDO, Se evidencia conformidad en el disefio y ejecucién del control de
EVENTO DE CORRUPCION, INTERNOS APROPIACION DISPONIBLE) CADA VEZ QUE| CORREO acuerdo con los parametros definidos en la Guia para la
SOBORNO Y/O FRAUDE AL RELACION;ADOS CON LA SE SOLICITA SU EMISI??N, EN CASO DE| ELECTRONICO DEL El control se ejecuta|Administracion del Riesgo y el Disefio de Controles en Entidades
Gestién RCRENT31 EFECTUAR CDP POR UN CACRENTA1 EXPEDICION CNTRCRO2 PRESENTARSE DIFERENCIAS EN LA| AREA Y/O REGISTRO Fuerte Fuerte de manera|PuUblicas v4; sin embargo, se recomienda formalizar los ajustes
presupuestal RUBRO,VALOR U OBJETO MODIFICACIéN v VERIFICACION SE PROCEDE A LA| ENSISGESTIONY consistente por parte|adicionales allegados del control, los cuales no han sido incluidos en
QUE NO CORRESPONDA ANULACION DE  LOS DEVOLUCION AL ORDENADOR DEL GASTO| CDP QUE SE del responsable. el mapa de riesgos producto de las recomendaciones del Gltimo
EN LA EJECUCION PARA CERTIFICADOS DE MEDIANTE CORREO ELECTRONICO O| GENERA DESDE EL seguimiento de la Oficina de control Interno, debido la periodicidad de
BENEFICIO PROPIO O DE DISPONIBILIDAD MEDIANTE EL APLICATIVO "SISGESTION"| APLICATIVO. los monitoreos que realiza la Oficina de Riesgos.
TERCEROS. PRESUPUESTAL PARA QUE PROCEDAN CON LOS AJUSTES
RESPECTIVOS Y SE INICIE DESDE CEROS EL
PROCESO DE EXPEDICION
POSIBILIDAD DE DESCONOCIMIENTO O UN FUNCIONARIO DIFERENTE AL QUE
MATERIALIZACION DE UN INCUMPLIMIENTO DE GENERA = EL REGISTRO, VALIDA LA Se evidencia conformidad en el disefio y ejecucion del control de
LOS PROCEDIMIENTOS INFORMACION DE LA SOLICITUD DEL CDP . - B
EVENTO DE CORRUPCION, acuerdo con los parametros definidos en la Guia para la
INTERNOS, FRENTE AL CDP GENERADO MEDIANTE EL . L . . L .
SOBORNO Y/O FRAUDE AL El control se ejecuta|Administraciéon del Riesgo y el Disefio de Controles en Entidades
Gestion EFECTUAR CDP POR UN RELACIONADOS CON LA APLICATIVO APOTEOSYS. EN CASO DE QUE CDP FIRMADO EN de manera|PuUblicas v4; sin embargo, se recomienda formalizar los ajustes
RCRENT31 CACRENT41 EXPEDICION, CNTRCRO03 LA VALIDACION SEA EXITOSA SE PROCEDE Fuerte Fuerte . . ' ' S .
presupuestal RUBRO,VALOR U OBJETO FORMATO PDF. consistente por parte|adicionales allegados del control, los cuales no han sido incluidos en
QUE NO CORRESPONDA MODIFICACION Y A FIRMAR EL DOCUMENTO. = CUANDO del responsable. el mapa de riesgos producto de las recomendaciones del Gltimo
EN LA EJECUCION PARA ANULACION ~ DE  LOS PRESENTA INCONSISTENCIAS SE INFORMA seguimiento de la Oficina de control Interno, debido la periodicidad de
CERTIFICADOS DE AL FUNCIONARIO QUE GENERA EL CDP !

BENEFICIO PROPIO O DE
TERCEROS.

DISPONIBILIDAD
PRESUPUESTAL

PARA QUE VERIFIQUE Y REALICE EL
PROCESO NUEVAMENTE.

los monitoreos que realiza la Oficina de Riesgos.
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POSIBILIDAD DE
MATERIALIZACION DE UN
EVENTO DE CORRUPCION,
SOBORNO Y/O FRAUDE AL

UN FUNCIONARIO DIFERENTE AL QUE
GENERA EL REGISTRO, VALIDA LA
INFORMACION DE LA SOLICITUD DEL CDP
FRENTE AL CDP GENERADO MEDIANTE EL
APLICATIVO APOTEOSYS. EN CASO DE QUE

Detalle de la Evidencia dieeim aEl el

ejecucién

control

El control se ejecuta

Se evidencia conformidad en el disefio y ejecucién del control de
acuerdo con los pardmetros definidos en la Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades

Gestion EFECTUAR CDP POR UN MANIPULACION (o] CDP FIRMADO EN de manera|Pulblicas v4; sin embargo, se recomienda formalizar los ajustes
presupuestal RCRENT31 RUBRO,VALOR U OBJETO CACRENT42 ADULTERACION DE CDP CNTRCRO2 LA VALIDACION SEA EXITOSA SE PROCEDE FORMATO PDF. Fuerte Fuerte consistente por parte|adicionales allegados del control, los cuales no han sido incluidos en
A FIRMAR EL DOCUMENTO. CUANDO - ; e
QUE NO CORRESPONDA del responsable. el mapa de riesgos producto de las recomendaciones del Gltimo
EN LA EJECUCION PARA PRESENTA INCONSISTENCIAS SE INFORMA seguimiento de la Oficina de control Interno, debido la periodicidad de
BENEFICIO PROPIO O DE AL FUNCIONARIO QUE GENERA EL CDP los monitoreos que realiza la Oficina de Riesgos.
TERCEROS. PARA QUE VERIFIQUE Y REALICE EL
PROCESO NUEVAMENTE.
VALIDACION POR PARTE DEL FUNCIONARIO
ENCARGADO DE LA GENERACION DEL CDP,
POSIBILIDAD DE REVISANDO LA INFORMACION ENVIADA POR
MATERIALIZACION DE UN EL ORDENADOR DEL GASTO (RUBRO Y| MEMORANDO, Se evidencia conformidad en el disefio y ejecucién del control de
EVENTO DE CORRUPCION, APROPIACION DISPONIBLE) EN CADA| CORREO acuerdo con los pardmetros definidos en la Guia para la
SOBORNO Y/O FRAUDE AL SOLICITUD PARA SU EXPEDICION, EN CASO| ELECTRONICO DEL El control se ejecuta|Administracion del Riesgo y el Disefio de Controles en Entidades
Gestion EFECTUAR CDP POR UN MANIPULACION [¢] DE PRESENTARSE DIFERENCIAS EN LA| AREA Y/O REGISTRO de manera|PuUblicas v4; sin embargo, se recomienda formalizar los ajustes
presupuestal | "CRENT3L | pUBRO.VALOR U oBJETO|CACRENTA2 ADULTERACION DE cpp |SNTRCROZ Iy piFicACION  SE PROCEDE A LA| ENSISGESTIONY | |e'e Fuerte consistente por parte|adicionales allegados del control, los cuales no han sido incluidos en
QUE NO CORRESPONDA DEVOLUCION AL ORDENADOR DEL GASTO| CDP QUE SE del responsable. el mapa de riesgos producto de las recomendaciones del Gltimo
EN LA EJECUCION PARA MEDIANTE CORREO ELECTRONICO O| GENERA DESDE EL seguimiento de la Oficina de control Interno, debido la periodicidad de
BENEFICIO PROPIO O DE MEDIANTE EL APLICATIVO "SISGESTION"| APLICATIVO. los monitoreos que realiza la Oficina de Riesgos.
TERCEROS. PARA QUE PROCEDAN CON LOS AJUSTES
RESPECTIVOS Y SE INICIE DESDE CEROS EL
PROCESO DE EXPEDICION
La relacién del riesgo, la causa y el control establecidos por el sector
educacion detallados en el mapa de riesgos, no permiten mitigar de
forma adecuada los posibles riesgos asociados a la operacion de la
entidad; Igualmente, dichos controles no cumplen con los requisitos,
POSIBILIDAD DE RECIBIR metodologia y pardmetros descritos en la Guia para la Administracion
omens poon OEBLDADES EN  EL PROCESO DE IMPLEMENTACI?N DE LSO DE| CIRCULAR24 I g o
Gestion RCRSEC19 [TERCEROS PARA[CACRSEC53 SEGUIMIENTO  DE LA CNTRCR29 LA FIRMA DIGITAL PARA LOS USUARIOS QUE|  REMITIDA POR EL Débil Débil ejecuta por parte del seguirﬁientos anteriorés realizados por esta oficina, el lider del
presupuestal AFECTACION CADA INTERVIENEN EN EL PROCESO DE| PRESIDENTE DEL ) ! .
AFECTAR RUBROS QUE responsable. proceso allega los ajustes a los controles, los cuales por motivos de

NO CORRESPONDEN CON
EL OBJETO DEL GASTO.

RUBRO PRESUPUESTAL

ASIGNACION Y PAGO DE RECURSOS.

ICETEX.

periodicidad de los monitoreos de la Oficina de Riesgos no se han
incluido en el mapa de riesgos de corrupcion.

Recomendacioén: Formalizar los ajustes de los controles del proceso
de gestién presupuestal en el siguiente monitoreo del mapa de
riesgos de corrupcién que realice la Oficina de Riesgos.
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La relacién del riesgo, la causa y el control establecidos por el sector
educacion detallados en el mapa de riesgos, no permiten mitigar de
forma adecuada los posibles riesgos asociados a la operacion de la
entidad; Igualmente, dichos controles no cumplen con los requisitos,
metodologia y pardametros descritos en la Guia para la Administracion
del Riesgo y Disefio de controles en Entidades Publicas emitida por el
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