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Invertimos en el talento de los colombianos

ORDENDE SErvicios N©  2013-0065 SUSCRITA ENTRE EL INSTITUTO

COLOMBIANO DE CREDITO EDUCATIVO Y ESTUDIOS TECNICOS EN EL EXTERIOR “MARIANO
OSPINA PEREZ" - ICETEX — Y A.S.R SOLUCIONES S.A.S

Renovar el Licenciamiento del Appliance de Tipo Especifico de Confro! de Confenido Web Barracuda Web Filter 310,

1. CONSIDERACIONES

1.1 Que dentro del Plan Estratégico del ICETEX, se necesita continuar el proceso de
aseguramiento de la plataforma tecnolédgica, para ello el ICETEX cuenta con un appliance de
marca Barracuda, el cual cumple con las expectativas que son filtrar el acceso a paginas Web.
Este dispositivo tiene un buen funcionamiento teniendo en cuenta que bloquea las paginas
requeridas y que se comunica de manera fiable y transparente con el directorio activo por ello
por ello se requiere renovar el Licenciamiento de la solucién de control de contenido web
(Proxy).

1.2 Que existe Estudio Previo de Conveniencia y Oportunidad suscrito por el Director de
Tecnologia de la entidad, donde establece la necesidad de Renovar el licenciamiento del
appliance de tipo especifico de control de contenido Web Barracuda Web Filter 310.

1.3 Que por la cuantia del proceso se adelanté el correspondiente a contratacion directa, para el
cual se cursé invitacién a las firmas ASR SOLUCIONES S.A.S y CARVAJAL TECNOLOGIA DE
SERVICIOS, invitacién que fue atendida Unicamente por la firma ASR SOLUCIONES S.A.S,
quien presenté la propuesta de manera oportuna adjuntando los documentos requeridos en la
solicitud.

1.4 Que segln lo requerido en el estudio previo, A.S.R SOLUCIONES S.A.S, tiene canal
autorizado por el fabricante de la Tecnologia Barracuda Networks Inc., y cuenta con ingenieros
certificados por Barracuda Networks para proveer el soporte técnico local, requeridos por el
ICETEX, el cual fue acreditado en su propuesta y, por lo tanto, puede prestar este servicio.

1.5 Que mediante Memorando SGR - 3000 -188 del 19 de febrero de 2013, la Secretaria
General designé al funcionario evaluador de la propuesta presentada, quien mediante
Memorando Interno 2013000789-1 del 27 de Febrero de 2013, informd que la propuesta cumple
con los requerimientos efectuados por la Entidad, siendo viable su contratacion; asi mismo el
Coordinador del Grupo de Contratacion verificé que el proponente cumple con los requisitos de
orden juridico establecidos en la solicitud de propuesta.

1.6 Que se deja constancia que se contrata directamente con A.S.R SOLUCIONES S.A.S, por
cumplir su propuesta con los requisitos de orden juridico, técnico, econémico y financiero
establecidos por la Entidad

1.7 Que la presente contratacién se realiza conforme a los articulos 13 y 15 de la Ley 1150 de
2007 y en el literal a) del articulo 11 del Acuerdo de Junta Directiva N° 007 de 2008. Con base
en las anteriores consideraciones se procede a celebrar el presente contrato de prestacion de
servicios, el cual se regiréa por las normas civiles y comerciales vigentes y concordantes en
Colombia, y en especial por las siguientes cldusulas.

2. CONTRATISTA

A.S.R SOLUCIONES S.A.S con NIT 900362535 - 6, representada por JOSE GREGORIO
TAMAYO, identificado con la con la Cédula de Extranjeria No0.387903, segln consta en el
Certificado de Existencia y Representacién Legal de la expedido por la Cdmara de Comercio de
Bogota del 12 de febrero de 2013.

3. OBJETO
Renovar el Licenciamiento del Appliance de Tipo Especifico de Control de Contenido Web
Barracuda web Filter310. L EE——— -
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ORDEN DE SERVICIOS N° 20 13 -00 65 SUSCRITA ENTRE EL INSTITUTO

COLOMBIANO DE CREDITO EDUCATIVO Y ESTUDIOS TECNICOS EN EL EXTERIOR “MARIANO
OSPINA PEREZ” - ICETEX - Y A.S.R SOLUCIONES S.A.S

Renovar el Licenciamiento del Appliance de Tipo Especifico de Control de Contenido Web Barracuda Web Filter 310.

4. PLAZO

El plazo de ejecucion de la Orden de Servicios sera de hasta 15 dias calendario, contados a
partir del cumplimiento de los requisitos de perfeccionamiento y ejecucidn. Los servicios de
garantia de los bienes y productos entregables serén de un (1) afio, contado a partir de la fecha
del suministro a la entidad.

5. VALOR

El valor de la presente Orden es hasta por la suma de DOS MILLONES OCHOCIENTOS
TREINTA Y SEIS MIL DOSCIENTOS PESOS MONEDA CORRIENTE ($2.836.200,00)
incluido el Impuesto al Valor Agregado (I.V.A.).

6. FORMA DE PAGO

El valor de la Orden de Servicios sera pagada contra la presentacién de la Factura, y después de
entregados los productos. El pago se hara previa presentacion de la factura correspondiente, los
informes de actividades desarrolladas, acompanado de los entregables o productos de acuerdo a
la actividad cumplida, la certificacion de cumplimiento a satisfaccién expedida por el Supervisor,
y de la certificacion expedida por el representante legal o revisor fiscal (seglin sea el caso) en la
que acredite estar al dia en los aportes al Sistema de Seguridad Social Integral, asi como los
propios del SENA, ICBF y Cajas de Compensacion Familiar y parafiscales, de conformidad con lo
sefialado en el literal d) del articulo 18 del Acuerdo de Junta Directiva del ICETEX N° 007 del 22
de febrero de 2008..El pago se hara mediante transferencia electrénica a la cuenta que indique
el contratista por escrito al ICETEX.

7. SUJECION DE LOS PAGOS A LAS APROPIACIONES PRESUPUESTALES

El valor de la Orden de Servicios se pagara con cargo al Rubro G332211001001 ADQUISICION Y
LICENCIAMIENTO DE SOFTWARE, segun consta en el Certificado de Disponibilidad
Presupuestal CDP EF - 2013- 085 del 21 de Enero de 2013, expedido por el Coordinador
del Grupo de Presupuesto del ICETEX.

8. OBLIGACIONES DE LAS PARTES

A) DEL CONTRATISTA se compromete a 1. Cumplir el objeto de la presente Orden de Servicios,
con plena autonomia técnica y administrativa, y bajo su responsabilidad. 2. Renovar la licencia
Barracuda Web filter 310 solicitada por el ICETEX. 3. Garantizar que con la renovacion del
licenciamiento de la solucién tipo Appliance de propodsito especifico se estd dando cumplimiento a
la Circular 052 emitida por la Superintendencia Financiera en cuatro a: “Velar porque los niveles
de seguridad de los elementos usados en los canales no se vean disminuidos durante toda su
vida util.”" y “Tener en operacién solo los protocolos, servicios, aplicaciones, usuarios, equipos,
entre otros, necesarios para el desarrolfo de su actividad.”. 4. Garantizar que el Bien y/o servicio
a contratar cumple con las siguientes caracteristicas técnicas:

Actualizacion de licenciamiento:

ITEM Producto Barracuda para los cuales el proveedor brinda
renovacion de licencia a un afo

BYFI310a-ehl Barracuda Web Filter310 1 Year

5. Incluir los servicios de garantia por 1 afio. 6. Entregar los siguientes documentos como parte
del proceso de implementacion: (a) Plan de actualizacion del licenciamiento. (b) Cronograma de

actividades (c) Licencias debidamente autorizadas por el fabricante. (d) Informe detallado del_
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Renovar el Licenciamiento del Appliance de Tipo Especifico de Controf de Contenido Web Barracuda Web Filter 310.

proceso de actualizacion del licenciamiento. 7. Validar los licenciamientos, vigencias, tipo vy
actualizaciones para administracion por parte de la entidad. 8. Garant|zar el licenciamiento
perpetuo, con suscripciones anuales, de tal manera que al vencerse el periodo de suscripcion la
solucion no pierda funcionalidad, y siga protegiendo con las Ultimas actualizaciones descargadas.
9. Entregar de conformidad con las caracteristicas técnicas consignadas en el numeral 4 de la
presente clausula, los productos en las instalaciones del ICETEX, en un plazo no mayor a 15
dias calendario, y ser instalados donde la Direccion de Tecnologia lo indique, ser configurados
de acuerdo a los lineamientos y necesidades que el ICETEX indique, ser parametrizados de
acuerdo a las definiciones que indique el Instituto y dejarlos en produccion a satisfaccion. 10.
Verificar que con la renovacion el servicio se actualiza automaticamente y que la realiza el
sistema Barracuda directamente de Fabrica, para lo cual el CONTRATISTA debe estar presente
para su verificacion. 11. Cumplir con las instrucciones que le imparta el Supervisor de la
presente orden, siempre y cuando esté enmarcado en el objeto el mismo 12. Cumplir con las
politicas sobre prevencién y control de lavado de activos, financiacién del terrorismo y otras
actividades delictivas 13. Constituir y Responder por el mantenimiento y vigencia de las
garantias prestadas. 14. Suministrar al supervisor del contrato toda la informacion que le sea
solicitada para verificar el correcto y oportuno cumplimiento de las obligaciones que contrae. 15.
Presentar oportunamente las facturas, los soportes correspondientes y demds documentos
necesarios para el pago. 16. Indicar el nimero de la cuenta bancaria corriente o de ahorros en
una entidad afiliada al S.A.P (Sistema Automatico de Pagos), en los que se consignaran los
pagos estipuladas es esta Orden. Las demas inherentes al objeto y la naturaleza del contrato. B)
DEL ICETEX 1. Poner a disposicion del CONTRATISTA la informacién necesaria para el
cumplimiento del objeto contractual. 2. Pagar el valor de la orden en la forma y oportunidad
pactada. 3. Ejercer la supervision del contrato para efectos de lograr la correcta ejecucion del
mismo. 4 Exigirle al CONTRATISTA la presentacion de los soportes que acrediten el
cumplimiento del pago de los aportes al sistema de seguridad social integral y demas pagos de
conformidad con lo sefialado en el literal d) del articulo 18 del Acuerdo de Junta Directiva de
ICETEX No 007 del 22 de febrero de 2008.

9. ENTREGABLES

En la ejecucion de la Orden de Servicios el CONTRATISTA debe entregar los siguientes
productos: a. Informe de entrega del proyecto, incluyendo items como: Configuracion realizada,
afinamiento y soporte de la operacion de la solucion. b. Documento de Esquema de Soporte
Técnico, en donde se indique, nimero telefonico a donde se debe llamar en caso de requerirlo,
datos de contacto técnico y horario de soporte. c. Informe Escrito de las Pruebas que realizo a la
implementacion y configuracion que le realizd a la solucion. d. Documento en el que se constate
gue las versiones de sistema operativo, actualizacién de firmas, patrones, actualizaciones que
quedan en la implementacion son las Gltimas disponibles por parte del centro de actualizacion
del fabricante. e. El Formato del licenciamiento contratado en el que se valide claramente que el

_soporte es por 1 afio y se indique el cubrimiento del mismo.

10.MULTAS O PENAL MORATORIA

En caso de retardo o incumplimiento parcial de las obligaciones del CONTRATISTA, deberd
pagar al ICETEX a titulo de multa, el uno (1%) por ciento del valor de la presente orden, por
cada dia de retraso en el cumplimiento del mismo, sin que el monto total exceda del diez (10%)
por ciento del valor de la orden de suministro. PARAGRAFO: Para hacer efectiva las rinultas et
ICETEX seguira el procedimiento establecido en el articulo 24 del Acuerdo de Jubta Iljﬁctwa
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No. 007 de 2008, por el cual se adopta el Manual de Contratacion de ICETEX, con la modificacion
establecida en el articulo Decimo Primero del Acuerdo de Junta Directiva No. 031 de 2012

11.PENAL PECUNIARIA

En caso de incumplimiento definitivo de las obligaciones de la orden, EL CONTRATISTA
cancelara al ICETEX a titulo de estimaciéon anticipada de perjuicios una suma equivalente al
veinte (20%) por ciento del valor de la Orden de Suministro.

12.PROCEDIMIENTO PARA LA IMPOSICION DE LA PENAL MORATORIA Y/O
PECUNIARIA

El cobro de la penal moratoria y/o la penal pecuniaria acordadas en ésta orden se haran
efectivas una vez agotado el procedimiento previsto en el articulo 24 del Acuerdo de Junta
Directica No. 007 de 2008, modificado por el articulo Décimo Primero del Acuerdo Junta Directica
No. 031 de 2012, de la siguiente forma: En caso de existir saldos pendientes a favor del
CONTRATISTA, EL ICETEX harad el descuento que corresponda de dichos saldos, y para el
efecto, con la aceptacion de la orden, EL CONTRATISTA autoriza de forma expresa e
irrevocable al ICETEX, para efectuar el o los correspondientes descuentos a que haya lugar. En
caso de no existir saldos pendientes a favor de EL CONTRATISTA, EL ICETEX solicitara el pago
al CONTRATISTA de la obligaciéon quien deberd realizarlo dentro de los quince (15) dias
siguientes al recibo de la comunicacion, en caso que EL CONTRATISTA no cancele la

obligacién, se acudira a los mecanismos previstos en la normatividad vigente sobre solucién
alternativa de conflictos.

13.CONFIDENCIALIDAD Y USO DE LA MARCA ICETEX

EL CONTRATISTA, sus empleados o dependientes, se comprometen con el ICETEX a guardar
absoluta reserva de la informacién institucional que conozca con ocasion de la presente Orden
de Servicios, asi como a tomar las medidas necesarias a fin de evitar los riesgos de pérdida,
destruccion, alteracion y uso no autorizado o fraudulento de la misma. Para este efecto EL
CONTRATISTA, sus empleados o dependientes se obligan a no disponer, divulgar, circular o
negociar la informacion, ni a mostrarla y entregarla a personas no autorizadas por el ICETEX.
En caso de incumplimiento de esta obligacién, EL CONTRATISTA respondera por los eventuales
perjuicios que se causen al ICETEX. En todo caso, la informacién solo podré ser utilizada para la
correcta ejecucion del objeto contratado. Igualmente, teniendo en cuenta que la marca ICETEX
se encuentra debidamente registrada, EL CONTRATISTA, sus empleados o dependientes, no
podran hacer uso de ella sin que medie autorizacién previa y expresa por parte del ICETEX.
PARAGRAFO PRIMERO: No podra ser considerada como confidencial la informacién que sea
susceptible de ser conocida mediante la utilizacion de canales regulares y legales de informacion
ni la informacion que sea de publico conocimiento. PARAGRAFO SEGUNDO: Que de no ser asi,
se presume que toda informacion intercambiada entre las partes es confidencial, y debe
adecuarse a lo establecido en la presente orden de servicios, salvo que el ICETEX, exprese lo
contrario. PARAGRAFO TERCERO: De conformidad con Io sefialado en esta Clausula la
informacién confidencial que sea recibida por EL CONTRATISTA, sera exclusiva y Unicamente
utilizada para los fines para los cuales fue suministrada y no podra ser revelada a terceros salvo
autorizacion expresa de la parte que suministro la informacion.

14.SUSPENSION

La ejecucion de la Orden de Servicios podra ser suspendida mediante la suscripcién de un acta
en donde conste tal evento, cuando medie alguna de las siguientes causales: 1) Por
circunstancias de fuerza mayor o caso fortuito; 2) Por solicitud debidamente
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Renovar ef Licenciamiento del Appliance de Tipo Especifico de Control de Contenido Web Barracuda Web Filter 310,

interpuesta por una de las partes. El término de suspension no seré computable para efecto del
plazo de ejecucién de la orden de suministro, ni dard derecho a exigir indemnizacion,
sobrecostos o reajustes, ni a reclamar gastos diferentes a los pactados en la misma.
PARAGRAFO PRIMERO: En caso de suspension de la orden, EL CONTRATISTA se
compromete a modificar el plazo de los amparos de la garantia sefialada en la presente orden,
ajustéandola al nuevo plazo de la misma. PARAGRAFO SEGUNDO: Para efectos de la
Suspension de esta Orden se deberd tener en cuenta lo sefialado en la Resolucién No. 0920 del
11 de noviembre de 2009 del ICETEX.

15.SUPERVISION

La vigilancia y control de la ejecucién de la presente orden de Servicios estara a cargo de un
funcionario designado por el ICETEX. Seradn funciones de la Supervision de la Orden, las
sefialadas en el articulo 23 del Acuerdo de Junta Directiva No.007 del 22 de febrero de 2008 del
ICETEX, con la modificacion introducida mediante Acuerdo No. 031 de 2012, y las demas
Funciones y la Responsabilidad sefialadas en los Articulo Noveno y Décimo del Acuerdo No. 031
de 2012, PARAGRAFO: Ademas de las Funciones especificas sefialadas en la presente cldusula,
el Supervisor tendra las facultades generales previstas en los articulos 83 y 84 de la ley 1474 de
2011 (Estatuto Anticorrupcion), y deberd seguir lo previsto en la Circular No. 1 del 28 de Agosto
de 2009, por medio de la cual “Prevé instrucciones precisas respecto del cumplimiento de las
funciones establecidas en el articulo 23 del Manual de Contratacién” y la Circular No. 009 del 14
de Septiembre de 2011, “relacionada con la implementacién y cumplimiento del Estatuto
Anticorrupcion ley 1474 de 2011*

16.CAUSALES DE TERMINACION

La Orden de Servicios se daré por terminada en los siguientes casos: a) Mutuo acuerdo entre las
partes. b) Incumplimiento de alguna de las obligaciones por parte del CONTRATISTA. c)
Vencimiento del plazo. d) Cumplimiento del objeto de la Orden de Servicios, antes del
vencimiento del plazo de la misma. e) Por el acaecimiento de la Condicién Resolutoria, de
conformidad con el articulo 1546 del Cédigo Civil. f) Cuando EL ICETEX establezca por
cualquier medio que EL CONTRATISTA se encuentra incluido en listas de control para el lavado
de activos y financiacion del terrorismo, acorde con las politicas aprobadas por la Junta
Directiva. g) Cuando el ICETEX establezca por cualquier medio que el CONTRATISTA ha hecho
uso indebido de la Informacion ylo las claves de acceso a los diferentes sistemas y plataformas
tecnoldgicas que el ICETEX le entregue, o que llegare a conocer, para la ejecucion de la presente

orden de servicios, sin perjuicio de las acciones administrativas, penales, disciplinarias vy fiscales
a que haya lugar.

17.0BLIGACION ESPECIAL SOBRE PREVENCION DEL LAVADO DE ACTIVOS

EL CONTRATISTA se obliga para con EL ICETEX, a no utilizar el objeto de esta orden, como
instrumento para el ocultamiento, manejo, inversién o aprovechamiento, en cualquier forma de
dinero u otros bienes provenientes de actividades delictivas, o para dar apariencia de legalidad a
actividades delictivas o a transacciones o fondos vinculados con las mismas y a informar al
ICETEX, inmediatamente, cualquier sospecha o informacion que llegare a conocer relacionada
con este tema, respecto de las obligaciones derivadas de la presente orden de suministro.
PARAGRAFO: En caso que EL CONTRATISTA, figure en una lista de control de lavado de
activos y financiacién del terrorismo o se encuentre vinculado en un proceso judicial o delitos
fuentes, EL ICETEX podra unilateralmente suspender los giros y/o la presente orden de
servicios, de conformidad con las politicas adoptadas por la Junta Directiva del ICETEX, mediante
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Acuerdo N°016 del dia 3 de Abril de 2008.

18.SOLUCION DE CONTROVERSIAS
Los conflictos que se presenten durante la ejecucion del objeto de la Orden, se solucionaran
mediante los mecanismos de arreglo directo y conciliacidn. En caso de que estos mecanismos
llegaren a fracasar, se acudira a la jurisdiccién competente.
19.CESION
EL CONTRATISTA no podra ceder total ni parcialmente los derechos y obligaciones emanadas
de la presente orden sin consentimiento previo y expreso del ICETEX.
20.INHABILIDADES E INCOMPATIBILIDADES
EL CONTRATISTA declara bajo la gravedad del juramento no encontrarse incurso en ninguna
de las causales de inhabilidad e incompatibilidad, ni prohibiciones para contratar consagradas
en los articulos 8 y 9 de la Ley 80 de 1993, en el articulo 127 de la Constitucion Politica de
Colombia y en los demas eventos de prohibicién previstos en la Ley 610 de 2000, en el Acuerdo
de Junta Directiva del ICETEX No. 007 de febrero de 2008 y en las demas normas vigentes
relacionadas con esta materia, articulo 18 de la Ley 1150 de 2007, Articulos 1, 2, 3, 4, 5, 90 de
la Ley 1474 de 2011, y demas normas pertinentes, ni encontrarse en conflicto de intereses con

el ICETEX. El juramento se entiende prestado con la aceptacion de la presente orden de
servicios.

21.NATURALEZA DE LA VINCULACION

La presente Orden no genera vinculacion laboral entre EL ICETEX y EL CONTRATISTA vy su
personal; en consecuencia, ni EL CONTRATISTA ni el personal que cumplira la presente Orden,

Cocasidn de la presente orden.

22.PERFECCIONAMIENTO Y EJECUCION
A partir de la fecha en la cual EL CONTRATISTA acepte por escrito esta Orden, se entendera

perfeccionada. Para su ejecucion se requiere la expedicion del registro presupuestal. EIl ICETEX
N regonaCerazauma alguna si su ejecucion se inicia sin el cumplimiento de |os citados requisitos
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23.FECHA DE SUSCRIPCION
o
' 04 MAR 201

M1l

POR EL CONTRATANTE

MARIA EUGENIA MEND
) Secretaria General
.4/” ICETEX
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