INSTITUTO COLOMBIANO DE CREDITO EDUCATIVO Y ESTUDIOS TECNICOS EN EL
EXTERIOR “MARIANO OSPINA PEREZ”- ICETEX

DOCUMENTO DE RESPUESTAS A LAS OBSERVACIONES AL PLIEGO DE CONDICIONES
DEFINITIVO PRESENTADAS EN LA AUDIENCIA PUBLICA DE ACLARACION DE PLIEGOS Y
ASIGNACION DE RIESGOS DEL 29 DE SEPTIEMBRE DE 2014 Y LAS REMITIDAS A TRAVES DEL
CORREO ELECTRONICO DE LA ENTIDAD.

CONTRATAR EL OUTSOURCING PARA LA PRESTACION DE LOS SERVICIOS ESPECIALIZADOS
DE RED DE COMUNICACIONES, CENTRO DE DATOS Y SERVICIOS CONEXOS.

1. OBSERVACIONES PRESENTADAS POR DT CORP MARIA DEL PILAR DIAZ
OLARTE.

1. Solicitamos se modifique el numeral 3.4.2.2 en el sentido de permitir que la experiencia
especifica se acredite con maximo cinco (5) certificaciones atendiendo al nimero de
actividades que se deben certificar.

RESPUESTA ICETEX

VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

Se acepta la observacion. En Folio 50, el parrafo:

“...Igualmente el Proponente debera acreditar experiencia especifica, para lo cual
debera presentar certificacion expedida por el Contratante, donde conste el
cumplimiento de esta experiencia con méaximo tres (3) contratos suscritos o
celebrados en los cinco (5) afios anteriores a la fecha de presentacion de la
propuesta, diferentes a los utilizados para acreditar la experiencia general, cuyo
objeto revisado en conjunto y de manera integral de acuerdo con las
certificaciones presentadas, contengan las siguientes actividades...”.

Quedara:

“...Igualmente el Proponente debera acreditar experiencia especifica, para lo cual
deberd presentar certificacion expedida por el Contratante, donde conste el
cumplimiento de esta experiencia con maximo cinco (5) contratos suscritos o
celebrados en los cinco (5) afios anteriores a la fecha de presentacion de la
propuesta, diferentes a los utilizados para acreditar la experiencia general, cuyo



objeto revisado en conjunto y de manera integral de acuerdo con las
certificaciones presentadas, contengan las siguientes actividades...”.

2. Se solicita se aclare si en el caso de la Unién Temporal uno solo de los integrantes puede
acreditar el cumplimiento de la experiencia

RESPUESTA ICETEX

GRUPO CONTRATOS

Si. Legalmente resulta viable que uno solo de los integrantes acredite experiencia
requerida en el Pliego de Condiciones. La propuesta de la Uniébn Temporal sera
evaluada en su conjunto para establecer si cumple con los requisitos minimos
habilitantes.

2. OBSERVACIONES PRESENTADAS POR IFX NETWORKS

1. Las certificaciones de experiencia especifica deben certificar servicios de administracion al
menos de ochenta (80) servidores. Este nimero es por certificacién o la suma de las tres (3)
certificaciones.

RESPUESTA ICETEX

VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

La suma de las tres.

No se requiere realizar cambios al Pliego de Condiciones.

2. Porque piden certificacién pink elephant

RESPUESTA ICETEX

VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

Se aclara se solicita certificacion Pink Elephant:
ICETEX requiere que el proponente garantice que dentro de la implementaciéon de
las herramientas de gestion que se ofrezca, debera implementar una solucion para
la gestion de servicios de soporte en los que se pueden aplicar por lo menos dos
(2) procesos de las mejores practicas de ITIL con los cuales debe ser compatible,
tales como:



Incident Management
Problem Management
Change Management
Configuration Management
Service Level Management

Lo anterior debido a que estos son los mas utilizados durante la operacion diaria.
El proveedor puede utilizar otro tipo de Certificacion siempre y cuando se
demuestre que esta orientado a las mejores practicas ITIL de acuerdo con los
alcances explicados anteriormente.

Por lo anterior, en Folio 227, el parrafo:

‘EL CONTRATISTA debe presentar certificacion verify V3 o superior de la
organizacion Pink Elephant para la herramienta de gestién de servicios propuesta,
especificamente para los procesos de Gestion de disponibilidad, Gestion de
cambios, Gestion de eventos, Gestion de incidentes. Los procesos deberan
quedar implementados de acuerdo a lo estipulado en el ANEXO 11
INFORMATIVO GOBERNABILIDAD ETAPAS DEL PROYECTO.”

Quedara asi:

“‘El CONTRATISTA debe presentar certificacion verify V3 o superior de la
organizacion Pink Elephant para la herramienta de gestion de servicios propuesta
gue debe contar con minimo dos (2) procesos certificados de los que se solicitan
(Procesos de Gestion de Incidentes, Gestion de Problemas, Gestion de cambios,
Gestidon de eventos, Gestion de Configuracion y Gestidn de Niveles de Servicio.),
los procesos deberan quedar implementados de acuerdo a lo estipulado en el
ANEXO 11 INFORMATIVO GOBERNABILIDAD ETAPAS DEL PROYECTO.”

3. Por sede, se requiere un enlace principal en fibra (obligatorio?), y un respaldo en cualquiera de
los otros medios (cobre, radio)

RESPUESTA ICETEX

VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

Si, es correcto, cada enlace principal debe ser en fibra obligatoriamente y el
respaldo en cualquiera de los otros medios (cobre, radio, fibra). El proponente
debera plantear la alternativa técnicas que le permita cumplir con Acuerdos de
Niveles de Servicio igual o superior a 99,8%.



Por lo anterior, en Folio 63, el parrafo:

» “Se requiere que se instale para cada sitio un enlace principal en fibra
Optica y un enlace redundante al 50% de capacidad en un medio diferente
(cobre o radio). Deben estar operando simultdneamente y su ancho de
banda se debe sumar mientras no haya caida de uno de los dos medios.”

Quedarada de la siguiente forma:

» “Se requiere que se instale para cada sitio un enlace principal en fibra
Optica y un enlace redundante al 50% de capacidad preferiblemente en un
medio diferente (vsat, cobre o radio). No obstante lo anterior, El proponente
debera plantear la alternativa técnica que le permita cumplir con Acuerdos
de Niveles de Servicio igual o superior a 99,8%. Los medios ofrecidos
deben estar operando simultdneamente y su ancho de banda se debe
sumar mientras no haya caida de uno de los dos medios.”

4. Apoyo a la Industria Nacional. Personal involucrado en el proyecto o personal contratado por
la compaiiia?

RESPUESTA ICETEX

VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

De conformidad con la Ley 816 de Apoyo a la Industria Nacional, se trata de
evaluar la participacion de oferentes que, entre otros, ofrezcan componente de
bienes, servicios y/o servicios profesionales nacionales. En tal sentido, el Pliego
de Condiciones no distingue si es del proyecto o la modalidad para su vinculacion,
sino que se otorgara puntaje al proponente que oferte los servicios con personal
nacional.

Tal como se indica en Folio 123, aquel proponente que ofrezca la totalidad de los
servicios involucrados en el Proyecto, con Personal Colombiano obtendra los 100
puntos:

“‘En concordancia con lo ordenado mediante la Ley No 816 de 2003, ofertas
nacionales o extrajeras que incorporen componente 100% colombiano en los
servicios profesionales ofrecidos (Director y equipo de trabajo para la presente
seleccién).



Apoyo a la Industria Nacional (100 puntos de calificacion): En los términos de la
ley 816 de 2003 “por medio de la cual se apoya a la Industria Nacional a través de
la Contratacion Publica”, ICETEX asignara el siguiente puntaje:”.

5. Impuestos, tasas y contribuciones para este contrato?

RESPUESTA ICETEX

GRUPO CONTRATOS

El Pliego de Condiciones hace referencia al Impuesto al Valor Agregado IVA 'y
demas gastos generales y costos indirectos que puedan ocasionar con la firmay
la ejecucion del contrato durante su vigencia y liquidacion.

3. OBSERVACIONES PRESENTADAS POR COLOMBIA TELECOMUNICACIONES
S.A ESP TELEFONICA.

6. A que hace referencia “...traslados internos de equipos de comunicacién que solicite el ICETEX”

RESPUESTA ICETEX

VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

Durante la Etapa de Operacion, en caso de que ICETEX requiera trasladar una de
sus sedes de un lugar a otro, los Equipos de Red Local de Datos y Voz (Switches,
Gateways) seran trasladados por parte de ICETEX. Sin embargo, los Estudios de
Sitio, Instalaciones de Ultimo Kilometro, Configuracion de Router y cualquier otro
Equipo de Telecomunicaciones de la Red WAN, serd completa responsabilidad
incluidos los costos asociados por parte del CONTRATISTA. En estos casos,
ICETEX no cancelara ningun costo adicional a los ya planteados en los ANEXOS
2al7.

De acuerdo con lo anterior, en Folio 69, el parrafo:

“4.1.4. Traslado de ultimo kildmetro en menos de 15 dias habiles dentro de la
misma ciudad y sin costos adicionales, en caso de ser necesario.

No es posible indicar en los Pliegos Técnicos del proceso, informacion referente a
traslados dentro de la misma ciudad debido a que a la fecha no se tienen previstos
cambios. Sin embargo, es posible que durante la vigencia del contrato se



requieran realizar traslados de oficinas ya que el Instituto eventualmente puede
suscribir nuevos convenios o acuerdos en cualquier zona de cada ciudad en
donde se tienen representaciones.”.

Quedara de la siguiente forma:

“4.1.4. Traslado de ultimo kildmetro en menos de treinta (30) dias habiles dentro
de la misma ciudad y sin costos adicionales, en caso de ser necesario.

No es posible indicar en los Pliegos Técnicos del proceso, informacion referente a
traslados dentro de la misma ciudad debido a que a la fecha no se tienen previstos
cambios. Sin embargo, es posible que durante la vigencia del contrato se
requieran realizar traslados de oficinas ya que el Instituto eventualmente puede
suscribir nuevos convenios o acuerdos en cualquier zona de cada ciudad en
donde se tienen representaciones. En este tipo de traslados, las tareas de
traslados de Equipos de Red Local de Datos y Voz (Switches, Gateways)
seran por parte de ICETEX, mientras que aspectos tales como los Estudios
de Sitio, Instalaciones de Ultimo Kilometro, Configuracién de Router y
cualquier otro que se requiera con respecto a las Telecomunicaciones de la
Red WAN, serd completa responsabilidad incluidos los costos asociados por
parte del CONTRATISTA. Se hace énfasis en que en estos casos, ICETEX
no cancelard ningun costo adicional a los ya planteados en los ANEXOS 2 al
7.

1. Elnumeral 4.2.1.2.4 Herramienta de Experiencia de usuario, tendra puntaje en la evaluacion

RESPUESTA ICETEX

VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

No, no tendra ningun puntaje.

No se requiere cambios en el Pliego de Condiciones.

2. Que servidores o equipos cuentan actualmente con herramientas de replicaciéon?

RESPUESTA ICETEX

VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

Unicamente el Software de Replicacién de Bases de Datos ORACLE.

No se requiere cambios en el Pliego de Condiciones.



3. De acuerdo con la pagina 92, numeral 8, donde se solicita el monitoreo en tiempo
real de funcionamiento para los PC’s, se solicita eliminar este requerimiento del
alcance puesto que esto implica una herramienta adicional que impacta directamente
el presupuesto asignado y consideramos no hace parte del core del objeto a contratar.

RESPUESTA ICETEX
VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

No se acepta la observacion debido a que al revisar en su conjunto los pliegos,
estos servicios han sido considerados en la modalidad “bajo demanda”. Es decir,
que en caso de requerirse para algunas maquinas en Centro de Computo se
solicitara durante la Etapa de Operacion. No se tiene estimado que sean mas de
cinco (5) PC’s. En todo caso el proponente debera indicar claramente el costo
detallado de cada licencia para que en caso de ser requerido, se incluya en los
valores de facturacion mensual de lo contrario, si el servicio no se utiliza no se
cancelara ningun valor.

No se requiere modificar Pliego de Condiciones.

4. Se solicita amablemente a la Entidad explicar de forma clara para cada uno los
31 ANS exigidos la forma como se deben calcular, ya que observamos que
muchos de los ANS NO evaltuan el 99,8 % exigido para cada servicio. De otra
parte observamos que muchos de los ANS no podran ser calculados por las
herramientas dadas las métricas descritas, las cuales en su mayoria son
susceptibles de interpretacion subijetiva.

RESPUESTA ICETEX

VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

El ANEXO No. 18 “ACUERDOS DE NIVELES DE SERVICIO (ANS)” se disef6 de
acuerdo con los requerimientos reales de entidad y estableciendo prioridades de la
disponibilidad de los elementos criticos de la operacién propia de ICETEX. Asi por
ejemplo, para el caso de los canales, el ICETEX esta dispuesto segun estudios
internos, a quedar aproximadamente 1 hora, 44 minutos; mientras que para el
caso de la video conferencia, dado que se trata de un servicio bajo demanda, la
disponibilidad se mide en el hecho de que se tiene o no en el momento en que se
requiera durante n veces al mes; En el caso del traslado de canales, se ha



planteado a lo largo del Pliego de Condiciones, que estos se pueden realizar en un
término no superior a treinta (30) dias y precisamente eso es lo que se debe medir
en los ANS. Por lo anterior, independientemente de las herramientas dadas las
métricas, se debe encontrar en conjunto con el CONTRATISTA, la “técnica”
adecuada de presentar los ANS cumpliendo con el principio basico de que se mida
lo que realmente requiere controlar ICETEX desde su punto de vista de servicios.

4. OBSERVACIONES ETB

1. Los firewall pueden ser fisicos o virtuales

RESPUESTA ICETEX

VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

Si puede ser Fisicos o Virtuales siempre y cuando cumpla con todas las
funcionalidades descritas. Esto es tal como se encuentra descrito en el Folio 73,
parrafo:

“FireWall

El contratista debe proveer un firewall (Virtual o Fisico) dedicado exclusivamente
al portal, tanto en Centro de Cémputo Principal como en Centro de Computo
Alterno. Estos FireWall se deben integrar a la solucién de seguridad perimetral
puesta en Centro de Cémputo Principal, Alterno y Direccion General de ICETEX
en Bogota descrito en el numeral 9.7. “SEGURIDAD DE LA INFORMACION”. El
aprovisionamiento de las maquinas, la configuracién, la implementacion, la puesta
en operacion y el mantenimiento, seran completa responsabilidad del
CONTRATISTA. Cualquier cambio requerido por el ICETEX serd analizado y
puesto en operacion mediante el procedimiento de “Control de Cambio” del
ICETEX.”. Asi mismo, ver los numerales 4.2.1.2.1 Aprovisionamiento y Gestion de Fire
Wall y 4.2.1.2.2. Aprovisionamiento y Gestion de Fire Wall Fisico o virtual dedicado al servicio de
salida del portal web www.icetex.gov.co en Centro de Cémputo Alterno.

2. Anexo 10 Personal técnico si es del operador o de las personas a contratar

RESPUESTA ICETEX

VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA


http://www.icetex.gov.co/

El personal descrito en el ANEXO 10 “GOBERNABILIDAD” sera en las
instalaciones del CONTRATISTA y de acuerdo con lo estipulado en cada una de
las ETAPAS del Proyecto. Solamente el personal en “SITIO” estara de tiempo
completo en las instalaciones de ICETEX tal como se indica numeral 4.4.
“PROFESIONALES SITIO”

3. Certificacion del Datacenter

El numeral 6.3 quedara de la siguiente forma:

6.3 EVALUACION DE LAS PROPUESTAS

Una vez el Comité Evaluador verifique el cumplimiento de los requisitos juridicos, técnicos,
econémicos y financieros habilitantes procedera a la evaluacién de las propuestas que cumplan
con la totalidad de exigencias establecidas en el presente pliego de condiciones y asignara el
puntaje que corresponda a cada propuesta habilitada, de acuerdo con lo sefialado en el presente
numeral.

La calificacion de las propuestas se hara sobre un valor de MIL (1000) PUNTOS y la Adjudicacién
del contrato se realizara al proponente que obtenga el mayor puntaje final, siempre y cuando esta
calificacion sea igual o superior a SEISCIENTOS (600) PUNTOS de la calificacién total. En el evento
en que no se cumpla con dicho puntaje no se procedera con la adjudicacién del contrato.

Se evaluaran las propuestas de acuerdo con la siguiente ponderacion:

Criterio Puntaje

Calificacion Econdmica Propuesta Econdmica 300 puntos

Ultima milla WAN 130 Puntos

Mayar anchao de banda 130 puntos
Criterios Técnicos 600 puntos

Certificacion Centro de Camputa Principal 130 puntos P

Certificacion Centro de Cémputo Contingencia | 150 puntos
Apoyo a la Industria Nacional | Apoyo a la industria nacional 100 puntos

TOTAL 1000 puntos

CRITERIOS DE EVALUACION ECONOMICA (300 PUNTOS)
Criterios de Evaluacion Econémica (300 Puntos)

El proponente deberd indicar el valor de cada uno de los items requeridos en los anexos 2 al 7 y
anexo 22, para los maximo 34 meses (no es facturable el mes de la transicion ni la entrega) de



duracién del contrato (afios 2014, 2015, 2016 y 2017), teniendo en cuenta la disponibilidad
presupuestal de la entidad para cada vigencia. Para el efecto, debera diligenciar los formatos:

>
>
>
>
>

>
>

ANEXO 2. “RESUMEN ESPECIFICACIONES SERVICIOS REQUERIDOS”.

ANEXO 3. “REQUERIMIENTOS DE SERVICIOS DE TELECOMUNICACIONES”.

ANEXO 4. “REQUERIMIENTOS DE INFRAESTRUCTURA COMO SERVICIO (POR
DEMANDA)".

ANEXO 5. “REQUERIMIENTOS DE INFRAESTRUCTURA COMO SERVICIO PARA EL PORTAL
WW.ICETEX.GOV.CO".

ANEXO 6. “SERVICIOS DE COLOCACION - SITIO PRINCIPAL”.

ANEXO 7. “SERVICIOS DE COLOCACION - SITIO ALTERNO”.

ANEXO 22. “TOTAL PROPUESTA ECONOMICA DEL PROPONENTE”".

Procedimiento para la ponderacién de la propuesta econdmica

a)
b)
c)
d)

La entidad realizara la verificacién de las propuestas econémicas presentadas por cada
uno de los oferentes.

Se verificara que el valor de los gastos contingentes no supere el 0,5% de la sumatoria del
valor total incluido IVA de los servicios requeridos.

Se verificara que el valor total de la propuesta econémica no supere el valor del
presupuesto oficial.

Se asignara el puntaje maximo para este criterio a la menor propuesta econdémica de
acuerdo con el valor total sefialado en la propuesta econémica (ANEXOS 2 al 7 y ANEXO
22).

Para los demds proponentes se les asignara un puntaje inversamente proporcional al valor de
la menor propuesta econémica total. La calificacién por este concepto, se obtendra de la
relacién entre el menor precio sobre el precio de la propuesta por 300 puntos, de acuerdo con
la siguiente féormula:

P =Pr / Pe * Pmax

Donde,

P=Puntaje

Pe= Precio evaluado

Pmax= Puntaje Maximo para el criterio

Pr= Precio de referencia de la propuesta que obtuvo el maximo puntaje

CRITERIOS TECNICOS DE EVALUACION (600 PUNTOS)
Ultima milla WAN (150 puntos)

De conformidad con lo establecido en el presente pliego de condiciones con respecto al ANEXO 3.
REQUERIMIENTOS DE SERVICIOS DE TELECOMUNICACIONES, los enlaces principales deben estar
instalados en fibra 6ptica, los canales de contingencia podran estar instalados en cualquier medio.

Son dos los medios que otorgan puntaje: fibra 6ptica y cobre, los cuales se evaluaran de
acuerdo a la tabla PUNTAJE ULTIMA MILLA WAN. No se asignara puntaje por enlaces
ofertados en medio satelital, ya sea de transporte o de dltima milla.

El nimero maximo de enlaces satelitales a ofrecer es de 4.
Los enlaces ofertados seran calificados de acuerdo con la siguiente tabla:

PUNTAJE ULTIMA MILLA WAN

Medio ultima milla Puntaje




PUNTAJE ULTIMA MILLA WAN
Medio altima milla Puntaje
1 enlace FIBRA OPTICA 5
1 enlace COBRE 2
1 enlace SATELITAL 0

No se asignaran puntos por enlaces ofrecidos en medio de transporte o de ultima milla
SATELITAL, teniendo en cuenta que las aplicaciones criticas misionales que apoyan la labor
institucional del ICETEX son altamente transaccionales y que la disponibilidad del servicio
ofrecida por este medio se ve afectada por variables ambientales, incidiendo en la calidad del
servicio de la WAN, lo cual impacta negativamente en el servicio prestado por el Instituto a sus
funcionarios y beneficiarios.

Mayor ancho de banda (150 puntos)

Se asignaran los puntos de acuerdo con la tabla PUNTAJE MAYOR ANCHO DE BANDA al
proponente que ofrezca un ancho de banda mayor al minimo requerido en la linea base de enlaces
de telecomunicaciones (ANEXO 3 “REQUERIMIENTOS DE SERVICIOS DE
TELECOMUNICACIONES”), de conformidad con las siguientes consideraciones:

Para efectos de la calificacién se consideraran UNICAMENTE incrementos de 1 Mbps sobre el
minimo requerido, de conformidad con la siguiente tabla:

Puntaje Mayor Ancho de Banda

Ancho de banda méaximo adicional al .
i . Puntaje
minimo requerido
2.048 Kbps o superiores 3
1.024 Kbps 1,5

Teniendo en cuenta la tabla anterior, el maximo puntaje a asignar serd de 150 puntos, si el
proponente hace un ofrecimiento de 2048 Kbps para los 50 enlaces.

Se precisa que el ancho de banda total ofrecido en el ANEXO 3. REQUERIMIENTOS DE
SERVICIOS DE TELECOMUNICACIONES debera corresponder con el precio establecido en el
formato PROPUESTA ECONOMICA para cada enlace. En el formato de ofrecimiento para el
presente criterio se deberd incluir la oferta de Kbps totales para los enlaces contemplados en
la__Linea Base WAN (ANEXO 3. REOQUERIMIENTOS DE _SERVICIOS DE
TELECOMUNICACIONES), pero no se le asignard a puntaje a los 3 enlaces excluidos por las
razones expuestas en las vifietas anteriores.




Certificaciéon centro de coOmputo principal (150 puntos)

Se asignaran los puntos de acuerdo con la siguiente tabla, al proponente que ofrezca en su
propuesta un centro de datos cuyo rol sea el principal y que se encuentre certificado con la norma
EIA/TIA 92 ast:

PUNTAJE CENTRO COMPUTD PRINCIPAL

CERTIFICACION EIA/TIA Puntaje
Nivel Il, No certificado 30
Nivel lll, No certificado 40
Nivel IV, No certificado al

Nivel I, Certificado por el Uptime Institute 6

ICREA, Safety World Class Quality Assurance Data Center (S-WCOA, 93,9%) &
Nivel lll, Certificado por el Uptime Institute 6
ICREA, High Security World Class Quality Assurance Data Center (HS-WCQA, 83,99%) -
Nivel IV, Certificado por el Uptime Institute 6

1a0

ICREA, High Security High Available World Class Quality Assurance Data Center (HSHA-WCOA, 39,998%)

Certificacion centro de computo alterno (150 puntos)

Se asignaran los puntos de acuerdo con la siguiente tabla, al proponente que ofrezca en su
propuesta un centro de datos cuyo rol sea el alterno y que se encuentre certificado con la norma
EIA/TIA 92 ast:

PUNTAJE CENTRO COMPUTD ALTERND

CERTIFICACION EIA/TIA Puntaje
Nivel Il, No certificado 30
Nivel lll, No certificado 40
Nivel IV, No certificadn al

Nivel I, Certificado por el Uptime Institute 6

ICREA, Safety World Class Duality Assurance Data Center (S-WCOA, 93,9%) &
Nivel lll, Certificado por el Uptime Institute 6
ICREA, High Security World Class Quality Assurance Data Center (HS-WCOA, 99,99%) -
Nivel IV, Certificadn por el Uptime Institute 6

1a0

ICREA, High Security High Available World Class Quality Assurance Data Center (HSHA-WCOA, 39,998%)




CRITERIOS DE APOYO A LA INDUSTRIA NACIONAL (100 PUNTOS)

En concordancia con lo ordenado mediante la Ley No 816 de 2003, ofertas nacionales o extrajeras
que incorporen componente 100% colombiano en los servicios profesionales ofrecidos (Director y
equipo de trabajo para la presente seleccién).

Apoyo a la Industria Nacional (100 puntos de calificacion): En los términos de la ley 816 de 2003
“por medio de la cual se apoya a la Industria Nacional a través de la Contratacién Publica”, ICETEX
asignari el siguiente puntaje:

Proponente que oferte servicios con el 100% de 100 Puntos
personal nacional

Proponente que oferte servicios con personal 70 Puntos
nacional y extranjero

Proponente que oferte servicios con personal 30 Puntos
extranjero

Para la evaluacién del apoyo a la industria nacional, ley 816 de 2003, el Proponente debera
presentar debidamente diligenciada y suscrita bajo la gravedad del juramento por el
Representante Legal, una manifestacién expresa de apoyo a la industria nacional, estableciendo el
porcentaje que ofrece de personal de origen nacional o extranjero .

En el caso de Consorcios o Uniones Temporales conformados por integrantes nacionales y
extranjeros, el puntaje se asignara en proporcion al porcentaje de participacidon de cada integrante,
seglin sea su condicion de nacional o extranjero.

Calificacion Final y Criterios de Desempate
La suma de los puntajes obtenidos en cada uno de estos numerales arrojara la calificacion final de
los proponentes.

Las propuestas que obtengan el mismo puntaje se tendrd como la mas favorable, aquella que para
el ICETEX, represente el menor valor. La adjudicacién del contrato se realizard al PROPONENTE
SELECCIONADO que presente la mayor calificacién final, siempre y cuando esta calificacién sea
igual o superior a los 60 puntos. En el evento en que no se cumpla dicha calificacién, no se
procedera con la adjudicacion del contrato.

NOTA:

De conformidad con lo establecido en el presente Pliego de Condiciones, constituye causal de
rechazo de las propuestas, cuando los valores de la propuesta econémica superen el presupuesto
oficial estimado de una o varias de las vigencias anuales futuras y/o supere el presupuesto oficial
total, o cuando el valor total de la propuesta econémica sea inferior al 80% del valor del
presupuesto oficial.



5. OBSERVACIONES SYNAPSIS

1.  En el numeral 2.8. de Plazo para Entrega de Propuestas, se define en el Formato No. 6
“Cronograma del Proceso” que la entrega debera ser el 9 de Octubre de 2014. En atencién a los
analisis técnicos de viabilidad y financieros requeridos para este proceso, y las respuestas a
observaciones el proximo 3 de Octubre, agradecemos a la entidad aplazar la entrega de la
propuesta cinco (5) dias habiles adicionales.

RESPUESTA ICETEX
GRUPO CONTRATOS

Se modific6 mediante Adenda el Cronograma del Proceso de Seleccién
establecido en el Formato No. 06 del Pliego de Condiciones.

En el numeral 3.6.2. REQUISITOS DE EXPERIENCIA GENERAL Y ESPECIFICA
TECNICA, se indica la puntuacion para los Datacenter en Niveles I, Il y 1V,
certificados por el Uptime Institut, y los no certificados. En el link:
http://uptimeinstitute.com/TierCertification/certMaps.php se aprecia que en
Colombia solo se cuenta con certificacion en disefio y no en construccion.
Entendiendo que el ICETEX, segun las respuestas que dio a las observaciones de
los borradores de pliego sobre esta exigencia, lo que requiere es contar con altos
estandares de calidad, lo cual solo se logra con la certificacion de construccion
(Validaciéon de que lo que se disefio realmente se implementd); y que estar
certificado en disefo, es lo mismo que acreditar que se cumple con los niveles de
certificacion de TIER II, lll y IV; consideramos que la tabla de asignacion de
puntaje deberia diferenciar en puntuacion, quien cuenta con la “certificacion en
construccion del Uptime Institute”, y asimilar las puntuaciones de disefio a quien
las cumple en el formato Anexo 25 debidamente firmado por el Representante
Legal.

RESPUESTA ICETEX

VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

SE MODIFICARA MEDIANTE ADENDA.


http://uptimeinstitute.com/TierCertification/certMaps.php

4. Synapsis Colombia dentro de la oportunidad establecida en el numeral 2.5.
de los Pliegos de Condiciones Definitivo, se permite dejar a consideracion
de la entidad las siguientes inquietudes en la tabla de Excel adjunta:

SYNAPSIS COLOMBIA : PREGUNTAS TELECOMUNICACIONES

Pregunta

No. Documenta | Seccitn, Pagina Tema Pregunta DObservaciones
ANEXD 3
Nota: £l Valor Obra Civil debe estar
incluido dentro de la propuesta. Es
decir, el ICETEX no cancelara
valores individuales de obra civil
para ninguno de los enlaces | 4 Se requiere que los
PLIEGD  DE contratados; Todos los canales | canales de datos principal | RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y
CONDICIONES deben contar con backup con el | ybakup estén cifrados de | TECNOLOGIA:
DEFINITIVO mismo ancho de banda del principal | extremo a extremo?
PROCESD  DE y deben ir cifrados de extremo a Si se requiere que los canales sean
| SELECCION ANEXD 3 extremo; El ancho de banda cifrados de extremo a extremo; No
PUBLICA  DEL necesarin  para recibir la | & Se requiere que los | necesariamente se requiere que los
CONTRATISTA interconexion  a nivel nacional | canales de datos principal | canales de datos principal y bakup
No. 003 DE (principal) debe ser analizada y |y bakup tengan router | tengan router independiente en cada
204 calculada por el proponente dentro | independiente en cada | sede pero se debe mantener el Acuerdo
de la propuesta técnica e | sede? de Nivel de Servicio del 99,8%.
implementada en caso de resultar
favorecido con el contrato sin
costos adicionales para el ICETEX;
El tiempo méximo de Solucion en
sitio es de 4 horas
34 REQUISITOS Y DOCUMENTOS
HABILITANTES ~ DE  CARACTER
TECNICO
Bars  Semicios  de red ¢ Por favor confirmar si
= E| proponente debera acreditar en caso de tene_r_una ur
PLIEGD DE mediante  UNA (I) certificacin para |us. SE_FVIEIDS de
CONDICIONES suscrita por el representante legal :LE'I:D:EL!:;TETDZZS valid:
DEFNITVD 1o 4 pequisirs v | 1% @ momento de expedicitn de || 0 egion el
PRDEESq DE DOCUMENTOS la certificacidn, cuentan con nodos operadar de la UT con la
i SELEEEII]N HABILITANTES. D propios de su red (a los que se firma del representante SE MODIFICA MEDIANTE ADENDA
PUBLICA  DEL CARACTER TECNICD conectard la dltima milla de las leaal. es decir SYNARSIS
CONTRATISTA sedes del Instituto), en al menos 10 | o0~ ° %eET
No. 005 DE de las ciudades capitales del pais n E,S.tarl? flrma'ndu esta
2014 en las que estén las regionales del certificacitn - sino que

Instituto, y que cuenta con canales
de backup (nodo diferente), en
estas
certificacion deberd ser expedida
dentro de los 30 dias calendario
anterior a la fecha de cierre del
presente proceso de  seleccidn.

mismas  ciudades. la

seria entregada por un
sequndo oferente de la
lr?




Ademés, debera diligenciar en el
ANEXD 24 RELACION  DE
EXPERIENCIA - Certificaciones

El proponente debers acreditar que
posee conexidn directa o a través
terceros a los servicios de transito
internet internacional a través de
nodos de un proveedor en el NAP
de las Américas o su equivalente,

& Por favor confirmar
que pasa si no se tiene
una certificacian  de
Terramark y/o  Grupo
Telefanica  International
WholesaleService (TIWS),

PLIEGD DE para o cual deberd presentar | 4 ;
CONDICIONES certificacian ~ expedida  por SN (2 W 1ercero que
DEFINITIVD Tervamark y/o Grupo Telefonica | s, & WAP DELAS
34 REQUISITDS y | omere ¥ wrupo TEIRIONEE | yyepias  mediante
PROCESD  DE DOCUMENTS International ~ WholesaleService vedes anilladas. es claro
SELECCION WABILITANTES D (TWS)  y/o  cualquier ente R |'as i SE MODIFICA MEDIANTE ADENDA
PUBLICA  DEL . . autorizado para certificar los 1 e )
CARACTER TECNICD N o certificacian del nivel de
CONTRATISTA servicios de trénsito internet |
. ) ) . . |tier del oferente?
No. 005 DE internacional. Dicha certificacidn i Por favar confirmar
2014 debera haber sido expedida dentra  SYNARSIS
de los 30 dias calendario que patsa S direct ntu
anteriores a la fecha de cierre del E;?:Ezeitifinalcrs;an;nns
presente proceso de  seleccidn. los h d"t 0
Ademés, debera diligenciar en el ue ,DS ce mediame L
WNBD %4 RELACIN  DE se pierden puntos, queda
' ?
EXPERIENCI - Certicaciones | " CF Procest
& Por favor explicar | Para voz, internet y video conferencia se
cuéles son los anchos de
banda  de salida a | Acordaran anchos de banda mininmos, asi
Red de  Telecomunicaciones | INTERNNET para cada de
*Integracion de 27 oficinas de | las oficinas a nivel | Por eiemplo, se inicia para voz, oS de olZK:
Icetex a nivel nacional * Salida a | NACIONAL, los canales de ‘ . )
BLIERD i Internet para todas las oficinas de | INTERNET requieren de Internet 1024K; video canferencia y demés
Icetex a nivel nacional. * Salida a | BACKUP en el altimo
CONDICIONES ) o | it 2 Servicios distribuidos proporcionalmente.
DEFINITIV Internet portal www.icetex.gov.co * | kilimetro?
PROCESD  DE CAPITULD [V'| Canal dedicado Centro de Camputo | & Por favor explicar cual st hos de banda deh fexibles d
SELECCIN ESPECIFICACIONES | Principal - lcetex Aguas (Bogota- | es el alcance por parte stos anchos e banda deben ser exibles de
. TECNICAS MINIMAS | centro). * Canal dedicado Centro | del oferente en cuanto » o
PUBLICA  DEL i ) - - Administrar durante la vigencia del contrato
CONTRATISTA DEL SERVICID. de Computo Alterno - lcetex Aguas | integraciin servicios de
No. 005 DE (Bogota-centrn).  *  Integracidn | voz, y video conferencia. Barantizando que se van a poder adaptar a
904 servicios  de Voz  Datos, | El oferente debe proveer
Videoconferencia.  ANEXD 2 equipos, con instalacidn, Necesidades propias de Ia operacitn de ICETEX,
PROPLIESTA ECONOMICA | configuracian y
REQUERIMIENTOS DE SERVICIDS DE | admistracion? Par lo anterior. el proveedor no debe entregar
TELECOMUNICACIONES. ¢ Por favor explicar si el

oferente debe integrar
una solucion propietaria
del ICETEX de voz, y video
conferencia  a  los

lIna Solucitn propietaria de voz pues se va a

integrar a una Solucitn CISCO a nivel nacional



http://www.icetex.gov.co/

servicios de canales de
datos y de internet?
& Por favor  explicar
cuales son |as
plataformas  de voz, y
video conferencia  que

tiene el ICETEX que
BQUips son, marcas e
interfaces  disponibles

para las conexiones de
estos a red de DATOS e
INTERNET.?

centralizada en la sede de ICETEX Direccitin

General.

EL ICETEX entregaré los detalles de la solucidn
De Voz CISCO que tiene en todo el pais en la

Etapa de Transicidn.

PLIEGD

DEFINITIVO
PROCESD
b] SELECCION

No.
2014

006

DE

CONDICIONES

OE

PUBLICA  DFL
CONTRATISTA

DE

CAPITULD v
ESPECIFICACIONES
TECNICAS MINIMAS
DEL SERVICIL.

Barantizar e implementar politicas
de (oS sobre los canales dedicados
para el uso de la solucidn Telefonia
P en todo el pafs, optimizar el uso
del ancho de banda por cada
llamada y concurrencia  sin
deteriorar su calidad y de acuerdn
a las condiciones, tamafio y
necesidades de cada sede sobre la
solucion de Telefonia IP propiedad

del ICETEX.

¢ Se requiere que el
ICETEX  entreque  las
caracteristicas  técnicas
de |a

Telefonfa IP en todo el

solucion ~ de

pais, por cada sede se
requiere |a coocurrencia
para poder ofrecer las
politicas de (oS que pide
el ICETEX?

Como producto adicional de la tabla anterior, se procede a incluir en el
Pliego de Condiciones el siguiente anexo:

ANEXO 26. PUNTOS DE ATENCION PERSONALIZADA DE ICETEX

Horario de
atencion y
Departamento Ciudad Direccion Aten,cpn
telefénica
Mafiana | Tarde
Cundinamarca Bogota Carrera 3 No. 18-32. 417-3535
Tolima Ibagué Calle 8 No. 3-05.
Calle 21 No. 10-32, 8:00 am a 4:30 _pm en
. . . e Jornada continua 01900-
Boyaca Tunja oficina 301, Edificio
. 3313777
Sociedad Boyacense.
e Wi EEEY Calle 38 No. 3064




Departamento

Ciudad

Direccioén

oficina 401 y 402

edificio Davivienda

Carrera 5 No. 10-38

Horario de
atencion

Manana Tarde

Atencioén
telefénica

Huila Neiva local 22 Edificio
Condominio Céamara
de Comercio.
Carrera 11 No. 8-104, 1:30 pm
. .| 8:00 am a
Amazonas Leticia Centro Comercial 12:30 om a
Oporto 9. >UP 4:30 pm
Calle 70 No. 53-74,
- Qo
Atlantico Barranquilla Ofl?l.n? 301% piso 3,
edificio Centro
Financiero.
Carrera 32 No. 9-45,
. oficihna 901 y 902,
Bolivar Cartagena edificio Banco del
E .
stado 8:00 am a 4:30 pm en
Carrera 3 No. 14-16, Jornada continua
Magdalena Santa Marta lozal 102, Edificio de
los Bancos.
01900-
Calle 23 No. 19-28, 3313777
Sucre Sincelejo local 3, edificio Banco
de Colombia.
Guajira Riohacha Calle 3 No. 6-11.
Calle 31 No. 4-47,
Cordoba Monteria oﬁg_ng 509 y 510,
edificio Centro de 1-30 om
Ejecutivos. 8:00ama | ap
12:
30 pm 4:30 pm

Archipiélago de San
Andrés Providencia y
Santa Catalina

San Andrés

Sector Point, Avenida
Providencia. (contiguo
al Centro de




Departamento

Ciudad

Direccioén

Especialistas Sanitas).

Horario de
atencion

Manana Tarde

Atencioén
telefénica

Carrera 29 No. 45-45,

Santander Bucaramanga oficina 703.
Calle 16B No. 12-96
. ... |8: 4:
Cesar Valledupar oficina 203, edificio 8:00 am a 4:30 _pm en
. Jornada continua
San Martin.
I No. -1
Norte de Santander |Clcuta g: Sing 0. 0 36 01900-
quina. 3313777
Calle 8 No. 50-20,
Santander Barrancabermeja|Piso 4, Fase 1. Edificio
CPC 8:00 am a 1:30 pm
1230 om a 4:30
Representacion Diagonal 15 No. 15- =0 p pm
P Yopal 70, oficina 301, edificio
Casanare .
San Miguel.
N . Calle 52 No. 47 - 42,
Antioquia Medellin oficina 1002.
Calle 19 No. 8-34, piso
Risaralda Pereira 4, oflcma. flOl, Edificio
Corporacion
Financiera.
8:00 am a 4:30 pm en 01900-
. lle 23 No. 23-16, .
Caldas Manizales C.a e 23 No. 23-16 Jornada continua 3313777
piso 3.
. — Calle 24 No. 2-23,
See bl oficina 209.
Calle 21 No. 16-37,
Quindio Armenia oficina 202, edificio
Banco Popular.
. a ]
Valle del Cauca Call Calle 13% No. 100-35,10. 5y Jm 2 4:30 pmen|  01900-

local 4, edificio Torre




Horario de

atencion Atencion

telefénica

Departamento Ciudad Direccion

Manana Tarde

Empresarial. Jornada continua 3313777

Calle 18 No. 24-29,
Narifio Pasto oficina 302 y 303,
edificio Los Andes.

Carrera. 4 No. 3-62,

Cauca Popayan local 5 Edificio
Altozano
Calle_ 8 No. 7-40, 1:30 pm
Palacio Departamental| 8:00 am a
Putumayo Mocoa ., a
de la Gobernacion del| 12:30 pm
4:30 pm
Putumayo

5. Sesolicita a la entidad que en el anexo 10 informativo gobernabilidad personal requerido en la
columna de CERTIFICACIONES para el caso de los perfiles Datacenter( Administrador
Networking), seguridad de la informacién( asesor de la informacion) , servidores directorio
activo y plataforma ( web Master) ; Solicitamos que nos aclaren cuales son las certificaciones
minimas que requiere cada uno de los perfiles ya que mencionan entre conocimientos
Y/o experiencia.

RESPUESTA ICETEX

VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

SE MODIFICA MEDIANTE ADENDA



6. Para el perfil de Administrador de Aplicaciones bajo plataformas open sourse Administrador
Linux, My SQL, PHP; Se le solicita a la entidad que sea homologable con experiencia.

RESPUESTA ICETEX

VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

SE MODIFICA MEDIANTE ADENDA

7. En el perfil de herramientas de gestion para mesa de ayuda ( Administrador de
las herramientas de gestion para mesa de servicios), por favor indicar la
certificacién que requieren y si esta se puede homologar con experiencia.

RESPUESTA ICETEX

VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA
SE MODIFICA MEDIANTE ADENDA

7. El perfil de Gobernabilidad ( Asistente del proyecto) especificar el perfil, por que puede ser en
areas de redes, software-Hardware o infraestructura o en todas de las anteriores.

RESPUESTA ICETEX

VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

SE MODIFICA MEDIANTE ADENDA

8. Experiencia Especifica. Nodos en minimo 10 ciudades. ANS se sesga a un solo
operador.



RESPUESTA ICETEX
VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

SE MODIFICA MEDIANTE ADENDA

9. Especificar personal descrito en la pagina 60 del pliego de condiciones.

RESPUESTA ICETEX
VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

SE MODIFICA MEDIANTE ADENDA

10. Personal en sitio. Horario. Y porcentaje de dedicacidn.

RESPUESTA ICETEX

VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

SE MODIFICA MEDIANTE ADENDA

6. OBSERVACIONES ETB

2. Con referencia al ANEXO No. 18 ACUERDOS DE NIVELES DE SERVICIO
(ANS), solicitamos al ICETEX aclarar de una forma mas especifica, sobre
qué valor se va a aplicar el descuento segun el caso, es decir, si el
descuento es Unicamente sobre el valor ofertado del servicio directamente
afectado en el ANS como se puede inferir de la nota al pie de la tabla o si
es sobre el valor mensual de todos los servicios incluidos en el contrato o
sobre el valor total del contrato, para que por favor sea descrito en cada
uno de los ANS.



RESPUESTA ICETEX

VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

SE MODIFICA MEDIANTE ADENDA

3. Con referencia al ANEXO No. 18 ACUERDOS DE NIVELES DE SERVICIO

(ANS), Cumplimiento de tiempo de traslados encontramos que la
descripcion y el descuento se refieren a 15 dias, pero la Meta se refiere a
30 dias. Por favor aclarar.

RESPUESTA ICETEX

VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

SE MODIFICA MEDIANTE ADENDA

4.

Solicitamos igualmente aclaracion si en la ejecucion del Contrato las
mismas situaciones facticas dan lugar a la aplicacién de ANS y a Multas, a
cual de las dos figuras se le dara aplicacion? A manera de ejemplo si la
Etapa de Transicidn tiene un retardo de una semana se descontara el 7%
del valor del contrato 6 se cobrard la multa establecida en la clausula
décimo segunda?

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

El ANEXO No. 18 “ACUERDOS DE NIVELES DE SERVICIO (ANS)” se
disefi6 de acuerdo con los requerimientos reales de entidad y estableciendo
prioridades de la disponibilidad de los elementos criticos de la operacion
propia de ICETEX. Asi por ejemplo, para el caso de los canales, el ICETEX
esta dispuesto segun estudios internos, de quedar aproximadamente 1
hora, 44 minutos; mientras que para el caso de la video conferencia, dado
que se trata de un servicio bajo demanda, la disponibilidad se mide en el
hecho de que se tiene 0 no en el momento en que se requiera durante n
veces al mes; En el caso del traslado de canales, se ha planteado a lo largo
del Pliego de Condiciones, que estos se pueden realizar en un término no
superior a treinta (30) dias y precisamente eso es lo que se debe medir en
los ANS. Por lo anterior, independientemente de las herramientas dadas
las métricas, se debe encontrar en conjunto con el CONTRATISTA, la
“técnica” adecuada de presentar los ANS cumpliendo con el principio
basico, de medir lo que realmente requiere controlar ICETEX de los
servicios contratados. Dependiendo del servicio, se plantea una



determinada Meta, un Periodo y su Descuento correspondiente, como se
explico anteriormente. En el caso de la Etapa de Transicion, se tiene
previsto lo siguiente:

DESCRIPCIAN:E| supervisor del Contrato por parte de
ICETEX, recibe en produccitn a satisfaccidn, antes del 31
de diciembre de 2014, todos los servicios de
o i ) ) . : 1% DEL VALOR TOTAL
telecomunicaciones a nivel nacional (Integracion de las | MEDICION:Porcentaje de
.. ! : - ) 100% | ETAPADE | DEL CONTRATO POR
Dficinas Regionales de ICETEX con el Sistema Central Servicios en Produccitn
i - TRANSICID | CADA DIA DE RETRAZO
mediante WAN, Centro de Computao Principal y Alterno
- N EN LA ENTREGA DE
Integrado a la WAN para los servicios de Voz y Datos
i » T0DDOS LOS SERVICIDS
propios de ICETEX), servicios de  Centro de Computo
e . ) REQUERIDOS EN LA
Principal y Alterno, y Servicios de Colocacitn Portal ETARA DE TRANSICION
[CETEX tal como se solicita en los ANEXD 2 al ANEXD 7.

DESCLENTD:
ANS:Cumplimien
to de |a Etapa de
Transicitn

META: | PERIODD:

dentro del Plazo
Establecido

Con lo anterior, en el caso planteado en la pregunta, respecto al “retardo de
una semana” se descontara efectivamente el 7% del valor del contrato dado
gue en esta Etapa se Requiere que la operacion este migrada antes del 31
de diciembre de 2014. A partir de la Etapa de Operacion, dependiendo del
seguimiento a la prestacion de cada servicio mensualmente, aplicaran los
demas Acuerdos de Niveles de Servicio establecidos, por ejemplo, si uno
de los canales (principal/backup) tiene indisponibilidad de 5 horas, se
aplicaria el siguiente descuento:

Disponibilidad (D) = 100 x ((720-5)/ 720) = 99,3.

Esta Disponibilidad (D), segun la columna “Descuento”, genera en la tabla
de ANS un valor de descuento del 10%. Como la meta pactada es del
99,8%, el valor a descontara por el servicio no prestado, seré lo estipulado
en esta columna de Descuento, es decir:

“De acuerdo con esta tabla, ICETEX descontara de la factura mensual un
porcentaje (Valor) del valor del(os) canal(es) afectado(s).”

Por lo tanto, para el ejemplo, si el costo mensual del canal es de
$1,200,000. EIl valor a descontar serd de $1,200,000x10/100, es decir $
120,000 con lo cual, el pago para este canal durante el mes sera de
$1,200,000 — 120,000 = $1,080,000.

Con referencia a los CRITERIOS TECNICOS DE EVALUACION en lo
correspondiente al puntaje otorgado para Certificacion centro de computo
principal y Certificacion centro de cbémputo alterno, solicitamos
respetuosamente que no se asigne puntaje a las certificaciones TIER, toda
vez que en Colombia no hay ningun Datacenter implementado que esté



certificado. Prueba de que en el pais no existe a la fecha ningun Datacenter
cuya infraestructura u operacion se hayan certificado, se puede encontrar
en el mapa publicado Tier Certification Map en el sitio web del Uptime:
http://uptimeinstitute.com/TierCertification/certMaps.php

RESPUESTA ICETEX
VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

No se acepta la observacion. Este criterio técnico de evaluacion se mantiene con
el objeto de que el Instituto cuente con una infraestructura disefiada con los mas
altos estandares, no obstante se efectud un ajuste en el puntaje para incluir las
certificaciones del ICREA.

7. OBSERVACIONES AVD COLOMBIA SAS

OBSERVACIONES AL NUMERAL ANEXO 23. REQUERIMIENTOS TECNICOS MINIMOS
SISTEMA VIDEO CONFERENCIA

“SISTEMA CENTRAL MULTIPUNTO

Estandares

El equipo debe instalarse en el punto central de ICETEX (Bogota):

e Debe ser completamente compatible con los estdndares H.323, H.320 y SIP.”

1. Serecomienda ala entidad contemple la posibilidad de quitar el estandar H.320 por ser
obsoletay cambiarla como se contempla con H.323 (IP)

RESPUESTA ICETEX

VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

No se acepta la observacion pues ya se estd incluyendo y por lo tanto el proponente puede disefar
una solucion basada en H.323 (IP) o en el estandar H.320.

NO SE REQUIERE CAMBIO EN LOS PLIEGOS.

“Sistema de video


http://uptimeinstitute.com/TierCertification/certMaps.php

¢ Especificaciones de las camaras: Camaras a color con funcionalidad PTZ, Rango Pan (+/- 95°),
Rango Tilt (+15°- 20°), Zoom 6ptico minimo, autoenfoque, balance automatico de brillo y blancos,
controlable remotamente”.

2. Serecomienda a la entidad colocar un valor minimo al zoom 6ptico de 4X

RESPUESTA ICETEX

VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

No se acepta la observacién puesto que no se pretende limitar a una gama de equipos.
NO REQUIERE CAMBIOS EN EL PLIEGO DE CONDICIONES.
“e Se deben incluir lineas de salida para VCR”.

3. Se solicita a la entidad aclarar si las lineas de salida para VCR es requerida para
alguna aplicacién especifica; ya que el uso de salidas adicional exige un mayor costo de
la solucién

RESPUESTA ICETEX

VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

Se aclara que ICETEX requiere contar con funcionalidades de grabar y reproducir videoconferencia
con un estandar y tener compatibilidad de tecnologias, no se solicita para una aplicacion
especifica.

NO REQUIERE CAMBIOS EN EL PLIEGO DE CONDICIONES.

“Unidad multipunto — MCU

Rendimiento de Alta Definicion Debe proporcionar una imagen clara, a todo
movimiento (full-motion), la solucibn debe proveer Alta definicion a todos los
puertos. 720p H.264, minimo a 30 cuadros por segundo en presencia continua con
una perfecta calidad y limitado Unicamente por la capacidad en la red y del
endpoint. Debe soportar Multi- Standart HD de audio y presentaciones en
Videoconferencia”.

4. Se solicita a la entidad aclarar si (full-motion) implica 60 frames por segundo. Se
presenta la opcion de realizar llamadas en 30fps pero puede ejecutar 60fps con mayor
consumo de recursos



RESPUESTA ICETEX

VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

Tal como se indica en los pliegos lo minimo requerido son 30 FPS, el proponente
debe garantizar la calidad de la imagen.

"Debe admitir las siguientes visualizaciones del contenido a proyectar.

e Capacidad para establecer conexiones de audio y video (video y audio conferencia) simultaneas
minimo con 9 sitios, incluido el sistema local".

5. Se solicita a la entidad revisar si es innecesario la conexién multipunto en cada cédec
dado que en los pliegos solicitan una unidad multipunto central (MCU)

RESPUESTA ICETEX

VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

Tal como se indica en los pliegos se requiere tener la conexion multipunto en cada
codec incluyendo la MCU.

e Soporta los estandares H.320, H.323 y SIP.

7. Siel H.320 es requerido es posible prestar el servicio desde el MCU

RESPUESTA ICETEX

VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

El proponente debe presentar un Plan de Trabajo en el que se indiquen los
recursos humanos y técnicos, asi como las fechas de entrega de la
implementacion parcial y total, teniendo en cuenta que el actual contrato termina el
9 de noviembre de 2010.

7. Sesolicita alaentidad corrija la fecha en el pliego

RESPUESTA ICETEX

VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

SE MODIFICA MEDIANTE ADENDA



8. OBSERVACIONES BTLATAM

1.

En la pagina 24 numeral 2.5. OBSERVACIONES AL PLIEGO DE
CONDICIONES DEFINITIVO indican “Cualquier persona podra presentar
observaciones al pliego de condiciones definitivo, hasta cinco (5) dias
calendario anteriores a la fecha sefialada en el cronograma para el cierre y
recepcion de propuestas”. De acuerdo con el formato No. 6
CRONOGRAMA DEL PROCESQO incluido en la pagina 150 se establece el
Jueves 09 de octubre de 2014 a las 3:00 pm como la fecha para el cierre
del proceso y recepcion de propuestas; de acuerdo con esta fecha las
observaciones se pueden realizar hasta el dia 04 de septiembre de 2014.
Sin embargo, en el mismo formato No 6 establecen el 01 de octubre de
2014 como la fecha para realizar observaciones al pliego de condiciones
definitivo por parte de los interesados.

a. Solicitamos a la entidad aclarar el fecha limite para la presentacion
de observaciones al pliego de condiciones definitivo.

RESPUESTA GRUPO CONTRATOS ICETEX

En la pagina 50 en la seccion “Para Servicios de Sistemas Operativos” del
numeral 3.4.2.1 REQUISITOS DE EXPERIENCIA TECNICA GENERAL
QUE SE REQUIEREN DEL PROPONENTE solicitan: “El proponente debe
acreditar que el personal que va a prestar los servicios de Gestién de
Servidores cuenta con minimo tres (3) afios experiencia en sistemas
operativos UNIX (Solaris, Oracle-Linux) y Windows Server 2008 o superior.”

a. Solicitamos habilitar la experiencia en sistema operativo AIX como
parte de los sistemas operativos UNIX.

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

Se acepta la observacion al tratarse de una de las variaciones del Sistema
Operativo Unix, por lo cual en Folio 50, el parrafo:

» El proponente debe acreditar que el personal que va a prestar los servicios

de Gestion de Servidores cuenta con minimo tres (3) afios experiencia en
sistemas operativos UNIX (Solaris, Oracle-Linux) y Windows Server 2008
0 superior.

Quedara de la siguiente forma:”...

» El proponente debe acreditar que el personal que va a prestar los servicios

de Gestion de Servidores cuenta con minimo tres (3) afios experiencia en



sistemas operativos UNIX (Solaris, Oracle-Linux, AlX) y Windows Server
2008 o superior.

3. Enla pagina 57, numeral 3 de la seccidn “Requisitos Técnicos Minimos del
Servicio y Especificaciones Tecnoldgicas Minimas” especifican:

a. “Traslado fisico de las maquinas. Todos los costos asociados a traslados,
pélizas y demés deben estar contemplados por el Proponente ya que durante
la ejecucion del contrato el ICETEX no reconocera ningun valor por este
concepto o cualquiera que se encuentre fuera de los costos detallados en los
Anexos 2 al 7.

i. solicitamos informar el valor en libros de la infraestructura a

trasladar con el fin de establecer adecuadamente el valor de las
polizas de seguro para los traslados a realizar.

RESPUESTA ICETEX

VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

El valor en libros de los equipos que se deben trasladar tanto al Centro de Datos
Principal y Alterno es de $268.067.133,60

No se considera relevante realizar modificacion a los pliegos debido a que los
costos asociados estarian relacionados con la perdida de servicios, lo cual se
considera en Folio 125, de la siguiente forma:

“...En la Matriz de Mitigacion de Riesgos, el proponente debe explicar de forma
clara cuales son los riesgos asociados para el traslado de los servicios, su puesta
en produccion y mantenimiento de cada uno de los servicios descritos en los
anexos anteriormente relacionados; asi mismo, en la misma Matriz debe explicar
claramente cuéles son las medidas que se van a tomar en caso de que alguno(s)
de estos riesgos se puedan materializar...”.

4. En la pagina 57, numeral 6 de la seccion “Requisitos Técnicos Minimos del Servicio y
Especificaciones Tecnoldgicas Minimas” especifican:

a. Puestaen produccion en el Centro de Computo Principal con los
correspondientes procedimientos de Backup-Restauracion desde el primer
dia de operaciones de acuerdo con las politicas de Backup propias de
ICETEX. Ver ANEXO 9. “POLITICA DE BACKUP — RESTAURACIONES
ICETEX”.

i. Solicitamos informar cual es la plaforma (Hardware y
software) para la gestion de copias de respaldo. Existen
ambientes dedicados para las pruebas de restauracion

periodicas?

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA



Tal como se encuentra descrito en el ANEXO 19. “REQUERIMIENTOS MINIMOS
DEL CENTRO DE COMPUTO PRINCIPAL Y ALTERNO GENERALIDADES”, en
especial el siguiente parrafo:

“Backup

El CONTRATISTA debe realizar las copias de seguridad de todas las aplicaciones
e informacion puesta en el Data Center. Para tal efecto, el CONTRATISTA debe
utilizar herramientas de backup las cuales deben ser compatibles con el sistema
con el que cuenta actualmente ICETEX (Libreria LOT5 - TIVOLI). EI
CONTRATISTA debe configurar esta herramienta y administrar de acuerdo con las
politicas de copia propias de ICETEX, las cuales son presentadas en el ANEXO 9.
“POLITICA DE BACKUP — RESTAURACIONES ICETEX” del presente Pliego de
Condiciones. Igualmente, sera responsabilidad del CONTRATISTA operar y
gestionar garantias de la herramienta de backup e igualmente mantener
actualizado el licenciamiento correspondiente.”

5. Enla pagina 58, con relacién a “Todos los equipos de cémputo propiedad de ICETEX
descritos en el ANEXO 7. “SERVICIOS DE COLOCACION - SITIO ALTERNO” también
se encuentran ubicados en un Centro de Computo ubicado Bogotd, sector de Aguas
Edificio de ICETEX Direccidon General y sera completa responsabilidad del
CONTRATISTA: “en el numeral 7 de la seccién “Requisitos Técnicos Minimos del
Servicio y Especificaciones Tecnoldgicas Minimas” especifican:

a. Puestaen produccion en el Centro de COmputo Principal con los
correspondientes procedimientos de Backup-Restauracion desde el primer
dia de operaciones de acuerdo con las politicas de Backup propias de
ICETEX. Ver ANEXO 9. “POLITICA DE BACKUP — RESTAURACIONES
ICETEX™.

i. Solicitamos aclarar si se debe poner en produccion en el
Centro de Computo Alterno, los correspondientes
procedimientos de Backup-Restauracion desde el primer dia de
operaciones de acuerdo con las politicas de Backup propias de

ICETEX.

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

Se define entre el CONTRATISTA e ICETEX dentro de la Etapa de Transicion
debido a que el proponente puede indicar una estrategia de backups diferente
para el Centro de Computo Alterno dependiendo de las técnicas de replicacion.

NO SE REQUIERE REALIZAR CAMBIOS EN EL PLIEGO.

i. Solicitamos informar cual es la plaforma (Hardware y
software) para la gestion de copias de respaldo en el centro
alterno. Existen ambientes dedicados para las pruebas de
restauracion periddicas?

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA



Se define entre el CONTRATISTA e ICETEX dentro de la Etapa de Transicion
debido a que el proponente puede indicar una estrategia de backups diferente
para el Centro de Computo Alterno dependiendo de las técnicas de replicacion.
ICETEX no cuenta con hardware ni software para copias en Centro de Computo
Alterno, estas deben ser ofrecidas por el proponente detallando sus costos
asociados.

NO SE REQUIERE REALIZAR CAMBIOS EN EL PLIEGO.

6. Enla pagina 58, con relacion a “Todos los equipos de cOmputo propiedad de ICETEX
descritos en el ANEXO 7. “SERVICIOS DE COLOCACION - SITIO ALTERNO” también
se encuentran ubicados en un Centro de Computo ubicado Bogot4, sector de Aguas
Edificio de ICETEX Direccidon General y sera completa responsabilidad del
CONTRATISTA: “en el numeral 3 de la seccién “Requisitos Técnicos Minimos del
Servicio y Especificaciones Tecnolégicas Minimas” especifican:

a. Preparar en conjunto con ICETEX los planes y estrategias de Planes de
Recuperacion de Desastres DRP. El resultado de estos trabajos sera el
cronograma de actividades de los planes de DRP.

i. De acuerdo alo mencionado en el pliego de condiciones
definitivo ICETEX cuenta con el andlisis de impacto sobre el
negocio (BIA) realizado por la Oficina de Riesgos (pagina 78
del pliego de condiciones); ese BIA es el insumo para el DRP o
debe realizarse un nuevo BIA?.

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

Ese BIA es el insumo para el DRP y es como se encuentra relacionado en los
anexos 15 “CONTINGENCIA TECNOLOGICA REQUERIDA DRP (BIA ICETEX
TIEMPOS RPO)’ y 16 “ANEXO 16.CONTINGENCIA TECNOLOGICA
REQUERIDA (BIA ICETEX TIEMPOS RTO)”.

7. En el CAPITULO IV, ESPECIFICACIONES TECNICAS MINIMAS DEL
SERVICIO, Requisitos Técnicos minimos del servicio y especificaciones
tecnolégicas minimas , Pag 56 y 57, se menciona:

“Asi mismo, es importante mencionar que debido a que la “Seguridad Informatica”
es transversal a todos los servicios solicitados, el Proponente debe presentar y
documentar todos los mecanismos que garanticen la Seguridad de Informacién
propia de ICETEX en los Centro de Computo Principal y Alterno en sus
modalidades de colocacion y hosting; en la transmision por los canales de
telecomunicaciones de la red WAN; en los procesos y procedimientos de copias
de backup, en las restauraciones y custodia externa. Por lo anterior, en el presente
pliego de condiciones se ha considerado la Seguridad de la Informacion en



diferentes apartados que deben ser aceptados y cumplidos por los
proponentes.”

Solicitamos a ustedes se acepte presentar la certificacion 27001 para dar
cumplimiento a este.

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

Efectivamente, de acuerdo con el Pliego de Condiciones del Proceso, se solicita
en ANEXO 10 “INFORMATIVO GOBERNABILIDAD PERSONAL REQUERIDO” en
lo referente a la “SEGURIDAD DE LA INFORMACION”.

NO SE REQUIERE MODIFICAR EL PLIEGO DE CONDICIONES.

8. En el numeral 1.4.1 TELECOMUNICACIONES CENTRO DE COMPUTO
PRINCIPAL, ALTERNO Y DIRECCION GENERAL. GENERALIDADES, Pag 62,
se menciona;

“El CONTRATISTA debera hacer uso de un administrador de ancho de banda a
nivel de aplicacién (capa 7 del modelo OSI) en el punto de la red WAN del ICETEX
hacia las demas sedes. Los planes de trabajo, la definicion de aplicaciones y la
implementacion de acuerdo con las necesidades propias de ICETEX se deben
realizar en conjunto con los funcionarios de la Direccién de Tecnologia de ICETEX
asignados al proyecto. El analizador de trafico (administrador de ancho de banda)
debera cumplir como minimo las siguientes funciones:

« Administrar y Controlar los anchos de banda.
e Clasificar y priorizar tréfico.
e Generacion de reportes. “

Solicitamos aclarar que, si bien, el requerimiento es a nivel de capa 7 seria viable
usar las herramientas de administrar los anchos de banda, clasificar el trafico
basado en las bondades propias de protocolo MPLS?.

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

Si, es viable utilizar las herramientas de administrar los anchos de banda y
clasificar el trafico basado en bondades propias del protocolo MPLS siempre y
cuando sea flexible a los requerimientos de ICETEX en el sentido de Clasificar y
priorizar trafico para aplicaciones, servicios de voz, videoconferencia, correo
electréonico, descargas de software y demas funcionalidades en las que se
requiera dar o restringir determinado ancho de banda.

NO SE REQUIERE CAMBIOS EN EL PLIEGO DE CONDICIONES



9. Para servicios de red, en relacién con la experiencia general establecida en el pliego de
condiciones, numeral 3.4.2.1., se requiere lo siguiente:

“‘El proponente deberd acreditar mediante UNA (1) certificacion suscrita por el
representante legal que, al momento de expedicion de la certificacion, cuentan con
nodos propios de su red (a los que se conectara la ultima milla de las sedes del
Instituto), en al menos 10 de las ciudades capitales del pais en las que estan las
regionales del Instituto, y que cuenta con canales de backup (nodo diferente), en
estas mismas ciudades. La certificacion debera ser expedida dentro de los 30 dias
calendario anterior a la fecha de cierre del presente proceso de seleccion.
Ademas, debera diligenciar en el ANEXO 24. RELACION DE EXPERIENCIA —
Certificaciones”

Observacion: Este requerimiento de contar con nodos propios de la red del
contratista, es un requerimiento que limita la participacion de oferentes que
cuentan con la capacidad para participar en el presente proceso y prestar los
servicios de una manera Optima a la Entidad, pero que no cuentan con nodos
propios en al menos 10 de las ciudades capitales del pais en las que estan las
regionales de ICETEX.

Al respecto es pertinente indicar que sin contar con los nodos propios como se
esta solicitando en los pliegos, el servicio estd atado al cumplimiento de unos
Niveles de Servicio que pueden ser garantizados adn sin cumplir con este
requerimiento, contando con nodos de terceros en el numero de ciudades
especificado.

Asi las cosas, amablemente solicitamos este punto quede asi:

“‘El proponente debera acreditar mediante UNA (1) certificacién suscrita por el
representante legal que, al momento de expedicion de la certificacion, cuentan con
nodos propios de su red 6 de terceros (a los que se conectara la ultima milla de las
sedes del Instituto), en al menos 10 de las ciudades capitales del pais en las que
estan las regionales del Instituto, y que cuenta con canales de backup propios o
de terceros (nodo diferente), en estas mismas ciudades. La certificacion debera
ser expedida dentro de los 30 dias calendario anterior a la fecha de cierre del
presente proceso de seleccion. Ademas, debera diligenciar en el ANEXO 24.
RELACION DE EXPERIENCIA — Certificaciones”



De esta manera, como ya lo mencionamos, no se afecta bajo ninguna
circunstancia la calidad de los servicios a prestar.

Ha dicho Colombia Compra Eficiente en su Manual para determinar y verificar los
requisitos habilitantes en los Procesos de Contratacion que “los requisitos
habilitantes exigidos deben guardar proporcion con el objeto del contrato, su valor,
complejidad, plazo, forma de pago y el Riesgo asociado al Proceso de
Contratacion.” y, en este caso, el requerimiento de tener nodos propios se aleja
de lo que razonablemente es requerido segun el objeto del contrato.

Es asi como amablemente solicitamos explicar el por qué de la mencionada
solicitud, ya que el riesgo de no cumplir con los niveles del servicio lo tiene el
contratista, y es perfectamente viable cumplir con los mismos, con precios
competitivos aun sin contar con red propia como lo piden en 10 diferentes
ciudades del pais en donde el ICETEX tiene presencia.

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

Se acepta la observacion. El siguiente parrafo serd eliminado del Pliego de
Condiciones del Proceso:

“El proponente debera acreditar mediante UNA (1) certificacion suscrita por el
representante legal que, al momento de expedicion de la certificacion, cuentan con
nodos propios de su red 6 de terceros (a los que se conectard la Gltima milla de las
sedes del Instituto), en al menos 10 de las ciudades capitales del pais en las que
estan las regionales del Instituto, y que cuenta con canales de backup (nodo
diferente), en estas mismas ciudades. La certificacion debera ser expedida dentro
de los 30 dias calendario anterior a la fecha de cierre del presente proceso de
seleccion. Ademds, debera diligenciar en el ANEXO 24. RELACION DE
EXPERIENCIA — Certificaciones”.

Adicionalmente, el ANEXO 24 quedara asi:

ANEXD 24.

RELACION DE EXPERIENCIA

Invertimos en el talento de los colombianos ’

PROPONENTE
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NOTAS:

(1) Para propuestas presentadas en consorcio o uni6n temporal diligenciar el nombre del integrante que
aporta la experiencia,

(Z) Se deben relacionar |os contratos ejecutados o en ejecucion de acuerdo con la experiencia requerida
en el pliego de condiciones.

() A efectos de actualizar el valor ejecutado del contrato a precios 2014, se requiere que en la certificacion y/o contrato aportado conste

expresamente la FECHA DE SUSCRIPCIGN (dia, mes, afio) del mismo.

(4)\ndicar el namero del folio(s) de la propuesta donde se encuentran los documentos.

(5)Forma de participacian en el contrato aportado: Individual = |, Consorcio = C, Unian Temporal= UT

(6) Valor ejecutado POR GRUPD DE SERVICIOS de acuerdo al porcentaje de participacion, expresado en
salarios minimos convertido con el SMLMV del afio de suscripein del contrato.

(7)El valor ejecutadn del contrato en pesos actualizados a 2013 se obtiene de multiplicar el resultado de la

columna Il por el SMIMV de la vigencia 2014 (($516.000)

En caso de existir DISCREPANCIAS entre la informacian contenida en las certificaciones y/o copias de contratos aportadas y la relac

presente Anexo, prevalecerd la consignada en las certificaciones y/o copia de contratos aportadas.

ionada en el

Este formato debe presentarse en MEDID FISICO Y MAGNETICD (CD). En caso de DIFERENCIAS entre el medio fisico y

magnético prevalecerd la informacidn contenida en el documenta fisico.

LA INFORMACION CONTENIDA EN EL PRESENTE FORMATO SE PRESENTA BAJO LA GRAVEDAD DEL
JURAMENTAO.
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APODERADD

10. En la pagina 107 del pliego de condiciones, en relacion con las herramientas de

monitoreo del ICETEX se indica lo siguiente:




‘Si asi lo requiriera, el ICETEX podra instalar sus propias herramientas de
monitoreo que permitan contrastar las mediciones de ANS, esta instalacion se
dara a conocer oportunamente al CONTRATISTA y los resultados de estas
mediciones seran validas para aplicar los descuentos y penalizaciones pertinentes
sobre la operacion. Estas herramientas manejaran los mismos parametros de
medicion que utiliza El CONTRATISTA.”

Observacion: Debe haber un mecanismo para que, si hay una incongruencia entre
las mediciones de ICETEX y el contratista, este pueda ser solucionado sin que
arbitrariamente se apliquen los resultados de las mediciones de ICETEX, ya que
puede resultar que le asiste la razon al contratista. Se solicita reconsiderar este
punto y establecer un método para solucion de controversias en estos casos.

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

No se acepta la observacién puesto que en caso de diferencias se haran los
correspondientes analisis y ajustes entre las partes.

NO SE REQUIERE CAMBIOS EN EL PLIEGO DE CONDICIONES.

11.En la pégina 109 de los pliegos de condiciones, se establece lo siguiente en cuanto a
cambios del personal propuesto:

“La sustitucion de personal sin la aprobacion formal expresa de EL ICETEX dara
lugar a una multa o apremio equivalente al cinco por ciento (5%) de la facturacion
del mes, de igual manera sucederd, si la rotacion de personal es mayor a dos
personas por semestre.”

Observacion: Frente a este punto amablemente solicitamos que se especifique si el
valor equivalente al 5% de la facturacion mensual se hara por una vez o por dia de
retardo. En el Ultimo caso se trataria de un porcentaje muy alto, por lo que se
requiere aclaracion.

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

Como se indica en el Folio 109 del Pliego de condiciones, se trata del cinco por
ciento (5%) de la facturacién del mes. Cualquier cambio de personal debe ser
conciliado entre ICETEX y el CONTRATISTA debido a que de otro modo se
estaria arriesgando la operacion.

No se requiere cambio en el Pliego de Condiciones.

12. En lo relativo al deber de confidencialidad, numeral 8.21 de los pliegos de
condiciones y clausula décima del contrato:

Observacion: En cuanto a los precisos deberes de confidencialidad que aqui se
especifican, solicitamos que los mismos sean bilaterales, ya que el contratista



también puede llegar a dar a conocer informacion confidencial y por ende esencial
para su negocio que debe ser tratada con estricta reserva, llegando esta incluso a
tener la calidad de secreto empresarial.

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

No se acepta la observacién puesto que el proponente conoce abiertamente los
términos y condiciones del contrato.

NO SE REQUIERE CAMBIO EN EL PLIEGO DE CONDICIONES.

13. En relacién con el amparo de calidad del servicio:

Observacion: Este amparo en el numeral 8.9. de los pliegos debe tener una
duracion igual a la del contrato y 2 afios mas y en la minuta del contrato, en la
clausula décima primera, se indica que su término de vigencia sera equivalente a
la duracién del contrato y 2 meses mas. Como hay una incongruencia, solicitamos
aclarar, no sin antes manifestar que encontramos que 2 meses adicionales a la
duracion del contrato es razonable teniendo en cuenta las caracteristicas del
servicio a prestar.

RESPUESTA GRUPO DE CONTRATOS

14.En el numeral 3.4.2.1. péarrafo final de los pliegos de condiciones, se establece lo
siguiente:

“‘En caso de propuestas presentadas por Consorcios y/o Uniones Temporales,
para la verificacion de la experiencia general, por lo menos uno de sus integrantes
debera acreditar el cumplimiento de esta experiencia.”

Observacion: Requerimos aclarar si esta condicion aplica para toda la experiencia
general solicitada o solo para el caso del Servicio de Centro de Datos.

RESPUESTA GRUPO DE CONTRATOS

15.En el numeral 3.4.2.2. de los pliegos de condiciones, se indica lo siguiente en relacion
con los proponentes consorcio o unién temporal:

“Si se trata de un Consorcio o de una Unién Temporal: se debe sefialar el nombre
de quienes lo conforman, adicionalmente se debe indicar el porcentaje de
participacion de cada uno de sus miembros y solamente se tendra en cuenta el
porcentaje de participacion de la firma que esta presentando la propuesta. Asi
mismo, para la verificacion de la experiencia especifica, se tendran en cuenta las
certificaciones en conjunto, las cuales deben cumplir con lo requerido en el
presente numeral.”



Observacion: Cordialmente solicitamos aclaracion del alcance de esta condicion, ya
gue se no es muy clara y puede prestarse a confusiones

RESPUESTA GRUPO DE CONTRATOS

16. En cuanto al tiempo de cierre del proceso , solicitamos a ustedes, ampliar el
tiempo de entrega de la propuesta hasta el 16 de Octubre, ya que 5 dias habiles
después de haber recibido sus respuestas a las aclaraciones y observaciones de
los oferentes es un tiempo muy limitado para hacer los ajustes correspondientes a
la oferta.

RESPUESTA GRUPO DE CONTRATOS

En la pagina 122, referente a la CERTIFICACION CENTRO DE COMPUTO
PRINCIPAL, CERTIFICACION EIA/TIA, la entidad otorga puntaje al proponente
gue sea certificado por el UPTIME INSTITUTE.

Solicitamos a ustedes se conserve este nivel de certificacion dado por UPTIME
INSTITUTE, ya que este Instituto es el ente certificador global, cuenta con la
metodologia de acreditacion internacional reconocida a nivel mundial.

Otros tipos de certificaciones generan certificaciones de operacion Unicamente , el
99% de sus certificados estan otorgados en México Unicamente y no son
reconocidas globalmente. Esta acreditacion de operacion se puede solicitar a
traves de la certificacion ITIL

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

No se acepta la observacion pero se modificara el numeral 6.3. “EVALUACION DE
LAS PROPUESTAS”, especificamente las siguientes tablas, con el fin de aceptar
certificaciones del ICREA:

PUNTAJE CENTRO COMPUTO PRINCIPAL

CERTIFICACION EIA/TIA Puntaje

Nivel I, No certificado 30

Nivel lll, No certificado 40

Nivel IV, No certificado all

Nivel Il, Certificado por el Uptime Institute 6

ICREA, Safety World Class Quality Assurance Data Center (S-WCEA, 39,9%) Ta

Nivel Ill, Certificado por el Uptime Institute 6

ICREA, High Security World Class Quality Assurance Data Center (HS-WGOA, 93,.93%) 100




PUNTAJE CENTRO COMPUTO PRINCIPAL

CERTIFICACION EIA/TIA Puntaje

Nivel IV, Certificadn por el Uptime Institute 6

ICREA, High Security High Available World Class Quality Assurance Data Center (HSHA-WCOA, 99,938%) el

Y

PUNTAJE GENTRD COMPUTO PRINGIPAL
CERTIFICACION EIA/TIA Puntaje
Nivel I, No certificado 30
Nivel lll. No certificado 40
Nivel IV, No certificado al
Nivel Il, Certificado por el Uptime Institute 6 75
ICREA, Safety World Class Quality Assurance Data Center (S-WCEA, 39,9%)
Nivel Ill, Certificado por el Uptime Institute 6 00
ICREA, High Security World Class Quality Assurance Data Center (HS-WCOA, 93,.93%)
Nivel IV, Certificado por el Uptime Institute & 50
ICREA, High Security High Available World Class Quality Assurance Data Center (HSHA-WCOA, 99,938%)
9. OBSERVACIONES TELEFONICA
1. LAREGLA

De acuerdo con el literal:

1.7. FORMA DE PAGO
TIEMPOS DE TRANSICION Y ENTREGA NO FACTURABLES:

De los maximos 34 meses de plazo del Contrato, no seran facturables los dos
meses de transicion del afio 2014 ni los dos meses correspondientes a la entrega
proyectados para afio 2017.

Y la Respuesta a las observaciones del prepliego:

Vicepresidencia de Operaciones y Tecnologia

R/ De acuerdo con lo establecido en el numeral 1.6. “PLAZO DE EJECUCION
DEL CONTRATO?”, se indica: “Entrega (2 meses) Durante los ultimos 2 meses de
la ejecucion del contrato, se realizara la devolucion y entrega de los Servicios, al
ICETEX o a quien el designe.”, Con lo cual NO es cierto que el servicio se apagara
el mes 30, al contrario, se debe garantizar la prestacion del mismo mientras el
operador siguiente implementa, y por consiguiente, en los dos ultimos meses del
contrato, las aplicaciones y demas servicios de ICETEX se van trasladando
paulatinamente a quien se designe, por lo cual es probable que durante este



tiempo algunas de esas aplicaciones o servicios sigan operando en los Centros de
Computo Principal y Alterno hasta el final del contrato, al igual que los demas
servicios que forman parte del Pliego de Condiciones del Proceso.

Observacion:

De acuerdo con la respuesta de la Vicepresidencia de operaciones, donde se
confirma que los servicios efectivamente no seran apagados en el mes 30, se
solicita nuevamente a la entidad la modificacion del pliego en cuanto a que los
servicios que efectivamente sean prestados en esta etapa de transicion y que se
requieran para garantizar la continuidad del negocio de Icetex, sean facturados de
manera proporcional al servicio prestado hasta el momento de entrega al nuevo
operador. Lo anterior dado que de lo contrario se requieren 2 meses que deberan
ser costeados en los 30 meses de operacion impactando directamente el
presupuesto del proyecto.

RESPUESTA ICETEX.

No se acepta la observacion y se hace énfasis en la respuesta ya entregada
anteriormente.

“Vicepresidencia de Operaciones y Tecnologia

R/ De acuerdo con lo establecido en el numeral 1.6. “PLAZO DE EJECUCION
DEL CONTRATOQ?”, se indica: “Entrega (2 meses) Durante los ultimos 2 meses de
la ejecucién del contrato, se realizara la devolucién y entrega de los Servicios, al
ICETEX o a quien el designe.”, Con lo cual NO es cierto que el servicio se apagara
el mes 30, al contrario, se debe garantizar la prestacion del mismo mientras el
operador siguiente implementa, y por consiguiente, en los dos ultimos meses del
contrato, las aplicaciones y demds servicios de ICETEX se van trasladando
paulatinamente a quien se designe, por lo cual es probable que durante este
tiempo algunas de esas aplicaciones o servicios sigan operando en los Centros de
Computo Principal y Alterno hasta el final del contrato, al igual que los demas
servicios que forman parte del Pliego de Condiciones del Proceso.”

2.LA REGLA
De acuerdo con

3.3.2 CAPACIDAD FINANCIERA:

El proponente debera acreditar un puntaje minimo de 70 puntos en los indicadores
financieros de liquidez y endeudamiento, para cada uno de los dos (2) dltimos
afos: Diciembre de 2013 y Diciembre de 2012, y una rentabilidad del patrimonio
con resultado positivo, asi:



INDICADOR Rangos para indicador Puntaje segtin rango

Indicador de liquidez (L) E<0 0

L = Activo Corriente / Pasivo Corriente 0,0=<1<0,25 10

0,25=<1<0,5 20

0,5=<1<1,0 30

1,0=<l<1,5 40

1>=15 50

Indicador de endeudamiento (E) = E>=85% 0

E =(Pasivo Total / Activo Total) x 100 80% =< E< 85% 10

75% =< E< 80% 20

70% =< E< 75% 30

65% =< E<70% 40

60% =< E< 65% 45

E<60% 50

Puntaje Minimo ( suma de los dos indicadores) 70 Puntos

Zi’r;;’;:j’af;:;tjf:::;:c{::: Rentabilidad del Patrimonio con Resultado Positivo

Puntaje Minimo ( suma de los dos indicadores) 70 Puntos

Y los comentarios del Vicepresidente Financiero en la audiencia de aclaracion de
pliegos donde nos informan que lo que se busca es contar con un contratista que
cuente con suficiente solidez y solvencia econémica que le permita al ICETX
garantizar de manera exitosa el presente proyecto, solicitamos tener en cuenta la
capacidad organizacional, y con ello dar puntaje al indicador de rentabilidad y
también puntuar la rentabilidad del activo dado que lo anterior representa que la
empresa contratista es rentable, lo que podria garantizar la correcta ejecucion del
proyecto.

RESPUESTA VICEPRESIDENCIA FINANCIERA
3 LAREGLA

3.4.2.2 REQUISITOS DE EXPERIENCIA TECNICA ESPECIFICA QUE SE REQUIEREN DEL
PROPONENTE

Servicios de Administracion

Igualmente el Proponente debera acreditar experiencia especifica, para lo cual
debera presentar certificacion expedida por el Contratante, donde conste el
cumplimiento de esta experiencia con maximo tres (3) contratos suscritos o
celebrados en los cinco (5) afios anteriores a la fecha de presentacion de la
propuesta, diferentes a los utilizados para acreditar la experiencia general, cuyo
objeto revisado en conjunto y de manera integral de acuerdo con las
certificaciones presentadas, contengan las siguientes actividades:

1. servicios o actividades de administracién de al menos 80 servidores y



2. servicios o actividades de administracion de al menos 5 sistemas
operativos, incluyendo Windows, Linux y

3. servicios o actividades de administracion de bases de datos Oracle para
al menos 600 usuarios, SQL Server para al menos 300 usuarios y

4. servicios o0 actividades de administracion de correos electrénicos
empleando Microsoft Exchange para un namero no inferior a 600
usuarios y

5. Servicios de administracion de contingencia.

LA OBSERVACION:

1. De manera atenta se solicita que la experiencia especifica a solicitar sea
medida sobre temas globales data center, collocation y DRP o contingencia
ya que estos objetos normalmente llevan implicitos la prestacién de
servicios de administracion de servidores, sistemas operativos,
administracion de bases de datos y correos. Lo anterior, dado que los
operadores debemos firmar acuerdos de confidencialidad con nuestros
clientes donde no podemos revelar la infraestructura ni las aplicaciones con
gue cuentan. Para este caso se sugiere que para que el ICETEX pueda
garantizar el contratista cuenta con la experiencia suficiente con objeto a
contratar, sugerimos que esta sea medida en el valor de los contratos a
certificar.

RESPUESTA ICETEX

VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA.

Se acepta la observacion y se establece que con objetos globales referentes a los
servicios solicitados, sera suficiente para garantizar esta experiencia de servicios
especificos mencionados.

De acuerdo con lo anterior, en Folio 50 y 51, el parrafo:

1. servicios o actividades de administracion de al menos 80 servidores y
2. servicios o0 actividades de administracion de al menos 3 sistemas
operativos, incluyendo
Windows, Linux y
3. servicios o actividades de administracion de bases de datos Oracle para
al menos 600 )
usuarios , SQL Server para al menos 300 usuarios y SELECCION
PUBLICA DEL CONTRATISTA N°005-2014
4. servicios o actividades de administracion de correos electronicos
empleando Microsoft
Exchange para un numero no inferior a 600 usuarios y
5. Servicios de administracién de contingencia.

Quedara de la siguiente forma:



1. Servicios o actividades de administracion de servidores.

2. Servicios o actividades de administracion de Sistemas Operativos.
3. Servicios o actividades de administracion de bases de datos.

4. Servicios de administracion de contingencia.

4 LA REGLA
De acuerdo con los numerales 4.2.1.2.3. y el anexo 21 donde se solicita:

42123 ANEXD 21

Aprovisionamiento y Gestidn de FireWall de Aplicacion Web (WAF) dedicado al
portal www.icetex.gov.co de acuerdo con los requerimientos propios del portal de
IGETEX. EL CONTRATISTA debe suministrar, administrar e implementar el servicio
de Web Application Firewall de red, el disefio debe contemplar como minimo dos
Web Application Firewall para proteger los segmentos de acceso desde Internet
(Perimetro), en la granja de servidores del Centro de Computo Principal y Alterno.
La implementacian debe realizarse durante los primeros dos meses del contrato y
deben cumplir con todos y cada uno de los detalles técnicos descritos en el ANEXD
21 “CARACTERISTICAS TECNICAS MINIMAS REQUERIDAS DEL SERVICIO WEB CARACTERISTICAS TECNICAS MININAS REUERIDAS DEL SERVICID WEB
APPLICATION FIREWALL - WAF". Se requiere tener acceso al sistema por parte del APPLICATION FIREWALL - WAF

Brupo de Ingenieros de la Direccidn de Tecnologia, quienes pueden realizar
consultas de informes y verificar configuraciones relacionadas con la proteccin
del portal www.icetex.qov.co.

La solucitn debe permitir enmascarar los datos sensibles en una base de dat

La solucian deberé proteger la privacidad de la informacidn almacenada en la

La solucian deberé permitir la implementacidn de controles efectivos para el

La solucian deberé implementar un monitoreo efectivo de usuarios privilegiad

LA OBSERVACION:

Telefénica solicita muy cordialmente la claridad al ICETEX en cuanto al
requerimiento del servicio de WAF pues en el punto 4.2.1.2.3. se habla de un WAF
y el anexo 21 en la descripcion funcional esperada, corresponde a una solucion de
proteccion a Bases de datos.

RESPUESTA ICETEX.


http://www.icetex.gov.co/
http://www.icetex.gov.co/

RESPUESTA ICETEX

VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

SE MODIFICA MEDIANTE ADENDA

5 LA REGLA:
CAPITULO V.

6.3 EVALUACION DE LAS PROPUESTAS

Mayor ancho de banda (150 puntos)

Puntaje Mayor Ancho de Banda
Ancho de bflr?da méximq adicional al Puntaje
minimo requerido
2.048 Kbps o superiores 3
1.024 Kbps 19

OBSERVACION

Solicitamos respetuosamente a ICETEX aclarar si el aumento de ancho de banda
en el canal principal de la sede, implica la ampliacion del ancho de banda en el
canal de backup, cumpliendo con la regla que debe ser el 50% del ancho de
banda del enlace principal.

RESPUESTA ICETEX.
Si. Es correcta la apreciacion.
6 LA REGLA:

Anexo 2.
RESUMEN ESPECIFICACIONES SERVICIOS REQUERIDOS

OBSERVACION

Solicitamos respetuosamente a ICETEX aclarar en qué item debe ser cotizado el
servicio de vulnerabilidades?

RESPUESTA ICETEX

En el numeral “4.4.3. Gestion Seguridad Informacion” debido a que estas tareas
de analisis y remediacién de vulnerabilidades se realizan entre personal en sitio de
acuerdo con lo establecido en dicho numeral, quien se apoya con el Administrador
de Servidores de los Centros de Computo Principal y Alterno.



7 LA REGLA:
4.1.9. Herramientas de gestion de red.

OBSERVACION

Solicitamos respetuosamente a ICETEX aclarar que el acceso a las herramientas
gue monitorean los facilites del datacenter como aires, UPS sera por parte del
proponente para garantizar los niveles de servicios y que se brindara un informe
mensual a ICETEX como parte del servicio donde se muestre la disponbilidad de
estos elementos de Datacenter.

RESPUESTA ICETEX.
Es correcta la apreciacion y asi se encuentra en los pliegos folio 218.
8 LA REGLA:

4.1.1. VIDEO CONFERENCIA PARA LAS OFICINAS DE BARRANQUILLA,
BOGOTA, BUCARAMANGA, CALI Y MEDELLIN

El contratista debe proveer un sistema de videoconferencia entre las oficinas de
ICETEX en las ciudades de Barranquilla, Bogota, Bucaramanga, Cali y Medellin
mediante cinco equipos de videoconferencia (incluyendo TV) instalados,
configurados y debidamente probados. Debe incluir la solucibn de MCU. Las
caracteristicas minimas requeridas de este sistema se detallan en el ANEXO 23
‘REQUERIMIENTOS TECNICOS MINIMOS SISTEMA VIDEO CONFERENCIA”.

OBSERVACION

Solicitamos respetuosamente a ICETEX que la videoconferencia pueda utilizar
una servicio de MCU en la nube que garantice el servicios que brinde la
videconferencia.

RESPUESTA ICETEX.

Se acepta la observacion, siempre y cuando el proponente asegure el
cumplimiento del servicio contra los ANS pactados. No hay cambio en los pliegos
debido a que estaba considerado con MCU en ANEXO 23.

9 LA REGLA:

4.5. Herramientas técnicas y metodoldgicas que apoyen o faciliten para los
servicios contratados.



8. La solucion debe proveer el monitoreo en tiempo real del rendimiento de los
parametros técnicos de funcionamiento sobre servidores tales como uso de disco,
memoria, procesador, entre otros; para el caso de PCs, estos solo se solicitaran
por demanda.

OBSERVACION

Solicitamos respetuosamente a ICETEX aclarar que los servicios solicitados en
esta licitacion no incluyen elementos de microinformatica como PCs, telefonos
moviles, PDA.

RESPUESTA ICETEX
Es correcta la apreciacion y se modifica el Folio 92 el parrafo:

“...8. La solucion debe proveer el monitoreo en tiempo real del rendimiento de los
parametros técnicos de funcionamiento sobre servidores tales como uso de disco,
memoria, procesador, entre otros; para el caso de PCs, estos solo se solicitaran
por demanda...:”

Quedaré de la siguiente forma:

“...8. La solucion debe proveer el monitoreo en tiempo real del rendimiento de los
parametros técnicos de funcionamiento sobre servidores tales como uso de disco,
memoria, procesador, entre otros.”

10 LA REGLA:

4.7. SEGURIDAD DE LA INFORMACION

Pruebas de Vulnerabilidades

OBSERVACION

Solicitamos respetuosamente a ICETEX aclarar el alcance de analisis de
vulnerabilidades sobre cuales equipos se debe realizar?, incluye los switches de
ICETEX? U otro elementos LAN?, o de movilidad?

RESPUESTA ICETEX

Como se establece en el folio 99.



Adicionalmente la herramienta que ICETEX posee para el analisis de
vulnerabilidades con la cual se le entregara al oferente un informe para la accion
de remediacion en todos los activos de informacion.

29. LA REGLA:

4.7. SEGURIDAD DE LA INFORMACION

Pruebas de Vulnerabilidades

OBSERVACION

Solicitamos respetuosamente a ICETEX aclarar si la herramienta propiedad de
ICETEX para realizar analisis de vulnerabilidades, va a ser configurada para hacer
la revision de los dispositivos que van a estar en hosting de la pagina WEB?, 0 Si
el proveedor debe suministrar esta herramienta?

- Todas las herramientas para los analisis ya las tiene ICETEX o Telefonica
debe estimar estas herramientas en la oferta.

RESPUESTA ICETEX.

El proveedor no debe estimar en su oferta las herramientas de analisis debido a
que el informe serd entregado por ICETEX para que sean remediadas para
equipos en calidad de Hosting y Colocacion.

OBSERVACION

- Cuantos activos, aparte de los provistos por el contratista en hosting, se ven
desde los dominios www.icetex.edu.co y org

RESPUESTA ICETEX — VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

Se aclara que actualmente se encuentran activos los dominio www.icetex.gov.co ,
www.icetex.co y www.icetex.com.co €stos Ultimos redirecciona a www.icetex.gov.co, y que
se tienen comprados por imagen reputacional, los dominios www.icetex.com
www.icetex.edu.co y www.icetex.org. NO se han comprado y no apuntan a ningdn
activo del ICETEX.

10.0BSERVACIONES CLARO (TELMEX)



http://www.icetex.gov.co/
http://www.icetex.co/
http://www.icetex.com.co/
http://www.icetex.gov.co/
http://www.icetex.com/
http://www.icetex.edu.co/
http://www.icetex.org/

Datacenter

1. Numeral 4.1 — Telecomunicaciones Centro de Computo Principal, Alterno y
Direccion General, Generalidades.
Pregunta Claro: Por favor indicar si tanto para el sitio principal como el sitio
alterno, se requiere salida a Internet para los servidores en hosting, con un
ancho de banda de 30 Mbps.

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

Para el Centro de Computo Principal la salida a Internet es de 30 MB para
cubrir toda la WAN a nivel nacional y 10MB para el portal. Para el Centro de
Computo Alterno también se requiere salida a Internet pero el proponente
puede ofrecer una salida que sea flexible para cuando se requiera activar
alguna clase de contingencia. Ver anexo 3 ‘REQUERIMIENTOS DE
SERVICIOS DE TELECOMUNICACIONES”.

2. Numeral 4.1 — Telecomunicaciones Centro de Cémputo Principal, Alterno y
Direccién General, Generalidades.
Pregunta Claro: Para la salida a Internet desde el Datacenter y el canal
dedicado de datos entre sitio principal y sitio alteno, tenemos una conexion
redundante, lo cual brinda alta disponibilidad. En este caso, agradecemos
nos confirmen si es posible ofrecer los canales con esta arquitectura en
lugar de contemplar radio enlaces o cobre para el canal redundante.

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

Si es posible, siempre y cuando se respeten los Acuerdos de Niveles de
Servicio establecidos en 99,8%.

NO SE REQUIERE CORREGIR PLIEGO

3. Numeral 4.2.1.2. Hosting Portal www.icetex.gov.co.

Pregunta Claro: Cuales equipos son los que actualmente cuentan con
sistema operativo Windows 8, que se involucren con esta solucion?

RESPUESTA ICETEX

VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

SE MODIFICA MEDIANTE ADENDA

4. Numeral 4.2.2, Administracion de Servidores. Punto 17.

Pregunta Claro: Por favor indicar si es obligacion del contratista proponer al
Icetex, coordinar y realizar cambios de Sistema Operativo, para servidores


http://www.icetex.gov.co/

en hosting y colocation, y en bajo qué circunstancias se puede presentar el
cambio de Sistema Operativo de un servidor.

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

De acuerdo con lo expuesto en el Folio 83, parrafo:

“Proponer al ICETEX, coordinar y realizar cambios de sistema operativo,
una vez analizados y aprobados por el Lider de Servidores y el Comité de
Cambios del ICETEX".

Va en concordancia con lo expuesto en el Folio 82, péarrafo:
“ADMINISTRACION DE SERVIDORES

Analizar, disefar, proponer y ejecutar las configuraciones y arreglos
aprobados por el ICETEX de servidores necesarios para dotar de alta
disponibilidad...”

En este sentido, el proponente debe garantizar la continuidad de la
operacion para lo cual mantendrd& en permanente monitoreo la
infraestructura de servidores en Centro de Computo principal y su(s)
estrategias de copias de respaldo, replicacién, cluster y demas que ayuden
a mantener adecuados esquemas de alta disponibilidad. Asi mismo, en
caso de dafos sobre la infraestructura de servidores en Centro de Computo
Principal o Alterno, el CONTRATISTA debe plantear soluciones y de ser
necesario planear y ejecutar cambios, previa aprobacion por parte de
ICETEX.

NO SE REQUIERE CAMBIOS EN EL PLIEGO DE CONDICIONES.

Numeral 4.2.2.1.1 - Gestion de copias de respaldo, pruebas vy
restauraciones de acuerdo con las politicas de backups propias del Icetex.

Pregunta Claro: De acuerdo con lo que se indica en este enunciado, por favor
indicar si el proveedor debe cotizar la custodia de cintas a un sitio
externo, o si esto lo realizaria el Icetex.

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

La Custodia Externa lo realiza otro proveedor como se explica en numeral
4.2.2.1.2. CUSTODIA EXTERNA DE ACUERDO CON LAS POLITICAS
PROPIAS DE ICETEX. Sin embargo, se requiere realizar el siguiente
cambio:

En Folio 227, se retira el parrafo:

“EL ICETEX tiene en el momento un contrato de custodias externas de medios de
backup para 1000 cintas y CDs provenientes de las Regionales, el cual vence el 31



de Diciembre de 2012, El CONTRATISTA debe proveer, contratar y administrar este
servicio a partir de enero 1 de 2013 o en su defecto a partir de la fecha del
perfeccionamiento del contrato que da origen el presente pliego.”

Asi mismo, es obligacion del CONTRATISTA, Preparar envio de cintas para
entregar en custodia externa al proveedor. Ver anexo ANEXO 9.
“POLITICA DE BACKUP — RESTAURACIONES ICETEX".

El alcance es como se indica en el Folio 198.

“3. Preparar envio de cintas para entregar en custodia externa al proveedor.

4. Se debe garantizar para el proceso de migracion y reclamacion cintas
scratch que deben permanecer en libreria, esto con el fin de permitir una
disponibilidad de medios para los Backus tanto OFFSITE como ONSITE y
evitar que el proceso de toma de backups diario se detenga o cause
inconvenientes.

5.Informar oportunamente al autorizado ante el proveedor de custodia
externa del ICETEX, la necesidad de nuevas planillas de transporte.

6.Supervisar las actividades del operador encargado del manejo de las
cintas.

7.Resguardar las cintas en la cintoteca mientras son llevadas para custodia
externa”

Por tanto el proveedor no debe cotizar la custodia de cintas a un sitio externo.

6.

Numeral 4.5 - Herramientas técnicas y metodolégicas que apoyen o faciliten para los
servicios contratados. — Herramientas de Gestion y Monitoreo.

Pregunta Claro: Por favor indicar si al requerir “Manejo de un catalogo de servicios
integrado a la plataforma con interfaz web para manejar las solicitudes de los usuarios
finales.”, La Entidad se refiere a que el proveedor debe aprovisionar una tienda virtual con
los servicios que se indican en el pliego? O simplemente un portal donde pueda consultar
los servicios contratados.

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

Se trata de un acceso via web (internet) o un portal en donde se pueda consultar todos los
servicios contratados.

Tal y como se expresa en el pliego Folio 91:

“Se trata de herramientas standard de buenas practicas de Gestién de Tecnologias de la
Informacién y las telecomunicaciones tipo ITIL, COBIT y TOGAF, entre otras que
garanticen la calidad de los servicios de TI” Alineado con estas practicas es como debe
estar estructurado este servicio.

NO SE REQUIERE CAMBIOS EN EL PLIEGO.



7. Numeral 3.4.2.1 — Requisitos de experiencia técnica general que se requieren del
proponente: Para Servicios de Bases de Datos:
El proponente debe acreditar que el personal en sitio que va a prestar los servicios de
Gestion de Bases de Datos ORACLE 11G o superior tiene por lo menos tres (3) afios
experiencia en el sector financiero y/o en entidades de recaudo

Y en el Anexo 10 — Informativo Gobernabilidad Personal Requerido — Administracion de
Bases de Datos, la entidad solicita:

Esperenca minime de 3
Ingeniena zlectrinica o | afics como

ADMINISTRACION DE ;":ji"i":"' SEE Ingenieria de sstemas o | Administrador de Base | Oracle Certhed rofessional (DOF) 1Dg o
EASES DE DATOS & Uaed 52 HACIDKAL Ingenieria de | de Datos (0B} en | Administrator Certified Professional lig.
datas Oracle . . ) -
telecomunicaciones DOracke 10g y/o lig con

3000 usuzrios o mas.

Pregunta Claro: Entendemos que la entidad solicita una persona para el rol del ingeniero
en sitio para prestar el servicio de administracion y gestion de bases de datos Oracle 11G o
superior, solicitamos a la entidad aclarar que experiencia y perfil debe cumplir, el del
numeral 3.4.2.1 o el del Anexo 10? O si por el contrario necesitan 2 personas y son dos
perfiles diferentes.

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA
RESPUESTA ICETEX

Es correcta la apreciacion, se requiere un rol de ingeniero en sitio para la administracién y gestion
de bases de datos. El anexo 10 ha sido modificado y quedara asi (Ver tabla “CERTIFICACIONES
MINIMAS REQUERIDAS DE EXPERIENCIA PARA EL PERSONAL EN SITIO”):

“ANEXO 10

INFORMATIVO GOBERNABILIDAD PERSONAL REQUERIDO

Invertimos en el talento de los colombianos '

El Instituto Colombiano de Crédito Educativo y Estudios Técnicos en el Exterior

PERFILES PROFESIONALES REQUERIDOS PARA EL PROYECTO SIN DEDICACION DE TIEMPO COMPLETO EN LA SEDE DE ICETEX.




Ingeniero de sistemas o
ingeniero electranico o
Ingeniero Eléctrico o
ingeniero de
telecomunicaciones con
especializacitn en reas
administrativas o de

Experiencia minimo de 8
afios como gerente,
director o jefe de

Certificacion PMP (Project Management

GENERAL Gerente del gerencia proyectos; o DFUYED‘[.DS de prest’anmn ) . )
proyecta Administradores o de servicios en el 4rea | vigente. Expedida por el Project Management
- de Tecnologias de la
Administradores -
J» Informacidn y
Informaticos con B
g Comunicaciones.
especializacidn en Areas
de Ingenieria de Sistemas,
Electranica o
Comunicaciones
Ingenieros o
Administradores can: Experiencia minimo de 8
Especializacian en afios como coordinador,
Ingenieria de Procesos, gerente, directar, jefe o
Coordinadar de Bestidn de Calidad o en lider de calidad en Certification [TIL (Information Technology
GENERAL Calidad Bestin Integrada en proyectos de prestacian | Infrastructure Library) foundation va.
[alidad o de servicios en el drea | Expedida por centros autarizados.
Especializacian en areas | de Tecnologias de la
de Ingenierfa de Sistemas, | Informacicn y
Electranica o Comunicaciones.
Comunicaciones.
Todo el personal
requerido para el
cumplimiento de los
Todas las 4reas de SErVICIOS QUE S8
- i involucran en el
Personal conocimiento requeridas rovectn. deben contar
GENERAL requerido para | (Técnicos, Tecndlogos proyecto. debe
- . con experiencia y
la operacitn Profesionales,

Especialistas etc.)

experticia profesional
comprobable, la cual
podré ser verificada en
cualquier momento por
ICETEX.

NOMBRE DEL REPRESENTANTE LEGAL

FIRMA DEL REPRESENTANTE LEGAL

NOMBRE DE-PROPONENTE




CERTIFICACIONES MINIMAS REQUERIDAS DE EXPERIENCIA PARA EL PERSONAL EN

SITIO
DESCRIPCION FUNCIONES CERTIFICACIONES REQUERIDAS/EXPERIENCIA
Web Master - Titulo Profesional ingenierfa Sistemas

- Tarjeta profesional
CERTIFICACIONES DE EXPERIENCIA, EN:
> Implementacian y administracion del CMS DotNetNuke Professional 7, por lo
menas cuatro (4) afios.

> Administracidn de |IS 7.5, por lo menos cuatro (4) afios.
> Administracicn de los sistemas Operativos Windows Server 2003, 2008.
> Programacidn ASP y NET, por lo menos dos (2) afios.
>  Programacidn Java Script, CSS, JOUERY, HTMLG.
>  [onocimiento en Bases de Datos SOL Server 2000 y 2008, por |o menos un
(1) afios.
Dominio de estandares W3L.
Administrador Networking - Titulo Profesional ingenierfa Sistemas, electrdnica o afines.
- Tarjeta profesional.
CERTIFICACIDNES:
- Certificacion de Experiencia minima de 3 afios en administracitn y operacidn
de redes.
- Certificacidn GENA.
sequridad de la informacidn - Titulo Profesional ingenieria Sistemas, electrdnica o afines.
- Tarjeta profesional.
CERTIFICACIDNES:
- CCSA (Gestidn Firewall - CheckPaint -vpn)
- mLv3
- RGP

- Experiencia en gestidn de consola Epo de McAfee.

- Experiencia en aplicativo Go AnyWhere

- Experiencia en Vulnerability Manager de McAfee.

- Experiencia en email-gateway.

- Experiencia en IPS McAfee

Administrador base de datos - Experiencia minima de 3 afios como Administrador de Base de Datos (DBA)
en Oracle 10g y/o Ilg con 3000 usuarios o més.

- Experiencia como Administrador de Base de Datos (DBA) SOL Server 2003
y/0 2008.

- Oracle Certified Professional (OCP) [0g o Administrator Certified
Professional llg.

8. Numeral 3.4.2.1 — Requisitos de experiencia técnica general que se requieren del
proponente: Para Servicios de Sistemas Operativos:

El proponente debe acreditar que el personal que va a prestar los servicios de Gestién de
Servidores cuenta con minimo tres (3) afios experiencia en sistemas operativos UNIX
(Solaris, Oracle-Linux) y Windows Server 2008 o superior.

Y en el Anexo 10 Informativo Gobernabilidad Personal Requerido la entidad solicita:



Experenca minima de 3
aios en: Operackn y
admmistracidn de
kdministrador de Ingeniena zlectrdnica o plataformas  Windows
plataforma de EEDE_ Ingeniena de  sistemas o Server E[II].3 v ZO0E - }
Sarvidoras H.!]l_‘\ﬁl._‘l' Ingenisria e | o '\1imr1_:| 50 | Windows SEH’E' .-EIJ_E Mizrazaft Certfied
SERVIDORES, Windows PROVEEDOR telecomunicaciones servdares fisices /o | Technology Speclist).
DIRECTORID ACTIVD ¥ ; HIEES. ; .
BLATAEDRMA anios -EE_.!_FE“IEHE::
en Clsterzacion  y
irfualzaciin Hyper-§
hdmmistrador de | Ingeniena electrinica o Els?:arsr:!ﬂ'|m:”d!3
platafores da EEDE_ Ingeniena de sitemas o anes B |;I?ers:n1 ¥ .. I .
Seridores KACIOWAL Y Ingerieria de admmistracidn de | Certficacién em: 50 Llimoe Bpedida por
- ) PROVEEDOR o e platafarmas Lmux | centros autorizados.
Linux talecomunicaciones Serrar

Pregunta Claro: Solicitamos a la entidad aclarar que experiencia y perfil debe cumplir
ingeniero de sistemas operativos, el del numeral 3.4.2.1 o cual de los dos contenidos en el
Anexo 107? O si por el contrario necesitan 3 personas y son tres perfiles diferentes.

RESPUESTA ICETEX

VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

SE MODIFICA MEDIANTE ADENDA

Solicitamos gentilmente a la entidad que en esta etapa del proceso no sea requerido incluir dentro
de la propuesta hojas de vida del personal ya que consideramos esta es una gestién y obligacion
del contratista y no del oferente.

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA ICETEX

Tal y como se indica en el FORMATO 12. Folio 160.

“FORMATO DE COMPROMISO PARA EL OFRECIMIENTO DEL PERSONAL MINIMO
REQUERIDO

El represente legal del Proponente se compromete a suministrar el Personal Minimo requerido que
se describe a continuacién, al momento de suscribir el acta de inicio del contrato que resulte del
proceso de seleccién publica del contratista, el cual cumplira con lo descrito en anexo 8 “PERFIL Y
FUNCIONES DE PERSONAL EN SITIO”, anexo 10 ‘INFORMATIVO GOBERNABILIDAD
PERSONAL REQUERIDO’ anexo 12 “INFORMATIVO GOBERNABILIDAD DESCRIPCION DE
PERFILES REQUERIDOS DE PERSONAL” y anexo 13 ‘INFORMATIVO GOBERNABILIDAD
OFRECIMIENTO DEL PERSONAL MINIMO REQUERIDO” del presente pliego de condiciones y
los requisitos alli establecidos”

Por lo cual las hojas de vida del formato deberan ser presentadas una vez se suscriba el acta de
inicio y en concordancia con lo pactado con el supervisor del contrato.”

9. Entendemos que el listado del personal solicitado en el capitulo IV del documento de
pliego de condiciones “recurso humano que se involucra dentro del desarrollo del
proyecto”, es diferente al personal relacionado en el Anexo 10 Informativo Gobernabilidad
Personal Requerido. Solicitamos a la entidad indicar si nuestro entendimiento es correcto.



RESPUESTA ICETEX

VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

SE MODIFICA MEDIANTE ADENDA

10. Solicitamos gentilmente a la entidad indicar lo siguiente sobre el listado del personal
solicitado en el capitulo IV del documento de pliego de condiciones “recurso humano que
se involucra dentro del desarrollo del proyecto”:

e Estos son los recursos minimos solicitados para la operaciéon a cargo del
contratista? Si es asi, los recursos pueden ser no exclusivos al proyecto segun
nuestro modelo de escalabilidad?

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

Si, se trata del personal que se involucra en las Etapas de Transicion y Operacién del Proyecto. Tal
y como se expresa en el cambio realizado al Capitulo 4, Folio 60.

“Estos perfiles corresponden al personal que de requerirse, deberan estar disponibles para el
desarrollo integral de todas las fases del proyecto desde su inicio hasta su culminacion.

Cabe aclarar que no seran los Unicos perfiles y en concordancia con el ANEXO 10, item 3 de la
tabla PERFILES PROFESIONALES REQUERIDOS PARA EL PROYECTO SIN DEDICACION DE
TIEMPO COMPLETO EN LA SEDE DE ICETEX, Todo el personal requerido para el cumplimiento
de los servicios que se involucran en el proyecto, deben contar con experiencia y experticia
profesional comprobable, la cual podra ser verificada en cualquier momento por ICETEX.”

Adicionalmente tal y como se expresa en el ANEXO 10, item 3 de la tabla PERFILES
PROFESIONALES REQUERIDOS PARA EL PROYECTO SIN DEDICACION DE TIEMPO
COMPLETO EN LA SEDE DE ICETEX, Todo el personal requerido para el cumplimiento de los
servicios que se involucran en el proyecto, deben contar con experiencia y experticia profesional
comprobable, la cual podra ser verificada en cualquier momento por ICETEX.

Por otro lado en el ANEXO 8,10 Y 12 se especifican los profesionales requeridos en sitio y el
horario laboral.
NO SE REQUIERE MODIFICAR PLIEGO

e El perfil técnico (formacion académica, certificaciones y experiencia) sera definido
por la entidad o esta a cargo del contratista esta labor?

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA
Seréa a cargo de ICETEX, tal como se indica en Folio 108:

“...EQUIPO DE TRABAJO.- Perfiles requeridos
El CONTRATISTA debe disponer para la ejecucion del contrato del personal que estime suficiente

para el cumplimiento a cabalidad de las obligaciones y ANS pactados. El equipo directivo, que es
un personal fijo, del contrato estar4d conformado, como minimo por el recurso humano con los



peffiles definidos en el ANEXO 10 “INFORMATIVO GOBERNABILIDAD PERSONAL
REQUERIDQ’. Los Profesionales y sus hojas de vida y soportes deberan incluirse en la propuesta.

Si bien en el presente Pliego de Condiciones, existen los anexo 8 y 10 en los cuales se define el
recurso humano basico requerido para la ejecucion del contrato, cualquier otro recurso humano o
técnico requerido debera ser estimado por EL CONTRATISTA, el equipo directivo asi como el resto
del equipo a cargo de EL CONTRATISTA con el fin de garantizar la dptima prestacién de los
servicios y productos contratados y el cumplimiento de los ANS establecidos...”

NO SE REQUIERE MODIFICAR PLIEGO

e El personal estara en las instalaciones del ICETEX o del contratista?
RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

Tal como se describe en el numeral 4.4. “PROFESIONALES SITIO”, se indica que van a existir
cuatro (4) funcionarios en sitio a saber: 4.4.1. DBA CERTIFICADO ORACLE 11G; 4.4.2. WEB
MASTER. Dedicacién Tiempo Completo; 4.4.3. Gestion Seguridad Informacién y 4.4.4. GESTION
VOIP Y NETWORKING EN SITIO. El resto de personal solicitado estarda como se indica en los
Centros de Cémputo Principal y Alterno o realizando gestién de proyectos como se indica en el
numeral 4.9 GOBERNABILIDAD y ANEXO 10 “INFORMATIVO GOBERNABILIDAD PERSONAL
REQUERIDO".

NO SE REQUIERE MODIFICAR PLIEGO
e Cual es el horario?

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA
De acuerdo con el numeral 4.4. “PROFESIONALES EN SITIO”, el horario para estos profesionales
sera “Dedicacion de Tiempo Completo exclusivo para ICETEX. (7:30 a.m. a 6 p.m. con una hora de

almuerzo en el edificio Direccién General Cra 32. N0.18-32 de lunes a viernes)”.

NO SE REQUIERE MODIFICAR PLIEGO

11. En el anexo 10 Informativo Gobernabilidad Personal Requerido, la entidad indica
“ubicacion: sede nacional, sede nacional y proveedor” solicitamos a la entidad indicar a que
se refiere con estos términos, asi mismo es posible aclarar las actividades a desarrollar
por los perfiles contenidos en este anexo.

RESPUESTA ICETEX

VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

SE MODIFICA MEDIANTE ADENDA



12. En el capitulo IV indican que: “Atender las necesidades del ICETEX de acuerdo con el
comportamiento de la demanda de servicios y aplicaciones de ICETEX, en cuanto al
crecimiento de canales, traslados, servicios de Hosting, Colocation, Portal y demas
incluidos en el presente pliego” y en el numeral 4.2.2 — Servicios de Colocation, la entidad
dice: “Si es necesario, durante la vigencia del contrato incorporar equipos propiedad de
ICETEX no incluidos en los anexos relacionados anteriormente, el CONTRATISTA esta
obligado a dar los correspondientes espacios en Centro de Computo Principal y/o Alterno
con todos sus servicios asociados, incluyendo en la facturacién los costos asociados con
base en la propuesta econémica en proporcién a las Unidades de Rack ocupadas segun
propuesta econémica.”.

Pregunta Claro: Teniendo en cuenta lo solicitado en las dos paginas mencionadas
anteriormente, entendemos que es necesario incluir en esta propuesta econdémica valores
unitarios por espacios ocupados (en modalidad de hosting y colocacion) y servicios
asociados a estos, de tal forma que se puedan facturar de forma adicional estos servicios
en el momento en que sean requeridos por el Icetex y sean considerados como espacios y
servicios adicionales a lo incluido en el alcance de este proyecto.

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA
Es correcta la apreciacion.

El valor de cada U de rack, saldra del resultado de dividir el valor total contratado sobre el nUmero
de unidades de rack instaladas tanto en sitio principal como en alterno.

De acuerdo con lo anterior, se modifica el Pliego de Condiciones de la siguiente forma:

Debajo del Siguiente parrafo a Folio 180 en ANEXO 4 “REQUERIMIENTOS DE
INFRAESTRUCTURA COMO SERVICIO (POR DEMANDA)":

“El contratista debera proveer los "Racks" que sean necesarios para la puesta en produccion de
todos los elementos descritos en el presente anexo, tanto Para los elementos dados en calidad de
hosting como en calidad de colocacion.”

Se adiciona el siguiente pérrafo:

“UNIDADES DE RACK SITIO PRINCIPAL Y SITIO ALTERNO.

El valor de cada U de rack, saldra del resultado de dividir el valor total contratado
sobre el nimero de unidades de rack instaladas tanto en sitio principal como en
alterno al inicio del contrato. Con estos valores, en caso de adicionar cualquier equipo
durante la vigencia del contrato, en calidad de Colocacién, el costo a incrementar no
puede sobre pasar el valor de la Unidad de Rack del Inicio del proyecto multiplicado
por la cantidad de U de racks ocupadas por la(s) maquina(s).”

13. Respecto al portal web www.icetex.gov.co solicitamos gentilmente ampliar la informacion
técnica (arquitectura del portal, tipo de servidor WEB esta montado el portal? Publicador?
Cual es el nivel de transaccionabilidad) con el objetivo de estimar una propuesta para la
migracién técnicamente viable y ajustada a la realidad del mismo.

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA


http://www.icetex.gov.co/

Adicional a lo solicitado en el numeral 4.2.1. “Hosting”, se tienen los siguientes detalles:

SOLServer con las siguientes especificaciones:

En la actualidad se cuenta con un hosting dedicadn para las aplicaciones web con dos servidores, uno para aplicaciones web y otro para hase de datos

CONFIGURACIGN ACTUAL DE LOS SERVIDORES WEB

DESCRIPCION DEL SERVICID RECURSO CANTIDAD
SISTEMA OPERATIVD Windows Server 2008 R2 Enterprise
PROCESADOR (2 Procesadores) Intel(R) Xeon(R) CPU X630 @ 3,47GHz 3 47GHz a B4 bits
# of cores (B)
[PU X5690 NUCLEOS (CORES)
# of thread(12)
vidor Windows Aplicaciones web | MEMORIA I6GR
INTERNET IFORMATION SERVICES 1IS 7.5
SERVICIDS CLIENTE SALSERVER 2008 R2
MCAFEE 8.7.0i
ALMACENAMIENTD SAN/NAS SAS Logica Drive (956.9GB RAID 5)
DESCRIPCION DEL SERVICID RECURSO CANTIDAD
SISTEMA ORERATIVD Windows Server 2008 R2 Enterprise
PROCESADOR (2 Procesaduores) Intel(R) Xeon(R) CPU X630 @ 3,47GHz 3 47GHz a B4 bits
# of cores (B)
CPU X5690 NUCLEDS (CORES)
# of thread(12)
MEMORIA I6GR
ervidor Windows Base de Datos
WINDOWS SERVER 2008 R2 ENTERPRISE
SERVICIOS SOLSERVER 2008 R2 ENTERPRISE
MCAFEE 8.7.0i
SAS Logica Drive (956.9GB RAID 5)
ALMACENAMIENTD SAN/NAS

SAN en fibra de 409GB

servidor de aplicaciones.

Tabla de especificaciones de los servidores web y de base de datos

Se cuenta con un tercer servidor de replicacitn en el mismo data center, este realiza sincronizacidn tanto con el servidor de base de datos como con el




Hosting Dedicado Descripcion Hardware 3 Softs =
[rapev— Server Name:
wA ICETEXRED HP ProLiant OL380 G7
s 144 Simams Veware ESX 6 Diveo Da SAS
I priades e 20 Operatio o
Aplcacionas (softmace Hardening emindar de
SSUCACN [Procesador 2 X Inte Yoo X550 Processor 347 G instalado) y detos mediante sistema Operativo
‘% *ces0 autenticado
_mm RAM 24 GB. 0o softwace | Novel Plue spin Protect
ORI
'W'u'z s D Tt 4% 146GB SCSI - SAS (RAID 5) IArsirvrus N/A
e e R Bk e e Pendiantes por parte del | Nagios Network Monitor
Vi cheme (COLOMBIA Host ICETOREP
REPLICACON 56 2« 40 N It Ol st 3G0€ TELECOMUNICAC
08 JSCOUCOON 546 [Tarieta Ge Rec Server Acngter Micosoft NA - OU s
00, KRVICLS 548 P Systers,
PRODUCCION A% Marory St
w0 100 (ING)
Forte de Pocer [REDUNDANTE [McAfee N

Inventario de software dispanible

El portal web cuenta con el gestor de contenidos licenciado DotNetNuke Professional Edition 7.0.2, este se conecta a una Base de Datos SOLServer 2008 R2
Enterprise Edition, el gestor de contenidos integra madulos desarrollados por el Instituto con tecnologia .asp, Net, MVE sobre Microsoft Net FrameWaork 4.5.1
conectados a un motor de Base de Datos Oracle llg sobre Linux y SQIServer 2008.

VISITAS APROXIMADAS

Usuario concurrentes en el home del portal: 1300
Cota méxima aproximada 100.000 sesiones en un dia.
Cota maxima aproximada 435.000 paginas vistas en un dia solo al portal.

No se requiere modificar pliego puesto que los proponentes pueden plantear diferentes alternativas
de solucion técnica, siempre y cuando se cumple con los ANS requeridos 99,8%.

14. En el Anexo 10 — Certificaciones Minimas Requeridas De Experiencia Para El Personal En
Sitio, la entidad solicita:

Administrader Networking -  Timulo Profesional ingenieria Sistemas,
electrénica o afines.

- Tarjeta profesional.
CERTIFICACIONES:

- Certificacién de Experiencia minima de 3
afios en administracion y operacion de redes.

- Certificacion CCNA.

Y en el titulo Datacenter — Administrador de Networking, pagina 204 del mismo Anexo dice:

v Diperiencia en implesesticids de
suitecteraz e defenza e
seufundidad y sequridad pesimetral

v Dperienca e i sdminsirecds
Sispesitives switch cien.

¥ Eaperiensiz en el endurecimiento de
elataformas operativas de red

¥ Experienciz en soliciones de heedware
7 oftware del memcads en matees de
seqeidad infoemdties a5 como B
rapacidad de exslhor estas feanlngas
en coarby 3 desempedin, esthiidad,
escalzhilifad, geraedas y precios,
tenee relacicn direchs cos Sbeicaste:

b 4 . . Experiencia minima de 3 fe etz Geeedoga pam s
DETACENTER Lr;;n.l'a‘l\:r.: I“F? it de sitemas o s o admirivtracice I
s e yoperaciin de fedes ¥ Diperiemiz y cosccisieeiz de e
extindar [S0/1EC ZT0DI
¥ Daperienci y cowcmesn e

implementciie de | cireuae 052

v Dperiencz e b nshlacde
cosfiguracide de redes LAN coe
teeralegia CISCD

¥ Diperiemcia e 2 iestalacide
cosfiguracide d= redes WLAN pos
teeralogia CISCD

¥ Dperiemcia e b mclelacide

eosfiguracide de redes WA




Pregunta Claro: Solicitamos indicar que perfil debe cumplir el administrador de networking
solicitado ya que es diferente la informacién de las 2 paginas.

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

El Recurso Humano entregado por el proveedor de la solucién debe cumplir con todas y cada una
de las Especificaciones indicadas en el documento ANEXO 8, apartado “ADMINISTRADOR
NETWORKING...”. Por otro lado, el ANEXO 10 serd modificado para mayor claridad.

NO SE REQUIERE MODIFICAR PLIEGO

15. En el Anexo 10 — Certificaciones Minimas Requeridas De Experiencia Para El Personal En
Sitio, la entidad solicita:

seguridad de la informacidon -  Timlo Profesional ingenieria Sistemas,

electrdnica o afines,
Tarjeta profesional.
CERTIFICACIOMES:

- CCSA (Gestion Firewall - CheckPoint -vpn)

- ITILWV3

- PGP

-  Experiencia en gestidn de comscla Epo de
McAfes,

- Experiencia en Go Any Where

- Experiencia en Vulnerability Manager de
McAfes,

-  Experiencia en email-gateway.

Y en la pagina 204, 205 Anexo 10, del mismo documento dice:

v" Implementscidn y adeinistraciée da
firewall CheckPaint / VPN

v Implementscidn ¥ admicistracidn da
sishemas e deleccin y proteccice
coetra imtrusos [I0E/1P5)

v |mplementacidn y adednistraciés de
sishemaz de fitradn de confesido
Proxy”

v |mplementscion de arquitecturas de
defemsa en profundidsd y segueicad
perietral

v Administraciée efiieste de ancho de

SEGURIDAD DE LA
INFORMACION
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malcinzs).
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mercado &= malers oo sequeitad
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evahar estas fecnobgas & cuaeto 2
desempenn, estshiidas, escalahilidsd,
garaehias y precios, y ieser relacide
directs con fabeicaetes de estas
tecnologias para su adguisicide.
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Pregunta Claro: Solicitamos indicar que perfil debe cumplir el ingeniero encargado de la
seguridad de la informacion solicitado ya que es diferente la informacion de las 2 paginas.

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

El Recurso Humano entregado por el proveedor de la solucién debe cumplir con todas y cada una
de las Especificaciones indicadas en el documento ANEXO 8, apartado “ADMINISTRADOR
SEGURIDAD DE LA INFORMACION"....”.  Por otro lado, el ANEXO 10 serd modificado para
mayor claridad.

NO SE REQUIERE MODIFICAR PLIEGO

16. Solicitamos gentilmente aclarar si la administracién requerida para el servicio de
colocacién es 7x24 o si el esquema de administracién es 8x5 y soporte técnico 7x24.

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

Es 7x24 tal como se indica en el Folio 60, parrafo:

“Ingenieros NOC: El CONTRATISTA debera contar con un centro de operaciones en el cual se
encuentra un grupo de ingenieros que realizan labores de administracion y monitoreo 7x24x365.
Este recurso sera entregado por el CONTRATISTA.”

Tal y como se estipula en el folio 79.

“El servicio debe incluir la administracién y soporte sobre el Hardware, Sistemas operativos y Motor
de base de datos. Debe contar con soporte monitoreo y gestion 7X24. Esta administracion esta
asociada al monitoreo permanente de los umbrales normales (definidos de comin acuerdo entre
ICETEX y el proveedor) de memoria, disco duro, procesador; en caso de incidentes, escalamiento
y en caso de mantenimientos prestar todo el apoyo logistico de acceso a los Data Center; en el
caso de las Bases de Datos estas se realizan con el Especialista Administrador de Bases de Datos
en sitio con acompafiamiento de personal de la Direccion de Tecnologia de ICETEX.”

Se entiende entonces que la administracion se define de comun acuerdo con ICETEX vy el soporte
debera estar disponible 7x24.

17. Gentilmente solicitamos aclarar si el personal que la entidad  considera como minimo (a
cargo del contratista) puede ser usado por este en actividades de administracion de los
servicios de colocacion y/o hosting.

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA



Se aclara que de acuerdo con el numeral 4.4. “PROFESIONALES EN SITIO”, este personal se
utilizard con dedicacién de tiempo completo para ICETEX en las funciones requeridas en el
ANEXO 8 y no se podra asignar para otras actividades por parte del CONTRATISTA. En caso de
que se requiera durante la vigencia del contrato modificar las actividades de los profesionales en
sitio, estas deberan ser de comin acuerdo entre las partes.

NO SE REQUIERE MODIFICAR PLIEGO

18. Numeral 1.6 — Plazo de Ejecucion del Contrato. Se menciona que la Etapa de Transicién
debe estar terminada antes del 31 de Diciembre de 2014, en la cual se espera que deben
estar en produccion todos los servicios de telecomunicaciones y centro de datos. Solicitud
Claro: Solicitamos se revise esta fecha en la medida del tiempo de adjudicacion.

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA
No se acepta la observacion.

Dado los alcances, el presupuesto y las necesidades de ICETEX esta fecha no sera modificada,
adicionalmente porque el 31 de Diciembre de 2014, se culminan los contratos actuales de
DATACENTER y TELECOMUNICACIONES

NO SE REQUIERE MODIFICAR PLIEGO

19. En la pagina 50, se menciona que el PROPONENTE debe presentar una (1) certificacién
de cumplimiento de contrato cuyo objeto sea servicio de administracion de Centro de
Computo TIER 1l o superior. Solicitamos se revise el objeto de la presente certificacion por
un objeto de administracion de servicios tecnoldgicos o servicio de infraestructura
tecnoldgica.

RESPUESTA ICETEX

VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

SE MODIFICA MEDIANTE ADENDA

20. En la pagina 57 y 58, el pliego dice: “Traslado fisico de las maquinas. Todos los costos
asociados a traslados, poélizas y deméas deben estar contemplados por el Proponente ya
que durante la ejecucién del contrato el ICETEX no reconocerd ningln valor por este
concepto...”, se solicita revisar conocer el valor en libro de los equipos a trasladar con el fin
de emitir las polizas.

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

El valor en libros de los equipos que se deben trasladar tanto al Centro de Datos Principal y Alterno
es de $268.067.133,60



No se considera relevante realizar modificacion a los pliegos debido a que los costos asociados
estarian relacionados con la perdida de servicios, lo cual se considera en Folio 125, de la siguiente
forma:

“...En la Matriz de Mitigacién de Riesgos, el proponente debe explicar de forma clara cuales son
los riesgos asociados para el traslado de los servicios, su puesta en produccion y mantenimiento
de cada uno de los servicios descritos en los anexos anteriormente relacionados; asi mismo, en la
misma Matriz debe explicar claramente cudles son las medidas que se van a tomar en caso de que
alguno(s) de estos riesgos se puedan materializar...”.

21. En la pagina 77 se menciona que “En el caso en que el ICETEX adquiera otro(s) equipo(s)
el CONTRATISTA debe permitir el alojamiento para esas nuevas maquinas bajo las
mismas condiciones descritas a lo largo del presente numeral”, solicitamos se reconozca
un pago por el uso del espacio adicional al inicialmente contemplado como parte de la
solucién, esto porque se requiere adicionar uso de potencia, condiciones ambientales y
recurso humano adicional para cada nuevo servidor fuera de las aca referenciadas.

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

Se aclara que el ICETEX reconocerd el valor de las nuevas unidades “U” que llegaran a ocupar de
mas durante la vigencia del contrato. Por esta razén el proponente debe incluir dentro de los
anexos 2 al 7 el valor de cada unidad de rack en Centro de Computo Principal y Alterno para de
ese modo poder liquidar mensualmente lo realmente utilizado.

NO SE REQUIERE MODIFICAR PLIEGO

22. En la pagina 79, se solicita “Con el fin de garantizar la confidencialidad de los datos el
proveedor debera brindar una herramienta que permita el borrado automatico en los
servidores de los metadatos y manual en los equipos de usuario final”, solicitamos indicar
el alcance de dicha solucién entendiendo que este es un contrato de punto central de
Datacenter y no de ofimatica ni dentro del alcance estan los usuarios finales.

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

El servicio se ha considerado Unica y exclusivamente para el(los) servidor(es) en el cual se
encuentre instalado el portal www.icetex.gov.co. Asi mismo, se aclara que este servidor debe ser
aprovisionado por el CONTRATISTA antes del 31 de diciembre de 2014.

NO SE REQUIERE MODIFICAR PLIEGO

23. En la pagina 80, se solicita “Asi mismo se debera proveer un servicio que haga un
monitoreo constante sobre cualquier tipo de informaciéon privada o confidencial de la
organizacién que se encuentre publica en Internet, como puede ser credenciales de
acceso, documentos confidenciales, portales off line, servicios inoperativos, publicacion de
informacion falsa y difamacion en redes sociales, falsificacion de entidades digitales”, por
favor ampliar su alcance.

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

Con el propésito de dar claridad en los Pliegos, en Folio 80, el parrafo:


http://www.icetex.gov.co/

“f) Asi mismo se debera proveer un servicio que haga un monitoreo constante sobre
cualquier tipo de informacién privada o confidencial de la organizacion que se encuentre
publica en Internet, como puede ser credenciales de acceso, documentos confidenciales,
portales off line, servicios inoperativos, publicacion de informacion falsa y difamacion en
redes sociales, falsificacién de entidades digitales”.

Sera reemplazado, por:

“f) Asi mismo se debera proveer un servicio destinado a proteger las aplicaciones web y datos
frente a ataques a las aplicaciones como SQL Injection (SQLi), Cross Site Scripting (XSS),
Secuestro de sesion, y Cross Site Request Forgery (CSRF) entre otros, los cuales se
utilizan para extraer informacién confidencial, como datos de tarjetas de crédito o detalles
de los clientes o incluso producir indisponiblidad del servicio a través de servidores web
publicos.”. Es servicio se ha considerado Unica y exclusivamente para el(los) servidor(es) en el
cual se encuentre instalado el portal www.icetex.gov.co. Asi mismo, se aclara que este servidor
debe ser aprovisionado por el CONTRATISTA antes del 31 de diciembre de 2014.

Esto se detalla en el ANEXO 21 “ANEXO 21. CARACTERISTICAS TECNICAS MINIMAS
REQUERIDAS DEL SERVICIO WEB APLICATION FIREWALL - WAF”.

24. En la pagina 86, se solicita: “Implementar, gestionar y operar una herramienta de
proteccion permanente de seis Bases de Datos o en su defecto un Firewall especializado
en el acceso a los datos del ICETEX, estos en Base de Datos ORACLE. En su momento,
la Direccion de Tecnologia de ICETEX entregara toda la informacién técnica que sea
necesaria para la proteccion del servidor de Base de Datos del Instituto”. por favor ampliar
el alcance

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

Se trata de un Fire Wall (Appliance o Software), puesto entre la Base de Datos ICETEX y el portal
WEB que permita detectar posibles ataques informaticos sobre la misma.

NO SE REQUIERE MODIFICAR PLIEGO

25. En la pagina 95 dice “Traslado, implementacion, puesta en producciéon y monitoreo de un
ambiente de replicacion de las bases de datos ORACLE 11G con Data Guard del Centro
de Computo ubicado en la Direccién General al Sitio Alterno propuesto por el Contratista”,
solicitamos indicar si DataGuard es la opcién que ustedes requieren o se puede ofrecer
otro mecanismo de replicacion.

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA
El Data Guard es una herramienta con la que ya cuenta el ICETEX y se encuentra en produccion y
debidamente licenciada. Esto es para las bases de datos; para los demas servidores el proponente

puede ofrecer otra(s) alternativas de replicacion.

NO SE REQUIERE MODIFICAR PLIEGO


http://www.icetex.gov.co/

26. En la pagina 97, se indica que “Recomendar y asesorar al ICETEX en la implementacion
de los controles de acceso fisico necesarios con base en los resultados que arroje el
analisis de riesgos y la identificacion de controles provistos por el ICETEX”, indicar si estas
caracteristicas son aplicables a cual Datacenter, entendiendo que el CONTRATISTA lo
hace de manera periédica sobre sus Datacenter.

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

Si, en efecto se trata de las caracteristicas aplicables a los Centros de Computo Principal y Alterno
ofrecidos para el proyecto.

NO SE REQUIERE MODIFICAR PLIEGO

27. En péagina 227, se solicita que el oferente tenga en el sitio alterno una solucién de Backup
de marca propietario Tivoli. Solicitamos que el oferente pueda ofrecer otra herramienta de
backup.

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

Se acepta la observacién siempre y cuando se cumpla con las politicas de backups descritas en
ANEXO 9. “POLITICA DE BACKUP - RESTAURACIONES ICETEX” y ademas existe
compatibilidad con las cintas LTO5 que utiliza actualmente ICETEX.

NO SE REQUIERE MODIFICAR PLIEGO

28. En pagina 232 se solicita “El oferente debe proveer, instalar y configurar toda la solucién’
sin embargo estos son equipos en Colocation. Por favor indique si el OFERENTE debe
cambiarlos o se refieren Unicamente al equipo de Datacenter alterno.

RESPUESTA ICETEX

VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

SE MODIFICA MEDIANTE ADENDA

29. Pagina 62:

El CONTRATISTA debera hacer uso de un administrador de ancho de banda a nivel de
aplicacién (capa 7 del modelo OSI) en el punto central (afiadido nuestro) de la red WAN del
ICETEX?

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA
Esto dependera del disefio de la red WAN vy salida a Internet propuesto.

NO SE REQUIERE MODIFICAR PLIEGO



30. Pagina 62:

El CONTRATISTA debera instalar el medio ofertado en la propuesta, mediante redes
propias o de terceros. Para los enlaces satelitales ofertados, en el momento que se
compruebe que existe viabilidad técnica para otro tipo de enlaces diferentes a satelitales
(fibra, vsat, cobre o radio), El CONTRATISTA debera realizar la migracion al mejor medio
posible de transmision, mediante redes propias o de terceros, comenzando con la opcion
de fibra 6ptica, posteriormente cobre y finalmente con enlaces de radio.

Esta definicion se aplica solo a la etapa de transicion, o sera constante durante la duracion
del proyecto?

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

Es durante toda la vigencia del contrato. Sin embargo, se recuerda que la etapa Transicion debe
terminar antes del 31 de diciembre de 2014 y la solucidn debe ya estar en produccion el 1 de enero
de 2015.

NO SE REQUIERE MODIFICAR PLIEGO

31. Pagina 63:

Se requiere que se instale para cada sitio un enlace principal en fibra dptica y un enlace
redundante al 50% de capacidad en un medio diferente (cobre o radio). Deben estar
operando simultaneamente y su ancho de banda se debe sumar mientras no haya caida de
uno de los dos medios.

Puede ofrecerse una UM en el mismo medio, garantizando rutas y nodos diferentes?
RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

Si se puede ofrecer una UM en el mismo medio, garantizando rutas y nodos diferentes. Siempre y
cuando se mantengan los Acuerdos de Niveles de Servicio igual o superior a 99,8%.

NO SE REQUIERE MODIFICAR PLIEGO

32. Pagina 64:

EL PROPONENTE debe presentar los estimados de ancho de banda en el nodo central
dependiendo de cada propuesta técnica. Sin embargo, la Direccion de Tecnologia de
ICETEX considera que de acuerdo con los requerimientos minimos contenidos en los
presentes pliegos, se requiere por lo menos en el nodo central (Sitio Principal de la
solucién o en su defecto, en la Direccion General en Bogota) un ancho de banda total de
80 Mbps, que se usan asi: Minimo 40 Mbps MPLS para la recepcién de todos las sedes
nacionales, 10 Mbps canal dedicado entre la Sitio Principal y Alterno, y 30 Mbps de Internet
Dedicado; a través del ultimo kilometro principal en radio y fibra Optica en el canal
redundante, mediante interfaz Ethernet.

Podrian indicarnos las consideraciones de distribucion con las que llegan a estos BW.
ésto, pues los canales de las regionales suman 37 M, asi que el BW se distribuye entre la
Direccién general y el DC Principal. Esto con el fin de aplicar la misma consideracion con
mayores BW a ofrecer.



RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

RESPUESTA ICETEX

VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

SE MODIFICA MEDIANTE ADENDA

33. Pagina 66:

La solucion debe permitir establecer tdneles VPN tanto en Intranet como en Internet, para
los casos en que ICETEX requiera usar cualquiera de las opciones.

Pueden darnos un poco mas de informacién en cuanto a que se refieren con VPN en
Intranet?

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

La funcibn VPN permite que las sedes de ICETEX se puedan interconectar en forma segura y
transparente a través de la red del proveedor de servicios, con lo cual cada una de estas sedes
debera aparecer como una red privada separandolas de las otras redes. Es decir, se trata de
aplicar las propiedades implicitas de la red WAN tipo MPLS para los dispositivos de

telecomunicaciones del oferente.
NO SE REQUIERE MODIFICAR PLIEGO

34. Pagina 69:

4.1.4. Traslado de ultimo kilbmetro en menos de 15 dias habiles dentro de la misma ciudad
y sin costos adicionales, en caso de ser necesario.

En una respuesta anterior se modificé a 30. Por favor ratificar.

RESPUESTA ICETEX

VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

SE MODIFICA MEDIANTE ADENDA

Se ratifica la respuesta, ya estan corregidos los ANEXOS vy textos en los cuales se
indicaban 15 dias.

35. Segun Numeral 6.3 — Evaluacion de las propuestas: Se solicita a la entidad que el puntaje
definido en la evaluacion “Certificacion centro de computo principal” se tengan en cuenta
Normas internacionales como la certificacion International Computer Room Experts
Association ICREA y no solo la emitida por Uptime Institute.



Esta solicitud teniendo en cuenta que la certificacion de ICREA no solo permite mostrar la
Infraestructura del Data Center sino también procesos de operacién que ademas evalua
criterios como:

Disposiciones de disefio, Instalaciones Eléctricas, Climatizaciéon y Aires Acondicionados,
Comunicaciones, Environment o &mbito, Seguridad, Sustentabilidad, ambito de computo y
Gobernabilidad. Todo esto permite Garantizar altos estandares de disponibilidad de
servicio e infraestructura.

RESPUESTA ICETEX

VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

SE MODIFICA MEDIANTE ADENDA



11.0BSERVACIONES COMPUFACIL

1.5 Presupuesto oficial

Solicitamos nos aclaren si el presupuesto oficial se estima sobre el pago de 30 meses de
operacion, para los cuales se estiman 12 meses 2015, 12 meses 2016 y 6 meses 2017. Adicional
en el numeral 1.6 plazo de ejecucién del contrato se relacionan 2 meses de transicion y 2 de
entrega. Estos 4 meses no seran pagados por la entidad, requerimos nos aclaren.

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

El presupuesto oficial se estima sobre el pago de 30 meses de operacion, para los cuales se
estiman 12 meses 2015, 12 meses de 2016 y 6 meses de 2017, en la medida que el tiempo de
transicion se amplie, se reduce el tiempo de operacion.

NO SE REQUIERE MODIFICAR PLIEGO
2.17, adjudicacién.

Se solicita a la entidad aclare la fecha de la adjudicacion, dado los dos meses de transicion.
RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

Ver Adenda No. 1del Pliego de Condiciones Proceso de Seleccion publica de Contratista No. 005
de 2014 relacionada con el cronograma del proceso de contratacion.

NO SE REQUIERE MODIFICAR PLIEGO

3.4.2.1 servicios para base de datos.

Solicitamos a la entidad elimine que la experiencia para el personal sea en el sector financiero y/o
en entidades de recaudo.

Lo anterior porque la misma esta limitando la participacién de oferentes y solicitar la certificacion
asi:

El proponente debe acreditar que el personal en sitio que va a prestar los servicios de Gestion de
Bases de Datos ORACLE 11G o superior tiene por lo menos tres (3) afios experiencia.

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

No se acepta la observacion, el ICETEX requiere que el personal que va a prestar los servicios de
bases de datos acredite experiencia en el sector financiero y/o recaudo.

NO SE REQUIERE MODIFICAR PLIEGO



Cronograma del proceso

Respetuosamente solicitamos a la entidad prorrogar el cierre del proceso, en por lo menos cinco
(5) dias habiles o el plazo maximo fijado por la ley, por todos los tramites de elaboracién que
demanda la propuesta. Dimensionamiento de la solucion, solicitud certificaciones y precios a
fabricantes involucrados en el dimensionamiento, consecucion pdlizas y demas consolidacion de
requerimientos que conllevan la elaboracion de la oferta.

RESPUESTA CONTRATOS

Ver Adenda No. 1del liego de Condiciones Proceso de Seleccién publica de Contratista No. 005 de
2014 relacionada con el cronograma del proceso de contratacion.

12.0BSERVACIONES TELEFONICA

1. LA REGLA:

4.5, Herramientas técnicas y metodoldgicas que apoyen o faciliten para los servicios contratados.
8. La solucion debe proveer el monitoreo en tiempo real del rendimiento de los parametros técnicos
de funcionamiento sobre servidores tales como uso de disco, memoria, procesador, entre otros;

para el caso de PCs, estos sélo se solicitaran por demanda.

OBSERVACION

Por favor aclarar que la disponibilidad de la solucién de conectividad se medira hasta el router que
entregue el operador y que los switches LAN de las oficinas, PC, impresoras, PDA, dispositivos
moviles no hacen parte del alcance del servicio solicitado.

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

RESPUESTA ICETEX

VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

SE MODIFICA MEDIANTE ADENDA

2. LA REGLA:

ANEXO 8.

PERFIL SERVICIOS PROFESIONALES ASESOR DE SEGURIDAD EN SITIO

En general, las funciones primordiales que debe realizar el asesor de seguridad informatica, son:

- Realizar la administracion de los dispositivos FireWall (4) Check-Point de acuerdo con las
politicas de seguridad del Instituto.

- Realizar la administracion de la management y el eventia de los dispositivos FireWall Check-
Point de acuerdo con las politicas de seguridad del Instituto.



- Realizar la administracion del Control de Contenido Barracuda de acuerdo con las politicas de
seguridad del Instituto.

- Realizar la administracion de la suite Epo de McAfee con sus modulos (Antivirus, Device
control, application control, HIPS) de acuerdo con las politicas de seguridad del Instituto.

- Realizar la administracion del AntiSpam McAfee de acuerdo con las politicas de seguridad del
Instituto.

- Realizar la administracion del IPS McAfee de acuerdo con las politicas de seguridad del
Instituto.

- Realizar la administracion del analizador de vulnerabilidades McAfee del instituto de acuerdo
con las politicas de seguridad del Instituto. Se incluye el analisis, recomendaciones y apoyo al
cierre proactivo de las vulnerabilidades que existan o que aparezcan sobre toda la plataforma
computacional de ICETEX (Servidores, Estaciones de Trabajo iV PCs, Impresoras, Equipos
activos de telecomunicaciones, equipos activos de red, PDASs, entre otros).

OBSERVACION

Por favor aclarar que los servicios requeridos en esta licitacién no incluye LAN de las oficinas, PC,
impresoras, PDA, dispositivos moviles no hacen parte del alcance del servicio solicitado.

RESPUESTA ICETEX

VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

SE MODIFICA MEDIANTE ADENDA

3. LA REGLA: Anexo 18
LA OBSERVACION:

Se solicita amablemente la revision del esquema de ANS y penalidades dado que como se
evidencioé en la audiencia de aclaracion de pliegos, algunos de los servicios no tienen una métrica
clara para poder medir la disponibilidad del servicio.

Ejemplo:
ANS DESCRIPCION MEDICION META | PERIODD DESCUENTD
los descuentos asociados a
esta Medicidn por
indisponibilidad  de servicio
por cada servidor que se
Disponibilidad | Todos los recursos fisicos (conexiones eléctricas y red de datos), caiga de operacidn. som
Semicios Centro | ldgicos. de sequridad responsabilidad del CONTRATISTA descrites | Horas  Disponibles  / 08 5 Valor | Disposibilidad (%)
delimputs | enlos ANEXD 6. REOUERIMIENTDS DF SERVICIDS DE COLOCACION | Horas que deberia estar | ~ MES | Mk-58
Principel Modalided | CENTRD DE COMPLTD PRINCIPAL pra la correcta operacidn de | isponible. fgjﬁ ggg:gzg
de Colocacidn cada uno de los servidores puestos en colocacidn, E P B[lﬁ
100% a0<X
De acuerdo con esta tabla, ICETEX
descontare o2 la fackra menzusl un
porcentsie (Valor) del walor dellos)
ranal(zs) afectednlz).




El descuento se debe asociar al servicio de collocation y no a cada servidor ya que este no es
posible de medir dada la naturaleza del servicio de collocation. De manera adicional, se  debe
retirar la medicién de la disponibilidad del canal dado que esto hace parte de otro ANS.

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

Tal como se aclar6 en la audiencia, no se puede mantener la misma Meta ni Medicién para todos y
cada uno de los ANS debido a que el disefio de estos se fundamenta en las necesidades de la
operacion propia de ICETEX. Por ejemplo, no es posible que la video conferencia se mida por
encima del 99,8% debido a que este servicio normalmente se realiza por demanda, es decir que en
el momento que se requiera debe estar disponible.

No se acepta la observacion especifica, dado que siempre y cuando la falla en uno o mas
servidores sea imputable al oferente, este célculo de ANS se deberd registrar y aplicar por cada
servidor fisico.

NO SE REQUIERE CAMBIO EN EL PLIEGO
4.LA REGLA
De acuerdo con el literal de la pag 63y el anexo 3

« Se requiere que se instale para cada sitio un enlace principal en fibra optica y un enlace
redundante al 50% de capacidad en un medio diferente (cobre o radio). Deben estar operando
simultaneamente y su ancho de banda se debe sumar mientras no haya caida de uno de los dos
medios.

ANEXO 3.

REQUERIMIENTOS DE SERVICIOS DE TELECOMUNICACIONES

ANCHD DE Medio Tx Redundante Equipos Valar Total del Valor TU“""jE‘
MEDID Tx ULTIMD (Canal de Respalda) Dfertadas ) canal a treinta
BANDA KLONETRO (Fira Valor | canal a treinta y acho (38)
ITEM SERVICIDS RERUERIDD . Mensual | ocho (38) meses !
/ Radio / Vsat / meses dg

MINIMD Eobre) Canal (§) | de servicio sin servicin con
(REUSDED Dhrece Especificar Especificar 1A VA ($)
SN (Fibra, cobre, Marca /

radio, atro) Modelo

CANALES DE COMUNICACION

1 Medellin £ Mbps
2 Barranquilla £ Mbps

LA OBSERVACION:

Solicitamos agregar una columna en el Anexo 3 donde se pueda diligenciar el ancho de banda del
canal de backup ofrecido.

De igual manera, por favor aclarar los meses de prestacion del servicio dado que en esta tabla se
indica que el servicio se debera cotizar por 38 meses.



RESPUESTA ICETEX

VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

SE MODIFICA MEDIANTE ADENDA

5 Se solicita amablemente a la Entidad ajustar la siguiente redaccion, en el sentido de solicitar
gue el cumplimiento de ANS debe ser igual o superior al 99,8%, ya que como esta redactado
se solicita un cumplimiento superior al 99,8%:

Pagina 64:

» Se requiere que el proponente garantice el continuo servicio de resolucion del registro DNS
MX de correo electrénico institucional (icetex.gov.co) y la continuidad del sitio
http://www.icetex.gov.co. El acuerdo de nivel de servicio debera ser igual o superior al
99,8% y se debe discriminar el costo de este servicio, asi como los costos por multas
cuando se incumpla con la prestacion del servicio.

RESPUESTA ICETEX

VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

SE MODIFICA MEDIANTE ADENDA

6 Se solicita amablemente a la Entidad indicar como medira la disponibilidad del tercer nivel de
contingencia a través de internet mévil? Pagina 64. Solicitamos establecer la formula de
medicion y ejemplificar la misma

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

Se medira con respecto a la disponibilidad cuando sea requerido. Para esto se haran pruebas
periédicas de acceso remoto mediante las conexiones ofrecidas y en caso de fallas se van
reportando mediante apertura de casos de servicio; mientras la falla no sea resuelta, se iran
contabilizando tiempos de indisponibilidad de servicio. Para esto el proponente debe indicar
claramente cudl va a ser el valor de este servicio durante la vigencia del contrato en sus tablas de
costos detallados del proyecto y de acuerdo con estos costos se aplicaria descuento proporcional
de acuerdo con la tabla “TABLA DE PORCENTAJE DE DESCUENTO POR” (Folio 164). Dado que
no todas las soluciones ofrecidas van a ser necesariamente técnicamente iguales, no se incluy6 en
las tablas de costos esta variable, sin embargo, dependiendo de la oferta técnica, si se incluye esta
contingencia como se encuentra descrito en el pliego (Folio 64) incluira los costos relacionados.

NO SE REQUIERE CAMBIO EN EL PLIEGO

7 Se solicita amablemente a la Entidad explicar en qué consiste el servicio solicitado en la pagina
66, vifieta 4.



o “El proveedor de la solucién debe garantizar que cuenta con el personal humano
de seguridad altamente calificado en lo referente a la seguridad fisica en los
nodos e instalaciones propias del proveedor, Cualquier costo por este concepto es
completa responsabilidad del Contratista.”

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

Sera completa responsabilidad del proveedor todas las interconexiones WAN hasta la red LAN de
cada sede de ICETEX.

Todos los esquemas y estrategias de proteccion ante posibles dafios o sabotajes de la
infraestructura fisica de telecomunicaciones (Enrutadores, Switches, Repetidoras, Estaciones
terrestres, Conexiones de cable submarino, Celdas modviles, entre otras) sera completa
responsabilidad del CONTRATISTA durante la vigencia del contrato.

NO SE REQUIERE CAMBIO EN EL PLIEGO

8 Se solicita amablemente a la Entidad aclarar la versién y el tipo de sistemas operativos
instalados en sus servidores, lo anterior teniendo en cuenta que en la pagina 72 se hace
referencia a un sistema operativo Windows 8, en el siguiente apartado:

“Durante la etapa de transicidon entregando todos los recursos de personal técnico, los

servidores con sistema operativo Windows 8 o superior con parches de seguridad
instalados, hardening implementado, aplicativos web instalados,.....”

En nuestra apreciacion el parrafo tiene errores de redaccion y por tanto es necesaria su
correccion.

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

RESPUESTA ICETEX

VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

SE MODIFICA MEDIANTE ADENDA

9 Se solicita amablemente a la Entidad aclarar si a lo qué se refiere en la pagina 73, cuando
indica que los centros de computo principal y alterno debe ser de Ultima generacién y servicios
de clase mundial es que deben estar construidos y que cumplan con los parametros
establecidos en la norma TIA/EIA 942 o que en su defecto tengan cuenten con una
certificacion del UPTIME INSTITUTE?

“....Los Centro de Cémputo Principal y Alterno deben ser de ultima generacién y servicios
de clase mundial, para el alojamiento y administracion de aplicaciones...”



RESPUESTA ICETEX

VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

SE MODIFICA MEDIANTE ADENDA

10 Se solicita amablemente a la Entidad indicar si el servicio opcional solicitado en la pagina 75,
otorga al oferente algun tipo de puntaje en la evaluacién:

4.2.1.2.4 Herramientas de experiencia de usuario. OPCIONAL.

No se incluye licenciamiento, se requiere la modalidad de Servicio de monitoreo por ISP
(Proveedor de servicio de internet) para el portal web de ICETEX. El servicio solicitado
consiste en tener estaciones de monitoreo instaladas en los proveedores de servicios de
internet méas importantes del pais (Une — Telmex — Telefonica y ETB) teniendo la finalidad
de navegar los sitios y realizar el monitoreo desde la perspectiva del usuario final. De esta
forma, el ICETEX tendrd informacién detallada de como lo estan viendo sus clientes
externos, que se encuentran navegando su pégina desde cada uno de los ISP
especificados anteriormente, con el cual también podra detectar si al momento de tener
algln problema con su sitio web el error se produjo por algun elemento interno (por
ejemplo la falla de un servidor) o de un problema externo (desde algun Proveedor de
Servicio Internet).

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA
No, no se otorga ningln puntaje al oferente puntaje en la evaluacién por este numeral.
NO SE REQUIERE CAMBIO EN EL PLIEGO

11 Se solicita amablemente a la Entidad indicar incluir en los pliegos una visita a los datacenter
actuales, para estimar el esfuerzo del traslado de la infraestructura.

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

No se acepta la observacion puesto esta actividad ya se encuentra considerada dentro de la etapa
de “TRANSICION”, de la siguiente forma: "Acta de inicio del proyecto. Documentacion, reuniones,
entrevistas, visitas. Conocer las instalaciones, Infraestructura”. En esta etapa de “TRANSICION”
se daran a conocer todos los detalles técnicos y se realizara la visita a los Centros de Computo
Actuales. Asi mismo, el listado de las maquinas a trasladar ya estd dado en los anexos ANEXO 5.
"REQUERIMIENTOS DE INFRAESTRUCTURA COMO SERVICIO PARA EL PORTAL
WW.ICETEX.GOV.CO” y ANEXO 6. “"REQUERIMIENTOS DE SERVICIOS DE COLOCACION
CENTRO DE COMPUTO PRINCIPAL” con lo que consideramos suficientemente detallado como
para estimar el esfuerzo de traslado de infraestructura. Por lo tanto, como se encuentra en los
pliegos, los “Insumos de la Etapa”, son: “Acta de inicio del proyecto. Documentacion, reuniones,
entrevistas, visitas. Conocer las instalaciones, Infraestructura.”

NO SE REQUIERE CAMBIO EN EL PLIEGO



12 Se solicita amablemente a la Entidad indicar de forma detallada cuales equipos de su
propiedad y que son objeto de actividades del presente proceso, tienen contratos de garantia y
soporte con el fabricante, indicar igualmente vigencia de los mismos.

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

Todos los equipos “ORACLE” tienen garantia por tres (3) afnos; los equipos IBM tienen

garantia hasta el 31 de diciembre de 2014; los demas equipos no tienen garantia porque se

encuentran en proceso de migracién a servidores adquiridos recientemente.

NO SE REQUIERE CAMBIO EN EL PLIEGO

13 Se solicita amablemente a la Entidad dar a conocer las estadisticas de throughput del portal, lo
anterior para dimensionar los equipos de seguridad solicitados.

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

Son aproximadamente 8000 Transacciones x segundo y 500.000 conexiones recurrentes.

NO SE REQUIERE MODIFICAR PLIEGO DE CONDICIONES.

14 Se solicita amablemente a la Entidad indicar si cuenta con el licenciamiento para la replicacién
de la informacién, indicada en la pagna 82, literal k); en lo que tiene que ver con file servers.

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

No, no se tiene el licenciamiento para la replicacion de la informacién, indicada en la pagina
82, literal k); en lo que tiene que ver con file servers.

NO SE REQUIERE CAMBIO EN EL PLIEGO

15 Se solicita amablemente a la Entidad explicar si las hojas de vida de los equipos enunciadas
en la pagina 83 numeral 18, corresponden a reportes dados por la herramientas de gestién, en
la medida que se solicitan formatos disefiados por la Entidad.

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

No, no corresponden a herramientas de gestion. Los formatos de hoja de vida seran de
comun acuerdo entre el CONTRATISTA e ICETEX durante la vigencia del contrato.

NO SE REQUIERE CAMBIO EN EL PLIEGO

16 Se solicita amablemente a la Entidad indicar en qué momento piensan adquirir y las
caracteristicas de la herramienta de proteccién permanente de seis bases de datos 0 en su



defecto un firewall especializado en el acceso a los datos del ICETEX. Lo anterior para poder
dimensionar los costos asociados a esta administracion.

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

No se ha considerado adquirir por parte de ICETEX la “herramienta de protecciéon permanente de
seis bases de datos”. No se esta exigiendo este tipo de licencia dentro de los Pliegos del
Presente proceso. Sin embargo, tal como se exige en el pliego de condiciones, en folio 79, el
proveedor de la solucién debe garantizar la proteccidon de las Bases de Datos puestas en los
Centros de Computo Principal y Alterno:

“...EL CONTRATISTA debe garantizar la proteccion y seguridad de los datos, programas, bases de
datos e informacién del ICETEX que se encuentra almacenada en los servidores que seran
ubicados en el Centro de Computo Principal y Alterno, velando por cumplir con los tres pilares de la
seguridad de la informacion, la Confidencialidad, Integridad y Disponibilidad...”

La gestibn de esta seguridad estara realizada con el personal descrito en el numeral 4.4.
“PROFESIONALES SITIO”.

NO SE REQUIERE CAMBIO EN EL PLIEGO

17 Se solicita amablemente a la Entidad indicar el inventario total de cintas en custodia y
operacion, para poder dimensionar de forma acertada el servicio de custodia y transporte de
medios magnéticos solicitado.

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

En la operacion normal se realiza envio a custodia externa de una (1) cinta de 3 TB una (1) vez por
semana.

NO SE REQUIERE CAMBIO EN EL PLIEGO

18 Se solicita amablemente a la Entidad indicar el esquema de soporte con el fabricante de los
productos de base de datos de su propiedad, asi mismo indicar vigencias.

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

El soporte con el fabricante de los productos de base de datos es Premium, hasta diciembre de
2016.

NO SE REQUIERE CAMBIO EN EL PLIEGO

19 Se solicita amablemente a la Entidad indicar el esquema de soporte con el fabricante para el
equipo ORACL X3-2L, mencionado en la pagina 88 numeral 4.2.2.2.3.

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA
El soporte con el fabricante de los productos de base de datos es Premium.

NO SE REQUIERE CAMBIO EN EL PLIEGO



20 Se solicita amablemente a la Entidad indicar la estadistica actual de caidas del servicio, para
poder dimensionar el paquete me SMS que se deben costear. Lo anterior de acuerdo a lo
solicitado en la pagina 89 numeral 6.

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA
En promedio se presentan 30 caidas mensualmente aproximadamente.
NO SE REQUIERE CAMBIO EN EL PLIEGO

21 Se solicita amablemente a la Entidad ajustar el numeral 16 , pagina 92 en el siguiente sentido:

16. Debe permitir inicio del sistema aun si la maquina esta apagada y/é reinicio de
sistema cada vez que se requiera, lo anterior para permitir integracion en tecnologias
como Wake on LAN, siempre que la tecnologia de los servidores de propiedad del
ICETEX lo permita.

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

Se acepta la observacion.
Se cambia el numeral 16 del folio 92 en el pliego de condiciones.

“16. Debe permitir inicio del sistema aun si la maquina esta apagada y/6 reinicio de sistema cada
vez que se requiera, lo anterior para permitir integracion en tecnologias como Wake on LAN”

Asi:

“16. Debe permitir inicio del sistema aun si la maquina esta apagada y/6 reinicio de sistema cada
vez que se requiera, lo anterior para permitir integracién en tecnologias como Wake on LAN,
siempre que la tecnologia de los servidores de propiedad del ICETEX lo permita.”.

22 Se solicita amablemente a la Entidad analizar y ajustar el aspecto indicado en la pagina 106
parrafo 4, con referencia a la definicion de nuevos ANS. Se solicita que en caso que se
requieran nuevos ANS, éstos deben ser acordados con el Operador y se debe analizar el
impacto econdémica de dicha exigencia.

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

Tal y como aparece en el parrafo 4 folio 106

“La estrategia de infraestructura y calidad de servicio del CONTRATISTA deberda cumplir con el
ANEXO No. 18 “ACUERDOS DE NIVELES DE SERVICIO” indicados para cada servicio, los cuales
podrdn ser ajustados de acuerdo a las necesidades del ICETEX de comun acuerdo con El
CONTRATISTA. La entidad podra definir nuevos ANS de acuerdo a sus necesidades con el fin de
garantizar la 6ptima prestacion de los servicios. “

En caso de un nuevo ANS, se debera adicionar de comun acuerdo, esto es evaluando todos los
aspectos necesarios para la implementacion del mismo.



NO SE REQUIERE CAMBIO EN EL PLIEGO

23

24

25

Se solicita amablemente a la Entidad indicar que procesos de ITIL se encuentran
implementados actualmente, lo anterior para dimensionar el equipo de trabajo que debera ser
asignado por el operador del servicio, en el entendido que no se permiten duplicidad de roles
en el proyecto. De otra parte se solicita que la Entidad analice esta solicitud, ya que impacta
considerablemente el presupuesto asignado.

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

Se aclara que para todos los servicios que forman parte del alcance del Pliego de Condiciones
se debe cumplir por lo menos con:

Gestién de cambios

Gestion de configuracion
Gestién de incidentes

Gestion de problemas

Gestién de Niveles de Servicio.

AN N NN

Esto se debe cumplir con el personal en sitio descrito en el numeral 4.4. “Profesionales en
Sitio” y ANEXO 10 “INFORMATIVO GOBERNABILIDAD PERSONAL REQUERIDO.”.

NO SE REQUIERE CAMBIO EN EL PLIEGO

De acuerdo con el Anexo 10 INFORMATIVO GOBERNABILIDAD PERSONAL REQUERIDO
se solicita a la entidad aclarar el esquema de gobernabilidad entendiendo que solo se
requieren 4 personas en sitio correspondientes al Anexo 12 y el resto del personal sera
asumido por el operador del servicio del centro de datos para el cual ya existen unos ANS
acordados.

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA
El anexo 10 de Gobernabilidad fue ajustado por favor revisar.
NO SE REQUIERE CAMBIO EN EL PLIEGO

Es de nuestro entendimiento que el personal que debe permanecer 100% en la sede principal
del ICETEX, corresponde Unicamente al descrito en el anexo 12, es decir:

e Administrador de Bases de Datos Oracle

e Administrador Portal Web

e Administrador de Seguridad de la Informacion

¢ Administrador de Networking

De la misma forma agradecemos aclarar que en la presentacion de la propuesta, solo se
deben presentar estas hojas de vida con el nivel académico y experiencia solicitados de este
personal.

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

Es correcta la apreciacion, esos perfiles son los que se solicitan en sitio. Adicionalmente se deben
presentar las hojas de vida y cumplir con los requisitos minimos de experiencia solicitados.

NO SE REQUIERE CAMBIO EN EL PLIEGO



26 En el apartado “Consideraciones Generales” pagina 107 se indica lo siguiente:

“El CONTRATISTA adoptara para la gestion del servicio en el ICETEX, las mejores practicas
de ITIL v3. Asi mismo, debera elaborar e implementar en conjunto con el ICETEX, los procesos
de gestion necesarios para la entrega y soporte del servicio. Durante el tiempo de duracion del
contrato, El CONTRATISTA debera asignar un responsable que asuma el rol(es) para cada
proceso ITIL implementado por el ICETEX o quien designe”.

Solicitamos aclarar el alcance de esta especificacion, indicando en nimero cuantas personas
deben destinarse para su cumplimiento y describir cuales son los procesos que estaran bajo su
responsabilidad, las horas de dedicacion al proyecto y los recursos asignados por la entidad
para ejecutar su actividad (puestos de trabajo).

RESPUESTA VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

Se aclara que para todos los servicios que forman parte del alcance del Pliego de Condiciones
se debe cumplir por lo menos con:

Gestion de cambios

Gestion de configuracion
Gestion de incidentes

Gestion de problemas

Gestion de Niveles de Servicio.

AN N NANEN

Esto se debe cumplir con el personal en sitio descrito en el numeral 4.4. “Profesionales en
Sitio” y ANEXO 10 “INFORMATIVO GOBERNABILIDAD PERSONAL REQUERIDO.”.

NO SE REQUIERE CAMBIO EN EL PLIEGO

OBSERVACIONES JURIDICAS Y FINANCIERAS

13. OBSERVACIONES PRESENTADAS POR DT CORP MARIA DEL PILAR DIAZ OLARTE.

3. Se solicita se aclare si en el caso de la Unién Temporal uno solo de los integrantes puede acreditar el
cumplimiento de la experiencia

RESPUESTA ICETEX

GRUPO CONTRATOS

Si. Legalmente resulta viable que uno solo de los integrantes acredite experiencia requerida en el
Pliego de Condiciones. La propuesta de la Unién Temporal sera evaluada en su conjunto para
establecer si cumple con los requisitos minimos habilitantes.



14. OBSERVACIONES PRESENTADAS POR IFX NETWORKS

11. Apoyo a la Industria Nacional. Personal involucrado en el proyecto o personal contratado por la
compaiia?

RESPUESTA ICETEX

GRUPO CONTRATOS

R/ De conformidad con la Ley 816 de Apoyo a la Industria Nacional, se trata de evaluar la
participacion de oferentes que, entre otros, ofrezcan componente de bienes, servicios y/o servicios
profesionales nacionales. En tal sentido, el Pliego de Condiciones no distingue si es del proyecto o
la modalidad para su vinculacién, sino que se otorgara puntaje al proponente que oferte los
servicios con personal nacional.

12. Impuestos, tasas y contribuciones para este contrato?

RESPUESTA ICETEX GRUPO CONTRATOS

R/ El Pliego de Condiciones hace referencia al Impuesto al Valor Agregado IVA y demas
gastos generales y costos indirectos que puedan ocasionar con la firma y la ejecucion del
contrato durante su vigencia y liquidacion.

15. OBSERVACIONES PRESENTADAS POR TELEFONICA

2. LAREGLA

De acuerdo con

3.3.2 CAPACIDAD FINANCIERA:

El proponente debera acreditar un puntaje minimo de 70 puntos en los indicadores financieros de liquidez y
endeudamiento, para cada uno de los dos (2) dltimos afios: Diciembre de 2013 y Diciembre de 2012, y una
rentabilidad del patrimonio con resultado positivo, asi:



INDICADOR Rangos para indicador Puntaje segun rango

Indicador de liquidez (L) E<0 0

L =Activo Corriente / Pasivo Corriente 0,0=<L<0,25 10

0,25=<1<0,5 20

0,5=<1<1,0 30

1,0=<l<1,5 40

[>=1,5 50

Indicador de endeudamiento (E) = E>=85% 0

E = (Pasivo Total / Activo Total) x 100 80% =< E< 85% 10

75% =< E< 80% 20

70% =< E< 75% 30

65% =< E< 70% 40

60% =< E< 65% 45

E<60% 50

Puntaje Minimo ( suma de los dos indicadores) 70 Puntos

zi’ﬁrz‘;’aﬁée!f:;}t;?::rﬁ;:i: Rentabilidad del Patrimonio con Resultado Positivo

Puntaje Minimo ( suma de los dos indicadores) 70 Puntos

Y los comentarios del Vicepresidente Financiero en la audiencia de aclaracién de pliegos donde nos informan que
lo que se busca es contar con un contratista que cuente con suficiente solidez y solvencia econémica que le permita
al ICETX garantizar de manera exitosa el presente proyecto, solicitamos tener en cuenta la capacidad
organizacional, y con ello dar puntaje al indicador de rentabilidad y también puntuar la rentabilidad del activo
dado que lo anterior representa que la empresa contratista es rentable, lo que podria garantizar la correcta

ejecucion del proyecto.

RESPUESTA ICETEX

VICEPRESIDENCIA FINANCIERA

Se mantienen los indicadores financieros de liquidez, endeudamiento y rentabilidad, los cuales se
determinaron con base en las necesidades financieras del proceso y teniendo en cuenta la informacion
financiera del sector. Respecto a la solicitud de adicionar mas indicadores, la Entidad considera suficientes
los tres (3) indicadores establecidos, para medir la capacidad de operacidn y estabilidad financiera requerida
para el presente proceso de contratacion.



16. OBSERVACIONES (2) ETB.

OBSERVACIONES AL PLIEGO ALLEGADAS AL CORREO ELECTRONICO DE CONTRATOS DEL 01 DE OCTUBRE
DE 2014:

De manera atenta nos permitimos realizar las siguientes observaciones al pliego de condiciones definitivo y el
documento de respuesta a observaciones, emitidos dentro del Proceso de Contratacién No. 005 de 2014
adelantado por el INSTITUTO COLOMBIANO DE CREDITO EDUCATIVO Y ESTUDIOS TECNICOS EN EL
EXTERIOR “MARIANO OSPINA PEREZ” - ICETEX-, cuyo objeto es:

1. Con referencia al Cronograma del Proceso - Formato No.6, solicitamos respetuosamente al ICETEX
modificar la fecha de Cierre del Proceso y Recepcion de Propuestas y aplazar la fecha de entrega para el
15 de octubre de 2014 y de esta manera para otorgar a los posibles oferentes un tiempo adicional
suficiente para ajustar los modelos técnicos y econdmicos de las propuestas, segun las respuestas a las
observaciones y posibles adendas que surjan en un proceso tan importante y complejo como el presente.

RESPUESTA ICETEX

Vicepresidencia de Operaciones y Tecnologia
Comité de Contratacion

R/ Se modific6 mediante Adenda 1 y 2 el Cronograma del Proceso de Seleccion establecido en el
Formato No. 06 del Pliego de Condiciones.

8. Solicitamos igualmente aclaracidon si en la ejecucién del Contrato las mismas situaciones facticas dan
lugar a la aplicacion de ANS y a Multas, a cudl de las dos figuras se le dara aplicacién? A manera de
ejemplo si la Etapa de Transicion tiene un retardo de una semana se descontara el 7% del valor del
contrato 6 se cobrara la multa establecida en la clausula décimo egunda?

RESPUESTA ICETEX
Vicepresidencia de Operaciones y Tecnologia y Grupo Contratos

R/ Las ANS y el Régimen de las Multas regulan supuestos de hecho diferentes, y por lo tanto, la
aplicacion de ANS y las multas son compatibles.

De un lado la aplicacién de las ANS afecta la facturacién por no alcanzar determinados niveles del
servicio, establecidos en el Pliego.

Situacion diferente es la configuracion de eventuales incumplimientos contractuales que afectan y
ponen en riesgo el cumplimiento de la finalidad del objeto contractual, para cuya prevencion se
establece el régimen de imposicion de multas.

17. OBSERVACIONES SYNAPSIS

1. Enelnumeral 2.8. de Plazo para Entrega de Propuestas, se define en el Formato No. 6 “Cronograma del
Proceso” que la entrega debera ser el 9 de Octubre de 2014. En atenci6n a los analisis técnicos de
viabilidad y financieros requeridos para este proceso, y las respuestas a observaciones el proximo 3 de
Octubre, agradecemos a la entidad aplazar la entrega de la propuesta cinco (5) dias habiles adicionales.



RESPUESTA ICETEX

GRUPO CONTRATOS

2.

R/ Mediante Adenda 1y 2 se modificd el Cronograma del Proceso establecido en el Formato 6
del Pliego de Condiciones Definitivo.

En el numeral 3.3.2. “CAPACIDAD FINANCIERA” se solicita; entre otros, que la rentabilidad del
patrimonio sea positiva, para los afios 2012 y 2014. Claro, Telefénica, UNE, y Synapsis realizaron
observaciones a estos habilitantes financieros dentro de la oportunidad establecida en los borradores. A
Claro, Telefénica y UNE, se les acepté desagregar mas la puntuacion para Indicador de Liquidez, pero a
Synapsis no se le aceptd la observacion sobre rentabilidad del patrimonio positiva para los afios 2012 y
2013, considerando las inversiones en infraestructura en el 2012 con la compra de otra compaiiia, al igual
que a los operadores en inversion para redes 3G y 4G, no fue valorada en igualdad de condiciones

Por otro lado, en el reciente proceso de Colombia Compra Eficiente para conectividad, Nube Privada y
Nube Publica, en sus estudios previos (disponibles en el link:
https://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=14-1-120521) se aprecia en
los Numerales 3 y 4 de “Capacidad Financiera” y “Capacidad Organizacional” respectivamente, y
especificamente en el literal (B) Utilidad Operacional sobre patrimonio que en el sector se justifica y es
aceptable cuando es mayor a -10%.

Se sustenta en el estudio sobre 26 empresas del sector, y los movimientos inherentes al medio como
grandes inversiones y compra de compaifiias, asi como la misma obsolescencia de la Tecnologia.

Agradecemos a la entidad revisar esta solicitud en busca de pluralidad y ecuanimidad de evaluacién y
aceptacion de oferentes validos para este proceso.

RESPUESTA ICETEX

VICEPRESIDENCIA FINANCIERA

R/ Se aclara que el indicador de liquidez ha mantenido tanto su puntaje maximo como su rango
total, lo que se realiz6 fue una desagregacion pero dentro del mismo rango, de tal forma que
potenciales proponentes con indices de liquidez dentro del rango estipulado por la Entidad desde el
comienzo, tengan alun mayores posibilidades de obtener puntaje, y por ende continuar
garantizando la pluralidad de oferentes.

Referente a la inquietud presentada por la empresa Synapsis: en cuanto a si los dos indicadores de liquidez:

afos 2012 y 2013, se ponderan; la Entidad reitera que el cumplimiento de los indicadores financieros se

debe acreditar para cada afo independientemente, tanto para el afio 2012 como para el afio 2013, es decir

no se ponderan.


https://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=14-1-120521

18. OBSERVACIONES BT LATAM

1. Enla pagina 24 numeral 2.5. OBSERVACIONES AL PLIEGO DE CONDICIONES DEFINITIVO indican
“Cualquier persona podrd presentar observaciones al pliego de condiciones definitivo, hasta cinco
(5) dias calendario anteriores a la fecha sefialada en el cronograma para el cierrey recepcion de
propuestas”. De acuerdo con el formato No. 6 CRONOGRAMA DEL PROCESO incluido en la pagina 150 se
establece el Jueves 09 de octubre de 2014 a las 3:00 pm como la fecha para el cierre del proceso y
recepcion de propuestas; de acuerdo con esta fecha las observaciones se pueden realizar hasta el dia 04
de septiembre de 2014. Sin embargo, en el mismo formato No 6 establecen el 01 de octubre de 2014
como la fecha para realizar observaciones al pliego de condiciones definitivo por parte de los interesados.

a. Solicitamos a la entidad aclarar el fecha limite para la presentacion de observaciones al pliego de
condiciones definitivo.
RESPUESTA ICETEX

GRUPO CONTRATOS

El plazo para presentar observaciones al Pliego de Condiciones debe ser compatible con el plazo legal para la
publicacidon de Adendas, que por mandato legal es de tres dias habiles con anterioridad al cierre del proceso y la
presentacion de oferta.

Lo anterior en razén que la modificacién del pliego definitivo de condiciones se sustenta en las observaciones de
los interesados, y que debe existir un tiempo de andlisis y revision de las respuestas.

En todo caso la entidad dara respuestas a las observaciones allegadas hasta la adjudicacién del proceso, en el
entendido que el pliego de condiciones ya no podra ser modificado, dado la limitacién del plazo legal para la
publicacidn de adendas antes mencionado (tres dias habiles antes del cierre).

12. Enlo relativo al deber de confidencialidad, numeral 8.21 de los pliegos de condiciones y clausula
décima del contrato:

Observacion: En cuanto a los precisos deberes de confidencialidad que aqui se especifican, solicitamos que los
mismos sean bilaterales, ya que el contratista también puede llegar a dar a conocer informacién confidencial y por
ende esencial para su negocio que debe ser tratada con estricta reserva, llegando esta incluso a tener la calidad de
secreto empresarial.

RESPUESTA ICETEX

VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA Y GRUPO CONTRATOS

R/ El paragrafo Segundo del Numeral 8.21 CONFIDENCIALIDAD regula esta obligacion respecto de la informacién
intercambiada entre las partes, que obliga a la entidad a guardar estricta confidencialidad de la informacién que
reciba. Por lo tanto el cumplimiento del principio de confidencialidad por parte del ICETEX est4 plenamente
garantizado, con la observacion que cuando se trate de secretos empresariales o informacion sujeta a reserva legal
que el CONTRATISTA deba remitir al ICETEX, se advierta claramente dicha condicidn, para reforzar las medidas
necesarias para su proteccion ante terceros.

13.En relacion con el amparo de calidad del servicio:



Observacion: Este amparo en el numeral 8.9. de los pliegos debe tener una duracion igual a la del contrato y 2
afios mas y en la minuta del contrato, en la clausula décima primera, se indica que su término de vigencia sera
equivalente a la duracién del contrato y 2 meses mas. Como hay una incongruencia, solicitamos aclarar, no sin
antes manifestar que encontramos que 2 meses adicionales a la duracién del contrato es razonable teniendo en
cuenta las caracteristicas del servicio a prestar.

RESPUESTA ICETEX

GRUPO CONTRATOS

R/ Atendiendo las reglas del Manual de Contratacién del ICETEX (Acuerdo 030 de 2013), y de conformidad con
objeto, el valor, la naturaleza y las obligaciones del contrato, se fij6 la vigencia de la garantia de la calidad del
servicio en dos (2) afios.

Por lo tanto, en ese sentido se aclarara el borrador de la minuta del contrato, al momento de su suscripcion por las
partes.

14.En el numeral 3.4.2.1. parrafo final de los pliegos de condiciones, se establece lo siguiente:

“En caso de propuestas presentadas por Consorcios y/o Uniones Temporales, para la verificacion de la experiencia
general, por lo menos uno de sus integrantes deberd acreditar el cumplimiento de esta experiencia.”

Observacion: Requerimos aclarar si esta condicidn aplica para toda la experiencia general solicitada o solo para el
caso del Servicio de Centro de Datos.

RESPUESTA ICETEX

VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA Y GRUPO CONTRATOS

R/ Si. Legalmente resulta viable que al menos uno de los integrantes acredite la experiencia general requerida en el
Pliego de Condiciones. La propuesta de la Unién Temporal serd evaluada en su conjunto para establecer si cumple
con los requisitos minimos habilitantes.

15.En el numeral 3.4.2.2. de los pliegos de condiciones, se indica lo siguiente en relacién con los
proponentes consorcio o union temporal:



“Si se trata de un Consorcio o de una Unién Temporal: se debe sefialar el nombre de quienes lo conforman,
adicionalmente se debe indicar el porcentaje de participacion de cada uno de sus miembrosy solamente se tendrd en
cuenta el porcentaje de participacién de la firma que estd presentando la propuesta. Asi mismo, para la verificacion de
la experiencia especifica, se tendrdn en cuenta las certificaciones en conjunto, las cuales deben cumplir con lo
requerido en el presente numeral.”

Observacidn: Cordialmente solicitamos aclaracion del alcance de esta condicién, ya que se no es muy claray
puede prestarse a confusiones

RESPUESTA ICETEX

VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA Y GRUPO CONTRATOS

R/ El citado parrafo del numeral 3.4.2.2, se aclarara de la siguiente forma mediante Adenda:

“Si se trata de un Consorcio o de una Unién Temporal: se debe sefialar el nombre de quienes lo conforman,
adicionalmente se debe indicar el porcentaje de participacion de cada uno de sus miembros. Asi mismo, para la
verificacion de la experiencia especifica, se tendrdn en cuenta las certificaciones en conjunto, las cuales deben cumplir
con lo requerido en el presente numeral.”

16. En cuanto al tiempo de cierre del proceso, solicitamos a ustedes, ampliar el tiempo de entrega de la
propuesta hasta el 16 de Octubre, ya que 5 dias habiles después de haber recibido sus respuestas a las
aclaraciones y observaciones de los oferentes es un tiempo muy limitado para hacer los ajustes correspondientes a
la oferta.

RESPUESTA ICETEX

VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

Comité de Contratacion

R/ Mediante Adenda 1y 2 se modifico el Cronograma del Proceso establecido en el formato No. 6 del Pliego de
Condiciones.

19. OBSERVACIONES COMPUFACIL

Segunda:

2.17, adjudicacion.



Se solicita a la entidad aclare la fecha de la adjudicacion, dado los dos meses de transicion.

RESPUESTA ICETEX

Grupo Contratos

R/ El Cronograma establecido en el Formato 6 del Pliego Definitivo de Condiciones tiene prevista inicialmente la
adjudicacion del proceso el 10 de noviembre de 2014. Por lo anterior la fase de transiciéon podra reducirse desde la
mencionada fecha y hasta el 31 de diciembre de 2014, toda vez que la operacién del proyecto en todo caso se
iniciard el 01 de enero de 2015.

VALIDAR CON OPERACIONES Y TECNOLOGIA

Cronograma del proceso

Respetuosamente solicitamos a la entidad prorrogar el cierre del proceso, en por lo menos cinco (5) dias habiles o
el plazo maximo fijado por la ley, por todos los tramites de elaboracién que demanda la propuesta.
Dimensionamiento de la solucién, solicitud -certificaciones y precios a fabricantes involucrados en el
dimensionamiento, consecucidn pélizas y demas consolidacion de requerimientos que conllevan la elaboracién de
la oferta.

RESPUESTA ICETEX

VICEPRESIDENCIA DE OPERACIONES Y TECNOLOGIA

Comité de Contratacion

Mediante Adenda 1y 2 se modifico el Cronograma del Proceso establecido en el formato No. 6 del Pliego de
Condiciones.

DOCUMENTOS DE RESPUESTA VIABILIZADAS EN EL COMITE DE CONTYRATACION DEL 1 DE OCTUBRE DE 2014.



