ESTUDIO PREVIO PARA LA CONTRATACION

RESUMEN ESPECIFICACIONES SERVICIOS REQUERIDOS

ANEXO 2.

TELECOMUNICACIONES CENTRO DE COMPUTO PRINCIPAL, ALTERNG Y DIRECCION G’EN'EEAL':&T'EX

TTEM

DescRrPCIon

VALOR (8) (5

Video conferencia oficinas Barranquills, Bogots,
Bucaramanga, Cali y Medeliin,

Se continda con el alguiler de los
equipos actuaies de videoconferencia

con soporte de fabricante por 3 afios |

més.

Herramienta(s) de monitores de servicio de red
contra el cumplimiento de ANS

Incluida en ef servicio de conectividad

Herramienta(s) de apertura de tickeis ¢ casos de
problemas de red

Incluida en el servicio de conectividad

Traslade de ditimo ¥ldmetre en menos de 15 dias
hébiles dentro de la misma cudad vy sin costos

adicionales, en caso de ser necesario.

Los  traslados  implican  nuevas

instalaclones de Ultimo kildmetro por
lo tanto los tiempos de instalacién son

entra 30 y 45 dias.

Aprovisionamiento de nuevos canales en las
diferentes ciudades en cualquier parte del pais en
donde sea requerido por parte de ICETEX, ($/Mb)

En caso de requerirse un cana! nueva
debe viabilizarse v cotizarse en forma
adicional, segln su ubicacién y ancho
de banda.

: Asesoria especializada por demanda en caso de
!requerirse por parte de ICETEX, implementaciones
de telecomunicaciones y/o seguridad entre las
oficinas, contra
W icetex.qov.co

terceros o en el portal

Incluida en el servicio de conectividad

Herramientas que faciliten la gestion de los ANS
pactados (89,8%)

Incluida en el servicio de conectividad

| Actualizaciones de hardenning y parcheo de

seguridad de cada appliance o servidor entregado
i por el Contratista

i
i

i
i

Se brindara un recursa remoto que se

encargars  de  actualizar,  reslizar
hardening v parcheo de seguridad de
cada appliance o servidor entregado

por el contratista.
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Herramientas de gestion de red.  Se requiere
gestion de infraestructura convergente que que
ofrezca posibilidades de andlisis de rendimiento
sobre aplicaciones web del porial
www.icetex.gov.co v aplicaciones cliente servidor
propias adaptadas a requerimientos propios de
ICETEX y sobre la que se puede tomar acciones
preventivas y/o correctivas.  Permitir que los
administradores de sistemas rgalicen monitoren
del tiempo de respuesta de la aplicacion de
principio a fin para posteriormente, analizar el
rendimisntc  de f aplicacidn  en toda la
infraestructura de fa red.

Se wutilizard  la herramienta System
Center 2012 SP1 con los modulos de
Operation Macager y Configuration
Manager para realizar el andlisis det
rendimiente sobre las aplicacién WEB,
Se configurara el monitoreo de los
glementos  involucrados  en  la

operacidn del portal www.icetex.gov.co

10

Servicios de Gestion de Configuraciones de
comunicacion  segura entre e portal y los
servidores de las bases de datos de ICETEX

Se incluye fa configuracién entre los
servidores virtuales dende funcionard
ol portai WEB y v la base de datos.

11

Servicios de Gestion de ancho de banda (QoS)

Se incluye ef modelamiento de BW con
un appliance dedicado.

¥

Servicios de integracion con aliados estratégicos ©
similares requeridos por el ICETEX

Se incluye esta asesoria en la parte de
conectividad. No incluye sl suminisiro
de enlaces ni de equipos, estos

deberén ser cotizados segin las |

necesidades de la entidad.

i3

Integracion de los Servicios de Gestion de DNS
publicos, dominio, MX, SPF.

Se incluye esta asesoria en la parte de
conectividad. No incluye el suministto
de enlaces ni de equipos, estos
deberan ser cotizados segin las
necesidades de la entidad.

14

Contar con un pool minimo de 30 direcciones
pubticas con posibitidades de crecimiento por
demanda en forma segura

Se suministrard e pool e 3D
direcciones 1P solicitadas.

HOSTING (incluye portal www.icetex.gov.co)

HEM

DESCRIPCION

RECURSO ENTREGADO

Aprovisionamiento v Gestidn de FireWall Fisico o
virtual dedicado al servicio de safida del portal
web wwwicetexgov.eo en Centro de Codmpute
Principal

Se entregard el servicic de FireWall
virtual a los servidores del portal WES
en el Centro de Computa Principal. E
vator de los servidores de hosting se

indica en la pestafia " Hosting linea |
!

Base”
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H
i

Aprovisionamiento y Gestion de FireWall Fisico o
virtual dedicado al servicio de salida del portal

e entregard el servicio de FireWall

fisico & los servidores del portal WEB
en e Centro de Computa Alterng. E

sofucion.

2
web www.icetexgov.co en Centro de Computo | valor de los servidores de hosting se
Alterno indica en la pestafia ™ Hosting linea
; Base
| Aprovisionamiento y Gestién de FireWall de 3 .
L ) . Se entregara el servicio de WAF para el
Aplicacion  Web  (WAF)  dedicede a3l portal A
3 . i portal WEB en e Centro de Codmputo
: wwwicetex.gov.co de  acverde con oS | brincinal
o ) i Principal.
requerimientas propios det portal de ICETEX. P
. L . i Se entregard este servicio mediante
Herramientas de  experienciz  de  usuario, . " .
4 ung herramienta especifica parz medir
OPCIONAL o .
la experiencia de cliente,
Mantenimiento, soporte, actualizacion de parches | Se incluye este servicis para los
5 de seguridad y hardenning sobre los servidores | servidores gue hacen parte del portal
del portal www.icetex.gov.ee WEB,
Mantenimiento, soporte, actuslizacion de parches |
5 de seguridad y hardenning sobre los servidores | Este servicio corresporde  al mismo
fisicos o virtusles propiedad de ICETEX o ! servicio del item 8.
| entregadios por el Contratista. :
Servicios de Gestion de Configuraciones de .
L Todos  los  servicios prestados
comunicacion  segura entre el portal ¥y los | L
7 ! involucran buenas précticas
servidores de las bases de datos de ICEVEX! .
Lo X internacionales.
basado en buenas practicss internacionales, {
Herramientas de monitoreo de servidores de i Se incluyen la  harramientas  de
9 aplicaciones y bases de datos incluidos en la ! monitoreo de servidores del

portat

WEB.

COLOCACION PRINCIPAL

1 Gestién de Backups, Pruebas y Restauraciones de

! acuerdo con les politicas de backups propias de
ICETEX.

Se realizaran los backup de acuerdo 3
las politicas estabiecidas por fa Entidad.
Se ha considerado un tamafic de ta

Custodia externa de acuerdo con las politicas
propias de ICETEX.

Se incluye el servicio de custodia

externa,

Mantenimiento, soporte y  actualizaciones de
hardenning y parcheo de seguridad de todos los
servidores de ICETEX entregados al Contratista

Se incluye este servicio para los
equipos relacionados en la pestafia de

"Colacation Principal”

Monltoreo de appliance o servidores entregados
ral Contratista con generacién de reportes y
alarmas  sutomaticos &

electronico,

través de  correo

Se incluye este servicio para  los
equipos relacionados en la pestafia de

“Colocation Principai”
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DESCRIPCION

RECURSO ENTREGADO

Se incluye este servicio en el item 3, de
“Servicios DRP"

Se incluye este servicic para los
equipas relacionados en la pestafia de
"Celocation Alterno”

Se inciuye este servicio para los
equipes relacionados en la pestafia de
“Colocation Alterno”

RECURSO ENTREGADO

Se incluye el servicio profesional par
horas de DBA Certificado en Oracle
11G. Son 160 horas por aho.

Se olrece servicia en sitic con este |
perfl en horarto indicado 6x8 diurno,
durante méximo el piazo dei contrata.

Se ofrece servitio en sitio con este
perfil en horario indicado 6x8 diurno,
durante maxirne el plazo del contrato.

1 FRUEBAS CONTINUIDAD DE NEGOCIO {DRP)
Actualizaciones de hardenning vy parcheo de

2 seguridad de todos los servidores de [ICETEX
entregacios al Contratista
Monitoreo de appliance o servidores entregados

3 at Contratista con generaciéon de reportes y
alarmas  automdticos a trevés de correo
electrénico.

PROFESIONALES

TTEM ; DESCRIPCION

1 DBA CERTIFICADO ORACLE 311G 160
HORAS/ARO EN SITIO.

2 WEB MASTER £N SITIO HORARIO DE 8AM A
5:45PM

3 GESTION SEGURIDAD INFORMACION EN
SITIO BAM A 545 PM

4 GESTION VOIP Y NETWORKING EN SITIQ

8AM A 545 PM

Se ofrece servicio en sitio con este
perfil en horario indicado 6x8 diurnos,
durants maximo el plazo del contrato.

Herramientas técnicas y metodologicas que apoyen o faciliten para los servicios contratados

Administracion/Gestion de disponibilidad

Administracidon/Gestién de cambios

Administracion/Gestién de eventos

Adrministracibn/Gestion de incidentes

Adrainistracidn/Gestion de conocimiento

Administracion/Gestidn de problemas

LR R A A T R N

Administracidn/Gestion de reguerimientos

Administracidon/Gestién  de  servicios v
activos

Administracion/Gestion  del catéloge de
servicios

Los servicios prestados cuentan con las
mejeres practicas como [Tl PMP.
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DESCRIPCION

| RECURSO ENTREGAD:

{ TELECOMUNICACIONES CENTRO DE COMPUTO PRINCIPAL, ALTERNO ¥ DIRECCION GENERAL ICETEX

10

Administracidn/Gestion  de  niveles de
servicio

11

! Servicios
:

SERVICIOS DE DRP

iTEM

DESCRIPCION

RECURSO ENTREGADD

L TOTAL -

Disefto, implementacién, puesta en produccidn y
menitoreo de un ambiente de replicacién del
portal web wwwlicetexgov.co entre e sitio

principal v el alterno propuesto por e! Contratista,

Se ofrece el servicio de disefip,
implementacidn, puesta en produccién
y monitorec de un  ambiente de
replicacion dei partai web
www.icetex.gov.co  entre el sitio
principat v el alterno propuesto, Esto
software

' ne  incluye  hardware g

adicional.

Traslado, implementacion, puesta en produccion y
monitoreo de un ambignte de replicacién de las
bases de datos ORACLE 11G con Data Guard del
Centro de Cdmputo ubicado en lz Direccion
General al Sitio Alterno  propuesto  por el
Contratista.

Se ofrece el sewvicio de traslade,
implementacian, puesta en produccidn
y monitorec de un ambiente de
replicacion del portal web
wwwicetexgovico  entre el sitic
principal y &t alterno propuesto. Esto
software

ne  incluye  hardware o

adicional.

Prugbas de DRP de acuerdo ¢on las politicas
| definidas por el ICETEX.

i

H

Se realizara consultoria que permita
reatizar las pruebas de continuidad de
negocio de tos servicios descritos en
este  documentc con el fin de
identificar las falencias y tomar los

%correctivos que no  involucren  la
i
Eccmpra de  hardware o software

H .
i adicional

§1nformes periddicos de los resuitades de prusbas,
afinamientos, novedades sobre la platsforma de
contingencia.

configuracion,

Se incluye en el servicio informes de

pruebas afinamientos  de  la
¥

plataforma de contingencia a nivel de |
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ANEXO 3,

REQUERIMIENTOS DE SERVICIOS DE TELECOMUNICACIONES

fvertimos en ¢l tal

ir; dfe 163 cofomi

. Valor Total | Vaior Total
MEDID Tx Medio Tx .
Equipos del cenal a | del canal a
ANCHO OE ULTIMO Redundante (Canal
Ofertados § valor treinta y | treintay
BANDA KILOMETRO de Respaido)
iTEM SERVICIOS . Mensual | ocho (34) | ocho (34)
REQUERIDO (Fibra /
) Canal (§) § meses de | meses de
{REUSO 111) | Radio / Vsat L .
Especiﬂcar SenVICIO sin SEIVICIO
/ Cobre} | Ofrece
. Especificar | Marca / WA con VA ($)
SifNa
Modelo
CANALES DE COMUNICACION
1 Medellin 4 Mbps Fibra Si fibra
2 Barranquilla 4 Mbps Fibra St fibra
3 Cartagena 1024 Kbps Fiera §1 fibra
4 Tunja 1024 Kbps Fibre Si fibra
5 Manizales 1024 Kbops Fibra i fibra
6 Popayén 1024 Kbps Fibra Si fibra
7 Valledupar 1024 Xbps Fibra Si fibra
g Quibdo 1024 Kbps Fibra Si fiora
g Monteria 1024 Kops Fibra Si fibra
10 Neiva 1024 Kops Fibra Si fira
i1 Santa Marta 1024 Kbps fibra Si fibra
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Velor Total | Valor Total

MEDIOQ Tx Medio Tx )
Eguipos del canal a | del canal a
ANCRO DE LLTIMG Redundante {Canal _
Ofertados | valor treintay | treintay
BANDA KILOMETRO de Respaldo}
ITEM SERVICIOS Mensual | ocho (34) oche (34)

REGUERIDO Fibi
Q (Fibra / Canal {8) | meses de | meses de

{REUSO 1.1} | Radio / Vsat N -
Especificar servicio sin | senvicio
/ Cobre) Ofrece )
Especificar | Marca / va con VA (8}
SitNe
Maodelo
iz Villavicencio 1024 Kbps Fibra Si fibra
13 Pasto 1024 Kbps Fibra S fibra
14 Caeuta 1024 Kbps Fibra S fibra
15 Armenia 1024 Khps Fibra S5t fibra
16 Pereira 1024 Kbps Fibra 5 fibra
17 Bucaramanga 4 Mbps Fibra Si fibra
18 Sinceleje 1024 Kbps Fibra Si fibra
19 Ibagué 1024 Kops Fibra Si filra
20 Cali 4 Mbps Fibra Si fibra
21 Yopal 1024 Kbps Fibra Si fibra
22 Rishacha 1024 Kbps Fibra Si fibra
23 MOCOA 1024 Kbps Fibra Si fibra
24 SAN ANDRES 2 Mbps Fibra Si fibra
25 BARRANCABERMERMEIA 1024 Kips Fibra Si fibra
26 LETICIA 2 Mbps Fibra Si fibra
Bogota Centra de
27 Cémputo Principal red 40 Mbps Fibra Si fibra
WAN
Direccion General Aguas -
28 Centro de Computo 52 Mbps Fibra S Fibra
Principal
Centro de Cdmputa
29 o N 10 Mbps Fibra Si Fibyra
Principal - Sitio Alterng
Centro de Codmpute
30 Alterno - ICETEX DG 10 Mbps Filyra St Fibra
Aguas
Salida a Internet para toda
31 40 Mbps Fibra Fibra
la WAN desde Bagota

32 | (2) CANAL INTERNET PRINCIPAL PARA LA WER ¥ EN EL SECUNDARIQ (3010 MB)
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MEDIO Tx Medio Tx . Valor Total | Vaior Total
LIPOS
ANCHO DE | ULTIMO | Redundante (Canal | " del canal a | def canal a
Ofertados | valor treintay | treintay
BANDA KILOMETRO de Respaido)
ITEM SERVICIOS Mensual § ocho (34) | ocho (34}

REQUERIDO (Fibra /

i Canat (8} | meses de | meses de
(REUSO 1) | Radic / Vsat

Especificar servicio sin | servicio
/ Cobre) Ofrece
) Especificar | Marca / VA con VA (3)
SifNo
Madelo

Satida Internet 30 Mbps
para portal WEB desde

a3
Centro de Camputo
Principal
Selida Internet 10 Mbps
ara portal WEB desde
34 pre P

Centro de Computo

Alterno
P

TOTAL TOTAL
CARGO CARGO
FLUO FLIO
MENSUAL | MENSUAL
DE TODOS | DE TODOS
LOS ITEMS § LOS ITEMS
SIN IVA CON IvA

MNota: Bl Valor Obrz Civil debe estar incluido dentro de 1a propuesta. Bs decir, ef ICETEX no cancelard valores
individuales de obra civil para ninguno de los enlaces contratados;, Todos los canales deben contar con
backup con el mismo ancho de banda del principal y deben ¥r cifrados de extremo a extremo; B! anche de
banda necesario para recibir la interconexidn a nivel nacional {prinCipal) debe ser analizada y caloulada por ef
preponente dentro de la propuesta técnica e implementada en caso de resuitar favorecido con el contrato sin
costos adicionales para el ICETEX; &1 tiempo maxime de Solucion en sitio es de 4 horas.

TOTAL PROPUESTA SIN IVA INCLUIDO A TREINTA ¥ CUATRO (34} MESES OE

SERVICIO s
VA DE TODA LA PROPUESTA POR TREINTA Y CUATRG (34) MESES $
Para Ampliaciones
adicionales de 512 Kbps
se adicionaran
SXXKOCLXK al cargo
TOTAL PROPUESTA CON IVA INCLUIDO A TREINTA Y SEIS (34) MESES DE SERVICIC §

fijo mensual a cada
canal sin VA del canal
de 512 Kbps Nacional
entre sedes.
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ANEXO 4.

REQUERIMIENTOS DE INFRAESTRUCTURA COMO SERVICIO (POR DEMANDA)




§ PROCESADOR.

1 CORE
1 MEMORIA - 168
DISCO DURO 1TB
Servidar Windows SERVICIOS INSTALACION
' : CONFIGURACION,  SOPORTE Y
: ACTUAL]ZACEON DE ?AECHE_S Df 1
- ISEGURIDAD. :
- P WINDOWS * SERVER - {LIC, © ICETEX)
i1 ANTIVIRUS MCAEEE. L
'ALMACENAMIENTO SAN/NAS 1718
TLPROCESADOR ' 1 CORE
CPy xs_ago N_UCLE_OS {CORES)
I MEMORIA 1Gh
e 0] DISCO DURO 178
< Servidor Linux ' '
SERVICIOS
| ALMACENAMIENTO SAN/NAS 178

NOTA: Los costos asociades en unidades se deben mantener durante la vigencia
del contrato o en su defecto ser inferiores durante la ejecucion, pero nunca deben

estar por encima de lo contratado.

Para calcular el costo de una méaquina se multiplicaran tas unidades solicitadas por
cada maquina por su valor unitario con fa Correspondiente totalizacion.

El contratista debera proveer los "Racks" que sean necesarios para la puesta en
praduccion de todos los elementos descritos en ef presente anexo, tanto Para los
elementos dados en calidad de hosting como en cafidad de colocacidn.

ANEXO S,

REQUERIMIENTOS DE INFRAESTRUCTURA COMO SERVICIO PARA EL PORTAL WWW ICETEX.GOV. co
HOST 'mG umm BASE & Emma oE cﬁwuro PR!NC!PAL S

: RECURSO

g

- -UNIDADES REQUERIDAS | VAL.UNITARIO MES | VALOR TQ_T,_»,"L_M;fs_j;
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1 PROCESADOR.

i Intel(R) Xeon(R} CPU

1 X5690 @ 3,47GHz
347GHz 3 64 bits o

superior,

CPU X5680 NUCLEDS

(C'ORES'); # of cores {B);

s # of thread(12)
MEMORIA . .. 16 GB -

' DISCO DURD INTERNO
EFECTVO  (RAID  5),
Semart Array P41Gi IN S 3 TR

| EMBEDDED 5107 -
Superior o Equivalente.

6 CORE

UN {1} Servidor Windaws -
Apiicaciones weh -
{wwwicetexgov.co)

Licencia ICETEX SERVICIOS
INSTALACION

CONFIGLIRACION ¥

SOPCRTE Y

"ACTUALIZACION DE

| PARCHES DE ©+ -

| SEGURIDAD.

WINDOWS SERVER

2008 R2 ENTERPRISE,

(LIS 7.5, CLIENTE

% SQLSERVER 2008 R2

MCAFEE 8.7.0i

~- | PRGCESADOR. _
. Lntel(R) Xeon(Ry CPU

] X5690 @ 34TGHz

3.47GHz a &4 bits ¢

superior,

| CPU ¥5650 RUCLEQS

(CORES); # of cores {8);

# of thread{12}

. | gcﬁgg o e

MEMORIA 16GB

UNO (1} Servidor Windows | DISCO DURO,
Base de Datos SQUSERVER | Smart Aray PAL0 IN
- | EMBEDDED SLOT. 118
Logica Drive (9569GH
RAID ).
SERVICIOS. :
WINDOWS  SERVER
2008 R2 ENTERPRISE.
SQLSERVER 2008 R2
ENTERPRISE,
MCAFEE ANTIVIRUS.

ALMACENAMIENTO

500 GB
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: %

SAN en fibra de 40968

g SAN/NAS.

i

Logxca Drive

(956 9GB RAID

H

7
Lo
!
5

3
H

Nota: En caso de requerirse switches u otros dispositivos de red para la interconexién segura

entre los servidores del portal www.icetex.gov.co y fos servidores de bases de datos, estos

deben ser costeados y aprovisionados por el proponente en caso de resultar favorecido con el

contrato y la evaluacidn de todos los costos directos e indirectos que estén relacionados;

Nota: Solamente se dard por aceptada una maguina cuando estd en produccidn y es recibida a

satisfaccion. Esto quiere decir, que el calculo del valor de la Unidad Computacional debe

considerar el Modelo de TCO (Total Cost Ownership por sus siglas en ingiés) prestacion del

servicio de Centro de Dato.

ASE -~ CENTRO DE COMPUTO ALTERNO -

DESCRIPCION DEL SERVICIO |

s y_b_x_mgnss_ RE_QF«?.ERi_QAS

\FA!.UNITARiO MES

EVALQ_R TOTAL MES.

{www icetex. gov. o)

Licencia ICETEX

Apl;cacmnes web -'E.-. S

PROCESADOR.

1 intel(R) Xeon(R} CPU
-} X5690 @ 3A7GHz - 64
s h;tsosupermr _ o
Eaiav) xssso NUCLEOS
Cicores)

i Par lo menos # of

cores (B); # of

 thread(12)

agoRE et

: MEMORLA

CAGR

.UNO (1) Semdor Wmdows L
: {RAID SJ Smart Arfay

| p410i

'msco
INTERNO EFELTNO
IN EMBEDDED
SLOT - Superior
Equivalents.

s}

U DURG

250GE .

SERVICIOS
INSTALACION
CONFIGURACION ¥
SOPORTE ¥

. ACTUALEZACEGN DE_
: PARCHES DE

1 SEGURIDAD,

- 1 WINDOWS SERVER

*{ 2008 R2 ENTERPRISE,
IS 7.5, CLIENTE

SQLSERVER 2008 R2

A MCAFEE 8.7.01
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~ { PROCESADOR,

| ntei(Ry XeontR) CPU
"1 X5690 @ 347GHz
347GHz 2 64 bits o
superior. '
CPU X5690 NUCLEGS
"L {CORES); # of cores (6)
© 1 # of thread{12)

1CORE |

MEMORIA = - - BGE

DiSCO . 1 .DURD. ' :

| Smart Arrgy PALOI INE .o
R TR . CLEMBEDDED UUSLOT, 1 UE00GE.

| UNG (D) Servidor Windows % 1 ggies “Drive (956968 | .t

"Base de Datos SQLSERVER RAID 5

CJSERVICIOS, b
S PWINDOWS - SERVER |1 h
12008 RZ ENTERPRISE. | °
SQLSERVER 2008 R2
ENTERPRISE. o
MCAFEE ANTIVIRUS. .-
| ALMACENAMIENTO .
SAN/NAS, :
SAS  logice  Drive
156968 RAID 5. ..
SAN. en fibra dé_
140368,

CNA

Esta maquina estara actuando en forma pasiva mientras la maquina productiva del

portal www.icetex.gov.co ubicada en el Centro de Cémputo Principal esté operando

normalmente. En caso de que la ocurrencia de un desastre que implique entrar en
operacion con esta maquina, el proveedor debe asignar de forma inmediata toda la
configuracién descrita en 5.1. "MHOSTING LINEA BASE — CENTRO DE COMPUTO
PRINCIPAL".

ANEXC 6.

REQUERIMIENTOS DE SERVICIOS DE COLOCACION CENTRO DE COMPUTO
PRINCIPAL
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oonxz

£ 75011858 STORAGE

6 | INTRANET/EMULADOR .| SOLARI
| TARANTELLA {0SGDT) .
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LSERVICIO LR
INTRANET/EMULADOR ' | SOLARIS 6
[ TARANTELLA (0SGD2y -1 o

8| APLICACIONES. ‘COBOL SOLARIS 6.+ [ 2

WINDOWS 2

SUNEIRE 2000

1 SERVIDORES  BACKUPS.

SERVICIOS DE SEGURIDAD ¥ RED
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El Propanente debe especificar el valor de cada Unidad de Rack para ef caso en el cual

ICETEX requiera adicionar nuevos equipos en modalidad de Colocacion bajo las mismas
condiciones que las maquinas descritas en el cuadra anterior.

El contratista debe aprovisionar, gestionar, monitorear, soporiar y aplicar garantias para todos los
equipos de telecomunicaciones vy red local.

El contratista debe aprovisionar, gestionar, monitorear, soportar y aplicar garantias para todos los
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equipos puestos en la modalidad de hosting (unidades de procesamiento) en este sitic principal.
£l contratista debe aprovisionar, gestionar, monitorear, soportar y aplicar garantias para todos los
equipos de Salida a Internet de ICETEX a nivel nacional,

Servicios adicionales

telecomunicaciones:

- SERLEFIN

Ef contratista deberd proveer los "Racks” que sean necesarios para la puesta en

produccién de todos los elementos descritos en el presente anexc.

ANEXO 7. REQUERIMIENTOS DE SERVICIOS DE COLOCACION CENTRO DE
COMPUTO ALTERNO

El Proponente debe especificar el valor de cada Unidad de Rack para el caso en el cual
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ICETEX requiera adicionar nuevos equipos en modalidad de Celocacidn bajo las mismas
condiciones que las maquinas descritas en el cuadro anterior.

El contratista debe aprovisionar, gestionar, monitorear, soportar y aplicar garantias para
todos los equipos de telecomunicaciones y red local.

El contratista debe aprovisionar, gestionar, monitorear, soportar y aplicar garantias para
todos ios equipos de hosting (unidades de procesamiento).

El contratista debera proveer los "Racks” que sean necesarios para la puesta en

produccién de todos los elementos descritos en el presente anexo.

ANEXO 8. FUNCIONES DE PERSONAL EN SITIO

ADMINISTRADOR BASES DE DATOS ORACLE

E} CONTRATISTA dedicara un recurso humano en sitio de tiempo completo (horario de
7:30 am a 5:30 pm) de Lunes a Viernes en horario de 8 am a 12:00 am o de 2:00 pm a
6:00 pm cuando sea requerido por tareas especificas o casos especiales asignados por
el Contratista;, Adicionalmente se debe contar con el servicio de Soporte directo para
los ambientes Virtualizados, se debe realizar dentro de las tareas permanentes durante

la duracion del plazo del contrato, fas siguientes actividades necesarias para el

cumplimiento det numeral.

ALCANCES DE LA ADMINISTRACION DE BASES DF DATOS:

v Diagnéstico preliminar, identificando cuellos de botella, ejecutando acciones
correctivas y preventivas, preparando un documento de recomendaciones al area
de tecnologia informatica, que sirva como plan de accién para la operacién diaria.

Y Revisién de la instalacion actual de ORACLE y verificacién del cumplimiento de los
prerrequisitos de instalacion sobre el Sistema Operativo actual.

v Verificacién o Implementacién del monitoreo de todas las bases de datos.
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Verificacién de la configuracién de pardmetros adecuados de las Bases de Datos
para optimo rendimiento de las mismas, de acuerdo con los requerimientos
propios de ICETEX

Verificacion y configuracién del Uso de Memoria, CPU, 10: fisica, virtual a nivel de
las méaquinas y de las bases de datos.

Almacenamiento: Verificacién de la distribucién de los datafiles, redologs,
filegroups, fragmentaciones, etc.

Verificacion en General de la BD a nivel de: Transacciones, Locks, Lacks

Instalacion y configuracion de soluciones de alta disponibilidad de base de datos.
Instalacion y configuracidn de soluciones de contingencia de base de datos.
Generar recomendaciones que permitan optimizar el desempeno de las bases de
datos y asi mismo evaluar las ventajas de las actualizaciones de las versiones de los
productos instalados.

Generar los planes de avance y mejoramiento para los proyectos.

Disefio de arquitecturas de bases de datos de acuerdo a las necesidades del
ICETEX.

Recibir incidentes, solicitudes de servicio o requerimientos de acuerdo al protocolo
de atencion.

Resolver y documentar los incidentes y requerimientos que estdn dentro de su
competencia.

Generar recomendaciones que permitan optimizar el desempeno de las bases de
datos y asi mismo evaluar las ventajas de las actualizaciones de las versiones de los
productos instalados.

Velar por el cumplimiento de las politicas de copias de respaldo (backup) de las
bases de datos.

Velar por la ejecucién de los planes de mantenimiento preventivo.

Ejecucion de los planes de avance y mejoramiento.

Garantizar el cumplimiento de los niveles de servicio acordados.
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v Atencién de requerimientos del cliente relacionados corm:
v Creacién de objetos
v Compilacién de objetos
v Modificacién de objetos
v Manejo de espacios en base de datos
v' Apoyar tareas de generacion de SCRIPTS que permitan realizar backups lgicos de
las bases de datos.
Revision de logs base de datos. Plantear recomendaciones al respecto.
Ejecucion de los planes de mantenimiento preventivo.
Ejecutar las tareas de monitoreo de las bases de datos con el fin de garantizar su
disponibilidad.
v' Contribuir con el cumplimiento de los niveles de servicio acordados con los

clientes,

VIRTUALIZACION:

Soporte especializado mediante linea directa de atencién.
Soporte especializado mediante conexion remota o intercomunicacién con el
Recurso en Sitio.

v El soporte debe estar enfocado al trabajo de casos especificos de las herramientas
de Virtuaiizacion de Oracle (VM manager) y el ambiente de Virtualizacién sobre las

ODA X3.2 y los SUN X3.2L

El CONTRATISTA deberd suministrar herramientas que permita monitorear y generar

diagnostico en Bases de Datos:

Qracle:
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Mensajes de alerta de log de Cracle para corrupciones de blogques de datos,
colas de recursos excedidos, errores internos v fallas de lectura/escritura de
/O

Situaciones de error como estado SYS.DUAL

Monitoreo de los principales proceso de Oracle: LGWR, DBWR, PMON,
ARCH, SMON, TRWR, RECO, SNPx y LCKx

Deberd monitorear variables de desempefio propias del manejador de bases
de datos Oracle

Deberd permitir el monitoreo de las principales variables de manejo de
espacio de Oracle, tales como: table spaces, espacio libre y fragmentacién
de segmentos.

Deberd permitir el monitoreo de variables del desempefio del manejador
tales como: Sort, buffer, shared poal, dictionary cache ratio, etc.

Deberd manejar estadisticas de los segmentos de Rollback, tales como;
namero de shrinks, porcentaje de esperas.

Deberd manejar informacion de Archive, tal como: tiempo promedio entre
escrituras de archive log y numero de logs que caben en un dispositivo
archive,

La solucidén de administracién de Oracle deberd soportar las versiones 7,
10g y superiores de Oracle.

Validacion de configuraciones de Oracle a nivel de Monitoreo.

Participar proactivamente en el afinamiento de Bases de Datos para
garantizar el adecuado rendimiento de las aplicaciones de mision critica del

Instituto.

*  Gestion de disponibilidad y rendimiento de Oracle.
=  Monitoreo del archivo Alertlog (validar y verificar errores).

s Monitoreo de estadisticas de rendimiento, tales: como actividad del
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usuario, el estado, espacio, rendimiento del SGA, detalles del SGA,
estado del SGA, detalles de las sesiones, tablas de uso de espacio,
detalles del espacio, alarmas, comportamiento de los archivos de
datos, Obtencion del buffer, lectura en disco, segmentos del
roollback, consultas, entre otras.

= Monitoreo de backups, (modo: archive), y/o Exports; segin la
metodelogia implementada.

= Planes de mantenimiento y optimizacién.

*  Monitoreo de seguridad.

= Monitoreo de Tabiespace.

¥ Firmar un acuerdo de confidencialidad,

Microsoft SQL Server:

Afinamiento de la Bases de Datos cuando sea requerido por el Instituto.
Generacién de alarmas cuando se superen los umbrales normales de operacidn

para:

Informacién de cache {cache hit percentage, cache free buffer percentage)
Utilizacion de CPU por el MS SQL Server

Deadlock rates y deadlock rates por objeto

NN NN

Requerimientos de escritura de la base de datos a sistema operativo que no han

sido completados

N

Espacio del log de transacciones usado por cada base de datos

Debera colectar informacion histérica de rendimiento para:

v Cache Hit Porcentaje

Disponibilidad del servidor (Medicién por herramienta de Help Desk con soporte en

eventos de alertamientos de indisponibilidad de servidor).
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Generacion de alarmas cuando se superen los umbrales normales de operacidn para:

Informacién de cache (cache hit percentage, cache free buffer percentage)
Utilizacion de CPU por MySQL

Requerimientos de escritura de la base de datos a sistema operativo que no han
sido completados

v" Espacio del log de transacciones usado por cada base de datos

Debera colectar informacién histérica de rendimiento para las siguientes métricas:

Uso de CPU por sesion
Buffers scanned
Deadlocks

Timeouts

Enqueue Waits

Free buffer inspected

Free buffer requested

SRR U N N SRR

Active_sorts

INFORMES REQUERIDOS

Documentacion técnica de:

v" Diagnéstico de la situacidn actual, Bases de Datos y Virtualizacién.

v' Mejoras planteadas.

Invertimos enel talenia de los calombinaos
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Plan de Trabajo para la ejecucion de Mejoras Planteadas (Project)

Evidencias encontradas y las recomendaciones a aplicar sobre la base de
datos y los ambientes virtualizados (mejores practicas), proponer cambios a
nivel de arquitectura, detectar deficiencias 0 mejoramientos en las politicas
que tiene ICETEX definidas a nivel de base de datos, y demas
consideraciones para las 4 bases de datos revisadas y de todos los
ambientes virtualizados

v Formatos de Controles de Cambio de las tareas técnicas realizadas sobre los
servidores en produccién, contingencia, pruebas y ambientes virtualizados.

v Sentencias PL-SQL, Querys, Crontab, JOBS o cualquier otro que se elabore
por parte del recurso técnico en sitio, como parte de los mecanismos de
mejora implementados en pro del cumplimiento de los alcances del
presente.

v" Debe ofrecer reportes y graficas de desempefio de las métricas colectadas.

Debe prestar sus servicios en las oficinas de ICETEX Direccion General en donde se encuentren ubicadas

{hoy, Calle 32 No-18-32) con disponibilidad las 24 horas, pero con horario basico que serd acordado con la
Direccion de Tecnologia en el momento de la Jegalizacion del contrato y vélido durante la vida de ejecucion
del contrato, £l ICETEX tendra la potestad de aprobar o no el recurse humano asignado, con lo cual el
contratista hard entrega oportunamente durante el inicio del contrato, la(z) hoja(s) de vida del{os)
aspirantes, y posteriormente en caso de cambio del profesional Web Master, se debe reportar
oportunamente con por lo menos quince (15) dias habiles de anticipacién y haciendo entrega

simultdneamente ia hoja de vida del nuevo aspirante.

Los costos asociados con los servicios se pueden retirar del cobro mensual en caso de que no se requiera
el servicio por parte de ICETEX, lo cual se informard con quince dias de anticipacion, Igualmente, en caso

de incumplimiento en los términos pactados por este servicio con el debido informe del interventor, el
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contratista debera retirar los costos asociades por el incumplimiento del servicio pactade.

En general, las funciones primordiales que debe reatizar el Web Master, sor:

s

v
v
v

Realizar la administracion del servidor de Aplicaciones Web asociado al portal www.icetex.qov.co.

Realizar la administracién del servidor de Base de Datos SQL asociado af portal www.icetex.qov.co.

Realizar la administracidn del servidor de aplicaciones Intranet para los servicios C&CTEX.

Implementar y administrar ambientes de pruebas para las Aplicaciones Web, estos ambientes son
solicitados por la Direccién de Tecnologia,

Realizar la instalacidon (Catalogacidn) y estabilizacidn en ambientes productivos de nuevas Aplicaciones
Web contratadas ¢ desarrolladas por el Instituto,

Asesoramiento y recomendaciones en materia de configuracion de las nuevas aplicaciones Web
contratadas por el ICETEX.

Abrir casos al proveedor del servicio de Centro de Computc donde este  alojado el ponal

www.icetex.gov.co en presencia de eventualidades y realizar seguimiento hasta cerrar el caso.

Administracién de las herramientas de monitorec del portal www.icetexgov.co, Google Analytics

{(Indicadores de visita at portal),

Revisién periddica de la consola Event Viewer de los Servidores Web solicitando o ejecutando las
mejoras correspondientes en aplicaciones (perfif técnico).

Manejo active del gestor de contenidos DotNetNuke Professional 7 {perfil réenico). En su defecto, el
que utilice ICETEX durante la vigencta del contrato.

Asesoria e implementacion de nuevos servicios (Modulos DNN) del portal web desde la perspectiva
del CMS DotNetNuke. En su defecto, el que utilice ICETEX durante la vigencia del contrato.

Realizar las actualizaciones de versién del CMS DotNeiNuke (perfif técnica). En su defecto, el que
utitice ICETEX durante la vigencia del contrato.

Implementar en e portal estandares de Gobierno en Linea y W3C (perfil técnico).

Renovacién e instalacidn de los certificados Digitales SSL del Portal Web www.icetex.gov.co.

Realizar monitoreo y adecuaciones en el servidor de aplicaciones de produccidn para el control vy
prevencidn de vulnerabilidades del portal ICETEX, éstas labores se desarrollan mancomunadamente
con el Asesor de Seguridad de la Direccion de Tecnologia.

Realizar optimizacidn del Portal Web www.icetex.gov.co apoyado en las estadisticas obtenidas por la

herramientas de monitoreo.
Gerencia de Proyectos Web asignados por la Direccidn de Tecnclogia.
Cronograma, plan de trabaje y seguimiento de los proyectos asignados por la Direccidn de

Tecnologia.

It fimios on ¢ telent!s dfo 105 colpmtions
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v Firmar un acuerdo de confidencialidad.
REQUISITOS DE EXPERIENCIA DEL WEB MASTER

ENTREGABLES O PRODUCTOS DE LA ASESORIA EN ADMINISTRACION WEB

«  Informe(s) de avance mensual de ios proyectos de acuerdo con el plan estratégico de Tecnologia
aprobado por ta Direccidn y de los cambios efectuades sobre la plataforma tecnoldgica a nivel de
Servidores Web, de acuerdo con los requerimientos del Instituto, Estos informes son mensuales perc
en caso de eventualidades sobre la infraestructura gestionada se pueden requerir informes especificos

de fallas o mejoras.

PERFIL SERVICIOS PROFESIONALES ASESOR DE SEGURIDAD EN SITIO

En general, fas funciones primordiales que debe realizar el asesor de seguridad informatica, son:

¥ Realizar la administracion de los dispositivos FireWall (4) Check-Point de acuerdo con las politicas de
seguridad del Instituto,

¥ Realizar la administracion de |z management y ef eventia de los dispositivos FireWali Check-Point de
acuerdo con las politicas de seguridad del Instituto.

¥ Realizar la administracién del Control de Contenido Barracuda de acuerdo con las politicas de
seguridad del Instituto.

¥ Realizar ta administracion de la suite Epo de McAfee con sus modulos {Antivires, Device control,
application control, HIPS} de acuerdo con las politicas de seguridad del Instituto,
Realizar la administracion del AntiSpam McAfee de acuerdo con las politicas de seguridad del Instituto.
Realizar la administracion del IPS McAfee de acuerdo con las politicas de seguridad def Instituto,
Realizar la administracién del analizador de vulnerabilidades McAfee del instituto de acuerdo con ias
politicas de seguridad del Instituto. Se incluye el andlisis, recomendaciones y apoyo al derre proactivo
de las vulnerabifidades que existan o que aparezcan sobre toda la plataforma computacional de ICETEX
(Servidores, Estaciones de Trabajo ~ PCs, Impresoras, Equipos activos de telecomunicaciones, equipos
actives de red, PDAs, entre otros),

Realizar la administracion del aplicativo GoAnyWhere y desarrollos de nuevos proyectos en este
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apticativo de acuerdo con las politicas de sequridad del Instituto.

Realizar las recomendaciones en materia de seguridad informatica para el control de virus, SpayWare,
Spam y demés amenazas informaticas a nivel de redes LAN y WAN,

Apoyar activamente el diagndstico del estade actual del ICETEX frente al Sisterma de Gestion de
Sequridad de la Informacion (SGSE).

Identificar las oportunidades de mejora del escenario actual.

Apoyar {a realizacion del mapa de riesgos informaticos para el ICETEX

Gerencia de Proyectos de seguridad informatica asignados por la Direccidén de Tecnologia.
Cronograma y plan de trabajo y seguimiento de los proyectos asignados por la Direccidn de
Tecnologia.

Definicion e implementacion directa sobre ia plataforma de seguridad y networking del ICETEX de los
proyectos gue no requiera contratacion externa,

Apoyar la implementacidn de las politicas impartidas frente al Sistema de Gestidn de Seguridad de la
Informacion (SGSD) y velar por el cumplimiento de las mismas.

Informe mensual de avance de proyectos asignados.

En caso de ser necesario, se deberd dar soporte en sitio en cualquiera de las 24 oficinas de ICETEX en
todo el pais.

Elaboracidn y/o actualizacion dei disefio de un diagrama de red seguro, utilizando los equipos activos
con ios que cuenta el ICETEX, v sugiriendo ia manera de fortalecerio y los equipos requeridos para
ello.

Asesoramiento e implementacion de jos planes de accion definidos para e aseguramiento de las
plataformas operativas.

Asesoramiento e implementacion de los diferentes planes de accién en la realizacidn del Inventario de
Activos de informacién.

Apoyar a la Direccidn de Tecnologia en fa realizacion y mitigacidn de los mapas de Riesgos.

Adelantar andlisis de seguridad de los servicios, aplicativos y bases de datos del ICETEX en la internet.
Analizar y determinar los riesgos que estos pueden estar presentando, asi como ef plan de mitigacidon
de estas riesgos.

Apoyo en la implementacidn del Modelo de Seguridad de ta Informacion,

Apovyar la elaboracion del plan de mitigacién de riesgos y vuinerabilidades.

Apoyar la implementacidn de planes de mejoramiento relacionados con la Seguridad Informética del
ICETEX mediante actividades relacionadas con la configuracidn de los dispositivos de networking v
cualquier equipo o software relacionado.

Gestidn de las plataformas de Seguridad con gue cuenta el Instituto durante la vigencia del contrato

Inugrfimus £ ¢l taleniie de tos colnmbinno
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(FireWall, Control Contenido, Sutite Antivirus, IPS). Esto es, manejo activo de los FireWall, manejo de fa
plataforma de red, implementacidn en conjunto con los expertos de las acciones de mitigacion de
vulnerabilidades,

¥ Firmar un acuerdo de confidencialidad.

ENTREGABLES O PRODUCTOS DE LA ASESORIA EN SEGURIDA INFORMATICA

Ejecucidn de politicas de acuerdo con las directrices del oficial de seguridad informética o quien ejerza
dicha funcién y el (los} Informe(s) de avance mensual de los proyectos de acuerdo con el plan estratégico
de Tecnologia aprobado por la Direccidn y de los cambios efectuades sobre la plataforma tecnologma a

nivel de seguridad informatica, de acuerdo con los requerimientos del Instituto,

E! contratista debe incluir dentro de la propuesta técnica el servicio de un profesional especializado en

gestién de redes que preste sus servicios en las oficinas de ICETEX Direccibn General en donde se
encuentren ubicadas (hoy, Calle 3 No, 19-32) con disponibifidad las 24 horas, perc con horario basico que
serd acordado con la Direccion de Tecnologia en ef momento de la legalizacion def contrato y valido
durante la vida de ejecucion del contrato. £l ICETEX tendra la potestad de aprobar o no el recurso
humano asignado, con to cual el contratista hara entrega oportunamente durante el inicic del contrato, lafs)
hoja(s) de vida del{os) aspirantes, y posteriormente en caso de cambio del profesional en seguridad, se
debe reportar oportunamente con por lo menos quince (15) dias habiles de anticipacién y haciendo entrega

simultaneamente la hoja de vida del nuevo aspirante.

Los costos asociados con los servicios se pueden retirar del cobro mensual en caso de que no se requiera
el servicio por parte de ICETEX, lo cual se informara con quince dias de anticipacion. Igualmente, en caso
de incumplimiento en los términos pactados por este servicio con el debido informe del interventor, el

contratista debera retirar los costos asociados por ef incumplimiento del servicio pactado.

Er general, fas funciones primordiales que debe realizar el administrador de redes {netwarking), son:

v Servir de apoyo a la administracion de los dispositivos FireWall {4} Check-Point en caso de ser

requerido.
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¥ Servir de apoyo a la administracion del control de contenido Barracuda de acuerdo con las politicas de
seguridad del Instituto,
Apoyar el cierre de vulnerabilidades, segin requerimientos de ICETEX,

¥ Apoyar activamente el diagnostico del estado actual del ICETEX frente ai Sistema de Gestidn de
Sequridad de [a informacion (SGSI).

v identificar 1as oportunidades de mejora de la topologia de red actual.

+  Administrar todos los dispositivos activos de red del Centro de Computo Principal v Alterno que sean
propiedad de ICETEX.

v Administear todos los dispositivos activos de red del Edificio de Direccidén General ICETEX - AGUAS.
Administrar todos los dispositivos activos de red de todas las oficinas de ICETEX a nivel nacional

v"  Elaborar Cronogramas y planes de trabajo y seguimiento de los proyectos asignados por la Direccién
de Tecnologia
Informe mensual de avance de proyectos asignados.

v £n caso de ser necesario, se debera dar soporte en sitio en cualguiera de fas 24 oficinas de ICETEX en
todo el pais.

v Elaboracién y/o actualizacidn del disefio de un diagrama de red, utilizando los equipas activos con los
que cuenta el ICETEX, y sugiriendo la manera de fortalecerlo y los equipos requeridos para ello.

v Asesoramienio e implementacién de los planes de accién definidos para el  mejoramiento de las
plataformas operativas de networking.

v Asesoramiento e implementacidn de los diferentes planes de accién en la realizacion del Inventario de

Activos de informacién.

Apovyar a la Direccion de Tecnologia en la realizacién y mitigacidn de los mapas de Riesgos.

Apoyo en la impiementacion del Modelo de Seguridad de ia Informacion,

Apoyo en los planes de mitigacion de riesgos y vulrerabilidades,

R N S

Plan de impiementacion de oportunidades de mejora mediante fa configuracion de los dispositivos de

networking y seguridad.

¥ Manejo de la plataforma de red, implementacidn en conjunto con los expertos de las acciones de
mitigacidn de vuinerabilidades.

v Firmar un acuerdo de confidencialidad.

v Realizar pertddicamente Anélisis de Tréfico de red. Realizar informes y presentacion de aiternativas de

mejoramiento de la infraestructura a nivel de rendimiento, alta disponibilidad y seguridad.

ENTREGABLES O PRODUCTOS DE LA ASESORIA EN NETWORKING
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Informe mensual de todas las tareas, relacionando ndmeros de Centrol de Cambio de evidencia de! avance
mensual de los proyectos de acuerdo con el plan Estratégico de Tecnologia aprobado por fa Direccion y
de los cambios efectuados sobre a plataforma tecnoldgica a nivel de seguridad informética, de acuerdo

con los requerimientos del Instituto.

ANEXO 9.
POLITICA DE BACKUP ~ RESTAURACIONES ICETEX

El ICETEX define los siguientes tipos de Backups para respaldar su informacién: o
Incremental: aplicada para los Backups diarios, solamente se almacenan las
modificaciones realizadas desde la Ultima copia full de seguridad, con lo que es
necesario mantener la copia original sobre la que debe restaurarse el resto de copias.

o Full: aplicada para los Backups mensuales, incluyen una copia de carpetas, programas

y Bases de Datos

Periodicidad de los Backups:
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Diario: Corresponde a la copia de informacidn diaria.
Semanal: Corresponde a la copia de la informacion realizada al finalizar la

semana.

Mensual: Corresponde a la copia full de la informacion realizada al finalizar el

mes

Medios de almacenamiento:

El ICETEX define que para el resguardo de su informacién se utilizaran Cintas LTO

Ultrium 5.

Rotacion de Backups:

Semanal: corresponde a un pool de cintas que se utiliza para los Backups
diarios incrementales

durante la semana, el cual sera enviado a custodia externa y reutilizado dos
semanas después.

Por lo tanto, se requieren dos pool de cintas para cubrir el mes.

Mensual: corresponde a un pooi de cintas que se utiliza al final del mes en un
Backup full, el

cual sera reutilizado seis meses después de su uso.

Clon pool mensual: corresponde a una copia fiel del pool mensual el cual
quedara en custodia

externa sin rotacién.

Restauraciones por demanda:

v Restauracion de la informacién en cualquier momento debido a dafios o
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pérdida de la misma, la cual se debe realizar de acuerdo con los
procedimientos definidos en cualquier dia y momento. El CONTRATISTA debe
presentar una planilla de programacién de backups a un afio, la cual serd

revisada y aprobada por ICETEX.

Pruebas de Restauracién:

¥ Verificar periddicamente la integridad y consistencia de la informacion

respaldada de los Backups
Realizados. El CONTRATISTA debe presentar una planilla de programacion de

pruebas de restauracion a un afio, la cual sera revisada y aprobada por ICETEX.

Informes de Gestion:
Documentos escritos con sus evidencias sobre la operacién y administracion de los

Backups, los cuales estan definidos de acuerdo con los procedimientos establecidos.

Custodia externa:

Consiste en trasladar los medios de respaldo a un lugar de condiciones adecuadas

situado fuera del sitio de donde se realizan dichas copias, de acuerdo con los

procedimientos establecidos para tal fin,

A continuacién se presenta el procedimiento de copias de respaldo que debe ser

asumido por el CONTRATISTA:

PROCEDIMIENTOS DE COPIA DE RESPALDO

1. OBJETIVO: Los ohjetivos de este procedimiento son:
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2.

del Centro de Cdmputo Principal v Alterno se debe realizar copias y pruebas de

ALCANCE: Durante la vigencia del Contrato, ICETEX especificard a que archivos

restauraciones.

3. DEFINICIONES

. FULL: Indica que es completo

. INC: Indica que es incremental

. DIA: una serie de dias consecutivos

s MEN: una vez al mes

. OFFSITEDIAPOQOL: Pool de almacenamiento diaria externo

. OFFSITEMENPQOL: : Pool de almacenamiento mensual externo
. ONSITEPOQCLL: Pool de almacenamiento diario interno

. ONSITEPOOLZ: Pool de almacenamiento diario interno

. MENSUALPOOL: Pool de almacenamiento mensual interno

. SEMANALPOOL: Pool de almacenamiento semanal interno

. VE: Version Existente = 30 Dias

. VD: Ultimas Borradas = 2 Versiones

. RE: Retencidn versiones existentes = 30 Dias = NL: No Limit
. RQO: Retencion Ultimas Borradas = 60 Dias

4. CONDICIONES GENERALES

Medios

Ef tipo de medios de almacenamiento externo o medios seran en cintas Linear Tape

Open (LTO-5). Adicionaimente a esto, la herramienta realiza temporalmente Backups a

disco mientras son llevados a la cinta correspondiente.

Actividades Operativas
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El operador encargado de la administracion de los backups, ejecutard las siguientes

actividades:

1 Monitorear la infraestructura utilizada en la funcién operativa de backups.

2 Verificar diariamente la consola de administracién de la herramienta de backups.
3. Llevar registro diario en bitacora de los backups ejecutados.

4 Realizar cambios en la politica, instalaciones, configuracién y/o creacion de

nuevos clientes, actualizacidn, con el apoyo del proveedor cuando sea requerido.
Tramitar soporte ante el proveedor en caso de fallas de acuerdo con el alcance del
contrato de soporte del fabricante. 4

5. Control y seguimiento de la ejecucién de los respaldos.

6. Tramitar soporte ante el proveedor en caso de fallas de acuerdo con el alcance
del contrato de soporte del fabricante.

7. Realizar las actividades de restauracion de las cintas de acuerdo con lo previsto

en el capitulo 5 de este documento.
Actividades Administrativas

1 Informar oportunamente al técnico administrativo de la Direccién de Tecnologia
de ICETEX la necesidad de proveer cintas regulares cada vez que sea necesario.

2. Verificar que las cintas se encuentren correctamente etiquetadas (es dedir, se
debe verificar que la cinta tenga su label, marca legible por el lector optico). Ver Ia

siguiente tabla de "Solicitud de Label”.
TABLA DE SOLICITUD DE LABEL

Tipo de cartucho  LTO Ultrium 5
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Marca y modelo de la libreria IBM System Storage TS3100
Cantidad de etiquetas 50 each

Rango de las etiquetas *  ICE140 -~ ICE190

Orientacidn etiguetas Horizontal X Vertical
Color de fondo de las etiquetas  Blanco

Las letras y nimeros en color negro, el fondo en color 4 (gris).

3. Preparar envio de cintas para entregar en custodia externa al proveedor.

4. Se debe garantizar para el proceso de migracion y reclamacion cintas scratch
que deben permanecer en libreria, esto con el fin de permitir una disponibilidad de
medios para los Backus tantc OFFSITE como ONSITE y evitar que el proceso de toma
de backups diario se detenga o cause inconvenientes.

5. Informar oportunamente al autorizado ante el proveedor de custodia externa

del ICETEX, la necesidad de nuevas planillas de transporte.

6. Supervisar las actividades del operador encargado del manejo de las cintas.

7. Resquardar las cintas en la cintoteca mientras son lievadas para custodia
externa.

8. Mantener un inventario de las cintas recibidas (nuevas) y las que estén en

operacion (cintoteca y custodia externa).

9. Proveer los materiales, herramientas, hardware y software requeridos para los
backups.

DESCRIPCION DE ACTIVIDADES

CARACTERISTICAS DEL DISENO DE BACKUPS

1. Garantizar el respaido de la informacion.

2. Optimizar el uso de la herramienta de backups.
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3. Programacion de pruebas de restauracion tanto de Bases de Datos como de File
Systems.

4, Implementacidn de esquemas rotativos de consumo de medios.

5. Definicidn de tiempos de retencién o almacenamiento de los medios.

6. Realizar restauraciones de backups periddicas o cuando éstas sean requeridas.

CLASIFICACION DE LOS RESPALDOS PARA EL SISTEMA DE BACKUPS DEL ICETEX

Los archivos que son respaldados pueden variar desde archivos del sistema operativo,
bases de datos y file systems de servidores, y archivos de configuracién y de base de

datos del servidor de backups.

Copia completa, aplicada para los backup Mensuales, incluyen una copia de carpetas,

programas y Bases de Datos.

Copia incremental, aplicada para los Backups Diarios, solamente se almacenan las
modificaciones realizadas desde la Ultima copia full de seguridad, con lo que es

necesario mantener la copia original sobre la que debe restaurarse el resto de copias.

VOLUMEN DE INFORMACION A COPIAR

Dado que la informacion a respaldar es dindmica, ICETEX entrega en su momento una
tabla que contiene la ubicacion especifica de la informacién a respaldar (se incluyen las
bases de datos, archivos de usuarios, sistemas operativos, configuraciones, buzones de
correo, rutas e instalacion de aplicaciones, file systems y cualquier otra que el ICETEX
considere relavante para cumplir con sus objetivos misionales) la cual es susceptible de
modificaciones, sin ser necesario cambiar la versién del presente procedimiento,

ROTACION DE CINTAS (NO INCLUYE BASE DE DATOS)
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En la cintoteca deben permanecer las cintas que corresponden al backup diario con
una vigencia semanal antes de ser reutilizadas.

Las cintas con backup full - mensual se mantienen en custodia externa permanente.

Dependiendo de la plataforma de backups utilizada para los respaldos de la
informacion de ICETEX, se debe garantizar mantener una copia diaria, una semanal y
una mensual de la informacién contenida en sus servidores de archivos, aplicaciones y
bases de datos.

A continuacidon se detalla un ejemplo del esquema de rotacidn de las cintas

gréficamente:

SEMANA 1. Durante la semana se utiliza un “pool 1" de cintas en los backups diarios.
Al final de la semana se solicita transporte a custodia externa al proveedor encargado
del transporte y bodegaje de medios para despachar una copia del pool 1 para su

correspondiente salvaguarda.

SEMANA 2. Durante la semana se utiliza un "pool 27 de cintas en los backups diarios.
Al final de la semana se solicita transporte a custodia externa al proveedor encargado
del transporte y bodegaje de medios para despachar una copia del pool 2 para su
correspandiente salvaguarda. Al mismo tiempo, la compafia que recoge el "pool 2"

deja la copia del “pool 1"

SEMANA 3. Durante la semana se utiliza un "pool 1" de cintas en los backups diarios.
Al final de la semana se solicita transporte a custodia externa al proveedor encargado
del transporte y bodegaje de medios para despachar una copia del pool 1 para su

correspondiente salvaguarda.
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SEMANA 4. Durante la semana se utiliza un "pool 2" de cintas en los backups diarios.
Al final de la semana se solicita transporte a custodia externa al proveedor encargado
del transporte y bodegaje de medios para despachar una copia del pool 2 para su
correspondiente salvaguarda. Al mismo tiempo, la compafiia que recoge el "pool 2
deja la copia del "pool 1. En esta misma semana se realiza una copia full, la cual

también se envia a custodia externa.

RESTAURACION DE BACKUPS

RESTAURACIONES POR DEMANDA

Se realizardn restauraciones de backups cuando éstas sean requeridas, teniendo en en
cuenta que si se solicita una cinta que se encuentra en custodia externa, una vez

restaurada la informacidn debera solicitarse el envio inmediato a custodia externa,

PRUEBAS DE RESTAURACION PERIODICA

Con el fin de verificar la integridad de la informacion respaldada, se realizaran

restauraciones de forma periédica que lo garanticen.

Periodicidad

Se establece efectuar pruebas de restauracion dos (2) veces al mes, ejecutadas al
finalizar cada uno de los Full Backup programados de acuerdo con la programacion de
restauraciones mensuales. El ICETEX entregard un cronograma de las restauraciones
que se deben realizar anualmente. Una vez realizada 1a verificacion de la informacién
restaurada, se debe borrar de los repositorios asignados y presentar el informe con las

evidencias correspondientes. Cuando se requiera una restauracion mensual especifica,
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ésta remplazara una de las ya programadas.

Ubicacién de la informacidn restaurada

El tipo de informacidn a restaurar y su ubicacidn, se detalla de comin acuerdo entre la
Direccion de Tecnologia y el proveedor de la solucion.

Informe Restauraciones;

La siguiente informacion debe ser parte del informe mensual de gestion de backups.
En el momento de efectuar restauraciones por demanda o periddicas, el operador

encargado de la administracion de los backups generard el informe respectivo, el cual

deberd contener la siguiente informacién como minimo:

. Fecha de Ejecucién

. Informacion Restaurada

. Origen y Destino de la informacién restaurada

. Verificacion de la restauracion:

o} Validar si [a restauracion fue exitosa.

o Validar si el tamafio y cantidad de archivos reprtados en el backups

corresponde a lo restaurado.

o Nombre de las carpetas o archivos restaurados.

0 Ubicacién de la restauracion.

. Descripcion de Problemas (si aplica)

. Descripcion Plan de Accién a ejecutar por fallas en la restauracion (st aplica)

El proveedor deberd anexar capturas de imagen de pantalla donde se evidencie las

actividades realizadas.
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Una vez restaurada la informacion el proveedor informard a través de correo
electrénico a la Direccidén de Tecnologia de ICETEX para que sea valide ta informacién
restaurada y responderd por el mismo medio el resultado de la validacidn. Tanto los
informes como los correos, serdn incluidos en el informe de gestion mensual de
operacion.

INFORMACION DE GESTION

Todos los servicios inherentes a la toma de los Backups, tal y como se define en este
documento, deben realizarse de la manera estipulada en tiempos y frecuencia.
Mensualmente se deben entregar a la Direccion de Tecnologia de ICETEX las siguientes

mediciones:;

. Eventos 6 incidencias presentadas en la infraestructura fisica y logica de la
solucién de backups
. Inconsistencias detectadas en los medios utilizados (dafios en cintas,

sobredimensionamientos, etc.)

. Cantidad de cintas utilizadas en el periodo

. Cantidad de cintas enviadas a custodia externa

. Inventario de cintas nuevas, en operacidén y custodia externa

. Informe que contenga la identificacion de cada cinta, el contenido de la

informacion respaldada, la fecha, el(los) servidor(es) al(os) que pertenece.

INDICADORES DE SERVICIO

Todos los servicios inherentes a la toma de los Backups, tal y como se define en este
documento, deben realizarse de la manera estipulada en tiempos y frecuencia. El

contratista entregard mensualmente las siguientes mediciones en el informe de
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gestion:

. Eventos 6 incidencias presentadas en la infraestructura fisica y logica de la
solucidn de backups
. Inconsistencias detectadas en los medios utilizados (dahos en cintas,

sobredimensionamientos, etc.)

. Cantidad de cintas utilizadas en el periodo
. Cantidad de cintas enviadas a custodia externa.
. informe que contenga la identificacidén de cada cinta, el contenido de la

informacién respaldada, la fecha, el{los) servidor(es) al(os) que pertenece.

CONSOLIDACION Y PRESENTACION DE INFORMES DE GESTION

Los informes mensuales presentados al ICETEX, consolidan los indicadores de gestidn,
identificando el estado de la calidad y el progreso de las actividades correspondientes
asociadas al servicio, ast como las incidencias y problemas presentados durante el
periodo, mediante la realizacién de consultas del aplicativo especializado en esta tarea

y el analisis de la actividad de monitoreo.

Los informes de gestidn de backups, contendran la siguiente informacion:

1. Movimiento mensual de cintas, monitoreo y gestidn de infraestructura vy
comportamiento mensual de backups, a cargo del proveedor del servicio de Centro de
Computo.

2. Consolidacion de incidencias registradas en la herramienta de gestion, a cargo
del proveedor del servicio de Centro de Cdmputo.

3. Mediciones de indicadores de desempefo.

4, Inventatio de cintas.
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5. Informe que contenga la identificacién de cada cinta, el contenido de la

informacidn respaldada, la fecha, el(los) servidor(es) al{os) que pertenece.

A continuacion se presenta la matriz de responsabilidad que serd acordada con el

proveedor del servicio de Centro de Cémputo:

MATRIZ DE RESPONSABILIDADES

Operativas

Maonitorear la infragstructura utilizada en la funcién operativa de

1 X
backups.
Verificar diariamente la consola de administracidn de la herramienta
’ de backups, X
3 | Llevar registro diario en bitdcora de fos backups ejecutados. X

Realizar cambios en la politica, instalaciones, configuracién y/o
4 creacidn de nuevos clientes, actualizacion, con el apoyo del X

proveedor cuando sea requerido.

5| Control y seguimiento de la ejecucién de ios respaidos. X

Tramitar soporte ante el proveedor en caso de fallas de acuerdo

con el aicance del contrato de soporte del fabricante.

Realizar las actividades de restauracion de las cintas de acuerdo con

lo previsto en fa politica de backup.

Administrativas

Informar oportunamente al técnico administrative de la Direccion
1| de Tecnologia de ICETEX la necesidad de proveer cintas regulares X X

cada vez que sea necesario.

Verificar que las cintas se encuentren correctamente etiquetadas (es

2| decir, se debe verificar que la cinta tenga su label, marca legible X

por el lector Gptico).
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Preparar envio de cintas para entregar en custodia externa al

proveedor contratado,

Se debe garantizar para el proceso de migracidén y reclamacion
cintas scratch que deben permanecer en libreria, esto con el fin
de permitir una disponibilidad de medios para los Backus tanto
GFFSITE como ONSITE y evitar que el proceso de toma de backups_

diario se detenga o cause inconvenientes.

Informar oportunamente al autorizado ante el proveedor de
custodia externa del ICETEX la necesidad de nuevas planillas de

transporte.

Supervisar las actividades del operador encargado del manejo de

fas cintas.

Resguardar las cintas en la cintoteca mientras son llevadas para

custodia externa.

Mantener un inventario de las cintas recibidas {nuevas) v las que

estén en operacion (cintoteca y custodia externa).

Proveer los materiales, herramientas, hardware y software

requeridos para los backups.
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ANEXO 10.

INFORMATIVO GOBERNABILIDAD PERSONAL REQUERIDO

rvertimos an gl tienis de fos cofomblanos §

E Instituto Colombiano de Crédite Educativo y Estudios

Técnicos en el Exterior

PERFILES PROFESIONALES REQUERIDOS

SEDE
Gerente del
GENERAL NACIONA
proyecto .

Ingeniero de
sistemas a
ingeniero

electrénico o
Ingeniero

Eléctrico o
ingenierc de

telecomunicacion
es con
especializacidén en
areas
administrativas o
de
proyectos; o]

gerencia

Administradores
o
Administradores

Informaticos  con

especializacidn an

Areas de
Ingenieria de
Sistemas,

Electrénica o

Comunicaciones

Experiencia
minimo de 5
afios como
gerente, director
G jefe de
proyectos de
prestacién de
servicios en el
area de
Tecnologias de
la informacion y

Comunicaciones

Certificacion ~ PMP  (Project
Management Professional),
vigente. Expedida por el

Project Management Institute
PMI

v e fos covombianng
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Ingenierocs o
Administradores
con:
Especializacion en
Ingenieria de

Procesos, Gestion

Experiencia
minimo de 3
anos <omo
coordinador,
gerente,

director, jefe o

Certification ITIL {Information

) SEDE de Calidad 0 en  lider de calidad | Technelogy Infrastructure
Coordinador ) . .
GENERAL de Calidad NACIONA | Gestion Integrada | en proyectos de | Library) foundation  v3.
e Calida
L en Calidad o prestacién  de | Expedida por centros
Especializacion en | servicios en el | autorizades,
areas de area de
Ingenieria de Tecnologias  de
| Sistemas, la Informacion y
’ Elektrg‘mic_a o Comunicacicnes
Comunicaciones.
Experiencia
minime de 3
Ingeniero de anos‘ ) . en
Administrado | SEDE sistemas o | Aoministracion y
r de Centro | NACIONA | Ingenierc Eperacaon ie
entro -]
DATACENTER de Cémputo [ LY glectronico ol . v
) Computo
y Centros de | PROVEED | Ingeniero de iDatacenter) Tier
Computo [ OR telecomunicacion 3 .
o superior de
es.
acuerdo al
standar  EIA/TIA
842
v Experiencia en
implementacién de
arquitecturas de defensa
en profundidad y
sequridad perimetral,
Experiencia ¥ Experiencia en la
Administrado minimo  de 3 administracion
Ingeniero de | aflos en o . .
DATACENTER r de . dispositives switch tisco.
i sisternas o afin. administracicn y
Networking L ¥ Experiencia en el
operacion  de
endurecimiento de

Redes

plataformas operativas de
red.

¥ Experienciz en soluciones
de hardware y Software

del mercado en materia
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de seguridad informatica
asi como ia capacidad de
evaluar estas tecnologias
en cuanic a desempefio,
estabilidad, escalabilidad,
garanttas y precios, y
tener refacion directa con
fabricantes  de  estas
tecrologias para su
adquisicién.

v Experiencia ¥
conocimiento de  del
estandar ISOAEC 27001

v Experiencia y
conocimiento en la
implementacion  de la
circutar 052.

¥ Experiencia en fa
instalacion y configuracion
de redes (AN con
tecnologia CISCO.

¥ Experiencia en la
instafacion y configuracion
de redes WLAN con
tecnelogia CISCO.

¥ Experiencia en la
instalacidn y configuracion

de redes WAN.

Experiencia ¥ Implementacion y
ingenieria minimg  de 3 administracién de Firewall
electronica 01 aftos en CheckPoint / VPN.

SEGURIDAD DE Asesor de | SEDE Ingenieria de | administracién o { -
Implementacién y

LA Seguridad | NACIONA | sistemas o 1 gestion de i . 4
a 1

INFORMACION Informatica | L Ingenieria de | sequridad de fa ministracion e

telecomunicacion |informacion vy sistemas de deteccién y

es. desarrolle de proteccion contra intrusos

politicas de (IDS/IPS).
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seguridad  en| v Implementacion y

redes con 5000 administracion de

usuarios o mas. sistemas de filtrado de
contenido “Proxy”.

v Implementacion de
arquitecturas de defensa
an profundidad y
sequridad perimetral.

¥ Administracidn  eficiente
de anche de banda (QoS).

¥ Endurecimiento de
piataformas operativas y
equipos activos de
comunicacion.

v Proteccion frente
amenazas tipo malware

{Virus, Spam, Spyware,

Pishing, Pharming,
Troyanos, Codigo
malicioso).

¥ Scluciones de hardware y
Software del mercade en
materia de  seguridad
informatica asi como la
capacidad de  evaluar
estas  tecnologias en
cuanto  a  desempefio,
estabilidad, escalabilidlad,
garantias y precios, y
tener relacion directa con
fabricantes  de  estas
tecnologias para 54
adquisicion,

v Analisis de
vuinerabilidades, pruebas
de intrusidn y ethical
hacking.

v Establecimiento de mapas

de riesgc de un Modelo
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de  Seguridad de |la

Informacicén.

v Identificacidn de riesgos
informaticos,  andlisis  de
impacto, cuantificacion y
raitigacion,

v Seguridad de aplicativos
web y bases de datos.

¥ Estandar ISO/IEC 27001

v Circular 052,

v ITIL V3,

v Tecnicas avanzadas de
cifrado.

v Administracién en
switches CISCO.

v Sistemas de VolP
{Callmanager CISCO).

v Hardening de servidores y
un  amplic conocimiento
en sistemas  operativos
Windows y linux.,

¥ Experiencia an
implementacion y
administracion  del CMS

El  contratista DotNetNuke Professional
debe incluir 7 por lo menos durante
I
dentro  de la cuatro (4) afios,
. propuestsa L.
ingenieria L v Experencia en
loctréni técnica el
electrénica o P i
SERVIDORES, o servicio de un administracién de % 7.5
SEDE Ingenieria de .
DIRECTORIO . profesmna[ en [slel) lo menos durante
Web Master | NACIONA | sisternas . .
ACTIVO Y . ingenieria  de cuatro (4) afos.
L Ingenieria dei
PLATAFORMA - sistemas  coniv  Experiencia en
telecomunicacion o
es, experiencia  de administracion  de  los
mas de 4 afigs . .
sistamas Operativos
en
. L Windows Server 2003,
administracion
de Portzles Web 2008 por lo  menos
durante cuatro.
v Experiencia en

programacién ASP y
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SERVIDORES,
DIRECTORIO
ACTIVO Y
PLATAFORMA

NET, por lo menos {2)
ahos.

v Experigncia en
programacion Java Script,
€SS, JQUERY, HIMLS por
lo menos durante cuatro
{4} afos.

v Experiencia en
administracion de Bases
de Datos SQL Server 2000
y 2008, por lo menos dos

(2) afios,

¥ Experiencia en
programacién PL - SQL
por lo menos durante

cuatro (4) anos.

¥ Dominio  de  estandares

W3C,
Experiencia
minima de 3
afios en;
Cperadion y
) administracion
Ingenieria de plataformas
Administrado { SEDE electrénica o 1 Windows Server
rde NACIONA !lIngenierla de 2003 y 2008)
A . Windows Server 2008
piataforma Ly sistermnas o con minime 50 . -
. o . (Microsoft Certified Technology
de Servidores | PROVEED | Ingenieria de | servidores Speciatist)
acialist).
Windows OR telecomunicacion | fisicos y/o P
es. virtuaies.
2  afos de
experiencia  en
Clusterizacion y
virtualizacion
Hyper-V.
o Ingenieria Experiencia
Administrado | SEDE L. o
electronica oilminima de 3
[ de NACIONA o ) o ,
Ingenieria de | afios en: | Certificacién  en: SO Linux
plataforma Ly . » .
. sistemnas o | Operacién y | Expedida por centros
de Servidores | PROVEED L . v .
. Ingenieria de | administracion | autorizados.
Linux OR

telecomunicacion

de plataformas
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es. Linux Server.
Experiencia
Ingenieria minimo  de 3
Administrad electronica o | afios como
ministra . .
ADMINISTRACIO 4 !bls SEDE Ingenieria de | Administrador | Oracle Certified Professional
or de bases _
NACIONA | sistemas o{de Base dej(0OCP} 10g o Administrator
N DE BASES DE | de datos . " .
L ingenietia de | Datos {DBA) en| Certified Professional 11g.
DATOS Oracle. o .
telecormunicacion | Cracle 10g y/o
es 1ig con 3000
usuarios o mas.
Experiencia
. minima de 3
Ingenieria _
. afios Como
. electrinica o o
Administrado L Administrador
ADMINISTRACIO SEDE Ingenieria de o
r de bases de . de Base de| Certificacién de SQL MCITP:
N DE BASES DE NACIONA | Sistemas s} .
datos SQL o Datos {DBA) | Database Administrator 2008,
DATOS L Ingenieria de
Server. o SGL Server 2003
Telecomunicacion
y/e 2008 con
es.
3000 usuarios o
mas.
Experiencia
minimo  de 3
Ingenieria afios en
Administrado electrénica o | configuracidn
f de SEDE Ingenieria de | de aplicacionss | MCTS:  Microsoft  Certified
despliegue NACIONA | sistemas o | bajo Technology Specialist 2008 ¢
de L Ingenieria de | platafermas posterior
aplicaciones. telecomunicacion | Microsoft, Linux
es y Bases de
Datos 5QL
ADMINISTRACIO
Server y Oracie,
N DE E T
rigncia
APLICACIONES e
minima de 2
Ingenieria afios en
electronica o | Implementacian,
Administrade | SEDE Ingenieria de | configuracion y | MCPD:  Certified  Professional
r Plataforma | NACIONA | sisternas o | administracidnn | Web  Developer 2008 o
NET £ Ingenieria de | de Visual Studio | posterior

telecornunicacion
es

Team  System
2008 ¥
experiencia

minima de 1
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afe en
implementacién,
configuracion y
administracién

de Visual Studio
Team

2010

System

Especialista(s)

Experiencia de 3

afos en;

en « Administracién
Administracio ingenieria de Sistemas
r de electrénica C i operativos L
L o . Get Zend PHP Certification.
Aplicaciones | SEDE Ingenieria de { Linux. .
) . PHP 5 0 posterior,
bajo MNACIONA | sistemas o "
Ny . . Certified MySQL Developer - L
piataformas L Ingenieria de | Administracidn .
L o MySQL 5 o posterior.
open source. telecomunicacion |de aplicaciones
Administrado es. PHP,
r Linux, .
MySQL, PHP. Administracién
de bases de
datos MySQL
Experiencia
Ingenieria minime  de 3
. SEDE electronica o | afos en cargos
Administrado .
NACIONA | Ingenietia de | de
ALMACENAMIEN | r de _ o
. LY sistemas o | administracién
TO almacenamie o
¢ PROVEED | Ingenieria de | de
nto
OR telecomunicacion | infraestructura
es, almacenamiento
SAN y NAS.
Certificacidn  del fabricante o
ingenieria partners  autorizados donde
SEDE etectrénica o | Experiencia certifique  que e personal
n NACIONA | Ingenieria deiminimc de 3]asignado at Rol se encuentra
Administrado . ’
BACKUPS LY sistermas o | como capacitado en la
r de backup . L . .
PROVEED | Ingenieria de | administrador implementacién y
OR telecomunicacion | de backups. administracién de las
es. herramienta de Backup

networker.

levvertimos € e talento de fos colombianes
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Certificacion del fabricante o
partners autorizados donde se
acredite  gue el personal
propuesto para este perfil,  se
encuentra  capacitado en la
de

de gestion y

adrinistracion las
herrarnientas
monitoreo, incluidas en  la

propuesta para cada una de las

Ingenieria L lineas de servicios, descritas en
L Experiencia
. SEDE efectrénica o] . el numeral 4.6.3 451, SISTEMA
Adrministrado o minimo de 2
NACICNA | Ingeniaria de] _ UNIFICADO DE GESTION DEL
HERRAMIENTAS |r de las . afios como
. LY sistemas c . SERVICIC PARA EL CENTRO
DE GESTION herramientas o administradores
B PROVEED | Ingenieria de . CONSQUDADRO DE SERVICIOS
de gestian o de Herramientas
OR telecomunicacion B MONITOREQ ¥ GESTION
de gestion.
es,
Se acepiard que el proveedor
incluya para este rot un recursc
que gue cumpla la formacidn
académice, experiencia  y
certificaciones  solicitadas o
maxime 3 recursos que entre
todos sumen a3 formacidn
académica,  experiencia  y
certificaciones solicitadas.
Experiencia
especifica de al] Bl CONTRATISTA debe incluir
. menos dos (2)ien su propuesta iz hoja de
. SEDE Un {1} Ingenigro . )
MESA DE Coordinador ) afios enjvida con los  respectivos
) NACIONA | electronico o de . .
SERVICIO Operativo . Qutsourcing de | soportes que permitan
L sistemas. . o
Servicios comorobar el cumplimiento de
Microinformatic | este requeririento,
Gs.
Certificacién del fabricante o
L, Experiencia partners  autorizados donde
. Ingenieria . o
Administrado . minimo de 2 |certifique que el personal
SEDE electrénica of | )
HERRAMIENTAS |r de las o afios cemo | asignado al Rol se encuentra
. NACIONA | Ingenieria de .
DE GESTION herramientas Ly ot administradores | capacitado en la
sisternas 0
para MESA DE de gestion . de Herramientas | implementacion y
PROVEED | Ingenieria de . ..
SERVICIO para Mesa de o de gestién de | administracidn de la
. OR telecomunicacion . »
servicio mesa de | herramienta de gestion  de
es,
servicio, mesa de servicio incluida en la

propuesta.
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Inrertimos en of talznic de los cotombinnn:

GOBERNABILIDA
D

Asistente del

proyecto

SEDE
NACIONA
L

Ingeniero
industriial

Experiencia
como minimo
de Z aftos
brindando
soporte en
procesos de
Yecnologias de
la Informacién y
Comunicaciones
y experiencia
en
documentacion
de proyectos
TiIC.

NOMBRE DEL REPRESENTANTE

LEGAL

FIRMA DEL REPRESENTANTE

LEGAL

NOMBRE DE PROPONENTE
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ANEXO 11
INFORMATIVO GOBERNABILIDAD ETAPAS DEL PROYECTO

TRANSICIO Diseilo e Plan de trabajo
N: entrega instalacion aprobadoe por la
Acta de )
de los de 1a o gerencia dei
. a. » inicio del
setvicios de , isolucidn a proyecto y la
Planeacié : proyecto. .
ETB a El partir de Supervision y /o
n . Bocument X Para ia
CONTRATIS .. llatinea . Interventoria,
b. Disefio acién, enirega de
TA. base. . Informe donde .,
» de la reuniones, . la solucidn
Duracidn .. LICETEX , detalle la solucidn
L Solucidn L entrevistas, . 3 meses
Maxima solicitara . 1 y diagrama de Red )
c visitas. ) . después del
total de 2 . ., lelplan con dispositivos de .
Ejecucion Conocer . L perfecciona
meses. que seguridad incluidos |
. | del Plan i las . rmiento del
Responsabi permita ) i (FireWall, Centro
. de instalacion ) contrato
lidad sobre ... icorroborar de Computo en
Transicid . es, .
la la linea Operacioén,
o n Infraestruc .
continuidad base. ; Servidores, filtro
ura
det servicio Se debe antispam de
sera de garantizar correo), mostrando
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ETB, hasta
que a
traves de la
gestion de
cambios se
entrega la
Adrninistrac
dn al
CONTRATIS
TA y dicho
cambio sea
exitoso.

la
continuida
d del
servicio y
tiempos
de
respuesta.
Durante
esta fase
no se
penalizan
ni se
miden
ANS

su integracion con
los demés
componentes de [a
red.

Plan de trabajo
para la
implementacion y
sensibilizacidn de
ias Gestiones de
Solicitudes de
Usuarios,
Incidentes,
Requerimientos,
Gestidn de
Cambios, Gestidn
del Catdlogo de
Servicios y Gestidn
de Problemas.
(MNota: La
implementacion de
Incidentes debe
finalizarse antes del
inicio de la etapa
de Operacion)

Plan para realizar
campafia de
sensibilizacion a
Nivel Nacional por
el cambio de
operador.

Herramienta de
Gestion de Mesa
de Servicios
impiementada y
configurada.
Enlace de Internet
instalado y
configurado
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Enlace entre el
Centro de
Computo externo vy
El Centro de
Cémputo de la
Sede Nacional
Infraestructura
(hardware y
software) instalada
en el Centro de
Cémputo £xterno.
Licencias de
antivirus y filtro de
navegacion,
instatado y
caniigurado,
informe de
instalacion y
configuracién de
los entregables det
mes 2.

Pruebas de
aceptacion del
esquema de
soporte y
administracién de
cada servicio.
Informe y
diagndstico de la
migracidn.
Implementar y
configurar los ANS
en la herramienta
de gestién de
Mesa de Servicios
Linea base de
software y
documentacidn

técnica.
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nverzimos en eHalents a

e las coloinbicnos

Acta de inicio de a
administracion de
cada Sistema de
Informacion del
ICETEX que estard
a cargo del
contratista,
incluyendo fa linea
base de la
documentacion.
Actas de
aceptacién de
entrada en
produccién de
cada servicio
debidamente
firmadas por las
partes (incluyendo
el Operador, la
Interventoria y of
Supervision vy las
entidades
involucradas), con
Sus
correspondientes
manuales de
instalacion.
Informe financiero
del contrato.

Plan de
capacitacién sobre
las herramientas y
esguemnas de
soporte al ICETEX.
Plan de Calidad
para asegurar &f
cumplimiento de
ios ANS.

Otros informes
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Dreertmes o ol talent

0 s cofoimbiores

solicitados por la

supeevision,

OPERACIO
N:
Operacidn
de los
servicios,
monitoreo,
medicion
de fos
ANS,
Responsab
ilidad
sobre la
continuida
d del
servicio
sera de El
CONTRATI
STA,

a.
Operacio
n de los
servicios,
Configur
acion
ANS y
Herramie
ntas de
Maonitore
o,
ajusies,
afinamie
nto (1

mes)

Configurar
e instalar
las
herramient
as que
permitan
fa
medicién y
monttoreo
de los
ANS,

£l
CONTRATI
STA presta
el servicio
Y
configura
ANS, no
se
penalizan,
se miden,
5e ajustan
los ANS v
fa
infraestruc
tura,
Seguimien
to Linea
Base,

Aprobac
ién
etapa

anterior

Aprobacid
nde la
linea base
y de los
ANS y su
medicién
de comin
acuerdo
entre ias
paries de
tat forma
que se
garanticen
los
adecuados
tiempos
de
respuesta
para la
operacion
del ICETEX,

Herramientas de
maonitoreo y
medicidn de ANS
en funcionamiento.
Operacidn inicial,
configuracidn y
maonitoreo de
servicios,
infraestructura y
ANS.

Plan trabajo para la
implemerdacion y
sensibitizacion de
*Gestion de
Capacidad. (Que
debe incluir plan
de capacidad
transversal para
todos tos servicios
para ejecutar
durante la duracién
del contrato)
*Gestion de Activos
y Configuracion,
*Gestion del
Conocimiento.
*Gestidn de Niveles
de Servicios.
*Gestion de

1 mes




ESTUDIO PREVIO PARA LA CONTRATACION

Nota: La Portafolic de
configuraci Servicios.
6n de los Ajustes a los
ANS de procesos y
Mesa procedimientos del
debe modelo de gestidn.
realzarse
en la
Etapa
anterior.
Ejecucion Plan de
Trabajo
Implementacion y
Sensibilizacidn de
29 MESES
Procesos.
- Entrega
£s la etapa Acta Comité
] Mensual, fos
donde Ef Operativo ~ . .
cinco
CONTRATI Mensual. .
b. : primeros
., 1STA . Informe general o
Operacid . Estrategia dias habiles
empieza a del estado de cada _
n de los de entrega del
. prestar el uno de los o
servicios, - de todos . siguiente
oL | servicio. servicios y ANS.
medicion | . | los mes.
' Se mide, . . Detallado en el
4 de ANS, _ _ Terminar | servicios. .
L ise Anexo Informativo
seguimie . la etapa | ANS de
i penaliza, . - Reportes
nto linea . anterior. los ..
El . Operacidn,
base . servicios. X
L Seguimien Calendario
(maximo Acta de
to de la . Semanal de
el plazo ) : inicio de » .
Linea Base » Comité semanal de | cambios,
del operacion
se control de Informe
contrato) L. o
reatizara cambios. mensua! de
cada tres control de
(3) meses, cambios.
Monitorec y
L Cada 3
revision de ANS y
. meses.
linea Base.
Planes de Se
Contingencia. verfiicaran
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dos veces al
afio
Eiecucion plan de | Minimo 1
capacidad por afio,

DEVOLUC

ON;

Transicion

con gl

nuevo

operador

Ultimos 2

meses del Plan de entrega de

contrato. los Servicios,
c Entrega validado y
Devoluci | Servicios. aprobado por el
ony Entrega de ICETEX, Durante los
Entrega | equipos, Acta de 2 ditimos
de los informacié | Terminar ﬁ‘\cta-de- . terminacién del meses de
Servicios {n, ia etapa finalizacion servicio e operacién,
{Ulimos | procedimi | anterior. del infraestructura simultaneam
2 meses | entos, conteato. aprobado por & ente con la
de instalacion ICETEX. operacion.
operacid | es, Entrega de fa
) mejoras y documentacion de

demas proyecto,

elernentos Plan de Transicion,

alos

cuales se

encuentra

obligado

El

CONTRATI

STA,
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ANEXO 12

INFORMATIVO GOBERNABILIDAD DESCRIPCION DE PERFILES REQUERIDOS

DEL PERSONAL

ROL

DESCRIPCION DEL PERFIL

DEDICACION




Coordinador

ESTUDIO PREVIO PARA LA CONTRATACION

Un (1) Ingeniero con al menos cinco (5) afios de experiencia.
Experiencia especifica de al menos tres (3) afios en Outsourcing
de Servicios de Centro de Computo y Telecomunicaciones. El

o delos colombignes

Operativo CONTRATISTA debe incluir en su propuesta la hoja de vida con 100%
los respectivos soportes que permitan comprobar el
cumplimientc de este requerimiento.

ROL DESCRIPCION DEL PERFIL DEDICACION
Cuatro {4) Ingenieros especialistas en:
¢« ADMINISTRADOR BASES DE DATOS ORACLE
e ADMINISTRADCOR PORTAL WEB
=  ADMINISTRADOR SEGURIDAD DE LA INFORMACION
e ADMINISTRADOR NETWORKING
Personal en|ESte personal debe contar con la experiencia y perfiles
100%

Terreno

especificos definidos en ANEXO 8. PERFIL Y FUNCIONES DE
PERSONAL EN SITIO. Este recursoc tendrd una asignacidn de
tiempo completo, v su ubicacién serd en las instalaciones de EL
ICETEX, atendiendo las solicitudes que no puedan ser
solucionadas directamente por la mesa de ayuda. Este recurso
apoyara ademads todas las tareas operativas que requiera EL
ICETEX.  Los ingenieros deben de tener como objetivo el
cumplimiento de los ANS.
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ANEXO 13

eertinnes £0 ef ilente de fos calombicnos

INFORMATIVO GOBERNABILIDAD OFRECIMIENTO DEL PERSONAL MINIMO

REQUERIDO

El suscrito represente legal del Proponente se compromete & suministrar el Personal Minimo requerido

que se describe a continuacion al momento de suscribir ef acta de inicio del contrato gue resuite del

presente proceso de seleccion publica del contratista, el cual cumplita con lo descrito en el presente

formato.

Coordinador
Operativo

Un {1) Ingeniero con al menos cinco (5) afios de experiencia.

Experiencia especifica de al menos tres (3) afios en Outsourcing de
Servicios de Centro de Cdmputo y Telecomunicaciones. E
CONTRATISTA debe incluir en su propuesta ta hoja de vida con los
respectivos soportes que permitan comprobar el cumplimiento de

este requerimiento.

100%
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Cuatro {4) Ingenieros especialistas en:
* ADMINISTRADOR BASES DE DATOS ORACLE
o ADMINISTRADOR PORTAL WEE
= ADMINISTRADOR SEGURIDAD DE LA INFORMACION
. ADMINISTRADOR NETWORKING

Personal  en | £eie personal debe contar con la experiencia y perfiles especificos 100%

definidos en ANEXO 8. PERFIL Y FUNCIONES DE PERSONAL EN
SITIO. Este recurso tendra una asignacion de tiempo completo, y su
ubicacion serd en las instataciones de EL ICETEX, atendiendo las

Terreno

solicitudes que no puedan ser solucionadas directamente por la
mesa de ayuda. Este recurso apoyard ademas todas las tareas
operativas que requiera EL ICETEX. Los ingeniercs deben de tener
como objetivo el cumplimiento de los ANS.

Firma Representante Legal

ANEXO 14.
INFORMATIVO GOBERNABILIDAD REPORTES OPERACION
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Invrrhimos en i tolenic de fos combiant

Sequridad

Informe de los sistemas de deteccion de intrusos de host (servidor)

Debe contener para cada uno de los dispositivos instalados: politica
actuaiizada, eventos relevantes durante el periodo, recomendaciones y

conclusiones.

Mensual

Informe de anélisis de vulnerabilidades y remediacion de las mismas.
Politicas impiementadas, cambios realizados durante el periodo,
recomendaciones y conclusiones,

Mesa de Ayuda

Namero de soliciiudes de servicio registrados sobre el periodo,
detallando su estado (abierto, solucionado y cerrado), prioridad.

Reporte de porcentaje y tiempos de abandono de llamadas,

Soficitudes reabiertas durante el periodo.

Solicitudes abiertas por grupo y por rango de fecha.

Solicitudes resueltas en ef primer nive! en la mesa de servicios.

Infarme de cumplimiento de niveles de servicto (ANS),

Mensual

Top diez de incidentes por categorias registrados en el periodo.

Top diez de usuarios que reportan solicitudes durante & pericdoe.

Top diez de requerimientos reportados en el periodo.

Analisis de tendencias, presentando las recornendaciones para la
mejora del servicio,

Informe de encuestas de satisfaccion

Soporte y

monitoreo

Informe de los ANS de cada uno de los servicios que operan en el
centro de datos.

Mensual

Almacenamiento

Reporte de consumo vy disponibilidad de almacenamiento
- Copias de respalde ejecutadas
- Copias de derspaldo que fallaron y acciones correctivas

Mensuat

Aplicaciones

Reporte de eventos inesperados méximo 24 horas luego de presentarse
el problema dende se identifique

- SHuacion presentada, impacto.

- Acciones Tomadas

- Tiempo de solucidn.

Por
demanda

Informe mensual sobre el comportamiento del desempefio de las
aplicaciones, disponibilidad, consumo de recursos, estadisticas de
consumo, tiempos de respuesta y uso que incluya comportamiento
estadistico de uso de y desempefo de aplicaciones, procesos que

CONsSUMEn Mas recursos, paginas mas pesadas, namero de usuarios,

Mensual
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paginas mas visitadas, tiempos de respuesta, recomendaciones.

Lievar bitacora de control de las bases de datos del ICETEX, incluyendo
como minime crecimiento mensual, incidentes, ejecucidn de backup,
Bases de datos |tareas automaticas, andlisis de errores y alertas. Se requiere generat{ Mensual
alertas automdticas a los lideres de las aplicaciones en el momento en
gue no se encuentren disponibles las bases de datos.

Controf de Cambios realizados en el Mes anterior. Se debe entregar los 5 primeros

Cambios dias habiles del mes. Mensual

ANEXO 15,
CONTINGENCIA TECNOLOGICA REQUERIDA DRP (BIA ICETEX TIEMPOS RPO)

(TEM 14, ANEXC 6. SERVICIOS DE
COLOCACION - SITIO PRINCIPAL
ITEM 10, ANEXQ 6. SERVICIOS DE
APOTEQSYS COLOCACION - SITIO PRINCIPAL
ITEM 4, ANEXO 7. SERVICIOS DE
MERCURIO COLOCACION - SITIO ALTERNO

C&CTEX
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ITEM 5, ANEXO 6. SERVICIOS DE

BIZAGI X COLOCACION - SITIO PRINCIPAL

ANEXO 5.1. HOSTING LINEA BASE

CENTRO DE COMPUTO PRINCIPAL.

X Ver numeral 4.2.2. HOSTING

PORTAL WEB PORTAL WWW ICETEX.GOV.CO.

NUMERAL 4.3,

TELECOMUNICACIONES CENTRO

X DE COMPUTO PRINCIPAL,

SEVINPRO (SERVICIC RED) ALTERNO Y DIRECCION GENERAL.

NUMERAL 4.1.

TELECOMUNICACIONES CENTRQ
X DE COMPUTO PRINCIPAL,

DECEVAL (SERVICIO RED) ALTERNO Y DIRECCION GENERAL

NUMERAL 4.1.

TELECOMUNICACIONES CENTRO

X DE COMPUTO PRINCIPAL,

IGMETRICA (SERVICIO RED) ALTERNOC Y DIRECCION GENERAL

ITEM 10 y 14, ANEXO 6.

SERVICIOS DE COLOCACION -

REPORTEADOR SITIO PRINCIPAL

ITEM 1, ANEXO 6, SERVICIOS DE

ORACLE X COLOCACION - SITIO PRINCIPAL

ITEM 14, ANEXO 6. SERVICIOS DE

X COLOCACION - SITIO PRINCIPAL

DOCMANAGER
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ANEXO 16.
CONTINGENCIA TECNOLOGICA REQUERIDA (BIA ICETEX TIEMPOS RTO)

) SERVICIO

ITEM 14, ANEXQ 6.
X SERVICIOS DE COLOCACION
CACTEX - SITIO PRINCIPAL

ITEM 10, ANEXQ 6.
X SERVICIOS DE COLOCACION
APQOTEOSYS - SITIO PRINCIPAL

ITEM 4, ANEXO 7. SERVICIOS
X PE COLOCACION - SITIO
MERCURIO ALTERNO

ITEM 5, ANEXO 6. SERVICIOS
X DE COLOCACION - SITIO
BIZAGI PRINCIPAL

ANEXO 5.1, HOSTING LINEA
BASE CENTRO DE COMPUTO
X PRINCIPAL. Ver numeral 4.2.2.
PORTAL WEB HOSTING PORTAL
WWW.ICETEX.GOV.CO.

NUMERAL 41,
y TELECOMUNICACIONES
SEVINPRO CENTRC DE  COMPUTO

(SERVICIC RED) PRINCIPAL, ALTERNO Y
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|4HORAS |

DIRECCION GENERAL.

NUMERAL 4.1.
TELECOMUNICACIONES
DECEVAL X CENTRO DE COMPUTO
(SERVIDOR PRINCIPAL, ALTERNQ Y
EXTERNO} DIRECCION GENERAL.
NUMERAL 41
TELECOMUNICACIONES
X CENTRO  DE  COMPUTO
IGMETRICA PRINCIPAL, ALTERNO Y
(SERVICIO RED) DIRECCION GENERAL,
ITEM 14, ANEXO 6.
X | SERVICIOS DE COLOCACION
REPORTEADOR - SITIO PRINCIPAL.
ITEM 1, ANEXO 6. SERVICIOS
ORACLE (ODA- X DE COLOCACION - SITIO
X32-12) PRINCIPAL
NUMERAL 4.1,
TELECOMUNICACIONES
ORACLE  -TOAD X CENTRO DE COMPUTO
(APLICACION PRINCIPAL, ALTERNOY
CLIENTE) DIRECCION GENERAL.
NUMERAL 4.1.
TELECOMUNICACIONES
CENTRQ DE COMPUTO
CRM (PROVEEDOR PRINCIPAL, ALTERNO Y
EXTERNO) DIRECCION GENERAL.
ITEM 12, ANEXO 6.
CORREQ SERVICIOS DE COLOCACION
ELECTRONICO - SITIO PRINCIPAL,
COBOL SOLARIS + X SOLO CONSULTA
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X NUMERAL 4.1.
TELECOMUNICACIONES
CENTRO DE COMPUTO
INTERNET PRINCIPAL, ALTERNO Y
(SERVICIO RED) DIRECCION GENERAL

X ITEM 14, ANEXO 6.
SERVICIOS DE COLOCACION
DOCMANAGER - SITIO PRINCIPAL

ANEXO 17,
CONDICIONES MINIMAS REQUERIDAS PARA LOS CENTROS DE COMPUTO
PRINCIPAL Y ALTERNO OFRECIDOS POR LOS PROPONENTES

El CONTRATISTA debe entregar fas siguientes instalaciones que hacen parte integral

de la solucién ofrecida:
AIRE ACONDICIONADO Y SISTEMA ELECTRICO REGULADO.
» Sistema de aires acondicionados de precision que permite tener un medio

ambiente que cumple con los estandares de temperatura y humedad que

garantizan un correcto funcionamiento de ios servidores y equipos de

comunicacion.

¢ Sistema de backup para Energia AC regulada por medio de UPS de Gltima




Inverginas en el talento (e los colombinnng

ESTUDIO PREVIO PARA LA CONTRATACION

generacién, que soporta la operacion en caso de suspensién temporal del
servicio electrico. Adicionalmente, se debe tener una planta eléctrica o
similar en el edificio. En caso de dafios eléctricos extremos, El
CONTRATISTA debe informar de manera inmediata a ICETEX y ia autonomia
de los sistemas anteriormente descritos debe permitir por lo menos media
hora para proceder con un apagado normal de los equipos mientras se

normaliza el servicio de fluido eléctrico.

AREAS CERRADAS SEGURAS

Para un grado de privacidad y seguridad aln mayor, EL CONTRATISTA debe contar
con seguridad propia {segin caracteristicas de racks y equipos del ICETEX) con
accesos privados al personal técnico de operadores y demas que mantienen la
operacién por parte del CONTRATISTA y al personal autorizado de ICETEX que

requiera ingresar a las instalaciones en donde se encuentren los servidores.

SEGURIDAD ELECTRONICA

« Sistema de Control de Acceso compuesto por varios niveles de seguridad
que permita la restriccidon de acceso al Internet Centro de Computo ubicado

en las instalaciones de EL CONTRATISTA.

+ Sistema de video digital compuesto por camaras con capacidad de
reconstruccion secuencial de eventos, y deteccidén de movimiento por areas.
La informacién debe ser almacenada en formato de video digital (MPEG4)
con copias de seguridad periddicas, las cuales deben estar disponibles

permanentemente para ser consultadas por ICETEX en caso de requerirse.
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s Sistema de control de incendios basados con detectores de humo.
Seguridad Légica

Con el proposito de proteger el portal wwwi.icetex.gov.co en el Centro de Computo de
EL CONTRATISTA, se debe contar con FireWal! dedicado e independiente para ICETEX,
Este servicio es personalizado para ICETEX, de tal manera que cada granja de
servidores cuenta con sus propias reglas de proteccion y caracteristicas de seguridad a

nivel de usuarios y sesiones. Se requiere:

v Instalacion del Sistema Operativo y aplicaciones siguiendo un checklist
estricto que deberd ser aprobado por ICETEX y aplicando los tltimos
services pack.

v Aplicacion de un check list de seguridad para Sistema Operativo y
servidor de Web.

v' Apoyo especializado para asegurar las bases de datos, aplicativos y
desarrolios propios,

v Utilizacién de software proactivo de seguridad para detecciéon de
vulnerabilidades para verificacion del correcto aseguramiento del
Sistema Operativo  y aplicaciones. Se incluye la instalacién,
configuracién v administracién del HIPS e IPS por parte del

CONTRATISTA,
Ambiente LAN
Todos los servidores compartidos o dedicados que sean proporcionados por el

CONTRATISTA deben contar con tarjetas de red duales fisicamente conectadas a un

Switch multinivel capas 2, 3 y 4 con redundancia en procesador y fuente de poder,
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ICETEX cuenta actualmente en Centro de Computo Principal (Santa Béarbara) con dos
switches cisco catalyst 2960g series, mediante los cuales se interconectan ios
servidores de misidn critica con el resto de la red WAN. Es responsabilidad del
CONTRATISTA la operacidn, soporte, mantenimiento y gestion de garantias
relacionadas con estos elementos activos de red. Cualquier cambio que se requiera
sobre la plataforma sera realizado por el personal en sitio descrito en el numeral

4.4.4. "Gestion Voip Y Networking en Sitio”,

Todos los servidores a nivel LAN se comunican con el switch a una velocidad de 1000

Mbps Full-Duplex, siquiendo el estandar Gigabit Ethernet,

Conectividad con Internet

El CONTRATISTA debe entregar enlaces redundantes y balanceados a nivel
internacional y nacional en anchos de banda de n x 64K y con conexién directa
y redundante con el NAP Colombia que permite manejar todo el trafico local de
manera Optima y eficiente. En el caso particular del ICETEX, se ofrece un acceso a
Internet para su hosting a 15 Mbps 1:1, una capacidad de almacenamiento de 178 en
cada uno de los servidores y wuna direccidbn [P para los dominios

http://www.icetex.gov.co e http.//www.icetex.edu.co.

Los anchos de banda propuestos “garantizan” un manejo de trafico independiente por
cada direccién IP sin importar si la solicitud viene desde el backbone de Internet o del
NAP Colombia, esta funcionalidad se implementa utilizando dispositivos

administradores de ancho de banda inteligentes.

COPIAS DE RESPALDO Y PRUEBAS DE RESTAURACIONES
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De acuerdo con las condiciones definidas en el anexo ANEXQO 9. "POLITICA DE
BACKUP ~ RESTAURACIONES ICETEXEL CONTRATISTA", se reguiere un sistema de
respaldo: full mensual, incremental semanal y diario, los cuales deben estar
disponibles para ser restaurados en el evento en que sean requeridos por ICETEX
durante la duracidn del contrato. Se requiere acuerdo de nivel de servicio superior al
99,8% y con los costos detallados del valor del servicio, asi como de las multas por
mora en los casos de incumplir dichos acuerdos. Se requiere un claro

procedimiento en fabores de recuperacién de desastres y/o restauracién de copias de

respaldo.

ANEXO No. 18
ACUERDOS DE NIVELES DE SERVICIO (ANS)

DESCRIPCION

DESCUENTO.

ik

- TELECOMUNICACIONES

i
£
;
;
i
}
i

i
;

P
1
¢
H
:
i
}

H

Los descuentos

asociados & esta
100 x {Nimero de

: ) Medician par
E horas disponibles / Lo .
H
E NGmero de horas | indisponibitidad  de
del mes que servicic  por  cada
Disponibilid deberia estar | canal, son: ]

Todos los  canales deben  estar

ad de canal | operando cads | Valo | Disponibifidad | |
disponibles por fo menos el 99,8% del | P 99,8

de u | 2 h | dia d i canal). Ejemplo, . r (%) 3
iempo al mes, oras al dia durante i

telecomuni P para un mes de 30 % 0% W0 <= X o=
caciones, todos fes dias det mes, ' diss, deberia sstar 298
operando 720 5% 88 < X »= 1)

hotas; para un mes 50 ;

de 28 dias, 672 10% | 850 « X »= |

horas., { 20,0 !

: :

! 15% | 900 <« X »= i}

% 800

' i
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100

80 < X
%

Be acuerdo con esta tabla,
JCETEX descontara de fa
factura mensual un
parcentaje (Valar) det valor

del{os) canaies} afectadols).

H

NIF/NIS
Disponibifid Donde, 5% DEL VALOR DEL
ad del e . NPF=Nimero SERVICIO  MENSUAL
Video conferencia oficinas Barranquilla,
servicio de Boqotd. B Cati v Medell Intentos de uso 0 MES POR CADA INTENTC
0gota, Bucaramanga, Cali edelin. "
Video 9 g y Felidos; NPT: FALLIDO PARA USAR
conferencia | Namero de EL SERVICIO.
Pruebas Realizadas.
* 5% DEL VALOR DEL
SERVICIO  MENSUAL
POR CADA DIA DE
INDISPONIBILIDAD
. - DE LA
Disponibilid Horas f
o HERRAMIENTA. SI SE
ad de ia . . . 1 Disponibles /i 998
. Harramienta(s) de monitoreo de servicio SOBRE PASAN TRES
nerramient L Horas que! % MES
de red contra el cumplimiento de ANS , DIAS, SE
a de  deberia estar
; . . DESCONTARA EL
monitoreo disponible
100% DEL VALCR DE
ESTE SERVACIO
{(MONITORED) DE LA
FACTURA
MENSUAL.
MNIF/NIS
5% DEL VALOR DEL
Disponibitid Donde, °
. \ NPF=NOmero SERVICIO MENSUAL ¢
ad de la] Herramienta(s) de aperiura de tickets o i
) Intertos e usai 0 MES POR CADA INTENTO ¢
hec;ran'n;:n: casos de problemas de red faltidos: NPT FALLIDO PARA USAR
a de tickets ;
hdrmero de EL SERVICIO.
Pruebas Realizadas.
Dias Efectivos de
! Traslado después 05% DEL VALOR
o . . de ia solicitud TOTAL DE LA
Cumplimien 1 Traslade de Oltime kitdmetro en menos
. L . formal  (correo FACTURA MENSUAL
to de | de 15 dias habiles dentro de Iz misma )
. . . L. del interventory; 15 |DIAS POR CADA 15 DiAS
tiempo de | ciudad vy sin costos adicionales, en caso )
. realizada por DE DEMORA EN LA
trasiedos  : de ser necesario. _
ICETEX INSTALACION  DE:
empleados  por CANAL.

el CONTRATISTA,




DESCUENTO
Herramientas de gestion de red. Se
requiere  gestion de infraestructura 5% DEL VALOR DEL
i %canvergente que que ofrezca SERVICIO  MENSUAL
posibilidades de  anélisis de ' POR CADA DIA DE
i rendimiento scbre aplicaciones web del . INDISPONIBILIDAD
Disponibiiid | portal www.icetexgov.co y aplicaciones | o DE LA
: i Horas
ad de lajcliente servidor propias adaptadas ai . HERRAMIENTA. SI SE
] o . Disponibles /i 988 |
herramient | requerimientos  propios de ICETEX y ! SOBRE PASAN TRES
i ) Horas que! % | MES
a de i sobre la que se puede tomar acciones ) i DIAS, SE
. i _ideberia estar
Gestidn  de : preventives y/o carrectivas. Perm|t:r§d. ol DESCONTARA EL
¢ disponible
Red. que los administradores de sistemas ! P 100% DEL VALOR DE
; irealicen  monitoreo  del tiempo de : ESTE SERVICIO
E j respuesta de la aplicacidn de principic a f (GESTION RED) DE ;
g ifin para  posteriormente, analizar el LA FACTURA |
rendimiento de la aplicacioén en toda la MENSUAL.
infraestructura de laved. 2 b
5% DEL VALOR DEL
SERVICIO MENSUAL
POR CADA DIA DE
INDISPONIBILIDAD
Disponibitid DE LA
jad de la Horas HERRAMIENTA. SI SE
 herramient . N Dispanibies /i 998 SOBRE PASAN TRES!
 Servicios de Gestidn de ancho de banda !
i a de QoS) Horas quel % MES DIAS, SE ¢
" o ;
Gestién  de | deberia estar DESCONTARA EL
Ancho  de | : disponible 100% DEL VALOR DE
Banda. § ESTE SERVICIO
! (GESTION  ANCHO
BANDA) DE LA
FACTURA
E MENSUAL.
= . - — e B R ’
Dias Efectivos de | }
; . . . ) Implementacion '
| y Servicios de integracidn con aliados , 10,5% DEL  VALOR
i Atencian o o . después de iz i
i estratégicos o similares requeridos por o i TOTAL DE LA
| Oportuna _ , - solicitud  formal
§de el ICETEX, por ejemplo, configuracién y ( del FACTURA MENSUAL
correo e
.. ipuesta en produccidn  del enlace ! 15 1 DIAS POR CADA 15 DIAS
Requerimie . interventor}
dedicado de 1024 Kbps, entre [CETEX . DE DEMORA EN LA
ntos dey realizada por
. | Direccién General v Call Center Externo MPLEMENTACION
Integracién B ) ICETEX
de Atencién al Ciudadano. SOUCITADA.
empleados  por

" HOSTING

{incluye portal

el CONTRATISTA,
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AN

wwwicetex.gov.col o

Atencidn
Oportuna

El  CONTRATISTA debe implementar  en

Dias Efectivos de E

implementacion
de cambios
después de la

0,5% DEL VALOR
TOTAL DE LA
FACTURA MENSUAL

FireWall,

Requerimie | calidad de hosting segin condiclones solicitud  formal
nosting - sego y POR CADA 3 DIAS
nios de | costos relacionados en  fos  ANEXO 4. {correo del
méquinas | REQUERIMIENTOS  DE  INFRAESTRUCTURA | interventor) ﬁp;miii;;\!m
virtuales en COMO SERVICIO (POR DEMANDA). realizada por
\ SOLICITADA SIN
calidad de ICETEX
) JUSTIFICACION.
hasting. empleados por
el CONTRATISTA.
Los descuentos
jasociados a  esta
Medicién por
indisponibilidad  de
servicio  por cada
servidor que se caiga
de operacidn, son;
H Vale | Disponibitidad
Disponibitida | Todes los  recursos  fisicos  {conexiones . %)
d Servidores | eléctricas y red de datos, memoria, disco, | 1Or3s 7 1 160 oo % on
Ofrecidos en | etc.), logicos (Sistema Qoerativo, IS, etc), y ¢e | Disponibles  / 938
Hosting en | sequridad responsabilidad del CONTRATISTA | Horas que Py 908 < X ae
Centro de | deben estar disponibles por fo menos 29,8% | daberia estar 950
Compute | del tiempo para 9 correcta operacion de los disponible. 0% | 950 < X o=
Principal servidores ofrecidos en celidad de hosting. 900
15% | S08 < X »=
800
100 | 80 <X
%
De acuerdo can esta tabla,
ICETEX  descontara de
factura mensual un
porcentaje (Valer) del valor
‘‘‘‘‘‘‘‘‘‘‘‘ e deHos) canal{es) a#ec‘sigg(ns).
i . Dias tfectivos de
i Atencion .. ) . i » 05% DEL  VALOR
{ Gestidn de FireWaill Fisico o viriual | Implementacién
Oportuna . - . . TOTAL DE LA
dedicado al servicio de salide del portal | de cambios
de ) ) | FACTURA  MENSUAL
.. iweb wwwicetexgoveo en Centro de después de la
Reguerimie i o . . o i POR CADA 3 DIAS
Computo Principal y demas cambics de | solicitud  formal
ntos . . .. DE DEMORA EN LA
. seguridad gestionada solicitados por | (correo del
Seguridad ) g IMPLEMENTACION
ICETEX. interventor) ;
: SOLICITADA.
1

realizada por

i

Investings e el talento de
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Qv.Lo

ANS " DESCRIPCION 0 T MEDICION ST b ODESCUENTO
{ ICETEX
ampleados  por
el CONTRATISTA, )
é | Dias Efectives de
Implementacion 05% DEL VALOR
!
Atencitn de cambics E TOTAL DE LA
Oportuna | Gestidn de FireWall de Aglicacidn Web ; después de la  FACTURA MENSUAL
de (WAF) dedicado al portat | solicitud  formal POR CADA 3 DIAS
Requerimie | www.icetex.goveo de acuerdo con los | (correo del 3 DIAS DE DEMORA EN LA
L atos de | requerimientos  propios del portal de | interventor) IMPLEMENTACION
Seguridad P ICETEX. realizada por | SOUCITADA SIN
WA, ; ICETEX ! JUSTIFICACION
empleados  por VALIDA,
el CONTRATISTA.
Atencién Dias Efectivos de
Oportuna Implementacion
de de cambips 05% DEL VALOR
Requerimie !Instalacion, actualizacidn de parches de | después de |a TOTAL DE thy
ntos de ! saguridad y hardenning sobre todos los | solicitud  farmal FACTURA MENSUAL |
| Sequridad | servidores dados en  colocacidn  y | (corren cel 3 DIAS POR CADA 3 DIAS|
| Parches, ofrecidos  en  hosting  por el !interventor) DE DEMORA EN LA
Hardenning | CONTRATISTA, realizada por IMPLEMENTACION
y ICETEX SOLICITADA.
relacionado empleados  por
5. el CONTRATISTA,
Atencion Dias Efectivos de
Gportuna Implementacion
E CONTRATISTA  debe  ofrecer )
de ! . . de cambios 05% DEL  VALOR
. Herramientas proactivas de monitareo
Requerimie . o después de ia TOTAL DE LA
de servidores de aplicaciones v bases de .
ntes de o N soficitud  formal FACTURA MENSUAL
: .. datos inciuides en la solucion, En casos
COrreccion [corren del 3 iDIAS POR CADA 3 DIAS
de gue ICETEX detecte fallas en esta|
de failas § o interventor) DE DEMORA EN LA
infragstructura, solicitard al i
por o . realizada por IMPLEMENTACION
L CONTRATISTA la solucién inmediata det
rendimient ICETEX SOLICITADA,
evento.
o de los empleados  por
servidores. el CONTRATISTA, i
COLOCACION CENTRO DE COMPUTO PRINCIPAL o R
; Disponibilida ! Tados o5 recursos  fisicos  {conewiones Horas Los descuentos 1
d Servicios | eléctricas y red de datos, memoria, disco, | i 99.8 .
o ) ) Disponiblas / asociados  a  esta
Portal etc), 1ogicos (Sistema Operativo, 115, ete), y de % MES L i
vwwiceteng | sequridad responsabilidad det CONTRATISTA | TOTES que Medicién pori
descritas en el ANEXO 5. “REQUERIMIENTOS | deberia  estar - indisponibilidad  de |




DE  INFRAESTRUCTURA COMO  SERVICID
PARA EL PORTAL WWWICETEX.GOV.CO”
deben estar disponibles por io menos 99,8%
def tiempo para la correcta operacion de fos
servidores que soporten el portal,

disponible.

servicio  por  cada

servidor que se caiga
de operacion, son:
Valo | Disponibifidad
r {5
0% 190
9.8
958 < X »=
950

950 < X »=
80.0

W00 < X »=
80.0

80 < X

<z X »m

5%

10%

15%

100
%

De acuerdo con esta tabla,
ICETEX descontara de la
factum mensual un
parcentaje (Valor) del valor

dellost canalles) alectadols).

Disponibilida
d Servicios
Centro de
Computo

Principal
Moedatidad
de
Colocacion

Todos los  recursos  fisicos  {conexiones
red de datos) logicos, de
seguridad responsabilidad del CONTRATISTA
descritas en Jos  ANEXO & REQUERIMIENTOS
DE SERVICIOS DE COLOCACION CENTRC DE
COMPUTO  PRINCIPAL parz la  correcta
operacion de cada uno de los sewvidores

puestos en colocacion.

eléctricas v

Horas
Disponibles
Horas
deberia
disponible.

/

que
estar

99,8
%

MES

i porcenigje (Vator) del valor

Los descuentos

asociados a  esta
Medicién por
de

cada

indisponibilicad
servicio  por
servidor que se caiga
de operacion, son:
Vale | Disponibilidad
r (%)

0%

00 <= X »=
4.5

998 <« X »=
95.0

9O« X >=
90.0

900 < X >=
80.0

80« X

%

100
%

De acuerdo con esta tabla,
ICETEX descontara de la
factura mensyal un |

dellos) canalles} afectadots).

Cantidad
de pruebas

{ exitosas de

Gestién de Backups, Pruebas y
Restauraciones de acuerdo con las

poiiticas de backups propias de ICETEX.

NCNR/NCR
Donde, NCNR
Numero

©

5% DEL VALOR DEL|
SERVICIO MENSUAL
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. DESCRIPCION 1 “MEDICION.
; Copias/Restauracio FALUIDO PARA USAR
| restauracié £ nes No Realizactas; EL SERVICIO,
Kn NCR = Namero
) Caplas
% /Restauraciones
! Realizadas, segin
' ! ! politicas  definidas
: con ICETEX,
E ’ 5% DEL VALOR DEL
SERVICIO MENSUAL
Cantidad POR CADA
de  copia . Nimero Copias NO soucITyD DE
) Custodia externa de acuerdo con las
enviadas a! ] enviadas ai 0 MES ENVIO NO
. ! politicas propias de ICETEX. ) i ,
| Custodia | | tustodia. REALIZADA, SEGUN
| Externa POLITICAS :
ESTABLECIDAS CON
s ICETEX.
. ; 1% DEL VALOR DEL |
Cantidad :
g SERVICIO  MENSUAL |
@ ;
Solicitud 5 De d | imientos ¢ POR CADA |
icitudes | acuerdo con los requerimientos de | ny
E _ ° . q Nomere  Ingresos SOLICITUD DE
Gestionada {la operacién propia de ICETEX, se!NOD  gestionados
L , 0 MES ENVIO NO
3 de | solicitard ingreso al Centro de Cémputo | dentro de  los REALZADA.  SEGUN
Ingreso  a | para personal por parte del instituto. tiempos acordados. '
POLITICAS i
i Centro de ‘
P ESTABLECIDAS CON |
i Computo. ! !
] N JCETEX ‘
COLOCACION CENTRO DE COMPUTO ALTERNO o
= Los descuentos
asociados 2 esta
Medicidn por
indisponibifidad  de
Disporibilida | Todes los  racursos  fisicos  {coneviones servicio  por  cada
d Servicios | eléctricas y red de datos) logicos, de Horas servidor gue se caiga
Ce.ntro de | seguridad responsabilidad del CONTRATISTA Disponibles /i 998 de operacson,-s.cfn:
Computo | descritas en los  ANEXO 7. REQUERIMIENTOS N o MES Valo | Disponibitidad
Atterno | DE SERVICIOS DE COLOCACION CENTRO DE | 010 que | % ro| e
Modalidad | COMPUTO  ALTERNG para la  corrects | J8DEME  estar 0% | 100 <= ¥ =
de opetacion de cada uno de los servidores | disponible, 99.8
Colocacion | puestos en colocacitn. 5% 998 « X »=
950
0% | 950 < X >=
900
15% | 900 < X »=
800
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%

De acuerde con esta tabla,
ICETEX descontara de la
factura mensuat uRn
porcertaje (Valort del valor

del{os) canalies) alectadods).

5% DEL VALOR DEL
SERVICIO  MENSUAL

Bases de Datos
DBA.

Cantidad :
PCOR CADA
de pruebas »
tosas de Gestion  de  Backups, Pruebas vy Nomero Copiss / SOUCITUD DE
exi
. Restauraciones de acuerdo con las | Restauraciones NO MES COPIA/RESTAURALL
copia . .
P _,y politicas de backups propias de ICETEX, | realizadas, ON NO REALIZADA,
restauracio .
SEGUN  POUTICAS
.
ESTABLECIDAS CON
ICETEX.
5% DEL VALOR DEL
SERVICIC MENSUAL
Cantidad : POR CADA
de copia ' ; | SOUICITUD DE
. P Custodia externa de acuerdo con Ias'Numero Copias NO
enviatlas a . . enviadas a MES ENVIO NC
) politicas propias de ICETEX. . .
Custodia custodia. REALIZADA, SEGUN
Externa POLITICAS
ESTABLECIDAS CON
ICETEX,
X 1% DEL VALOR DEL
Cantidad | !
g i SERVICIO MENSUAL
@
Solicitud D d I imientos d POR CADA
olicitudes e acuerdo con los requerimientos de |y
. . ¢ _ 4 Ndmero  Ingresos | SOLICITUD DE
Gestionada ila operacidén propia de ICETEX se|NO  gestionados {
P ) {MES | ENVIO NO
3 de | solicitard ingreso al Centro de Computo {dentic de os REALIZADA.  SEGUN
Ingreso  a} para personal por parte del Instituto. tiempos acordades, '
! POLITICAS
i Centro  de
. ESTABLECIDAS CON
Coémputo.
ICETEX,
Horas § 5% DEL VALOR DEL
Dispenibles / : SERVICIO MENSUAL
Disponibilid Horas que POR CADA DIA DE
ad det | DBA CERTIFICADO QRACLE 11G TIEMPO | deberia astar f MES INDISPONIBILIDAD
servicio  de { COMPLETO EN SITIO. disponibie el : EDE DEL  SERVICIO
DBA Administrador de SIN  JUSTIFICACION

| VALIDA. SI SE SOBRE
[ PASAN TRES DIAS,

Ipvertioes en el ialemio g tos colombianos
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BAM A 5:45PM
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‘‘‘‘‘‘‘‘ i MENSUAL. '
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[ GESTION  SEGURIDAD  INFORMACION j
Servicio de Administrador de MES | VALIDA. SI SE SOBRE
- EN SITIO 8AM A 5:45 PM
’Gestlon de toda la PASAN TRES DIAS,
%Seguridad. plataforma  de | SE DESCONTARA EL !
| Sequridad de la | VALOR TOTAL OE
Informacién ESTE SERVICIO DE
| ICETEX. LA FACTURA
i ‘ B MENSUAL. ;
5% DEL VALOR DEL!
—_ Horas SERVICIO MENSUAL |
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e
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. Y Administrador de VALIDA. SI SE SOBRE
Networking

PASAN TRES DIAS, !
SE DESCONTARA EL
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ESTE  SERVICIO DE

LA FACTURA
: MENSUAL,
HERRAMIENTAS TECNICAS Y- METODOLOGICAS QUE APOYEN O FACILITEN PARA LOS SERVICIOS . = %
'01% DEL VALOR
DEL SERVICIO
Todo Cambio sobre la infraestructura MENSUAL DEL
relacionada con fa operacion de ICETEX | CONTRATO POR
Gestion de | contemplada en el presente, se debe Hlamero - Cambios CADA CAMBIO
SIN Formato MES
Cambios realizar mediante formatos de Control Aprobado, REALIZADO EN LA
de Cambios revisados y aprobados por INFRAESTRUCTURA
las partes af inicio del contrato, SIN EL CONTROL DE
CAMBIOS
CORRESPONDIENTE.
SERVICEOS DEDRP .1 i i _ ' R
Los Sistemas Operativos y demés servicios Némero de
descritos  en AMEXO 15 CONTINGENCIA | Pruebas Fallidas.
TECNOLOGICA EQUERIDA DRP (BIA ICETEX Se aplicard un
Pruebas TIEMPOS RPQ) deben entrar en operacion descuento de 5% del
periddices | cugnda sea requerido por Ja operacion de mensual | valor mensual de fa
RPO ICETEX para lo cual minimo se realiza uha factura por cada pruebas
prueba de entrada ep contingencia segin failida.
tiempos descritos en anexo 15.
Los Sisternas Qperatives y demds servicios Nomere de
descritos  en  ANEXQO 16, CONTINGENCIA | Prugbas Fallidas,
TECNOLOGICA EQUERIDA DRP (BIA ICETEX Se aplicard un
Pruebas TIEMPOS RTO} deben entrar en operacion descuento de 5% del
periodicas | cuando sea requerikde por la operacidn de mensual | valor mensual de la
RTO [CETEX parz lo cual minimo se realiza una factura por cada prueba
prueba de entrada en contingencia segun ! fallida,
g tiempos descritos en anexo 15, i
Documenta
cion de 5% DEL VALOR DEL
Planes  y: Tedos fos Planes de Ejecucion periddica SERVICIO  MENSUAL
. ., Namero  Pruehas
Ejecucion | de pruebas sobre la plataforma de MES POR CADA PRUEBA
No Documentadas.
de contingencia debe estar documentada, NO
i Pruehas de DOCUMENTADA,
| DRe.

Nota:

Invectimos en of fafenio de oy enlom
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En General, ningin servicio podrd ser facturado si no es recibido a completa
satisfaccion por parte del interventor del contrato. Las penalizaciones por servicios no
prestados adecuadamente se realizan sobre las tarifas ofertadas por cada servicio, en
cumplimiento de un 99,8% de disponibilidad y no por promedios del cumplimiento de
todos los ANS pactados.
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ANEXO 19.
REQUERIMIENTOS MINIMOS DEL CENTRO DE COMPUTO PRINCIPAL Y
ALTERNO

Generalidades.

El CONTRATISTA debe suministrar y administrar una herramienta de
monitoreo que permita identificar fa disponibilidad, desempefo, alertas,
inventario de software y hardware y sus respectivas configuraciones.
Adicionalmente debe contar con un software de acceso remoto seguro que

contenga autenticacion y encriptacion del canal de comunicacidn, SSL.

EL CONTRATISTA debe presentar certificaciéon verify V3 o superior de la
organizacion Pink Elephant para la herramienta de gestion de servicios
propuesta, especificamente para los procesos de Gestidon de disponibilidad,
Gestién de cambios, Gestidn de eventos, Gestidn de incidentes. Los procesos
deberadn quedar implementados de acuerdo a lo estipulado en el ANEXO 11

INFORMATIVO GOBERNABILIDAD ETAPAS DEL PROYECTO.

Backup

Et CONTRATISTA debe realizar las copias de seguridad de todas las
aplicaciones e informacién puesta en el Centro de Computo.  Para tal efecto,
el CONTRATISTA debe utilizar herramientas de backup las cuales deben ser
compatibles con el sistema con el que cuenta actualmente ICETEX (Libreria
LOTS - TIVOL). El CONTRATISTA debe configurar esta herramienta vy
administrar de acuerdo con las politicas de copia propias de ICETEX, las
cuales son presentadas en el ANEXO 9. "POLUTICA DE BACKUP -
RESTAURACIONES ICETEX" del presente Pliego de Condiciones. Iguaimente,
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sera responsabilidad del CONTRATISTA operar y gestionar garantias de la
herramienta de backup e igualmente mantener actualizado el licenciamiento

correspondiente.

El sistema de copias de respaldo suministrado por El CONTRATISTA debe
cumplir minimo con los siguientes requisitos:

ay Implementar, actualizar y ejecutar las politicas de backup vy
recuperacidon para servidores en los diferentes ambientes
(desarrollo, pruebas, capacitacion y produccién) y mantener
actualizada mensualmente esta informacién de acuerdo con las
politicas internas definidas por el ICETEX.

b) El contratista debe ejecutar el Backup con agentes de respaldo
para 5QL, Oracle, Open files y buzones de correo.

¢) EL ICETEX tiene en el momento un contrato de custodias externas
de medios de backup para 1000 cintas y CDs provenientes de las
Regionales, el cual vence el 31 de Diciembre de 2012, El
CONTRATISTA debe proveer, contratar y administrar este servicio a
partir de enero 1 de 2013 o en su defecto a partir de la fecha del
perfeccionamiento del contrato que da origen el presente pliego.

d) Suministrar las cintas necesarias para realizar las copias de respaldo
a los servidores, asi como las cintas de respaldo y demas
elementos requeridos para el mantenimiento del sistema de
backups, las cuales deberan ser proporcionadas desde el inicio del
contrato de outsourcing.

e) Hacer gestion de backup sobre todos los servicios del ICETEX.

f) Mantener actualizada la informacién de copias de respaldo, asi
como la gestion de custodia de las bases de datos del ICETEX,

g) Ejecutar procedimientos de custodia y recepcidn/entrega de
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i)

medios por demanda del software operacional, aplicativos y las
copias de respaldo y contingencia de la informacion.
Mantener copias de seguridad actuales en la Institucidon para tener
acceso inmediato a la informacidn, estas copias deben ser
almacenadas en un repositorio SAN o NAS del ICETEX, bajo
administracion adecuada de accesos.
Las cintas magnéticas que contengan informacidén son propiedad
del ICETEX.
Proveer y administrar el suministro de medios magnéticos para la
ejecucion de ias copias de respaldo para servidores y asi mismo la
custodia de medios de acuerdo a las politicas del ICETEX y a los
resultados del BIA.
Proponer mejoras a las politicas de respaldo de informacion del
ICETEX existentes.
Efectuar la marcacidn de medios magnéticos de acuerdo con la
nomenclatura y/o estandar del ICETEX.
Mantener en un archivo en hoja electrénica o base de datos, por
cada cinta, la siguiente informacion basica:
« Label, marca o ndmero de cinta, Tipo de copia: Full,
Incremental, otro.
« Periodicidad: Mensuai, diaria, anual, otro.
¢« (ontenido: Correc electronico, Bases de Datos
Contabilidad, Bases de Datos Crédito y Cartera,
Otros.

Energia

Al presentarse una interrupcion en la fuente de alimentacién principal, el
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sistema  UPS  del CONTRATISTA, configurado en linea, debe cubrir
inmediatamente las necesidades energéticas de todos los equipos que
conformen la solucién de ICETEX. Del mismo modo, en caso de dafios
extremos de energia, se debe garantizar como minimo de 30 minutos de
autonomia a fin de tener un tiempo de apagado normal de todos los equipos

que conforman fa solucién.

Las instalaciones del CONTRATISTA deben estar equipadas con generadores
industriales (tipo diésel o similares), con capacidad para soportar toda nuestra
infraestructura incluida en los Centros de Cédmputo, en el evento de

presentarse una interrupcion prolongada de Energia.

Coantrol Climatico

La Temperatura y humedad deben ser constantemente monitoreadas y
vigiladas por sistemas de precision de control de clima localizado en los
Centros de Computo Principal y Alterno para el funcionamiento éptimo de los

equipos y su proteccion.

e Unidades de aire acondicionado de precisién dedicada a los equipos
de computo de ICETEX.

e Detectores de humedad distribuidos en las salas de servidores.

En general, el CONTRATISTA debe garantizar las condiciones de calor y
humedad para todos los servidores propiedad de ICETEX y puestos en calidad
de COLOCACION y HOSTING. En caso de que se presentaren
indisponibilidades o dafios sobre estos equipos, las reparaciones de los
equipos deben ser completa responsabilidad del CONTRATISTA, asi como los

descuentos por indisponibilidades (ANS 99,8%) de los servicios que puedan
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estar relacionados.

Puerta delantera: Con area ventilada que facilite la eficiente ventilacién de

tos equipos. Con sistema de puesta a tierra,

Puerta trasera: De facil apertura, con chapa y llave. Con sistema de puesta a

tierra.

Prevencion de Incendios

EL CONTRATISTA debe utilizar sistemas de deteccion de humo, dispositivos
de la deteccion del calor, como también sistemas de la supresion de
incendios. Los Centros de Computo deben ser entregados con capacidad de
aistamiento, deteccidn de fuego, centralizacion y control de incendios sin
causar dafo al resto de las instalaciones. Asi mismo, se debe contar por lo
menos con un Sistema de aviso visual y sonoro en caso de incendios,
sistemas de descarga automaética con sistema de aborto manual y Monitoreo

de alarmas 7 x 24 x 365,

Disefio de Rack y cableado estructurado

Cada rack debe estar claramente pre-alambrado y conectado bajo el sistema
del cableado, suspendido sobre bandejas o escaleriflas debidamente
marcadas para identificar cada servicio y rack asignado a ICETEX. Ademas, se
alimenta cada estante usando switches de alimentacién independientes para
asegurar redundancia de la energia. Para cada uno de los equipos gue
forman parte de la solucidn, se debe conectar a dos circuitos eléctricos

diferentes que van a dos UPS diferentes a fin de entregar redundancia

inyetios € el il de dos coliinticnot
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eléctrica a los equipos gue conforman la solucion.

NORMAS

Los Centros de Computo Principal y Alterno deben Cumplir por lo menos con

las normas: EIA-TIA 310D; NEMA 250-1; NTC: 1SO 9001:2000.

Todos los cables y tomas presentes en los Centros de Coémputo Principal y

Alterno ofrecidos, deben cumplir con las siguientes normas:

N NN

EIA/TIA-568B.1 Standard Commercial Building
Telecommunications Wiring Standard.

EIA/TIA-568B.2 100-ohm twisted-pair cabling standar.
EIA/TIA-5688.2-1 Category 6.

EIA/TIA-5688.3 Ogptical fiber cabling Standard.

EIA/TIA-569A Commerciai Building Standard for
Telecommunications pathways and spaces.

EIA/TIA 606 The  Administration Standard for  the
Telecommunications Infrastructure of Commercial Buildings.

EIA/TIA 607 Commercial Building and Bonding
Requirements for Telecommunications Gltima edicién.

ISO/IEC 11801 The international  Organization  for
Standardization the International Electrotechnical Commission.

Specifies generic cabling for use within commercial premises. Single or

multiple buildings on a campus.

Altura atil: 42 unidades de rack.
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Almacenamiento

Se debe estar en capacidad de ofrecer el servicio de almacenamiento sobre
demanda en cualguiera de los Centros de Cémputo Principal y Alterno. La
configuracion de las LUN's en la SAN para los diferentes servidores serd
responsabilidad del CONTRATISTA y se distribuirdn acorde a la configuracion
y uso solicitado por ICETEX durante la vigencia del CONTRATISTA.

EL CONTRATISTA debe estar en capacidad de ofrecer un almacenamiento tal,
que le permita integrar archivos y carpetas dentro de los servidores gque
confirman la solucidn, segin lo descrito en el ANEXO 5. "REQUERIMIENTOS
DE  INFRAESTRUCTURA  COMO  SERVICIO  PARA  EL  PORTAL
WWWICETEX.GOV.CO", ANEXO 6. "REQUERIMIENTOS DE SERVICIOS DE
COLOCACION CENTRO DE COMPUTO PRINCIPAL" y  ANEXO 7.
"REQUERIMIENTOS DE SERVICIOS DE COLOCACION CENTRO DE COMPUTO
ALTERNO". En este caso, todos los elementos de conectividad (Cables,
Interfaces, corriente, etc), fisicos, l6gicos y el recurso humano necesario para
la configuracién y puesta en produccion deben ser entregados por el
CONTRATISTA y sus costos asociados serdn los definidos en los ANEXO 4,
"REQUERIMIENTOS DE  INFRAESTRUCTURA COMO  SERVICIO  (POR
DEMANDA)" por toda la vigencia del contrato.

Cada servidor podréa hacer uso de su espacio de disco (particiones) asignados
llamados LUN {Logical Unit Number) los cuales son definidos por el software

de administracidn de la SAN; totalmente independiente uno del otro.

La infraestructura general del sistema SAN, no serd compartida con otros
clientes. Es decir, el CONTRATISTA debe garantizar que de ningln modo, la

informacidn propia de ICETEX se vea por diferentes clientes.




ESTUDIO PREVIO PARA LA CONTRATACION

ANEXO 20.
CARACTERISTICAS TECNICAS FIREWALL ACTUAL ICETEX
ICETEX CENTRO DE COMPUTO

Un 1 cldster de FireWall Check Point.

El oferente debe proveer, instalar y configurar toda la solucién

La solucion debera estar compuesta por todos los componentes de hardware y
software necesarios para su completo funcionamiento, sin necesidad de instalar
hardware y/o hardware en algin equipo de otra marca que no forme parte de
fa solucién

La solucidon debe poder integrarse a la red en modo Bridge (capa 2 del modelo
OS], las interfaces no requieren de una direccién)

Los gateways y su administracién deben permitir adiciona nuevas
funcionalidades a través de plug-ins ¢ blades, sin necesidad de realizar un
upgrade completo del software o hardware

La solucion debe estar avalada en el dltimo reporte de Gartner Group, para
FireWalls Enterprise en el cuadrante de lideres. El oferente deberd anexar e
altimo reporte de Gartner Group en donde se visualice la marca ofertada en el
cuadrante de los lideres.

El oferente debe:

Especificar Marca (Refiera el No. de Folio de la Propuesta)

Especificar Modelo (Refiera el No. de Folio de la Propuesta)

FireWall con un throughput igual o mayor 2 11 Gbps con :

Manejo de protocolos y aplicaciones seguras

Soporte para encripcién AES 128-256 bit, 3DES 56-168 bit

Métodos de autenticacion Password, RADIUS, TACACS, X.509, scurrid, LDAP,
Autoridad de certificacion

Soporte de agente VPN, IPSec, SSL
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Con capa de proteccién de red

Con capa de proteccion de aplicaciones

Soportar minimo 1.200.000 sesiones concurrentes

Manejo de Networking Avanzado

Manejo de redundancia ISP

Soporte en enrutamiento de vanguardia

Calidad de servicio _

Manejo de aceleracion y agrupamientc de datos

Manejo de alta disponibilidad

CoreXL

SecureXL

Debe soportar Alta Disponibilidad y balanceo de carga de gateways con
sincronizacidn de estados, incluyendo la licencia para Alta Disponibifidad.
Caracteristicas de FireWall de Acceleration and Clustering

Sincronizacién de estado para cluster

Sincronizacion de miembros para cluster

Notificaciones de dispositivos

Agregacion de links

Debe poseer un minimo de 12 puertos 10/100/1060 y un almacenamiento
mayor o igual a 250 Gb. Memoria minimo de 4GB con opcidon de crecimiento a
minimo 8GB y fuente de poder redundante

£l oferente debe entregar, instalar y configurar {a solucidn, las tarjetas, Patch
Cord, conexion eléctrica y todos los elementos necesarios para dejar en
productivo los FireWall en cluster.

Los equipos ofrecidos deben ser de un fabricante con representacion en
Colombia.

Cada uno de los equipos debe ser entregado con sus respectivas cajas

individuales y manuales técnicos, manuales de operacién, cables de potencia,
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interfaces de conexion, software y utilitarios de restauracién del sistema, para
cada uno de los componentes del equipo que garanticen su pleno
funcionamiento,

« Los equipos deben ser entregados y probados (Procedimientos bésicos de
encendido, cargue de sistema operativo, reconocimiento de dispositivos
instalados, verificacidn de configuracidn, instalacién de software).

e Permitir la encriptacion de toda la informacién confidencial para el ICETEX,
enviada via Internet desde y hacia terceros mediante comunicaciones seguras:
VPNs

¢ La solucion debe constar de dos (2) appliances con funcionalidad de
terminacion de VPN IPSEC, con un trhoughput 3DES/AES de 170Mbps como
minimo.

s Soporte a VPNs site-to-site y Client-to-site

o Licencias de ICETEX de VPN IPSec incluidas (integradas), para minimo 250
usuarios,

« La solucion ofrecida debe ejecutar aplicaciones propias de seguridad: VPN vy la

consola de administracion para ellos.

ANEXO 21.
CARACTERISTICAS TECNICAS MINIMAS REQUERIDAS DEL SERVICIO WEB
APPLICATION FIREWALL-WAF

Las caracteristicas y funcionalidades minimas del servicio de Web Application FireWall
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requerido por ICETEX en el presente pliego de condiciones, son las siguientes:

e La solucion debera permitir en tiempo real:

» Bloquear actividades indebidas o sospechosas en las bases de datos.

e Alertar actividades.

s Investigar actividades.

» Monitorear actividades.

« Emitir reportes.

e La solucidn debera estar basada en Appliance de red.

ela solucién deberd contar con tecnologia de auto-aprendizaje con minima
intervencién humana, el proceso deberd ser constante y deberd aprender
estructura de bases de datos, incluyendo schemas, objetos, tablas; sistemas,
aplicaciones, campos, asi como el comportamiento de usuario, todo esto, para
el establecimiento de una linea base ¢ perfil para monitoreo y seguridad. El
modo aprendizaje podra ser activado y desactivado manualmente para
extender el tiempo de reconocimiento del patrén de conducta.

e La solucion debe integrarse a la red en modo bridge (capa 2 del Modelo OS],
las interfaces no requieren de una direccion IP) y debe soportar bypass/ fail-
open/ fail-close configurable tanto para fallas de hardware como software.

= La solucidén debe permitir enmascarar los datos sensibles en una base de datos
que no sea de produccion.

» La solucion deberd proteger la privacidad de la informacion almacenada en las
bases de datos.

sla solucidn deberd permitir Ja implementacidén de controles efectivos para el
acceso de datos sensibles.

o L.a solucion deberd implementar un monitoreo efectivo de usuarios privilegiados
{DBA, stper usuarios, desarroltadores, etc.)

s La solucion deberd proporcionar monitoreo vy alertas efectivas en tiempo real.
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ela solucién deberd proporcionar proteccién integral contra violaciones de
seguridad conocidas y actividad sospechosa {FireWall de Base de Datos).

»La solucion debe prevenir que al conjunto de datos resultantes se le pueda
aplicar una ingenieria inversa.

+La solucion no debe tener un impacto negativo en el rendimiento del sistema
luego del enmascaramiento de datos.

ela solucion debera generar reportes y tendencias en tiempo real, asi como
permitir la modificacién y generacion de los mismos conforme a las
necesidades del negocio.

e La solucion deberd permitir la conduccién de anélisis forense cuando se reporta
u ocurre algun incidente.

* La solucion debe proveer metadata pre definida para Oracle E-Bussiness Suite,

e La solucidn deberd funcionar independiente a la activacién de la auditoria nativa
de la base de datos, no debe utilizar o depender de los logs nativos de las
Bases de Datos protegidas.

e La solucion debera mantener el control y monitoreo de toda la actividad relativa
a las bases de datos manteniendo en todo momento una independencia de
operacidn y una separacidn de roles 6 funciones.

e La solucién debera ser transparente para la base de datos y/o las aplicaciones
que accedan a ella, es decir, no requerird que se realicen cambios en la
programacion, configuracién u operacidn (triggers, stored procedures, etc...)
de ninguna de eilas.

= El repositorio para el registro de la actividad de las bases de datos en el
appliance, no deberd ser accesible por ningln otro mecanismo que no sea la
interaccion mediante la GUI (interfaz grafica) proporcionada por el fabricante
de la solucidn de FireWall para Bases de Datos.

e Se deberd mantener la integridad de los datos que se contengan en la bases de

datos.
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la solucion deberd ser capaz de descubrir servidores de bases de datos vy
realizar analisis de vulnerabilidades sobre el motor o motores de Base de
Datos, el protacolo de comunicacion, sin importar el sistema operativo sobre
el que se encuentren instaladas.

s La solucidén deberd proveer un servicio de proteccién del software de base de
datos mediante la aplicacién de parches virtuales que impidan atacar las
vulnerabilidades encontradas en dicho software, independientemente de la
fiberacién de la correccién o actualizacidn del fabricante.

= La solucion debe evaluar y reforzar el andlisis de vulnerabilidades, configuracion,
comportamiento y rastreo de cambios.

o La solucion deberd monitorear toda la actividad de las bases de datos, y debera
almacenar los comandos SQL tal cual fueron escritos por el usuario o
aplicacién, incluyendo comandos DDL, DML y DCL.

e La solucion debera monitorear e interactuar con la actividad de la base de datos
sin importar el punto de entrada, ya sean conexiones directas, servidores de
aplicaciones, acceso directo a la base de datos, links, stored procedures, entre
otros.

sla solucidn deberd tener visibilidad total en el monitoreo de todas las
transacciones, incluidos los accesos locales, con cuentas privilegiadas y desde
el servidor de base de datos.

ela solucidn deberd detectar anomalias, prevencidén en tiempo real (Bloqueo),
control de acceso granular, basado en cuenta de base de datos, cuenta de
sistema operativo, direcciones IP 6 MAC del ICETEX, hostname del ICETEX,
programa que se ejecuta, horario, protocolo de red, tipo de comando SQL,
tiempo de inactividad.

s La solucidn deberad monitorear el trafico cifrado.

o La solucién deberd proveer detalles sobre alertas ya sean falsos positivos o

negativos y deberd tener la facilidad de cambiar una politica desde la alerta
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de falso positivo o negativo

¢ La solucion deberd manejar reglas y politicas tan amplias o granulares como se
requieran, deberan poder ser construidas automaticamente, manualmente vy
deberan poder ser actualizadas igualmente, de forma manual o automatica. |

e La solucién debera registrar los patrones de acceso a datos llevados a cabo por
usuarios y/o aplicaciones, deberd tener la capacidad de generar alertas
cuando las acciones difieran del patrén habitual. |

sla solucion deberd proveer por si misma, y sin apoyo de otro hardware o
software, los elementos suficientes para demostrar el cumplimiento
regulatorio de diferentes estdndares de proteccién de datos tales como SOX,
PCI, HIPAA, entre otros.

«La solucién deberd contar con reportes pre configurados para SOX, PCI, HIPAA
entre otros, o que permita la creacién de reportes desde cerc y también
utilizar los existentes como plantillas.

e La solucidn deberd identificar individualmente a los usuarios finales que realicen
actividades mediante aplicaciones, atin si utilizan mecanismos comunes de
comunicacion entre la aplicacion y la base de datos {Connection Pooling),
ésta actividad no deberd implicar la modificacion de la aplicacién y/o de la
base de datos.

*La solucién debera monitorear a los usuarios y operaciones privilegiadas o de
administrador. |

«La solucidn debe proveer registros detallados del proceso de enmascarado de
datos por bases de datos, para fines de auditoria.

e Debera archivar los registros (logs) de auditorfa para realizar tanto analisis
forenses en linea, como en los datos de almacenaje de largo plazo.

ela solucion debe administrarse centralizadamente (consola unificada), llevar a
cabo escalamientos automdticos, tener un repositorio seguro de auditorfa,

capacidad de mineria de datos y analisis forense.
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» La solucion debe posibilitar los analisis en tiempo real e historico sin pasar por
un proceso batch,

eLa solucidn debera realizar una evaluacidn exhaustiva de los riesgos de la
infraestructura objetivo a diferentes niveles/capas de la infraestructura de
base de datos incluyendo:

» Chequeo de configuraciones en las bases de datos tales como nivel de parcheo,
configuracién de las cuentas de usuario, evaluacién de la fortaleza de las
contrasenas, vigencia de contrasefias.

e Chequeo de configuraciones de la plataforma, incluyendo configuracién del
sistema operativo de los servidores que soportan el software de base de
datos.

e La solucidn deberd asociar y co-relacionar eventos que individualmente podrian
no constituir un riesgo pero que en conjunto son indicativos de una potencial
violacion de seguridad.

sla solucidon deberd proteger contra ataques SQL y no-SQL {como buffer
overflow)

e La solucion deberd correlacionar actividad en base de datos con actividad de
aplicaciones web para entender detalladamente como los usuarios estan
accesando datos privilegiados sin necesidad de alterar la aplicacidén web.

¢ la solucion deberd mantenerse al dia con los cambios en los riesgos para la
plataforma y proteger contra los nuevos riesgos a medida gue surjan,

ela solucion deberd detectar, alertar y bioquear, en tiempo real, cualquier
comportamiento malicioso conocido y/o desconocido.

sla solucion deberd poder analizar y realizar auditoria completa al nivel de
trafico SQL, sistema operativo, vy a nivel de protocolo.

¢ La solucidn debe ofrecer escalabilidad de bases de datos de cualquier tamafio y
cualguier volumen de bases de dates clonadas sin tener que recrear las reglas

que fueron utilizadas para el emascaramiento.
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o La solucién deberd actualizar periédicamente las evaluaciones de vulnerabilidad
y las defensas contra comportamientos conocidos.

»Si el appliance estd en modo independiente (standalone) deberd ser lo
suficientemente robusto, contar con puertos de administracion dedicados vy
los datos recolectados deberan estar seguros y a prueba de manipulaciones.

e La solucion debera proporcionar reportes programados y en tiempo reak:

« Detallando todos los accesos (normales y sospechosos) a los datos a nivel de
query y respuesta.

o Detallados para cada registro (log) de auditoria.

= Resumen y vistas detalladas orientadas a multiples tipos de usuarios (ejecutivos,
por departamento division, etc...)

e Sencillos y efectivos para demostrar el cumplimiento regulatorio y la seguridad.

e Reportes considerados de emergencia para potenciales violaciones de la
informacién que incluyan, enunciativa mas no limitativamente:

e Altos volimenes de acceso a datos sensibles mas alld de lo habitual.

e Acceso a datos inusual para cierta hora del dia.

* Acceso a datos desde una ubicacion (fisica) desconocida.

 Acceso a datos utilizando aplicaciones/herramientas no autorizadas.

 Reportes sobre alertas generadas incluyendo informacién detailada,

s Permitiendo agregar filtros y criterios de seleccién (drill-down)

* La solucion deberd permitir a los usuarios generar repartes sobre la informacién
de auditoria almacenada.

e La solucién deberd permitir la participacién de todas las partes interesadas (T1,
Auditoria, Seguridad) con el objetivo de crear una solucion comprensiva para
proteger informacion sensible.

ela solucion debe entregar, periddicamente, recomendaciones para fortalecer la
seguridad en las bases de datos.

e La solucidn debe manejar una auditoria sobre si misma, manteniendo un control
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de cambios sobre las politicas autorizadas y configuraciones realizadas.

sla solucidn deberd realizar auditoria en tiempo real sobre el trafico
inspeccionado y en caso de detectar anomalias y/o amenazas, debera tener la
capacidad de modificar automdticamente las politicas para prevenir algin
dafio, esta funcionalidad deberd ser configurable en su comportamiento. La
solucion deberd generar reportes y alertas en tiempo real sobre las anomalias
detectadas en la auditoria.

e La solucion debe tener, de forma natural, una herramienta que permita hacer
Purging & Archiving de la informacion histdrica y se debe poder parametrizar
las reglas de seleccion de datos.

e La solucidén deberad depender parcialmente en recursos de Development y DBA
para crear y correr los scripts de enmascaramiento.

e La solucién deberd tener un impacto de sub-milisegundos en la latencia de la
red cuando se implemente en modo bridge capa 2.

s La solucion debera tener como limites operativos un Throughput minimo por
appliance de 500 Mbps de tréfico inspeccionado y soportar tecnologia 10
giga para conexiones de interfaces fisicas de ser necesario.

ela solucidon deberd ser independiente de las capacidades nativas de registro
(native logging) de las bases de datos.

s La solucién deberd tener varios mecanismos de despliegue (deployment) como
puente transparente en linea (Transparent Inline Bridge), fuera de linea (Non-
inline), agentes ligeros basados en host (Light host-based agents).

e La implementacidon de la solucién debera ser transparente por o que no debers
afectar a los servidores de bases de datos, infraestructura, aplicaciones y/o
configuracién de la red.

e La solucion debera soportar la operacién en un modo no-intrusivo 0 pasivo.

» £l Appliances deberd soportar la configuracién de alta disponibilidad, tolerante

a fallas y fail-over.

nte e fos colombienos
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elos Appliance Gateway y Management deberan tener fuente de poder
redundante, disco duro en arreglc como minimo RAID1, ventiladores
recundantes,

*Si la solucion requiere multiples Appliances distribuidos, deberdn poder ser
administrados de manera centralizada.

e la solucidén debe permitir implementar y distribuir politicas individualmente a
cada DBMS (Base de Datos) y de forma colectiva.

« El dispositivo debe ser capaz de integrarse en arquitecturas de miltiples
dispositivos de tal forma que soporte recoleccion y fusidén automética de
informacion desde otros y hacia otro dispositivo centralizado.

e La solucidon debera poder monitorear su propio desempefio.

e La solucion debera tener la capacidad de exportar datos y eventos, tales como
alertas, eventos de sistema y base de datos, SNMP, informaciéon de
seguridad/administracién, entre otras, hacia otras herramientas de
administracion.

+ La solucion debera ser accesible remotamente para soporte.

o La interfaz grafica o GUI deberd proveer ayuda en linea y ayuda sensible al
contexto.

e Los Appliances deberadn contar con restricciones para el acceso a las funciones
administrativas del eqguipo.

e La solucion deberé tener la capacidad de capturar la informacidn sensible en
cualquier lugar que esta se encuentre (Lugares usuales, inusuales e
inesperados).

ola solucién deberd analizar los eventos generados desde diferentes bases de
datos. El analisis deberad contemplar los siguientes criterios;

s Debera mostrar el nUimero de eventos ocurridos, el nimero de usuarios
sospechosos y/o los sistemas comprometidos.

e Deberd contar con un sistema de correlacién basado en la direccién de los
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ataques. Deberd determinar si los ataques provienen desde dentro de la
organizacion hacia afuera de la misma o viceversa.

o Deberd realizar una correlacion automéatica y en tiempo real de eventos,
vulnerabilidades y bases de datos.

= Debera ejecutar una correlacidon que permita identificar usuarios de aplicacién
asociados con consultas -y determinadas actividades~ en bases de datos
especificas sin necesidad de alterar aplicaciones o instalar API's,

¢ Debera correlacionar eventos como ndmero de errores inusuales de sentencias
de SQL o al momento de hacer login a las bases de datos.

sla solucidn debe permitir el manejo de alarmas y notificaciones —en tiempo
real- para los eventos de correlacidn mencionados anteriormente,

*la solucidon debe tener la capacidad de monitorear aplicaciones web en la
misma solucion, ofreciendo una visibilidad, seguridad y control desde el
usuario web hasta la base de datos, esto a fututo con activacion de una
licencia adicional sobre la misma plataforma de hardware.

e La solucion provee la capacidad de crear diferentes resultados para cada base
de datos clonada.

ola solucion deberd contar con un servicio de investigacién sobre
vulnerabilidades y amenazas informaticas, para lo cual deberd presentar la
documentacién respectiva en el descubrimiento de las mismas.

e La solucidn debera soportar y aplicar simultdneamente un modeio de seguridad
positivo y negativo.

£l modelo negativo de seguridad define explicitamente las firmas de ataques
conocidos, por lo que deberd ademas cumplir con las siguientes
especificaciones:

e Deberd bloguear las transacciones que tengan contenido que coincida con
firmas de ataque conocidoes.

o Deberé incluir una lista pre configurada y detallada de las firmas de ataque.
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¢ Debera permitir fa modificacion o adicidén de firmas por el administrador.

» Deberd permitir la actualizacién automaética de la base de datos de firmas,

asegurando una completa proteccién contra las amenazas de aplicacidn mas

recientes.

s Deberd detectar ataques conocidos en mdltiples niveles, incluyendo, la red,

sistemas operativos, software del servidor web y atagues a nivel de aplicacion.

ANEXO 22.
TOTAL PROPUESTA ECONOMICA DEL PROPONENTE:

DESCRIPCION DEL REQUERIMIENTO
SOLICITADO POR ICETEX

VALOR
TOTAL SIN
IVA ($COL)

VALOR TOTAL
VA INCLUIDO
(3COL)

VALOR
MENSUAL IVA
INCLUIDO
($CoL)

ANEXQ 2. RESUMEN ESPECIFICACIONES
SERVICIOS REQUERIDOS

ANEXQO 3. REQUERIMIENTOS DE SERVICIOS
DE TELECOMUNICACIONES

ANEXO 4. REQUERIMIENTOS DE
INFRAESTRUCTURA COMO SERVICIO (PCR
DEMANDA)

ANEXO 5. REQUERIMIENTOS DE
INFRAESTRUCTURA COMQO SERVICIO PARA
El. PORTAL WWW.ICETEX.GOV.CO

ANEXQ 6. SERVICIOS DE COLOCACION -
SITIO PRINCIPAL

ANEXO 7. SERVICIOS DE COLOCACION -
SITIO ALTERNO

TOTALES
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Firma Representante Legal Proponente

ANEXO 23
REQUERIMIENTOS TECNICOS MINIMOS SISTEMA VIDEO CONFERENCIA

SISTEMA DE VIDEO CONFERENCIA PARA CINCO SEDES DE ICETEX

Las especificaciones técnicas minimas en cuanto a videoconferencia, son las siguientes:

SISTEMA CENTRAL MULTIPUNTO

Estandares

El equipo debe instalarse en el punto centrat de ICETEX (Bogota)

«  Debe ser completamente compatible con los estandares H.323, H.320 y SIP.

»  Debe tener compatibilidad con Estandares ITU: H221, H.242, H.243, H.224/H.281 FECC (por lo
menos para el codec de videoconferencia), H.225 (opcional), M.245, H.239, T.120 (opcional).

« Protocolos de red: TELNET, HTTP, FTP, SNMP (todos los dispositivos deben ser administrables),
DNS, DHCP, RTP/RTCP o su equivalente, TCP/UDP o su equivalente, IP, IPv6, ARP,

« Deben Incorporar mecanismos de seguridad {contrasefias de administracion, encriptacion,

etc.)
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Sistema de video

¢ Debe incluir Estindares y protocolos de video: H.261, H.263, H.2563+, H.263++, H.264 y/o
MPEG4.

« La cadificacion y decodificacidn sera realizada por hardware en dispositivos dedicados.

» Especificaciones de las camaras: Cémaras a color con funcionalidad PTZ, Rango Pan (+/-
§5%), Rango Tilt (+15°/- 20°), Zoom o&pticc minimo, autcenfoque, balance automético de
britio vy blancos, controlable remotamente.

e Se deben incluir lineas de salida para VCR.

¢ Hasta 30 cuadros por segundo.

e La solucion del sistema de videoconferencia incluiye los formatos de video (NTSC, PAL,

VGA, SVGA, XGA W-XGA o SXGAL.

Sistema de audio

s Debe Cumplir Estandares y protocolos de audio: G711, G722, G.722.1, G728, G7221
¢ La codificacion v decadificacidn serd realizada por hardware en dispositivos dedicados.

« Capacidad de audio digital full-duplex a 7 Khz o superior.

s Debe Incorporar mecanismos para cancelacion de eco y supresidn de ruido.

»  Debe Incluir lineas de salida estereo para VCR,

Unidad muitipunto - MCU

Indicar marca y modelo del equipo, con las siguientes caracteristicas principales;

Alta definicién sin compromiso. Debe actuar como puente de conferencia multimedia con la
facultad de entregar una verdadera alta definicidn (HD), sin compromiso ni limites, el equipo
soporta fa mds alta resolucidén de video, en velocidad de transmisidn, vetocidad en cuadros por
segundo y permitiendo al cddec proporcionar los Ultimos criterios de valoracién para HD,

-+ Debe incluir una comunicacién plena en presencia continua de todas las conferencias, incluidos los
que tienen una mezcla de ambes HD y de definicién estandar (SD),
Debe soportar aplicaciones que exigen para sus comunicaciones de audio y video la mejor

calidad, tales como reuniones y capacitacion emgpresarial.
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* Alta Capacidad Constante (incluyendo més de 50 layout de presencia continua) en cualquier

puerto, sin pérdida de capacidad.

¢ Rendimiento de Alta Definicion Debe proporcionar una imagen clara, a todo movimiento (fuil-
motion), la sofucién debe proveer Alta definicidn a todos los puertos. 720p H.264, minimo a 30
cuadros por segundo en presencia continua con una perfecta calidad y limitado Gnicamente por
la capacidad en la red y del endpoint. Debe soportar Muiti- Standart HD de audio y

presentaciones en Videoconferencia.

Debe proporcionar una transmision de video con minimo 4x de resolucion.

Rendimiento de video de hasta 720p H.263 15fps presencia continua junto con soporte de audio

de Alta definicion.
e Proteccion de inversiones
«  Estandares 8asicos y Compatibles
¢ Debe permitir interoperabilidad con redes IP y RDSI y demostrar la compatibilidad con todos los

principales proveedores,

= Debe soportar Streaming de video y contenido en cualquier navegadar WEB, sin ningln software

o hardware adicional.
Debe permitir programar, administrar vy controlar  individualmente las distintas  conferencias
independientemente de seleccionar el layout de presencia continua para cada usuario, sin necesidad de
instalar ningdn software adicional.

¢ Tecnologia Paguete Seguro

Se debe asegurar que la pérdida de paguetes en cualquier parte de la red tenga un impacto minimo

sobre la calidad de la conferencia.

Es deseable que dentro de las opciones de Conferencia por Web, se pueda afadir datos, como

diapositivas, chat, anotaciones y streaming de video estandar y de voz.
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Es deseable tener un segundo puerto Ethernet que permita que lamen desde dentro vy fuera de la red

para cumplir en el puente, dejando el FireWall y sus niveles de seguridad sin cambios.

CARACTERISTICAS DE LOS EQUIPOS

Es deseable que los equipos estén disefiados con las siguientes caracteristicas técnicas y funcionales:

- Cddec de videoconferencia que cuenta con camara interconstruida en el mismo chasis del cddec.
Trabajar bajo ef esténdar H.323 y SIP hasta 768 kbps (T770}, hasta 1,1 Megas (T880) y hasta 2
Megas(T930), con crecimiento a H.320 hasta 128 kbps (T770), hasta 384 Kbps (T880) v hasta 512
Kbps(T990). H.323 y SIP deben estan disponibles en todo momento, de forma que no sea
necesario desactivar alguno para que el otro pueda operar. £l ¢ddec soporta el manejo de
algoritmos asimétricos, esto significa que puede transmitir con ciertos algoritmos mientras recibe

otros,

El sisterna debe incluir:

= Codec con cémara integrada

«  Control remoto inaldmbrico

+  Micrdfono de mesa

«  (ables necesarios para su operacion

«  Manual de usuario en formato electronico (PDF)

Debe admitir las siguientes visualizaciones del contenido a proyectar.

+ Capacidad para establecer conexiones de audio y video (video y audio conferencia) simultdneas
minimo con 9 sitios, incluido el sistema local .

°  Soporta los estdndares H.320, H323 y SIP.

» Caracteristicas de seguridad: Contrasefias de administracion 1P, contrasefia de proteccion de
canferencia, administracién via https, encriptacion embebida.

+ Capacidad para soportar anches de banda diferentes para cada sitio de videoconferencia.

Es decir, si por ejemplo, 2 usuarios se conectan a 384kbps y uno a 128kbps, la MCU debe
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permitir fa conexion de los 3 con sus respectivos anchos de banda, sin degenerar la calidad de
conferencia de los usuarios 2 384kbps y permitiendo 2 la vez que el usuario a 128 kbps
permanezca en la videaconferencia (transrating y/c transcoding)

s Interfaces: Ethernet 10/100 Mbps

e Capacidad de crecimiento para manejo de ancho banda.

Ei proveedor debe garantizer el debido crecimiento y escalabidad de la red WAN de acuerdc con las

necesidades que a futuro pueda requerir el ICETEX.

Como minimo los equipos del nivel central de la WAN entregada por el contratista debe soportar IPVS.

Esto se refiere a los router de DataCenter y de la Direccién General ubicada en San Martin,

El proponente debe presentar un Pian de Trabajo en el que se indiquen los recursos humanos y técnicos,
asi como las fechas de entrega de la impiementacion parcial y total, teniendo en cuenta que el actual
contrato terminz el 9 de noviembre de 2010 y que de ningln made se pueden efectuar pagos referentes

a implementaciones fuera de los considerados en ios presentes Términos de Referencia.

ANEXO 24,

RELACION DE EXPERIENCIA

PROPONENTE

Relacién general de las certificaciones aportadas
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Invertinies ¢n &l talenie g las colomibicrms B
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NOTAS:

{1} Para propuestas presentadas en consorcio ¢ unidn temporal diligenciar el nombre def

integrante que aporta la experiencia,

{2) Se deben relacionar los contratos gjecutados o en gjecucidn de acuerdo con la experiencia

requerida en el pliego de condiciones.

{3} A efectos de actualizar el valor ejecutado det contrato a precios 2014, se requiere que en I certificacion y/o contrato aportado

conste expresamente 3 FECHA DE SUSCRIPCION (dia, mes, afo) def mismo.

(4} indicar et nimera del folio(s) de 13 propuesta donde se encuentran fos documentos.
(5) Forma de participacién en el contrato aportade: Individual = 1, Consorcio = C, Union

Temporal= UT
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(6} Valor gjecutado POR GRUPO DE SERVICIOS de acuerde al porcentaje de participacion,
expresado en salaros minimos convertido con el SMLMV del afio de suscripcién del contrato,

{7} £l valor gjecutado del contrato en pesos actwalizados 3 2013 se obtiens de multiplicar ef
resultado de la columna 11 por el SMLMY de is vigencia 2014 ((3616.000)

En caso de existir DISCREPANCIAS entre la informacian contenida en las certificaciones y/o copias de contratos aportadas v la
refacionada en el presente Anexo, prevalecerd ia consignada en las certificaciones y/o copia de contratos aportadas.

Este formato debe presentarse en MEDIO FISICO ¥ MAGNETICO (CD). En caso de DIFERENCIAS entre el

medio fisico y magnético prevalecerd la informacion contenida en el documento fisico.

LA INFORMACION CONTENIDA EN £L PRESENTE FORMATO SE PRESENTA BAJO LA

GRAVEDAD DEL JURAMENTO.

FIRMA REPRESENTANTE LEGAL

O APODERADGC

NOMBRE PROPONETE, REPRESENTANTE
LEGAL O APODERADO

ANEXO 25.
CERTIFICACION DEL CENTRO DE COMPUTO

Yo, , identificado con , en mi condicion de Representante
Legal de {Razdn social de la compafia) identificada con Nit. , debidamente

inscrito en la Cémara de Comercio de , certifico que el Centro de Cémputo
(Datacenter) que ofrezco en mi propuesta es tipo TIER __

Que teniendo en cuenta el anexo informativo No.2 ADMIN -CENTROS-COMPUTO-8
CARACTERISTICAS DE CENTRO DE COMPUTO (Datacenter) TIPO TIER I, I y IV
basado en la norma EIA/TIA 842, cumple con las especificaciones y caracteristicas

técnicas de CENTRO DE COMPUTO (Datacenter) tipo TIER __, de la siguiente
manera;
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Infraestructura

Caracteristicas

Nivel Arguitectdnico

Nivel Telecomunicaciones

Mivel Eléctrico

Nivel Mecanico

Generalidades

Tiempo de parada al afio
Disponibitidad

Dada en alos () del mes de de 2013
FIRMA
NOMBRE DE QUIEN CERTIFICA

NOTA: El presente anexo constituye sélo un modelo. Su contenido podrd ser ajustado por los proponentes.
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