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CONTRATO DE PRESTACION DE SERVICIOS N° ! 5 0 30 3 ) SUSCRITO
ENTRE EL INSTITUTO COLOMBIANO DE CREDITO EDUCATIVO Y ESTUDIOS TECNICOS EN EL
EXTERIOR “MARIANO OSPINA PEREZ" ICETEX Y BLUE LINE TECHNOLOGY COLOMBIA S.A.S.

"Adquisicion de Infraestructura de Hardware y Software especializada para ejecutar proceso de
respaldo bagjo la tecnologia de deduplicacién de datos para los servidores de bases de datos y
aplicaciones, y el sistema de correo de la Entidad el cual es Microsoft Exchange™”

Entre los suscritfos a saber, MAURICIO GOMEZ MURCIA, identificado con la cédula de
ciudadania N° 79.793.492, quien en su calidad de Director de Tecnologia y encargado de
las funciones de la Vicepresidencia de Operaciones y Tecnologia segin Resolucion N° 1245
del 27 de octubre de 2015, delegado para contratar segun el numeral 1y 2 del Artficulo 5°
de la Resolucion N° 1071 del 26 de noviembre de 2013, actUa en nombre y representacion
del INSTITUTO COLOMBIANO DE CREDITO EDUCATIVO Y ESTUDIOS TECNICOS EN EL EXTERIOR
MARIANO OSPINA PEREZ - ICETEX- NIT. 899.999.035-7, Entidad Financiera de naturaleza
especial, creada mediante el Decreto-Ley 2586 de 1950, reorganizada por el Decreto Ley
3155 de 1968 y tfransformada por la Ley 1002 de diciembre 30 de 2005, reestructurada por
el Decreto N° 380 de 2007, vinculada al Ministerio de Educacion Nacional, y quien para
efectos del presente documento se denominard EL ICETEX, por una parte y por la otra,
MARTHA MILENA RUEDA TORRES, identificada con la cédula de ciudadania No. 52.159.140
expedida en Bogotd D.C, quien actla en calidad de representante legal de la sociedad
BLUE LINE TECHNOLOGY COLOMBIA S.A.S. con NIT: 900.324.958-6, de acuerdo con el
Certificado de Existencia y Representacién Legal expedido porla Cdmara de Comercio de
fecha 19 de octubre de 2015, establece que por documento privado de accionista Unico
del 17 de noviembre de 2009, inscrita el 24 de noviembre de 2009 bajo el nUmero 01342641
dellibroIX, se constituyd la sociedad comercial denominada blue line technology colombia
SAS y quien para efectos del presente contrato se denominard EL CONTRATISTA, hemos
convenido celebrar el presente CONTRATO DE PRESTACION DE SERVICIOS, previas las
siguientes consideraciones: 1. Que existe estudio previo de conveniencia suscrito por la
Vicepresidente de Operaciones y Tecnologia del Icetex, en el cual se plantea la necesidad
asi: “La prestacion de los servicios eficientes y con cobertura total definida por el Gobierno
Nacional, hace que las entidades como el ICETEX tengan un reto importante, ya que para
cumplirlo requiere que toda su infraestructura de fecnologia este alineada con esta
estrategia, para esto es indispensable que cuente con la suficiente capacidad y esté
actualizada en todo momento cumpliendo con la normatividad vigente, lo que tiende a
reducir los riesgos operativos. Las tecnologias de proteccién de datos hoy en dia juegan un
papel critico, es por ello que.la opfimizacién de nuestros sistemas de Backup debe estar
acompanados de herramientas que permitan el uso dichas fecnologias las cuales
aumentan los niveles de seguridad, disminuyen carga a nivel de consumo de ancho de
banda y mejoran los tiempos de atencién de incidentes. Se requieren entonces servicios
especificos para la operacidn propia del icetex, tales como: - Copia y restauracién cuentas
de correo. -Granularidad en la restauracién de correos. -Granularidad en la-restauracion
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EXTERIOR “MARIANO OSPINA PEREZ" ICETEX Y BLUE LINE TECHNOLOGY COLOMBIA S.A.S.

"Adquisicion de Infraestructura de Hardware y Software especializada para ejecutar proceso de
respaldo bajo la tecnologia de deduplicacién de datos para los servidores de bases de datos y
aplicaciones, y el sistema de correo de la Entidad el cual es Microsoft Exchange”

de archivos. -Programacién de reglas y alertas. - Programacidn y modificacién de politicas
de retencién. - Metodologia de compresién y deduplicacién. - Facilidad de restaurar
archivos misionales sin necesidad de realizar fraslado de medios desde custodia externa. -
Restauracion de data especifica de manera reciente y con una importante reduccién de
tiempos de perdida de informacién. - Compresidn y encriptacion de toda la informacién
almacenada, lo cual permite una mayor retencién de la informacién y un mayor
crecimiento. - Uso eficiente del almacenamiento, debido a la deduplicacién que desglosa
los archivos y datos en porciones asegurando almacenar las copias solo de Ias porciones
nuevas, sin crear copias de los mismos archivos o datos, que usualmente desbordan el
tamano del alimacenamiento. El no contar con el sistema aqui propuesto genera en primer
lugar el riesgo de no contar con un backup detallado de ambientes Virtuales, de bases de
datos y de correo electrénico, en segundo lugar hace que los tiempos de restauracién ante
una eventual pérdida de informacidén o ante un requerimiento de ambientes de desarrollo
y pruebas sean muy largos y en ocasiones no cumplan con las necesidades propias de la
operacion del instituto. Asi mismo y de acuerdo a los avances tecnoldégicos se hace
necesario contar con infraestructura de backup que permita realizar deduplicacion,
compresion y utilice técnicas de cifrado que mantengan copia segura de Ia informacién
mas importante para la operacién, asi como la posible integracién de ambientes en Ia
nube, que permitan mantener dicha informacidén cusfodiada y disponible en todo
momento, especialmente ante una eventualidad. SITUACION ACTUAL £l lcetex cuenta con
servicio de Backup a cinta magnética y envio a custodia contratado mediante el confrato
2015-0158. También se cuenta con un sistema de backup dedicado y especial para
estaciones de trabajo, el cual cubre parte del parque microinformdtico de la direccién
general de Icetex. Icetex no cuenta con la tecnologia de deduplicacion en linea que
permite enfre otras, tomar de inmediato la informacién que se va ingresando a los sistemas
y archivos, lo que permite mayor garantia en el respaldo de la informacién en todo
momento, pues una vez se actualiza la data por los usuarios o programas, dicha data es
objeto de accidn y deduplicacion, quedando disponible para su restauracién a la fecha,
de una manera granular y especifica. Gracias al crecimiento del instituto, se han venido
solicitando nuevas plataformas asi: NUEVOS REQUERIMIENTOS: - Contratacién (ORION). -

Riesgos (VIGIA). - Tecnologia (VMWare. - Tecnologia (Direct Acces). - - Tecnologia (Microsoft
Identity Manager). Adicional a estos nuevos aplicativos, la actualizacién de ambientes,
aplicativos y plataformas tales como: - Apoteosys. — Exchange.- Directorio Activo. - Bizagi.
Asi las cosas, se hace necesario contar con imdgenes y backups totalmente gronu ares y,
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CONTRATO DE PRESTACION DE SERVICIOS N° 2 01 5 0 30 3 . SUSCRITO
ENTRE EL INSTITUTO COLOMBIANO DE CREDITO EDUCATIVO Y ESTUDIOS TECNICOS EN EL
EXTERIOR “MARIANO OSPINA PEREZ" ICETEX Y BLUE LINE TECHNOLOGY COLOMBIA S.A.S.

"Adquisicion de Infraestructura de Hardware y Software especializada para ejecutfar proceso de
respaldo bajo la tecnologia de deduplicacién de datos para los servidores de bases de datos y
aplicaciones, y el sistema de correo de la Entidad el cual es Microsoft Exchange”

administrables, con tiempos de implementacién de reglas cortos y con alto grado de
eficiencia al momento de restaurar dicha informacién respaldada, asi como un eficaz uso
de los recursos de red. REQUERIMIENTO. Adquisicién, instalacién, configuracién y puesta en
operacion de una plataforma de servidores especificos para Backup para el Centro de
Computo Principal del Instituto, se debe contar con garantia de Fdbrica de 3 afios y soporte
gestionado directamente por el proveedor contra el fabricante. La solucién buscada debe
utilizar tecnologia de deduplicacién evitando el respaldo de datos de manera repetida,
permitiendo hacer ventanas cortas de copias de seguridad, utilizando de manera
adecuada el ancho de banda, de manera que se puedan redlizar copias en horarios
laborales sin afectacién de servicios y manteniendo los respaldos replicados de una
manera eficiente, esto garantizara una mayor cobertura de datos a través del fiempo, lo
que permitird restaurar copias mds recientes y especificas. NUEVOS RETOS INFORMATICOS.
Se requiere contar con Servidores de propésito especifico orientados a la foma de backup
de alto rendimiento y capacidad actualizada para atender los nuevos refos que en materia
de teleinformdtica requiere el Instituto. De lo anteriormente expuesto es viable, conveniente
y oportuno adelantar la contratacidn para satisfacer la necesidad aqui determinada, de
conformidad con lo establecido en el Acuerdo N°030 del 17 de septfiembre de 2013,
mediante el cual se adopta el Manual de Contratacién del ICETEX". 2. Que en
cumplimiento a lo establecido en el articulo 38 del Acuerdo de Junta Directiva No. 030 del
17 de septiembre de 2013 “por medio del cual se adopta el Manual de Contratacidn de la
Enfidad”, el Comité de Contratacion viabilizd adelantar el Proceso de Lista Corta No. 007-
2015, cuyo objeto es: "Adquisicidn de Infraestructura de Hardware y Software especializada
para ejecutar proceso de respaldo bajo la tecnologia de deduplicacién de datos para los
servidores de bases de datos y aplicaciones, y el sistema de correo de la Entidad el cual es
Microsoft Exchange”, soportado en el Cerfificado de Disponibilidad Presupuestal nUmero
No. CDP-EF-2015-421, expedido por el Coordinador del Grupo de Presupuesto. 3. Que en
cumplimiento alo dispuesto por el articulo 38 del Acuerdo de Junta Directiva No. 030 de 17
de Septiembre de 2013 "por medio del cuadl se adopta el Manual de Contratacidn de la
Entidad”, que regula el procedimiento de Ia Invitacion por Lista Corta, se remitieron el dia
quince (15) de octubre de 2015, invitaciones formales a las empresas: a. CONECTICS
EMPRESA DEL GRUPO AROLEN. b. CLM COLOMBIA. ¢. BLUE LINE TECHNOLOGY COLOMBIA y
d. PROFESSIONAL SERVICES PSS, invitaciones que fueron publicadas, junto con el estudio
previo y el pliego de condiciones en la pagina web de la Entidad www.icetex.gov.co. 4. ’\
Que de conformidad con el cronograma del proceso, el plazo fijado para present &J/’
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ENTRE EL INSTITUTO COLOMBIANO DE CREDITO EDUCATIVO Y ESTUDIOS TECNICOS EN EL
EXTERIOR “MARIANO OSPINA PEREZ" ICETEX Y BLUE LINE TECHNOLOGY COLOMBIA S.A.S.

"Adquisicion de Infraestructura de Hardware y Software especializada para ejecutar proceso de
respaldo bajo la fecnologia de deduplicacién de datos para los servidores de bases de datos y
aplicaciones, y el sistema de correo de la Enfidad el cual es Microsoft Exchange”

observaciones al pliego de condiciones transcurrié entre los dias quince (15) al diecinueve
(19) de octubre de 2015, lapso en el cual se recibieron en la Entidad las observaciones por
parte de las empresas BLUE LINE TECHNOLOGY COLOMBIA, las cuales fueron respondidas
por la Entidad, mediante Documento publicado el 20 de octubre de 2015 en la pdgina
web de la Entidad www.icetex.gov.co. 5. Que el dia veinte (20) de octubre de 2015, la
Entidad expidié la Adenda No. 01. é. Que el dia veintiuno (21) de octubre de 2015, en Ia
hora sefialada en el pliego de condiciones para el cierre de la Lista Corta No. 007-2015, se
presentd la siguiente propuesta: BLUE LINE TECHNOLOGY COLOMBIA, segun consta en el
Acta de Cierre y Apertura de Propuestas de la misma fecha. 7. Que el dia veintisiete (27)
de octubre de 2015, la Enfidad expidid la Adenda No. 02, en la cual se modificd el
cronograma del proceso. 9. Que en el lapso comprendido entre el veintidds (22) hasta el
veintiséis (26) de octubre de 2015, el Comité Evaluador establecido en el articulo 20 del
Acuerdo de Junta Directiva No. 030 del 17 de septiembre de 2013 - Manual de
Contratacion del ICETEX, procedié a verificar los requisitos habilitantes de contenido
juridico, financiero y técnico, asi como a evaluar la propuesta habilitada de acuerdo con
los criterios de ponderacion de orden técnico, econdémico y de apoyo a la industria
nacional establecidos en el pliego de condiciones del proceso de seleccién.
Adicionalmente, como soporte de la evaluacién del proceso los respectivos comunicados de
fabricante y oferente reposan en el expediente del proceso. 10. Que el dia veintinueve (29) de
octubre de 2015, el Comité Evaluador mediante Acta de Informe de Evaluacién de
propuestas, establecid que la propuesta de BLUE LINE TECHNOLOGY COLOMBIA, cumple
con los requisitos habilitantes de orden juridico, financiero y técnico sefialados en el pliego
de condiciones de esta Invitacién por Lista Corta. 11. Que segin lo establecido en el
Manual de Contratacién del ICETEX y el pliego de condiciones de la Invitacion por Lista
Corta No. 007-2014, el Informe de Evaluaciéon estuvo publicado en la pdagina web de la
Entidad www.icetex.gov.co durante un (1) hdbil el dia treinta (30) de octubre de 2015, con
el fin que el proponente efectuara las observaciones que considerara pertinentes al mismo
y a la propuesta presentada. 12. Que una vez agotado el término de traslado del Informe
de Evaluaciéon para que el proponente presentara observaciones al mismo, tal como lo
establece el Manual de Confratacién de la Entidad y el pliego de condiciones de la
Invitacion por Lista Corta No. 007-2015, no se presentaron observaciones al mismo. 13. Que
por lo anterior, el Comité Evaluador, recomendd al Ordenador del Gasto adjudicar el
proceso de seleccion al proponente BLUE LINE TECHNOLOGY COLOMBIA por cumplir con

los requisitos minimos habilitantes y obtener el puntaje de acuerdo con los criterios de :
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CONTRATO DE PRESTACION DE SERVICIOS N° 2 0 ] 5 0 30 3 . SUSCRITO
ENTRE EL INSTITUTO COLOMBIANO DE CREDITO EDUCATIVO Y ESTUDIOS TECNICOS EN EL
EXTERIOR “MARIANO OSPINA PEREZ” ICETEX Y BLUE LINE TECHNOLOGY COLOMBIA S.AS.

MINEDUCACION

"Adquisicién de Infraestructura de Hardware y Software especializada para ejecutar proceso de
respaldo bajo la tecnologia de deduplicacién de datos para los servidores de bases de datos y
aplicaciones, y el sistema de correo de Ia Enfidad el cual es Microsoft Exchange”

calificacion  establecidos, y superar el puntaje minimo sefialado en el pliego de
condiciones. 14. Que dados los presupuestos facticos y legales expuestos, asi como la
recomendacién de adjudicacion por parte del Comité Evaluador en virtud del Informe Final
de Evaluacion realizado por la Vicepresidencia de Operaciones Y Tecnologia, documentos
que hacen parte integral de esta Resolucién, el proponente BLUE LINE TECHNOLOGY
COLOMBIA cumple con los requisitos habilitantes juridicos, financieros, técnicos vy
economicos establecidos en el pliego de condiciones y obtener el mayor puntaje de
calificacién, porlo cual es procedente adjudicarse el proceso de Invitacion por Lista Corta
No. 007 de 2015. Con base en las anteriores consideraciones se procede a celebrar el
presente contrato de prestacién de servicios, el cual se regird por las normas civiles y
comerciales vigentes y concordantes en Colombia y envirtud alo establecido en el Manual
de Contratacién del ICETEX para procesos de contratacion de menor cuantia, adoptado
mediante Acuerdo de Junta Directiva No. 030 del 17 de septiembre de 2013 y modificado
por los Acuerdos de Junta Directiva No. 019 del 19 de junio de 2014 y 032 del 30 de
septiembre de 2015, y en especial por las siguientes clausulas: CLAUSULA PRIMERA. - OBJETO:
“Adquisicion de Infraestructura de Hardware y Software especializada para ejecutar
proceso de respaldo bajo la tecnologia de deduplicacién de datos para los servidores de
bases de datos y aplicaciones, y el sistema de correo de la Entidad el cual es Microsoft
Exchange”, de acuerdo con los estudios previos, pliego de condiciones, adendas No. 01 y
02 y propuesta presentada por el contratista dentro de la lista corta No. 007 de 2015,
CLAUSULA SEGUNDA..- PLAZO: El presente contrato tendrd un plazo de ejecucidon hasta el
treinta y uno (31) de diciembre de 2015, contados a partir de la fecha de suscripciéon del
acta de inicio, la cual serd firmada por EL CONTRATISTA vy el supervisor del contrato de
prestacion de servicios, previo cumplimiento de los requisitos de perfeccionamiento y
ejecucion exigidos en el presente contrato. CLAUSULA TERCERA.- VALOR: El valor del
presente contrato es hasta por la suma de CUATROCIENTOS SETENTA Y SEIS MILLONES
CUATROCIENTOS QUINCE MIL SETECIENTOS OCHENTA PESOS MONEDA CORRIENTE
($476.415.780,00) M/CTE, este valor incluye el gravamen a los movimientos financieros, el
valor del IVA, y demds impuestos, tasas, contribuciones y costos directos e indirectos que
implica su ejecucion, discriminado en los valores econdmicos de conformidad con la oferta
presentada por el CONTRATISTA. CLAUSULA CUARTA.- FORMA DE PAGO: EI ICETEX cancelard
al CONTRATISTA el valor del contrato asf: Un primer pago correspondiente al TREINTA (30%)
del total del contrato, contra entrega de los equipos en los Datacenter de ICETEX. El SETENTA
(70%) restante al findlizar la implementacion contra el recibo a satisfacciéon por parte dej
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CONTRATO DE PRESTACION DE SERVICIOS N° 20 15 0 30 3 i SUSCRITO
ENTRE EL INSTITUTO COLOMBIANO DE CREDITO EDUCATIVO Y ESTUDIOS TECNICOS EN EL
EXTERIOR “MARIANO OSPINA PEREZ” ICETEX Y BLUE LINE TECHNOLOGY COLOMBIA S.A.S.

"Adquisicion de Infraestructura de Hardware y Software especializada para ejecutar proceso de
respaldo bajo la tecnologia de deduplicacién de datos para los servidores de bases de datos y
aplicaciones, y el sistema de correo de la Entidad el cual es Microsoft Exchange"

Supervisor del Contrato de los entregables solicitados en el presente contrato. Para cada
uno de los pagos el Contratista deberd anexar, los siguientes documentos: a. Cuenta de
Cobro o Factura. b. La certificacién de entrega y recibo a satisfaccion suscrita expedida
por el supervisor del confrato. ¢. La certificacion expedida por el revisor fiscal o el
representante legal del CONTRATISTA, donde conste estar al dia en el pago de los aportes
relativos al Sistema de Seguridad Social Integral, asi como los propios del SENA, ICBF y Cajas
de Compensacion Familiar y parafiscales. d. El pago se hard mediante transferencia
electronica a la Cuenta Bancaria indicada por el CONTRATISTA al ICETEX. CLAUSULA
QUINTA.-SUJECION DE LOS PAGOS A LAS APROPIACIONES PRESUPUESTALES: Los pagos que
deba efectuar EL ICETEX, de acuerdo con lo previsto en la cldusulas tercera y cuarta de
este contfrato, estén disponibles en el RUBRO: G332211005007 ADQUISICION
INFRAESTRUCTURA BACKUPS, vigencia fiscal 2015, segin consta en el Certificado de
Disponibilidad Presupuestal No. CDP EF-2015-421 del 31 de agosto de 2015, expedido por el
Coordmodor del Grupo de Presupuesto de la Vicepresidencia Financiera del ICETEX.
CLAUSULA SEXTA.- OBLIGACIONES DE LAS PARTES: A) DEL CONTRATISTA. EL CONTRATISTA
para efectos del cumplimiento del contrato se comprometerd a cumplir ademds de las
obligaciones inherentes a la naturaleza del mismo vy las derivadas de las disposiciones
legales vigentes, las siguientes: 1. Cumplir con el objeto contractual, de conformidad con
lo dispuesto en los estudios previos, y la propuesta presentada y anexo técnico que hace
parte integral del presente contrato. 2. Ejecutar el objeto del contrato y presentar los
informes requeridos, del avance de la implementacién y puesta en operaciéon de la
infraestructura adquirida. 3. Entregar los equipos descritos en el “ANEXO TECNICO” en los
Centros de Computo que ICETEX defina y dentro de los tiempos pactados. El Contratista
deberd estar en capacidad de realizar la entrega de dicho hardware y software en
cualguier Centro de computo a Nivel Nacional y de la misma manera realizar el
desplazamiento de sus especialistas cuando se requiera, sin que esto genere costo
adicional al pactado en el presente proyecto, 4. Configurar la solucion de Hardware y
Software segin se detalla en el en el “ANEXO TECNICO”, asi mismo cumplir con lo descrito
en las especificaciones técnicas 5. Dar solucidén a cualquier problema puntual de Software
y/0 Hcrdwore que se presente sobre cualquiera de los equipos y servicios descritos en en el
“ANEXO TECNICO" del presente Contrato. 6. Redlizar los pagos a seguridad social de
acuerdo con la normatividad vigente, certificando los mismos. 7. Cumplir con los
ENTREGABLES, asi: a. Al finalizar el contrato, se debe entregar un informe general y un@

informe técnico consolidado de las actividades desarrolladas. b. El licenciamiento debe ser
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perpetuo, con suscripciones anuales, de tal manera que al vencerse el periodo de
suscripcion la solucién no pierda funcionalidad, vy siga protegiendo con las Ultimas
actualizaciones descargadas. ¢. Se deben entregar todos los documentos que demuestren
que las garantias de hardware y Software se encuentran suscritas @ nombre de ICETEX,
demostrando el tipo de garantia y el iempo de cobertura. Dichas garantias y soporte para
el hardware y software de la solucién, deben ser emitidas por los fabricantes directamente.
d. Se debe enfregar un documento en el que se constate que las versiones de sistema
operativo, actualizaciéon de firmas, patrones, actualizaciones gue guedan en la
implementacion son las Ultimas disponibles por parte del centro de actualizacién de los
fabricantes. 8. Enfregar el formato del licenciamiento confratado en el que se vdalide
claramente que el soporte es por (3) tres afios y se indique el cubrimiento del mismo. 9. Los
equipos descritos en el “ANEXO TECNICO” deben ser nuevos y deben ser entregados en los
Centros de cémputo que ICETEX indique. 10. En caso de ser necesario, si se requiere el
cambio de partes y/o actudlizaciones de software para el correcto funcionamiento de
todos los elementos descritos en en el “ANEXO TECNICO” estos cambios se deben realizar
con personal directo del confratista, se deben incluir la mano de obra, los repuestos y/o
software necesario sin costos adicionales durante los 3 afios de la garantia. 11. Se debe
entregar documento del servicio contractual de reemplazo de partes o componentes de
hardware gestionado directamente por el canal, el cual solo incluye el proceso de
Reemplazo de Partes (RMA) con el fabricante, de acuerdo al servicio de 1er nivel suscrito
con los fabricantes. Se deben cubrir las necesidades de atencidn del cliente, los cuales
inician una vez que la empresa seleccionada, confirme que la parte o el equipo debe ser
reemplazado. 12. Servicios contractuales de mantenimiento gue cubren las fallas de
hardware y/o software de la plataforma tecnolégica adquirida y cubiertos bajo un
contrato. Se rigen y dimensionan de acuerdo a una configuracion de los productos
especificados, en modalidad de 1er nivel de servicio para todos los equipos en el Centro
de computo donde se encuentren los equipos suministrados. 13. Cumplir con todos los
servicios necesarios para cubrir en su totalidad el objeto del contrato, surﬁe’ndo todas y
cada una de las etapas mencionadas en este documento y en el “ANEXO TECNICO". 14.
Garantizar todo el proceso que permita alcanzar los minimos exigidos en este documento
y en el "ANEXO TECNICO” de tal manera que el proceso termine de manera exitosa. 15.
Entregar en los CENTROS DE COMPUTO principal y alterno/desarrolio de ICETEX, la solucion
Completa de Servidores de acuerdo con las especificaciones minimas exigidas en el
- "ANEXO TECNICO". 16. Atender las solicitudes del Supervisor del contrato. 17. Informar de&
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manera inmediata al supervisor del contrato, cualquier hecho o circunstancia que pueda
incidir en la oportuna ejecucion del contrato; proponer y ejecutar las medidas preventivas
y correctivas necesarias. 18. Guardar la debida confidencialidad y reserva sobre Ia
informacién y documentos que por razén de la prestacion de servicios conozca durante la
ejecucién del contrato, esta obligacién debe cumplirse aun después de la terminacién del
contrato. En consecuencia, la informacion que conozca con ocasidn de la ejecucion del
contrato no podrd divulgarla, ni usarla en su propio beneficio o de un tercero. 19. El
CONTRATISTA mantendrd indemne al ICETEX, contra todo reclamo, demanda, accidn legal,
y costos que puedan causarse o surgir por dafios o lesiones a personas o propiedades de
terceros, ocasionados por el personal del CONTRATISTA, durante la ejecucion del objeto del
contrato. 20. Acreditar el pago de los aportes de sus empleados a los sistemas de salud,
riesgos laborales, pensiones y aportes a las Cajas de Compensacién Familiar, Instituto
Colombiano de Bienestar Familiar y Servicio Nacional de Aprendizaje, de acuerdo con lo
sefialado en el articulo 46 literal ¢) del Acuerdo No. 030 del 17 de septiembre de 2013. 21.
Mantener la reserva de todos los asuntos que le sean encomendados para su consulta y
trdmite. 22. Cumplir con las politicas sobre prevenciéon y control de lavado de activos,
financiacion del terrorismo vy otfras actividades delictivas. B) DEL ICETEX: 1. Suministrar al
CONTRATISTA a través de la Vicepresidencia de Operaciones y Tecnologia la
documentacion necesaria para el normal desarrollo del objeto contractual. 2. Exigir la
ejecucion idonea y oportuna del objeto del contrato. 3. Ejercer la supervision del presente
contrato con el fin de constatar la correcta ejecucion de los recursos y evaluar a la
culminacién del mismo, el cumplimiento del objeto y las obligaciones de la Entidad. 4.
Realizar los pagos conforme a lo pactado, previa revisidon y aprobacion de los informes, %
enfrega a satisfaccion de los productos. Designar al supervisor del contrato. 5. Entregar la
informacion requerida para el cumplimiento de las obligaciones del CONTRATISTA, siempre
y cuando no sea obligacion del mismo. 6. Adelantar las gestiones necesarias para el
reconocimiento y cobro de las sanciones pecuniarias a que hubiere lugar. 7. Liquidar el
contrato, una vez cumplidas las obligaciones por parte del CONTRATISTA, de acuerdo con
las normas legales vigentes. 8. Todas las demds que resulten necesarias e indispensables
para el cabal cumplimiento de los fines del contrato. CLAUSULA SEPTIMA.-
ESPECIFICACIONES TECNICAS:
El CONTRATISTA debe cumplir con la solucidon, cumpliendo con las especificaciones
técnicas descritas en el ANEXO TECNICO del presente contrato, en el cual se contiene los
detalles para realizar la contratacion de una solucién que cubra la necesidad expuesta 'y
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con enfogue a la recuperacidon ante desastres que permita alcanzar los objetivos
planteados en el BIA. Los equipos descritos en el ANEXO TECNICO adicionalmente, deben
sernuevos y deben ser entregados, instalados, configurados, probados a satisfaccidn en el
Datacenter Principal de ICETEX en la ciudad de Bogotd o donde ICETEX lo considere
necesario. Se deben cumplir todas las etapas establecidas en este documento técnico y
sus anexos, cumpliendo en todo momento con los tiempos establecidos para cada etapa
del proceso, adjuntando el cronograma de trabajo inicial de acuerdo con el ANEXO
TECNICO, el cual serd gjustado y aprobado entre las partes una vez se inicie el contrato. Se
debe acordar con ICETEX las fechas de capacitaciones establecidas en el ANEXO
TECNICO, para dos (2) ingenieros de planta designados por ICETEX. Adicionalmente, debe
cumplir con los ENTREGABLES: CRONOGRAMA DE ACTIVIDADES, de acuerdo con lo
senalado en el ANEXO TECNICO. LICENCIAMIENTO requerido para el correcto y legal
funcionamiento del sistema enfregado, debe ser dispuesto a nombre de ICETEX y se debe
adjuntar con la entrega final de la instalacion y puesta en operacion y la GARANTIA: 3 Afos
= Full-OnSite 5 x 8 con 4 horas de atencién vy é horas de solucién, remplazo de partes, Mano
de Obra directamente con los fabricantes gestionada por el CONTRATISTA en todo
momento. CLAUSULA OCTAVA. -ENTREG ABLES: Cumplir con el cronograma y los entregables
de acuerdo con las especificaciones técnicas: a. Al finalizar el contrato, se debe entregar
un informe general y un informe técnico consolidado de Ias actividades desarrolladas. b. El
licenciamiento debe ser perpetuo, con suscripciones anuales, de tal manera que al
vencerse el periodo de suscripcion la solucién no pierda funcionalidad, y siga protegiendo
con las uUltimas actualizaciones descargadas. ¢. Se deben entregar todos los documentos
que demuestren que las garantias de hardware y Software se encuentran suscritas a
nombre de ICETEX, demostrando el tipo de garantia y el tiempo de cobertura. Dichas
garantias y soporte para el hardware y software de la solucién, deben ser emitidas por los
fabricantes directamente. d. Se debe entregar un documento en el que se constate que
las versiones de sistema operativo, actualizacién de firmas, patrones, actualizaciones que
guedan en la implementacién son las Gltimas disponibles por parte del centro de
actualizacion  de los fabricantes._ CLAUSULA NOVENA.- LUGAR DE EJECUCION:
CONDICIONES DE LA ENTREGA Los equipos deben ser enfregados en el Datacenter principal
o donde ICETEX lo considere necesario. Todos los costos asociados altransporte de equipos
desde el lugar de destino hasta los Datacenter que ICETEX defina, deben estar
contemplados y no deben generar ningun costo adicional para ICETEX. CLAUSULA
DECIMA.- GARANTIA: Para mitigar los riesgos, el CONTRATISTA se obliga a consfituir una @jf/
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garantia expedida en “Formato Para Entidades Publicas”
en favor del INSTITUTO COLOMBIANO DE CREDITO EDUCATIVO Y ESTUDIOS TECNICOS EN
EL EXTERIOR “MARIANO OSPINA PEREZ” - ICETEX. NIT. 899.999.035-7 con una compahia de
seguros establecida en el pais y cuya pdliza esté aprobada por la Superintendencia
Financiera de Colombia, la cual deberd entregaria dentro de los tres (3) dias hdbiles
siguientes a la suscripcidn del contrato. Dicha garantia deberd amparar los siguientes
riesgos: 1. CUMPLIMIENTO: Por una suma equivalente al veinte por ciento (20%) del valor del
contrato, con una vigencia que cubra el plazo de ejecucién y seis (6) meses mds, contados
a partir de la suscripcidn del contrato por parte del ICETEX. 2. CALIDAD DEL SERVICIO: Por
una suma equivalente al veinte por ciento (30%) del valor del contrato, con una vigencia
que cubra el plazo de ejecucion y seis (6) meses mds, contados a partir de la suscripcion
del contrato por parte del ICETEX. 3. CALIDAD DE LOS BIENES SUMNISTRADOS: Por und suma
equivalente al veinte por ciento (30%) del valor del contrato, con una vigencia que cubra
el plazo de ejecucidny seis (6) meses mds, contados a partir de la terminacién del contrato
por parte del ICETEX. 4. PAGO DE SALARIOS, PRESTACIONES SOCIALES E INDEMNIZACIONES
LABORALES: por una suma equivalente al cinco por ciento (5%) del valor del contrato, con
una vigencia igual al plazo del contrato y fres (3) aflos mds, contados a partir de la
suscripcion del contrato. PARAGRAFO: Si EL CONTRATO no cumpliere con esta obligacién en
el término sefialado para el efecto, EL ICETEX podrd imponer una multa equivalente al 0.3%
del valor total del confrato, en todo caso garantizando el debido proceso al CONTRATISTA,
de conformidad con lo sefialado en el Acuerdo 030 de 2013 de la Junta Directiva del ICETEX.
CLAUSULA DECIMA PRIMERA.- MULTA O PENAL MORATORIA: En caso de retardo o
incumplimiento parcial por parte del CONTRATISTA, éste pagard a titulo de penael 1.0%
del valor del contrato, por cada dia de refraso en el cumplimiento, sin qgue el monto total
exceda del 10% del valor del contrato. El procedimiento para la imposicién de las multas
serd el establecido en el articulo 52 del Acuerdo de Junta Directiva del ICETEX No. 030 del
17 de septiembre de 2013 y por el Articulo 84 de la Ley 1474 de 2011. CLAUSULA DECIMA
SEGUNDA.- PENAL PECUNIARIA: En caso de incumplimiento definitivo EL CONTRATISTA
cancelard al ICETEX a titulo de estimacion anficipada de perjuicios una suma equivalente
al veinte (20%) del valor del contrato. PARAGRAFO: El cobro de la penal moratoria y la penal
pecuniaria acordadas en este contfrato se hardn efectivas de la siguiente forma: En caso
de existir saldos pendientes a favor del CONTRATISTA, el ICETEX hard el descuento que
corresponda de dichos saldos, para el efecto, con la suscripcion del contrato, EL
CONTRATISTA autoriza de forma expresa e irrevocable al ICETEX, para efectuar el o lO@ j
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correspondientes descuentos. En caso de no existir saldos pendientes a favor del
CONTRATISTA, el ICETEX solicitard el pago al CONTRATISTA quien deberd realizar el pago
dentro de los quince (15) dias siguientes al recibo de la comunicacién, en caso que EL
CONTRATISTA no cancele la obligacién, se acudird a los mecanismos previstos en la
normatividad vigente sobre solucidn de conflictos. CLAUSULA DECIMA TERCERA -
PROCEDIMIENTO PREVIO PARA IMPOSICION DE LAS MULTAS O PENAL PECUNIARIA: El ICETEX
cumplird el siguiente procedimiento, el cual serd previo a la imposicion de las multas, de
conformidad con lo sefialado en el articulo 24 del Manual de Contratacién del ICETEX
modificado por el articulo 52 del Acuerdo No. 030 de 17 de septiembre de 2013, asi: Multas
y procedimiento previo para su imposicién. En desarrolio de la autonomia de la voluntad,
el ICETEX podrd pactar expresamente multas en los contratos y el procedimiento para su
cobro, para lo cual se hace necesario que en el confrato celebrado el CONTRATISTA
acepte y autorice el descuento de las cuentas que actualmente se le adeuden. Por lo
anterior, EL ICETEX, podrd declarar el incumplimiento, cuanfificando 10s perjuicios del
mismo, imponer las multas y sanciones pactadas en el contrato y hacer efectiva la cldusula
penal. En caso que se evidencie un posible incumplimiento de las obligaciones a cargo del
CONTRATISTA, EL ICETEX, observard el siguiente procedimiento: a) El Intferventor o Supervisor
del contfrato presenta al Comité de Contratacidn Yy a quien haya suscrito el contrato un
informe detallado, indicando las obligaciones incumplidas y las pruebas en que se funda
el incumplimiento. b) El Comité de Contratacion y quien suscribié el contrato analizan y
evalian el informe presentado por el Interventor o supervisor del contrato. ¢) Si es del caso
el Comité de Contratacién recomienda al Representante Legal o a quien este delegue
informar a la Oficina Asesora Juridica a efectos de que esta dependenciainicie el siguiente
procedimiento: Se enviard una citacién escrita ol CONTRATISTA con el fin de llevar ¢ cabo
una audiencia para debatir lo ocurrido, la cual, hard mencién expresa y detallada de los
hechos que la soportan, acompafando el informe de interventoria o de supervision en el
que se sustente la actuacién y enunciard las normas o cldusulas posiblemente violadas y
las consecuencias que podrian derivarse para el CONTRATISTA en desarrollo de la
actuacion. Dicha citacidon serd remitida también al garante del contrato, cuando la
garantia de cumplimiento consista en pdliza de seguros. En la misma comunicacion, se
establecerd el lugar, fecha y hora para la realizacién de la audiencia, la que podrd tener
lugar a la mayor brevedad posible, atendida la naturaleza del contrato y la periodicidad
establecida para el cumplimiento de Ias obligaciones contractuales. En el evento en que
la garantia de cumplimiento consista en pdliza de seguros, el garante serd citado de Io(%’v/
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misma manera. d) En desarrollo de la audiencia, el Representante Legal o guien este
delegue, presentard las circunstancias de hecho que motivan la actuacién, enunciard las
normas o cldusulas posiblemente violadas y las consecuencias que podrian derivarse para
el CONTRATISTA en desarrollo de la actuacién. Acto seguido se concederd el uso de la
palabra al representante legal del CONTRATISTA o a quien lo represente y al garante, para
que presenten sus descargos, en desarrollo de lo cual, podrd rendir las explicaciones del
caso, aportar pruebas y controvertir las presentadas por el ICETEX. Recibidos los descargos,
el Representante Legal o quien éste delegue decide sobre la imposicién de la multa.
Decisidén que se notifica en la misma Audiencia; a efectos de garantizar plenamente el
debido proceso al CONTRATISTA. Este podrd presentar en la misma Audiencia sus
contraargumentos a la decisién por la cual se impone la multa, evaluados 1os argumentos
presentados el Representante Legal o quien éste delegue toma la decisién final, la cual se
entenderd noftificada en la misma audiencia. e) En cualquier momento del desarrolio de la
audiencia, el Representante Legal o quien éste delegue podrd suspender la audiencia
cuando de oficio o a peticion de parte, ello resulte en su criterio necesario para allegar o
practicar pruebas que estime conducentes y pertinentes, o cuando por cualquier otra
razdn debidamente sustentada, ello resulte necesario para el correcto desarrollo de la
actuacién surtida. En todo caso al adoptar la decisién, se sefialard fecha y hora para
reanudar la audiencia. El Representante Legal o quien éste delegue podrd dar por
terminado el procedimiento en cualquier momento, si por algin medio tiene conocimiento
de la cesacion de situacion de incumplimiento. f) EI ICETEX, requerird al CONTRATISTA para
el pago de la misma, en un término mdximo de diez (10) dias hdbiles siguientes a la fecha
de la celebracion de la referida audiencia. Si no realiza el pago, el CONTRATISTA acepta
que se le descuente el valor de la multa del pago que tenga pendiente. Dicha aceptaciéon
deberd constar expresamente en los contratos. En caso de gue no existan pagos
pendientes, o los pagos que adeude el ICETEX al CONTRATISTA no cubran la suma impuesta
a fitulo de multa, el ICETEX solicitar& al CONTRATISTA o al garante el pago de la multa
impuesta. PARAGRAFO. Por medio de la suscripcidn de este contrato el CONTRATISTA autoriza
el descuento del valor de la multa del pago que tenga pendiente si se dan los supuestos
establecidos en el articulo 52 del Acuerdo No. 030 de 17 de septiembre de 2013 mediante
el cual se adopta el nuevo Manual de Confratacién del ICETEX. CLAUSULA DECIMA
CUARTA.- CESION: EL CONTRATISTA no podrd ceder total ni parcialmente los derechos y
obligaciones emanadas del presente contrato sin consentimiento previo y expreso del
ICETEX. CLAUSULA DECIMA QUINTA.- INHABILIDADES E INCOMPATIBILIDADES: EL
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CONTRATISTA, declara bagjo la gravedad del juramento no encontrarse incurso en las
causales de inhabilidad e incompatibilidad previstas en los articulos 8 y 9 de la Ley 80 de
1993, el articulo 18 de la Ley 1150 de 2007 que adiciond el literal j) al numeral 1° y un inciso
al paragrafo 1° del articulo 8 de la Ley 80 de 1993, los articulos 1°,2°y 90 de la Ley 1474 de
2011,y en los eventos de prohibicién para contratar, en especial que se encuentra a pazy
salvo con el Tesoro Nacional. CLAUSULA DECIMA SEXTA.- FUERZA MAYOR O CASO FORTUITO:
EL CONTRATISTA no serd responsable ni se considera que haincurrido en incumplimiento de
sus obligaciones por cualquier demora en la enfrega de los elementos objeto del presente
contrato al ICETEX, si se presentaren durante su gjecucion circunstancias de fuerza mayor
o caso fortuito, de conformidad con la definicién del articulo 64 del Cdédigo Civil subrogado
por el articulo primero de la Ley 95 de 1890. CLAUSULA DECIMA SEPTIMA.-LIQUIDACION: E
presente confrato serd objeto de liquidacién de conformidad con el arficulo 53 del
Acuerdo de Junta Directiva del ICETEX No. 30 del 17 de septiembre de 2013 y modificado
por el Acuerdo No. 019 del 19 de Junio de 2014. Para tales efectos la Supervisién del
contrato, en coordinacién con EL CONTRATISTA, proyectard y enfregard a la Secretaria
General del ICETEX el acta de liquidacion, procedimiento que deberd efectuarse dentro
de los cuatro (4) meses siguientes a su terminacién. PARAGRAFO: Si EL CONTRATISTA no se
presenta a la liquidacién del contrato o las partes no llegan a ningdn acuerdo en relacion
con la liquidacién, EL ICETEX procederd a efectuar una constancia de terminacién y
liquidacion del contrato, conforme lo establece inciso tercero del articulo 53 del Acuerdo
de Junta Directiva del ICETEX No. 030 del 17 de septiembre de 2013. CLAUSULA DECIMA
OCTAVA.- SUPERVISION: La vigilancia y control de la ejecucién del presente contrato serd
ejercida por el Coordinador de Infraestructura del ICETEX o quien haga sus veces, quien
ademads de las funciones sefialadas en los articulos 50 y 51 del Manual de Contratacién del
ICETEX, dard cumplimiento a las circulares, directivas y demas directrices, asi como los
procesos y procedimientos del Sistema de Gestién de Calidad sefialados en el Doc
Manager del ICETEX. CLAUSULA DECIMA NOVENA..- CONFIDENCIALIDAD: EL CONTRATISTA se
compromete a mantener la confidencialidad de la informacidn suministrada por EL ICETEX
y demds documentos relacionados con el objeto del contrato, la cual solo podrd ser
utilizada para la correcta ejecucién del servicio contratado. CLAUSULA VIGESIMA.-
NATURALEZA DE LA VINCULACION: Este contrato no genera vinculacién laboral entre EL
ICETEX y EL CONTRATISTA, ni entre EL ICETEX y los dependientes del CONTRATISTA, en
consecuencia ni EL CONTRATISTA ni sus dependientes tendrdn derecho laboral alguno ni
podrdn reclamar prestacion social alguna a EL ICETEX. CLAUSULA VIGESIMA PRIMERA@J
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"Adquisicion de Infraestructura de Hardware y Software especializada para ejecutar proceso de
respaldo bajo la tecnologia de deduplicacién de datos para los servidores de bases de datos y
aplicaciones, y el sistema de correo de la Enfidad el cual es Microsoft Exchange”

SOLUCION DE CONTROVERSIAS: Los conflictos que se presenten durante la ejecucidn del
objeto contractual, se solucionarén mediante los mecanismos de arreglo directo vy
conciliacién. En caso de que estos mecanismos llegaren a fracasar, se acudird a Ia
jurisdiccion competente. CLAUSULA VIGESIMA SEGUNDA.-CONTROL A LA EVASION DEL
SISTEMA DE SEGURIDAD SOCIAL: En cumplimiento de lo establecido en el literal c) del
articulo 46 del Acuerdo de Junta Directiva del ICETEX No. 030 del 17 de septiembre de 2013,
para la ejecucidon del presente contrato y para la redlizacién de cada pago derivado del
mismo EL CONTRATISTA deberd acreditar que se encuentran al dia en el pago de los aportes
relativos al Sistema de Seguridad Social Integral. CLAUSULA VIGESIMA TERCERA.-
OBLIGACION ESPECIAL SOBRE PREVENCION DEL LAVADO DE ACTIVOS: EL CONTRATISTA se
obliga para el ICETEX, a no utilizar el objeto de este contrato de prestacién de servicio y/o
utilizar al ICETEX, como instrumento para el ocultamiento, manejo, inversién o
aprovechamiento, en cualquier forma de dinero u otros bienes provenientes de
actividades delictivas, o para dar apariencia de legalidad a actividades delictivas o a
transacciones o fondos vinculados con las mismas y a informar al ICETEX, inmediatamente,
cualquier sospecha o informaciéon que llegare a conocer relacionada con este tema,
respecto de las obligaciones derivadas del presente contrato de prestacion de servicios.
CLAUSULA VIGESIMA CUARTA.- CAUSALES DE TERMINACION DEL CONTRAIO: Las partes
acuerdan que se dard por terminada el contrato de prestacién de servicios en los siguientes
casos: a) Mutuo acuerdo enfre las partes. b) Unilateralmente cuando se presente
incumplimiento  de alguna de los obligaciones por parte del CONTRATISTA. c)
Unilateralmente cuando se cumpla el objeto del contrato antes del vencimiento del plazo.
d) Unilateralmente cuando EL ICETEX establezca por cualquier medio gue EL CONTRATISTA
se encuentra incluido en listas de control para el lavado de activos vy financiacién del
terrorismo, acorde con las politicas aprobadas por la Junta Directiva del ICETEX. CLAUSULA
VIGESIMA QUINTA.- DOCUMENTOS DEL CONTRATO: Hacen parte integral de este contrato
de prestacion de servicios los siguientes documentos: 1. Las cartas de invitacién a presentar
propuestas. 2. La propuesta presentada por parte del CONTRATISTA. 3. actas, informes y
demds documentos que se produzcan durante el desarrollo del contrato, previamente
avalados por el supervisor del contrato, los cuales deben estar debidamente numerados y
fechados con destino al expediente Unico de contratacién. CLAUSULA VIGESIMA SEXTA.-

REQUISITOS DE PERFECCIONAMIENTO Y EJECUCION: El presente contrato se perfecciona con

la firma de las partes. Para su ejecucién requiere la expedicion del registro presupuestal @
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la aprobacién de la Garantia establecida en el contrato. El ICETEX no reconocerd suma
alguna si su ejecucién se inicia sin el cumplimiento de los citados requisitos.

Para constancia de todo lo anterior, se firma en Bogotd D.C., el dia 2 0 KOV 201§

POR EL ICETEX POR EL CONTRATISTA

\>4
qumco Bome & Jiwores ot {
MAURICIO GOMEZ MURCIA RTHA MILENA RUEDA TORRES P

Director de Tecnologia encargado de las BLYE LINE TECHNOLOGY COLOMBI
funciones de Ila Vicepresidencia de S.AS.

Operaciones y Tecnologia

ICETEX

Elaboro: Katerynne Morales Roa - Abogada Confratista ®
Revisd: Maria Alexandra Sandoval Concha ~ Coordinodorq‘ Grupo de Conftratos /jﬂ
74

Revisé: Mauricio Cajicd ~ Coordinador de Infraestructura ,{Z7
z E 1.
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"Adquisicion de Infraestructura de Hardware y Software especializada para ejecutar proceso de
respaldo bajo la tecnologia de deduplicacién de datos para los servidores de bases de datos y
aplicaciones, y el sistema de correo de la Enfidad el cual es Microsoft Exchange”

ESPECIFICACIONES TECNICAS GENERALES SOLUCION DE BACKUPS

Descripcion Requerimientos Minimos
Generdlidades Solucién de backup de bases de datos, archivos y correo elecirénico
Exchange (Este Ultimo con solucidn por hardware o  software
independiente)
Marca: Reconocidas en el mercado (ESPECIFICAR)
Modelo: Reconocido en el mercado (ESPECIFICAR)

Requerimiento:

Los equipos ofertados deben ser de Ultima tecnologia. No deben tener
en el mercado mds de 2 afos y contar con un EOL (End of Life) superior
a 4 afos a partir del perfeccionamiento del contrato.

ESPECIFICACIONES TECNICAS BACKUP EXCHANGE

Descripcion

Requerimientos Minimos

Generdlidades

Solucion de backup de bases de datos, archivos y cotreo electrénico
Exchange

Marca: Reconocidas en el mercado (ESPECIFICAR)
Modelo: Reconocido en el mercado (ESPECIFICAR)
Cantidad I appliance para sitio principal como minimo.

Tamafno Rack

Mdaximo 1U

Funcionalidades

La solucidn debe ser basada en appliance de proposito especifico, No
debe requerir que el usuario instale bases de datos y/O0 requerir
almacenamiento externo. No deberd usar almacenamiento  en
infraestructura existente. El almacenamiento deberd ser exclusivo para
backup.

Cantidad Mdaxima de
Usuarios

La solucion debe entregarse con un minimo de 1500 usuarios cubiertos

dentro del licenciamiento ofrecido. Especificar como crece a nivel de
usuarios.

Almacenamiento

La solucion debe tener una capacidad de almacenamienio de minimo
7.51B una vez deduplicados y comprimidos.
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Crecimientoy
capacidad de
apilamiento

Capacidad de integrar a la solucién storage o capacidad adicional sin
incurir en cambio de la solucién ofertada. Debe soportar la
funcionalidad de apilamiento.

Capacidad de
restauracion

La solucidn debe permitir restauracion rapida de mensajes con la funcion
“Resend to Me" (Reenvidrmelo)

Recuperacion granular de correos.

integracién con
plataformas de
correo

La solucion debe proporcionar la capacidad para importar mensajes de
correo electronico existentes de Microsoft Exchange sin necesidad de
ningun conector, sino a través de métodos propietarios o SMTP push.

Capacidad de
reenvio de correos

La solucion debe soportar la funcionalidad a través de push de SMIP
para capturar todos los mensajes de correo electrénico una vez ingresan
al servidor,

Caopacidad de
importar archivos PST

La solucidon debe ser capaz de importar archivos de Microsoft PST, sin
necesidad de ningun conector, sino a través de métodos propietarios o
SMTP push.

Capacidad de
descubrir PST en la
RED

La solucién debe proporcionar una herramienta para automatizar el
descubrimiento de los archivos PST que residen en un dominio local.

Capacidad de

La solucidn debe ser capaz de archivar contactos, elementos de

archivar calendario ademds de mensajes de correo electrénico. (Todas las
caracteristicas de MS Exchange)

Capacidad de La solucion debe ser capaz de poder escanear encabezados del correo

escaneo de electronico, cuerpo y archivos adjuntos. {bUsquedas optimizadas)

encabezados

Criterios de busqueda

La solucion debe ser capaz de realizar multiples criterios de bUsqueda de
fipo Boleano.

Guardar busguedas

La solucion debe proporcionar la capacidad de guardar los criterios de
busqueda o en su defecto permitir configurar plantilias de administracion
para busqueda

Capacidad de
intfegracién con
LADP/AD

La solucién debe permitir fa integracion con LDAP / AD.

Infegracién Microsoft

La solucion debe tener la integracion nativa con Microsoft Exchange (no
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Exchange

se debe tener ningun tipo de conector con Microsoft Exchange).

Politicas de retencién

La solucion debe permitir politicas de retenciéon granulares que puedan
definirse con base al contenido en el cuerpo, encabezado o adjuntos.

Administracion
basada en roles

La solucidn debe proporcionar roles de acceso - los administradores, los
administradores de Tl, los usuarios, los auditores, y el departamento de
gerentes,

Capacidad de
comprimir elementos.

La solucion debe comprimir los elementos antes de archivar, o alguna
tecnologia que demuestre hacer uso eficiente del almacenamiento.

Almacenamiento
Unico.

La solucién debe redlizar el aimacenamiento en instancia Unica.

Capacidad de emitir
alertas.

La solucion debe ser capaz de enviar mensajes de correo electrénico de
alerta basado en el contenido de los elementos archivados.

Politicas estandar y personalizadas
v Lengudije vulgar

v Uso de correo electrénico personal

v Informacién identificable personalmente

Soporte alta

La solucién debe soportar caracteristicas de alta disponibilidad.

disponibilidad

Capacidad de La solucion debe tener la capacidad hacer mantenimiento o
soporte y troubleshooting de forma remota.

mantenimiento

remoto

Complementos La solucion debe brindar un add-in para Microsoft Outlook para permitir
Outlook a los usuarios finales un acceso facil a sus correos electrdnicos

archivados o alguna funcionalidad que lo permita.

Soporte aplicaciones
mdoviles 1OS y Android

La solucién debe ofrecer aplicaciones maviles nativas para i0S y Android
para permitir a los usuarios finales y los auditores buscar sus coreos
electrénicos archivados desde sus dispositivos moviles

Garantia Sobre el hardware y software directamente con el fabricante por (3)
aRos.
AN
ESPECIFICACIONES TECNICAS BACKUP GENERAL
Descripcion Requerimientos Minimos
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Generalidades

Solucion de backup de bases de datos, archivos, y servidores en general.

Marca: Reconocidas en el mercado
Modelo: Reconocidas en el mercado (ESPECIFICAR)
Caontidad: 1 appliance para sitio principal como minimo

Cantidad de Chasis.

Mdximo 4U por appliance.

Capacidad de
Almacenamiento

La solucion debe tener por cada appliance una capacidad de
almacenamiento utilizable de 1578 como minimo

Interfaces de Red

Cada appliance debe soportar una interfaz minima de 1 Gb Ethernet

Disponibilidad

La solucidn debe tener Discos intercambiables y Fuentes de alimentacion
redundantes intercambiables en caliente.,

Soporte Agentes

La solucion debe incluir agentes para backup de entornos virtuales
VMware vSphere, Microsoft Hyper-V. Sin costos individuales o que
cubran el crecimiento ilimitado para los (3) tres afios que dure la
garantia.

Tipo de solucidén

La solucion debe ser en appliance con backup a disco local y basada
en almacenamiento y software local.

Capacidad de
ofrecer deteccidn
de cambios

La solucidon debe soportar Backups incrementales y Deltas asi como en
fechas especificas de acuerdo con la politica de retencién.

Ofrecer tecnologia
de deduplicacion

La solucion debe ofrecer la tecnologia de deduplicacion (en linea y a
nivel de blogue basada en origen y destino) y debe ser capaz de
deduplicar en todas las fuentes de datos del cliente.

Capacidad de
almacenamiento en
la nube

La solucion debe soportar la funcionalidad de réplica en la nube y la
recuperacion de desastres. Los datos almacenados en la nube deberdn
estar reflejados entre las infraestructuras de almacenamiento
geograficamente dispersos. Esta funcionalidad solo debe ser soportada y
no debe ser ofertada para este proceso.

Capacidad de
ofrecer replicacion
de sitio a sitio.

La solucion debe ofrecer la replicacion de sitio a sitio por hardware
(Emisor y receptor) para aimacenamiento creando una nube privada
enire los dispositivos.

Capacidad de
cifrado

La solucidn debe ofrecer cifrado minimo de 256 bits para los datos que
se envian fuera del sitio y debe almacenar esos datos de manera cifrada
y encriptada. Los datos deben ser transmitidos usando un protocolo
seguro y encriptado de 256 bits.
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Limitacion de
velocidad

La solucidon debe ofrecer la limitacién de velocidad para los datos
enviados fuera del sitio con el fin de limitar el impacto de Ia replicacion y
evitar la afectacion de los canales de datos e internet.

Capacidad de
deduplicacion y

Los datos almacenados fuera del sitio deben ser deduplicados vy
comprimidos para minimizar el impacto en el ancho de banda y

compresion almacenamiento del cliente.
Integracion Sistemas | La solucidn debe ser capaz de acceder a los datos de una variedad de
Operativos sistemas operativos, incluyendo Microsoft Windows, Linux, Unix, y Mac OS,

Solaris.

Integracion MS SGQIL

La solucion debe ofrecer soporte nativo para copias de seguridad vy
restauraciones de MS SQL.

Capacidad de
programar tareas de
Backup

La solucion debe ofrecer la automatizacién de tareas de backup o cual
permita llevar a cabo multiples backups cada dia

Capacidad de
proporcionar
nofificaciones

La solucidn debe proporcionar notificaciones automatizadas de éxitos y
fracasos de los backups realizados, la disponibilidad de dispositivos y
alertas de errores criticos del sistema.

Copacidad de crear
politicas de
retencion.

La solucidn debe ofrecer opciones flexibles de tiempo de retencion y
confrol de versiones los cuales no restringen el nUmero de revisiones o el
periodo de tiempo en el que los datos se pueden guardar.

Capacidad de
restaurar archivos

La solucién debe ser capaz de restaurar archivos individuales.

individuales.

Capacidad de La solucién debe ofrecer la opcién de recuperacion total del sistema o
recuperacion total en snapshot (imagenes de periodos de tiempo especificos)

del sistema.

Administracién vy
gestion de muiltiples
appliances

La solucién debe tener una interfaz de usuario que se puede acceder
desde cualquier lugar y puede apoyar la gestion de multiples appliances
en multiples ubicaciones.

Licenciamiento

La solucidon debe incluir las licencias o agentes de software agente
limitadas sin costo adicional.
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Garantias La solucién debe ofrecer actualizaciones automdticas de software y
acceso a las nuevas caracteristicas incluidas con suscripcion a 3 afos

EXPERIENCIA MINIMA PROFESIONALES ASIGNADOS AL PROYECTO.

El CONTRATISTA se compromete dentro de la ejecucidn del contrato a contar con el personal
que cumpla las siguientes caracteristicas;

» Se deben tener las cerfificaciones especificas para la solucién ofrecida, de los
profesionales asignados al proyecto y garantizar que estos sean quienes redlicen las
labores de implementacioén.

» Durante el periodo de instalacidn e implementacién, la dedicacidn de los
profesionales asignados al proyecto debe ser exclusivo, teniendo en cuenta que las
ventanas pueden ser fuera de horario laboral y fines de semana.

SERVICIOS

El CONTRATISTA deberd suministrar dentro de la propuesta un cronograma inicial con todas las
actividades a ejecutar con fechas y tiempos aproximados para:

ITEM | SERVICIO DETALLE DEL SERVICIO

- Una vez firmada el acta de inicio, el proveedor
debe disponer de su equipo de trabajo para que,
en conjunto con el ICETEX, se redlice el plan de
trabajo de la instalacion y puesta en operacién de
toda la solucién, a fin de ser integrada con Ias

: Elaboracidn y Aprobacion plan comunicaciones, servidores y servicios existentes en

de trabaijo. el Datacenter que Icetex determine.

- En la primera reunién y levantamiento de acta de
inicio deben estar presentes los profesionales
asignados al proyecto por parte del proveedor a fin
de validar los alcances y sentar el inicio del

proyecto.
- Tiempo de enfrega en sitio, descarga e ingreso a
2 Entrega de Equipos. Datacenter, apertura de caqjas, verificacion vy

puesta a punto para la implementacién en Rack.
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solucion que se estd implementando. Asi mismo el CONTRATISTA debe entregar una charla para
dar a conocer el funcionamiento del Contact Center y los medios de comunicacidon para la
apertura de casos.

ALCANCE GENERAL IMPLEMENTACION, GARANTIA Y SOPORIE.

1. ALCANCE GENERAL DE LOS SERVICIOS DE IMPLEMENTACION.

Todos los servicios a continuacién descritos deben ser tomados como puntos de partida minimos,
que deberdn ser contemplados en la etapa de implementaciéon de la solucidn, entre otros se
listan algunos que se consideran importantes, sin que esto excluya demads servicios necesarios
para desarrollar el proyecto de manera exitosa.

Se deben incluir los servicios para la instalacion en Rack de todos los equipos ofrecidos, asi como
su interconexion.

Se deben incluir los servicios de instalacion, configuracion de todo el sistema ofrecido (hardware
y software), se deben contemplar todas las tareas necesarias para la correcta operacion, tales
como crear reglas, politicas, retenciones etc. Se deben incluir los servicios de traslado de los
equipos a los Datacenter designados por ICETEX en la ciudad de Bogotd. Se deben incluir las
visitas técnicas necesarias para la verificacion de prerrequisitos de infraestructura para el inicio
de la labor, se deben incluir todas las pruebas de control y administracion de los sistemas
ofertados.

2. ALCANCE GENERAL DE LOS SERVICIOS DE SOPORTE Y GARANTIA.

El proveedor debe tener una gama de servicios profesionales avanzados, la cual debe ofrecer
un capital humano cdlificado, a fin de enlazar con las Gitimas fecnologias existentes en el
mercado y solicitadas en este proyecto.

La garantia extendida por 3 afios debe cubrir entro otros los siguientes items:

a. Servicios de mantenimiento preventivo (1 vez por afio).

b. Servicio de apertura de casos ilimitados a través del “Contact Center”, con disponibilidad
(5x8), para atender los requerimientos referentes a la solucién entfregada y para realizar
apoyo en todo el proceso de la solucion de las fallas relacionadas.

C. Registro, gestion y seguimiento de los casos creados por ICETEX

d. Tramite fotal de garantios contra los diferentes fabricantes de Hardware y Software
incluidos en la solucién ofrecida.
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ANEXO TECNICO DEL CONTRATO DE PRESTACION DE servicios N° €0 15 03¢0 3
SUSCRITO ENTRE EL INSTITUTO COLOMBIANO DE CREDITO EDUCATIVO Y ESTUDIOS
TECNICOS EN EL EXTERIOR “MARIANO OSPINA PEREZ” ICETEX Y BLUE LINE TECHNOLOGY
COLOMBIA S.A.S.

"Adquisicion de Infraestructura de Hardware y Software especializada para ejecutar proceso de
respaldo bajo la tecnologia de deduplicacién de datos para los servidores de bases de datos y
aplicaciones, y el sistema de correo de la Entidad el cual es Microsoft Exchange"

- Instalacién, configuracion y puesta en
funcionamiento de todo el sistema ofrecido.

- Conexion con el sistema de comunicacion
existente, Switch Core y demds elementos de Red.

- Instalacion, configuracion y puesta en
funcionamiento del Sistema.

3 Servicio de Instalacion.

- Una vez se encuentre la plataforma instalada y

configurada se deben realizar pruebas sobre todos
4 Pruebas de “Stress” los sistemas configurados, realizando un DECK de
pruebas de todas y cada una de las
funcionalidades ofrecidas.

- Una vez recibido el proyecto a satisfaccion por
parte del interventor del Contrato de ICETEX, entra
a regir la garantia por parte del CONTRATISTA a fin
de redlizar los seguimientos y escalamientos
necesarios durante el tiempo estipulado en este
Estudio de Conveniencia y Oportunidad.

- Todas las garantias de recambio de partes y de
funcionamiento de toda la solucién serd gestionada
por los medio del CONTRATISTA & por EL GERENTE DE
CUENTA TECNICO asighado a la cuenta, sin que
ICETEX deba recurir en ningin caso a los
fabricantes de los productos.

7 Garantia

PLAN DE CAPACITACIONES Y TRANSFERENCIA DE CONOCIMIENTO.

1. Transferencia de conocimiento.

El proveedor debe ofrecer una transferencia de conocimiento para cada una de las soluciones
ofrecidas, estas transferencias de conocimiento deben estar enfocadas en la solucidn
implementada, la arquitectura, la administracidn y la solucidn de problemas de toda la
plataforma ofrecida.

Una vez suscrita el acta de inicio se debe pactar con el ICETEX el desarrollo de cada Curso.
2. Capacitacion informal,
Durante todo el proceso de instalacion, configuracion, puesta en operacién de las soluciones

ofrecidas, la capacitacién a los ingenieros de ICETEX debe ser continua y el CONTRATISTA estard
en disposicion siempre de redlizar charlas que permitan entender el funcionamiento de |
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ANEXO TECNICO DEL CONTRATO DE PRESTACION DE SERVICIOS N° <01 S 0 30 3
SUSCRITO ENTRE EL INSTITUTO COLOMBIANO DE CREDITO EDUCATIVO Y ESTUDIOS
TECNICOS EN EL EXTERIOR “MARIANO OSPINA PEREZ” ICETEX Y BLUE LINE TECHNOLOGY

COLOMBIA S.ALS.

"Adquisicién de Infraestructura de Hardware y Software especializada para ejecutar proceso de
respaldo bajo la tecnologia de deduplicacién de datos para los servidores de bases de datos y
aplicaciones, y el sistema de correo de la Enfidad el cual es Microsoft Exchange”;

€. Reemplazo de partes y piezas una vez el fabricante Ias proporcione en sitio con un

tiempo no mayor a 4 horas de atencion.
Asistencia para el diagndstico de fallas.

—r

g. Gestion en todo el proceso de escalamiento de casos contra los fabricantes del
hardware y el software de la solucion ofrecida, de tal manera que ICETEX solo deberd
tener contacto con la empresa que implemento el servicio y nunca con los fabricantes.

h. Este soporte debe entenderse con un nivel de atencion critico en sitio (5x8). Se debe
garantizar la atencién en sitio en un tiempo maximo de cuatro {4) horas después de

registrado el caso de servicio.

i. Suministro de partes segun el Acuerdo de Nivel de Servicio contratado contra los
fabricantes, el cual debe estar al mds alto nivel, y se debe establecer dicho Acuerdo a fin

de conocer los tiempos de atencion, para el recambio de partes.

. El soporte de los equipos inicia una vez sean entregados en el lugar establecido por el

ICETEX.

k. El CONTRATISTA deberd informar del avance y estado de los casos creados por ICETEX,
desde su creacién y hasta su solucion, permitiendo ver detalles de los escalamientos al

interior de la empresa o con los especialistas de los Fabricantes.

l. Para cualquier consulta que ICETEX eleve dl “contac center" de OFERENTE seleccionado,
se debe asignar un especialista, guien realizara todo el escalamiento y seguimiento, en
caso de ser solicitados datos para documentar los casos. ICETEX redlizara seguimiento
pero el CONTRATISTA seleccionado, serd encargado de cualquier labor operativa que de

20 NOV 2015

dicho caso requiera.

POR EL ICETEX POR EL CONTRATISTA

own&o b &mer Nweo &L\Ack 3>
MAURICIO GOMEZ MURCIA MARTHA MILENA'RUERA TORRES
Director de Tecnologia encargado de las BL E LINE TECHNOLOGY COLOMBIA S.A.S.
funciones de la  Vicepresidencia de
Operaciones y Tecnologia
ICETEX

A
Compild: Katerynne Morales Roa - Abogado contratistas \
Vo.bo.: Mauricio Cajica ~ Coordinador de Infraestructura Area Técnica
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