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Nombre Proceso

Riesgo

CONTROLES

Resultado de la
calificacién del disefio
del control

Resultado de la
Calificacion de la
ejecucion del control

Observaciones y Recomendaciones

La Posibilidad de materializacién de eventos|

La herramienta de listas de control cuando realiza una consulta que genera una|
coincidencia, envia de forma automatica un correo de notificacion al Oficial de

Gestion de Riesgo de de corrupcién, soborno y/o fraude al solicitar o CL iento como de la misma, En caso de que no se genere
'esg recibir cualquier dadiva o beneficio a nombre|Procesos ej s de formajat ati la se puede generar el reporte manual o solicitar: " "
lavado de activos y . h o - L : Fuerte Fuerte Sin Observacion
. A, : propio o de terceros, con el fin de omitir algin{manual por correo al proveedor la generacién de este con los campos de usuario, fecha
financiacion del terrorismo : . " - : :
potencial o cliente activo que se encuentre y hora de las consultas realizadas. Evidencias: Se guardan los correos de
relacionado con temas de LAFT. notificaciones automéaticas y los reportes generados mensualmente en la|
carpeta compartida Consultas Risk Consulting(Presidencia/Sarlaft).
El profesional de la oficina recibe diariamente el reporte por parte del proveedor Se evidencian debilidades en la estructuracién del control de
Uso inapropiado de marca por|que monitorea a medios de comunicacion tradicionales y redes sociales a nivel acuerdo con los lineamientos determinados en la Guia de
ilidad de materializacién de eventos|parte de un tercero sin tener un|nacional para poder identificar cualquier anomalia con respecto al manejo de la| Riesgos de la Funcién Publica.
Gestién Comunicacion de corrupcién, soborno y/o fraude al solicitar o|vinculo contractual o convenio|marca ICETEX a través de correo enviado por el proveedor, el profesional si e REG
Externa recibir cualquier lucro o beneficio para el usofcon el Icetex, con fines de|identifica alguna anomalia la reporta a jefe del area. En caso de no recibirse el Recomendaci6n: Adelantar las gestiones necesarias con el
inapropiado de la marca ICETEX. estafa, engafios y uso diferente|reporte diariamente, el jefe de area o profesional puede solicitar el reporte al propésito de fortalecer el disefio del control dandol
alo establecido. proveedor. Evidencias: Reporte diario, correo electrénico por parte del cumplimiento a los lineamientos establecidos en la Guia de|
proveedor. Gestion del Riesgo de la Funcién Publica
Un colaborador de la oficina de comunicaciones realiza diariamente un Se evidencian debilidades en la estructuracion del control de
Uso inapropiado de marca por|monitoreo aleatorio en las redes sociales del Icetex para identificar posibles acuerdo con los lineamientos determinados en la Guia de
La Posibilidad de materializacién de eventos|parte de un tercero sin tener un|riesgos reputacionales de la Entidad, revisa las menciones de Icetex en redes Riesgos de la Funcién Publica.
Gestién Comunicacion de corrupcién, soborno y/o fraude al solicitar o|vinculo contractual o convenio|sociales y mediante plataforma se consulta si también existen estas, si D RS
Externa recibir cualquier lucro o beneficio para el uso[con el Icetex, con fines de|encuentra alguna novedad la reporta al jefe del area. Los colaboradores de la| Recomendacién: Adelantar las gestiones necesarias con el
inapropiado de la marca ICETEX. estafa, engafios y uso dift Oficina de Cc icaci estan pendientes de cualquier novedad en caso de propésito de fortalecer el disefio del control dando
a lo establecido. que el funcionario no pueda realizar la actividad. Evidencias: Reporte de cumplimiento a los lineamientos establecidos en la Guia de
funcionario con la identificacién de novedades. Gestion del Riesgo de la Funcién Publica
El profesional de la oficina recibe diariamente el reporte por parte del proveedor Se evidencian debilidades en la estructuracion del control de
" Uso inapropiado de marca porfque monitorea a medios de comunicacién tradicionales y redes sociales a nivel acuerdo con los lineamientos determinados en la Guia de
Posibilidad de materializacion de eventos de o Pl
- parte de un tercero con un|nacional para poder identificar cualquier anomalia con respecto al manejo de la Riesgos de la Funcion Publica.
. . corrupcion, soborno ylo fraude al solicitar o - N
Gestién Comunicacion vinculo contractual, convenio|marca ICETEX a través de correo enviado por el proveedor, el profesional si
recibir cualquier lucro o beneficio a nombre " - Moderado Fuerte L "
Externa ylo alianza con el Icetex, con|identifica alguna anomalia la reporta a jefe del area. En caso de no recibirse el Recomendacién: Adelantar las gestiones necesarias con el
propio o de terceros para el uso inapropiado o 4 P g
fines de estafa, engafios y uso|reporte diariamente, el jefe de area o profesional puede solicitar el reporte al propésito de fortalecer el disefio del control dando|
de la marca ICETEX. ) . o -
diferente a lo establecido. proveedor. Evidencias: Reporte diario, correo electrénico por parte del cumplimiento a los lineamientos establecidos en la Guia de|
proveedor. Gestion del Riesgo de la Funcién Publica
Un colaborador de la oficina de comunicaciones realiza diariamente un Se evidencian debilidades en la estructuracion del control de|
- AT, Uso inapropiado de marca por|monitoreo aleatorio en las redes sociales del Icetex para identificar posibles acuerdo con los lineamientos determinados en la Guia de|
Posibilidad de materializacion de eventos de : : N . . : PRI
- - parte de un tercero con un|riesgos reputacionales de la Entidad, revisa las menciones de Icetex en redes Riesgos de la Funcion Publica.
” " corrupcién, soborno y/o fraude al solicitar o]’ y B " o .
Gestién Comunicacion recibir cualquier lucro o beneficio a nombre vinculo contractual, convenio|sociales y mediante plataforma se consulta si también existen estas, si D Fuerte
Externa . q s . ylo alianza con el Icetex, con|encuentra alguna novedad la reporta al jefe del area. Los colaboradores de la Recomendacion: Adelantar las gestiones necesarias con el
propio o de terceros para el uso inapropiadol|;. o . — - " y . >
de la marca ICETEX fines de estafa, engafios y uso|Oficina de Comunicaciones estan pendientes de cualquier novedad en caso de propésito de fortalecer el disefio del control dando
) diferente a lo establecido. que el funcionario no pueda realizar la actividad. Evidencias: Reporte de cumplimiento a los lineamientos establecidos en la Guia de
funcionario con la identificacién de novedades. Gestion del Riesgo de la Funcion Pdblica
Los profesionales del area ylo lider del area cada vez que se publique una pieza
comunicativa, validan la aprobacién del contenido de la misma, mediante la|
Posibilidad de recibir o solicitar cualquier . .
. . N 1. Acceso malintencionado a la|revisién de los contenidos internos y externos de la comunicacién con las| El criterio no aplica para .
Gestién Comunicacion dadiva o beneficio a nombre propio o de . Se evidencia soportes de conformidad con la descripcién del
. informacién  por parte de|dependencias involucradas aprobando el mismo por las partes mediante correo riesgos, causas y Fuerte
Externa terceros al divulgar informacién consideradal . control y del proceso interno.
funcionarios ajenos al proceso. |electrénico o en reuniones u otro medio oficial. En caso de tener diferencia en el| controles del sector.
reservada y clasificada. .
contenido de la pieza se corrige el mismo segln anotaciones de los interesados.
Evidencia correo electrénico, actas, grabaciones de las reuniones.
Los profesionales del &rea y/o lider del area cada vez que se publique una pieza
- " . . comunicativa, validan la aprobacién del contenido de la misma, mediante la
Posibilidad de recibir o solicitar cualquier - o N B L - "

. ” P - N 2. No hay un procedimiento|revisién de los contenidos internos y externos de la comunicacién con las| El criterio no aplica para . . .
Gestién Comunicacion dadiva o beneficio a nombre propio o def." . . " e N " : Se evidencia soportes de conformidad con la descripcion del
. h - . institucional de custodia de|dependencias involucradas aprobando el mismo por las partes mediante correo riesgos, causas y Fuerte -

Externa terceros al divulgar informacién considerada|. - o . o - control y del proceso interno.
N informacion reservada. electrénico o en reuniones u otro medio oficial. En caso de tener diferencia en el| controles del sector.
reservada y clasificada. . N - : ; . .
contenido de la pieza se corrige el mismo seg(n anotaciones de los interesados.
Evidencia correo electrénico, actas, grabaciones de las reuniones.
Los profesionales del area y/o lider del area cada vez que se publique una pieza|
- o . . : . comunicativa, validan la aprobacién del contenido de la misma, mediante la|
Posibilidad de recibir o solicitar cualquier3. Personas sin conocimiento o| “ . .. N B P, - "
. . P - N PR revision de los contenidos internos y externos de la comunicacién con las| El criterio no aplica para . . .
Gestién Comunicacion dadiva o beneficio a nombre propio o de|falta de capacitacion llevan e N " . Se evidencia soportes de conformidad con la descripcién del
dependencias involucradas aprobando el mismo por las partes mediante correo riesgos, causas y Fuerte

Externa

terceros al divulgar informacién considerada
reservada y clasificada.

cabo una inadecuada gestién de
comunicacion.

electrénico o en reuniones u otro medio oficial. En caso de tener diferencia en el
contenido de la pieza se corrige el mismo segn anotaciones de los interesados.
Evidencia correo electrénico, actas, grabaciones de las reuniones.

controles del sector.

control y del proceso interno.
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Observaciones y Recomendaciones

Los controles no se encuentran estructurados de acuerdo con

Posibilidad de materializar eventos de|Solicitar dadivas o beneficios a los lineamientos determinados en la Guia de Riesgos de la
corrupcién, soborno y/o fraude al solicitar|terceros o apropiacién de|Se cuenta con el formato F422 “Autorizacién de derechos de imagen vy Funcion Publica.
Gestion Comunicacion dadivas o beneficios a terceros que participen|Iinformacién 'y material de|tratamiento de datos personales otorgado al ICETEX" mediante el cual queda Débil Fuerte )
Organizacional en las campafias de difusion internas o]difusion utilizado para|plasmada la autorizacién por parte de los terceros que prestan su imagen para Recomendacién: Adelantar las gestiones necesarias con el
externas, o mediante la apropiacion indebida|campafias de divulgacion para|las campafas de difusién. Evidencia: Formato F422 8 s h 5 3
. e . objeto de dar cumplimiento a los lineamientos establecidos en|
del material de difusion. su beneficio personal. " e " I,
la Guia de Gestion del Riesgo de la Funcién Publica
- - . P - Los controles no se encuentran estructurados de acuerdo con
Posibilidad de materializar eventos de|Solicitar dadivas o beneficios a los lineamientos determinados en la Guia de Riesgos de la
corrupcion, soborno y/o fraude al solicitar|terceros o apropiacion de|Se cuenta con actividades las cuales permiten garantizar la custodia de la Funcion Publica.
Gestion Comunicacion dadivas o beneficios a terceros que participen|Iinformacion 'y material de|informacién y el material de difusién, de acuerdo a lo establecido en el Débil Fuerte )
Organizacional en las campafias de difusion internas o]difusion utilizado para|inventario de activos de la informacion de la Oficina. Evidencia: Formato F311 Recomendacién: Adelantar las gestiones necesarias con el
externas, o mediante la apropiacion indebida|campafias de divulgacién para|"Clasificacion de activos de i " N B 9 . y
del material de difusion su beneficio personal objeto de dar cumplimiento a los lineamientos establecidos en
. . la Guia de Gestion del Riesgo de la Funcion Pablica
Posibilidad de materializacién de eventos de g . "
- . N "~ T Cada abogado debe efectuar la calificacién del riesgo de perdida del proceso
. . corrupcion, soborno y/o fraude al incumplir los|Debilidad injustificada en la|.~ " > - o o
Representacion Judicialy | - . R o P judicial asignado en el aplicativo EKOGUI (Aplicativo de gestién de procesos . o
" e términos y acciones judiciales que se|gestion de defensa judicial de la|;" .. I o " Fuerte Fuerte Sin Observacion
asesoria juridica . oo . N judiciales y conciliaciones) y esta actividad se debe realizar cuando menos cada
requieran, para favorecimiento propio o el de|entidad s
seis meses para cada proceso.
terceros.
Los controles no se encuentran estructurados de acuerdo con
Posibilidad de materializacion de eventos de los lineamientos determinados en la Guia de Riesgos de la
. corrupcion, soborno y/o fraude al incumplir los| . . Verificacion semanal por parte del Coordinador de los reportes emitidos por el Funcién Publica.
Representacion Judicial y | ", Omisién en la atencién oportuna .
" N términos y acciones judiciales que se . contratista encargado de la vigilancia de las acciones judiciales o el realizado Débil Fuerte
asesoria juridica de los términos legales P
requieran, para favorecimiento propio o el de directamente por la oficina. Recomendacién: Adelantar las gestiones necesarias con el
terceros. objeto de dar cumplimiento a los lineamientos establecidos en|
la Guia de Gestion del Riesgo de la Funcion Publica
Posibilidad de recibir o solicitar cualquier Control dual por parte del Jefe de area y el funcionario encargado del visto

. N Extraviar u ocultar documentos El criterio no aplica para .
Representacion Judicial y |dadiva o beneficio al ejercer una deficiente relevantes dentro del proceso bueno. Todos los archivos deben estar custodiados en el Archivo de la entidad. riesqos, causas EEG Se evidencia soportes de conformidad con la descripcion del
asesoria juridica defensa judicial con el fin de beneficiar al uridico o sancionatorio. p Para la utilizacion de cualquier documento se debe seguir los procedimientos comrglesl del sectgr control y del proceso interno.

demandante. l : estandarizados de ese proceso. )
El sistema dara la alerta de vencimiento de términos de cada proceso, las
Posibilidad de recibir o solicitar cualquier alertas llegaran al director de la oficina juridica. La OAJ realiza la verificacion en - ’

- . P . " . . - . P N El criterio no aplica para . . ”
Representacion Judicial y |dadiva o beneficio al ejercer una deficiente|Dejar que ocurra un vencimiento|la pagina de la rama judicial, por lo tanto, es a dicho sistema al que hace liesgos, causas RS Se evidencia soportes de conformidad con la descripcion del
asesoria juridica defensa judicial con el fin de beneficiar al|de términos. referencia el control. Adicionalmente se cuenta con un servicio de vigilancia cunlrgle; del Sectgr control y del proceso interno.

demandante. judicial mediante una firma externa la cual reporta permanentemente el )
seguimiento y monitoreo de los procesos judiciales.
Posibilidad de recibir o solicitar cualquier
. N El criterio no aplica para .
Representacion Judicial y |dadiva o beneficio al ejercer una deficiente Se evidencia soportes de conformidad con la descripcién del
" N Sobrecarga de trabajo. Reparto equitativo para el personal, sopesando cargas laborales. riesgos, causas y Fuerte
asesorfa juridica defensa judicial con el fin de beneficiar al control y del proceso interno.
demandante controles del sector.
Se efecttia un control a través de la supervisién contractual de las personas que
Posibilidad de recibir o solicitar cualquier en virtud de un contrato ejercen la representacion judicial de la entidad. Vincular - "

. . . . . i . S P . . . El criterio no aplica para . . o
Representacion Judicial y |dadiva o beneficio al ejercer una deficiente|Falta de personal idéneo para|personal con conocimientos técnicos // Invitar a entidades nacionales o del fiesgos, causas y Fuerte Se evidencia soportes de conformidad con la descripcion del
asesoria juridica defensa judicial con el fin de beneficiar al|llevar a cabo la defensa judicial. |departamento a que adelanten capacitaciones en el tema. / Solicitar y participar cunlrcles’ del sector control y del proceso interno.

demandante. en los diferentes programas de capacitacion que ofrece la Agencia Nacional de .
Defensa Juridica del Estado (ANDJE)
- . - . __[Emitir un concepto que no se
Posibilidad de recibir o solicitar cualquier plo g . I - .
. L P | . s encuentre acorde con lafCada concepto antes de emitirse debe pasar a socializacién al encargado de la| El criterio no aplica para . . "
Representacion Judicial y |dadiva o beneficio al ejercer una deficiente L - o P N A : . Se evidencia soportes de conformidad con la descripcién del
T P y - normatividad y que este|oficina Juridica y demas involucrados. De estas acciones se dejara constancia riesgos, causas y Fuerte .
asesoria juridica defensa judicial con el fin de beneficiar al| . i N : control y del proceso interno.
demandante direccionado a justificar, cubrir|escrita. controles del sector.
! ylo favorecer a un tercero.
Elaboracion documentos
- " . . |errados  que después sean
Posibilidad de recibir o solicitar cualquier|. N P . - . - . . - "
. . P - h - insumo para algin proceso|Compartir responsabilidad de los servicios de seguimiento y vigilancia a los| El criterio no aplica para . . .
Representacion Judicial y |dadiva o beneficio al ejercer una deficiente(. ~. . . - P L . Se evidencia soportes de conformidad con la descripcién del
" P v " - judicial contra la 5n | procesos de manera tal que generen alertas de los movimientos en los riesgos, causas y Fuerte -
asesoria juridica defensa judicial con el fin de beneficiar all;_: " : control y del proceso interno.
demandante (Ej.. Elaboracién de contratos|diferentes procesos. controles del sector.
. OPS con estipulaciones de un
contrato laboral).
Elaboracion documentos
- " i . |errados que después sean
Posibilidad de recibir o solicitar cualquier|. N P . - - . - "

. . P - h -~ insumo para algin proceso|Desde la Oficina Asesora Juridica se realiza revisién del avance y progreso de| El criterio no aplica para . . .
Representacién Judicial y |dadiva o beneficio al ejercer una deficiente(. ~. . . - PR . .- . . Se evidencia soportes de conformidad con la descripcién del

judicial contra la administracién|todos y cada uno de los procesos judiciales que atiende la oficina por medio de riesgos, causas y Fuerte

asesoria juridica

defensa judicial con el fin de beneficiar al
demandante.

(Ej.. Elaboracién de contratos,
OPS con estipulaciones de un
contrato laboral).

sus apoderados.

controles del sector.

control y del proceso interno.
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Posibilidad de recibir cualquier dadiva,
soborno o beneficio a nombre propio o de
terceros por el uso indebido de privilegios]

Control  inadecuado de los
diferentes  perfiles de los
funcionarios del outsourcing de
atencioén al cliente que permita

El profesional o analista designado realiza un monitoreo de asignacion de
perfiles y realiza la validacién en el sistema, cada vez que se hace necesario
activar o dar de baja funcionarios del proveedor de atenci6n al usuario, con el fin

Los controles no se encuentran estructurados de acuerdo con
los lineamientos determinados en la Guia de Riesgos de lal
Funci6n Pablica.

Atenci6n al Cliente N ’ la  manipulacién de estados . - . . " ) Débil Moderado
otorgados en los sistemas de la entidad para] o de prevenir accesos no autorizados a los sistemas de informacion de la Entidad. . y
. . sobre las obligaciones de los|_ . . P . Recomendacién: Adelantar las gestiones necesarias con el
aplicar no y alterar la 1 de I Evidencia del control: Correos electrénicos por parte del coordinador del grupo, ) o h . y
y . . beneficiarios por parte de un . y objeto de dar cumplimiento a los lineamientos establecidos en|
los diferentes grupos de interés. 3 . . |profesional y/o analista designado. - e " o -
funcionario que no esta la Guia de Gestion del Riesgo de la Funcién Publica
autorizado para hacerlo.
Posibilidad de recibir o solicitar cualquier(Falta  de protocolos  de|Cada empleado debera tener conocimiento sobre la Ley de informacién S "
P . . . . ) i " . s ; . El criterio no aplica para . : " ”
" . dadiva o beneficio a nombre propio o de la n y reservada. Los funcionarios de atencién al cliente, deberan tener . Se evidencia soportes de conformidad con la descripcién del
Atenci6n al Cliente . s " . : i ) : . . riesgos, causas y Fuerte .
terceros al entregar informacion sensible de la|confidencial, clasificada y/o|un protocolo para dar respuesta en cada sesién con el ciudadano. Evidencias: controles del sector control y del proceso interno.
entidad por parte de los funcionarios. reservada. Actas, listas de asistencias de capacitaciones, correos electrénicos. :
Posibilidad de recibir cualquier dadiva o Toda lai ion a las denuncias, peticiones, quejas y|
beneficio a nombre propio o de terceros por s . reclamos realizadas por alguna parte interesada es pulblica y accesible por| El criterio no aplica para . : " ”
” " L i prop . 105 POl omision en el registro de las| " : por ag p P o Y o P N P p Se evidencia soportes de conformidad con la descripcién del
Atenci6n al Cliente omitir la gestion a las denuncias, peticiones, o cualquier ciudadano. La informacién de un tramite debe estar disefiada con el riesgos, causas y Fuerte .
: : PQRSD recibidas. . " 4 . y T control y del proceso interno.
quejas y reclamos realizados por alguna parte fin de que todos los ciudadanos estén 3 PL enla| controles del sector.
interesada. pagina Web de la Entidad (informes PQRSD en el link de transparencia).
Posibilidad de recibir cualquier dadiva o P P " P,
L ) Demoras u omisiéon en el|Seguimiento a los documentos radicados y aplicacion de un software - ’
beneficio a nombre propio o de terceros por| . " . A P . - P El criterio no aplica para . . ”
" " L - y L direccionamiento a las é&reas|(Seguimiento mediante Power Bi) que contenga las fechas limite. Reporte . Se evidencia soportes de conformidad con la descripcion del
Atencion al Cliente omitir la gestion a las denuncias, peticiones, " L N . " ! riesgos, causas y Fuerte .
. . correspondientes para su|semanal de la gestion de los documentos radicados. Evidencias: Reuniones control y del proceso interno.
quejas y reclamos realizados por alguna parte L . I controles del sector.
. gestion. semanales, informes de gestion diarios de PQRSD.
interesada.
Posibilidad de recibir cualquier dadiva of . : . " .
L cualq Direccionar la PQR a la|Existe una base de datos en la Entidad con una estructura estandar para el - ’
beneficio a nombre propio o de terceros por . . " " El criterio no aplica para . . ”
- " L - y L dependencia que no|registro de radicados (Caso en herramienta Cosmos), hacerlo en computador o . Se evidencia soportes de conformidad con la descripcion del
Atencion al Cliente omitir la gestion a las denuncias, peticiones, - ) o g riesgos, causas y Fuerte .
. . corresponde para demorar el|si es manual en esfero para evitar modificar el orden. Evidencias: Base de datos control y del proceso interno.
quejas y reclamos realizados por alguna parte|,”, i~ controles del sector.
. tramite. del aplicativo Cosmos.
interesada.
Posibilidad de recibir cualquier dadiva o Revisar cada uno de los canales establecidos para recibir las PQRSD a ser
beneficio a nombre propio o de terceros por(Ausencia de respuesta o|gestionadas. La evidencia o rastro que se deja de las PQRSD recibidas por el| El criterio no aplica para .
. . - . Se evidencia soportes de conformidad con la descripcion del
Atencion al Cliente omitir la gestién a las denuncias, peticiones,(demoras por parte de las areas|canal es un caso en el aplicativo Cosmos y se gestionan de manera periodica riesgos, causas y Fuerte control y del proceso interno
quejas y reclamos realizados por alguna parte|encargadas. para asegurar la respuesta de lo recibido. Evidencias: Reuniones semanales,| controles del sector. y P :
interesada. informes de gestion diarios de PQRSD.
- S e . Falta de ion clara y|La ia de comunicaciones debe la di i6n y publici de . .
Posibilidad de recibir dadivas o beneficios a o y : - N y ... _| El criterio no aplica para . . .
. . 3 - debilidad en canales de acceso|todos los servicios que presta la entidad, por todos los medios de comunicacion . Se evidencia soportes de conformidad con la descripcion del
Atencion al Cliente nombre propio o de terceros por realizar . " Ny N . riesgos, causas y Fuerte .
o o L la publicidad de las|utilizados. La estrategia debe estar aprobada por Secretaria General. Evidencia: control y del proceso interno.
tramites sin el cumplimiento de los requisitos. e P y controles del sector.
condiciones del tramite. Plan comercial y de mercadeo.
El registro de soportes para la legalizacion del crédito se maneja digitalmente
mediante el aplicativo "Cargue Documental" de la Entidad siendo el nimero de
4 consulta o seguimiento, el nimero de identificacién del ciudadano. Una vez
Posibilidad de recibir dadivas o beneficios a . - El criterio no aplica para .
. Falsificacion de documentos a|radicado los documentos, automaticamente, el solicitante recibe un correo Se evidencia soportes de conformidad con la descripcién del
Atenci6n al Cliente nombre propio o de terceros por realizar . riesgos, causas y Fuerte
- legalizar. 0 NC el correcto diliger ) y los siguientes pasos para control y del proceso interno.
tramites sin el cumplimiento de los requisitos. N controles del sector.
completar su solicitud. Adicionalmente se realiza seguimiento y validacién de las
comunicaciones enviadas al usuario. Evidencias: Base de datos Mailing, piezas
publicitarias.
El registro de soportes para la legalizacién del crédito se maneja digitalmente
mediante el aplicativo "Cargue Documental” de la Entidad siendo el nimero de
- IR . I . . consulta o seguimiento, el nimero de identificacién del ciudadano. Una vez .- "
Posibilidad de recibir dadivas o beneficios a|Falsificacién o manipulacion def " - b - " El criterio no aplica para : . "
. . - - N - . radicado los documentos, automéaticamente, el solicitante recibe un correo . Se evidencia soportes de conformidad con la descripcién del
Atenci6n al Cliente nombre propio o de terceros por realizar(la informacién del registro de L L I~ - . riesgos, causas y Fuerte -
P - e oo 0 NC el correcto diliger ) y los siguientes pasos para control y del proceso interno.
trémites sin el cumplimiento de los requisitos. |radicacién de documentos. . i : L i controles del sector.
completar su solicitud. Adicionalmente se realiza seguimiento y validacién de las
comunicaciones enviadas al usuario. Evidencias: Base de datos Mailing, piezas
publicitarias.
El registro de soportes para la legalizacién del crédito se maneja digitalmente,
mediante el aplicativo "Cargue Documental” de la Entidad siendo el nimero de
- IR . Falta de actualizacion de la|consulta o seguimiento, el nimero de identificacion del ciudadano. Una vez .- "
Posibilidad de recibir dadivas o beneficios a|; ” : b - " El criterio no aplica para : . "
. " . - |informacién de las bases de|radicado los documentos, automéaticamente, el solicitante recibe un correo . Se evidencia soportes de conformidad con la descripcién del
Atencion al Cliente nombre propio o de terceros por realizar| P L P riesgos, causas y Fuerte

trémites sin el cumplimiento de los requisitos.

datos para hacer la revisién de
veracidad.

0 NC el correcto diliger ) y los siguientes pasos para|
completar su solicitud. Adicionalmente se realiza seguimiento y validacién de las
comunicaciones enviadas al usuario. Evidencias: Base de datos Mailing, piezas
publicitarias.

controles del sector.

control y del proceso interno.




Nombre Proceso

Riesgo

CONTROLES

Resultado de la
calificacion del disefio
del control

Resultado de la
Calificacion de la
ejecucion del control

Observaciones y Recomendaciones

Gestion de Comercial y

Posibilidad de recibir cualquier dadiva o
soborno para beneficio personal por ofrecer]

Falsificando o alterando la|
documentacién requerida, que

El proveedor de atenci6n al usuario realiza una validacion diaria de los requisitos
exigidos para la solicitud del crédito o beca a través de una matriz de calidad
dada por la Oficina de Comercial y de Mercadeo, con el prop()sno de verificar la

beneficios especiales a terceros que no se|soportan el estado de Fuerte Fuerte Sin Observacion
Mercadeo H " . - calidad de los documentos y el cu ) de los r cor la
encuentran identificados como poblacién|vulnerabilidad para acceder a y y . " :
- delai n. del control: Matriz de calidad, informe de
vulnerable. los beneficios de Icetex. : i :
calidad por parte del proveedor de atenci6n al usuario.
De acuerdo con el documento guia (G04) se establece que los lideres
designados por cada dependencia en conformidad con la frecuencia de
icion de sus metas, registran a traves del aplicativo y/o herramienta para la Los controles no se encuentran estructurados de acuerdo con
Posibilidad de recibir cualquier dadiva, ion de la ion los de los pr los lineamientos determinados en la Guia de Riesgos de la|
soborno o beneficio a nombre propio o de planes e indicadores propios de su area. Si no se registran los resultados de Ius Funcién Publica.
Planeacion estratégica terceros por la manipulacion de los resultados|Concentracién de funciones. programas, planes e indicadores, los responsables asignados de la Oficina Débil Fuerte
de indicadores y planes de acci6n Asesora de Planeacioén remiten notificacion por correo electrénico solicitando su Recomendacién: Adelantar las gestiones necesarias con el
corporativos. respectivo reporte. Evidencias: Registro de resultados de los prugramas planes objeto de dar cumplimiento a los lineamientos establecidos en|
e indicadores dentro del aplicativo y/o i para la admir ion de la la Guia de Gestion del Riesgo de la Funcién Publica
planeacion estratégica. En el caso que se presente el no reporte de informacion
se tendra correo electrénico solicitando su reporte.
Posibilidad de recibir o solicitar cualquier ”
P - . Los proyectos y/o planes de accién aprobados, que responden a las - "
dadiva o beneficio a nombre propio o de 1to de los El criterio no aplica para .
. . por la Oficina Asesora de Planeacion, tienen que estar Se evidencia soportes de conformidad con la descripcion del
Planeacion estratégica terceros al formular proyectos y/o planes de|para poder definir una| riesgos, causas y Fuerte
A soportados en la planeacion estratégica de la Entidad y deberan ser socializados control y del proceso interno.
accion direccionados que no respondan a|necesidad. controles del sector.
en plenaria (Comité de Presidencia) con los directivos.
ninguna necesidad.
Posibilidad de recibir o solicitar cualquier
dadiva o beneficio a nombre propio o de . El criterio no aplica para .
. . prop Crear necesidades que no|lLas necesidades para justificar un proyecto y/o planes de accién deben estar P P Se evidencia soportes de conformidad con la descripcion del
Planeacion estratégica terceros al formular proyectos y/o planes de riesgos, causas y Fuerte
A concuerdan con la realidad. definidas con los soportes, recursos y autorizaciones correspondientes. control y del proceso interno.
accion direccionados que no respondan a| controles del sector.
ninguna necesidad.
4 Todas las modificaciones al documento deben ser socializadas con todos los
Posibilidad de recibir dadivas o beneficios a|No hay un control de las -| El criterio no aplica para .
. . directivos de la entidad y no se puede modificar el documento original. Asi Se evidencia soportes de conformidad con la descripcion del
Planeacion estratégica nombre propio o de terceros por la|modificaciones que se hacen al ]} riesgos, causas y Fuerte
. . mismo, siempre debe quedar una copia de la modificacion y se debe dejar control y del proceso interno.
manipulacién del Plan Estratégico. Plan. controles del sector.
evidencia de dicho documento aprobado por la Junta Directiva en plenaria.
Posibilidad de recibir cualquier dadiva, El analista de la Oficina Asesora de Planeacion cada que se aplica la evaluacion
soborno o beneficio a nombre propio, de IES remite el documento con los resultados de dicha evaluacion para revision vy
Planeacion Financiera o de terceros por la manipulacién de|Concentracion de funciones. aprobacion del Jefe, a través de correo electrénico. De no efectuarse la Fuerte Fuerte Sin Observacion
informacién para el célculo de los aportes al aprobacion se realizan las correcciones propuestas por el jefe de area.
Fondo de Sostenibilidad. Evidencias: Cruces de correos electronicos.
Posibilidad de recibir cualquier dadiva, El analista de la Oficina Asesora de Planeacion cada que se aplica la evaluacién
soborno o beneficio a nombre propio, de IES remite el documento con los resultados de dicha evaluacion para revisién y|
Planeacion Financiera o de terceros por la manipulacion de|Tréfico de influencias. aprobacién del Jefe, a través de correo electrénico. De no efectuarse la| Fuerte Fuerte Sin Observacion
informacion para el célculo de los aportes al aprobacion se realizan las correcciones propuestas por el jefe de area.
Fondo de Sostenibilidad. Evidencias: Cruces de correos electrénicos.
El analista 4 de riesgo de crédito valida la informacién suministrada por el Grupo
5 de Cartera para generar un concepto de razonabilidad del célculo de las
Posibilidad de recibir cualquier dadiva, p g P
. . provisiones, actividad que se realiza todos los meses dentro del proceso de
Gestién de Riesgo de soborno o beneficio a nombre propio o de|Por actuacién indebida de los| .
i i cierre de cartera . Si existen valores representativos (superiores al 0,01% del Fuerte Fuerte Sin Observacién
crédito terceros por alterar la informacién relacionada|profesionales a cargo. . . .
total de la provisién) se informan a través de correo electrénico al Grupo de
con las provisiones y el cierre de cartera. - . N
Cartera para su andlisis e identificacion del porqué de las diferencias. Evidencia:
Correos electrénicos, archivos de resumen de provisiones.
El funcionario de riesgo de mercado verifica la operacién , luego valida la
operacion frente a lo aprobado por el Comité Financiero y la confirmacién que
Posibilidad de recibir cualquier dadiva, envia la contraparte por medio de correo electrénico, procedimiento que se
. soborno o beneficio a nombre propio o de . realiza cada vez que se genera una operacion por parte de la Vicepresidencia
Gestion de Riesgo de prop Por actuacién indebida de los q g P por p P
terceros  por cubrir  transacciones | Financiera. Si los valores no concuerdan, se informa a la Vicepresidencia Fuerte Fuerte Sin Observacion

Mercado

operaciones en mesa de dinero sin la|
autorizacién del Comité Financiero.

profesionales a cargo.

Financiera a través de correo electrénico para su andlisis respectivo. Evidencias:
correos electronicos, aplicativo SEVINPRO (tickets), correo de confirmacion de
aprobacion de inversiones por parte de la Vicepresidencia Financiera, acta de
Comité Financiero e informe de grabacion de llamadas.




Nombre Proceso

Riesgo

CONTROLES

Resultado de la
calificacion del disefio
del control

Resultado de la
Calificacion de la
ejecucion del control

Observaciones y Recomendaciones

Gestion de Riesgos no

Posibilidad de recibir cualquier dadiva,
soborno o beneficio a nombre propio o de

Por actuacion indebida de los|

El coordinador de Riesgos no Financieros realiza validacién de las planillas de
sesion y de los resultados de la calificacion del ejercicio de monitoreo en la
herramienta de administracion de riesgos, de manera semestral, antes de
presentar los resultados al Comité SARO de la entidad. Lo anterior con el fin de
verificar que los resultados en el proceso de calificacién sean acordes con el

y N terceros para manipular las calificaciones en 3 " . ) ; Fuerte Fuerte Sin Observacion
financieros f - s " profesionales a cargo. monitoreo realizado en las areas del Icetex y prevenir errores en los informes.
los sistemas de Administraciéon de Riesgos no ) y .
) ) En caso de error se revisa con el encargado del monitoreo para realizar su
Financieros. e : . " : . :
correccion. Evidencia: Planillas de sesiones de trabajo, grabaciones por Teams
de las sesiones de trabajo y aprobacioén de resultados, calificaciones de matriz
de riesgos en la herramienta de gestién de Riesgos.
. i " . : Se evidencian debilidades en la estructuracion y ejecucion del
Posibilidad de condonar créditos a|Trafico de influencias para e ” . - . .
R - Verificacién de la documentacion por parte del profesional de la oficina de control de acuerdo con los lineamientos determinados en la
beneficiarios del programa J6venes Talentos y(alterar los documentos del . . ) o I - " - L
o L o relaciones internacionales de acuerdo con la solicitud del beneficiario que Guia de Riesgos de la Funcién Publica.
Gestion de apoyo a Pasaporte a la Ciencia por soborno,|(proceso de condonacién para ) : N . " P q q
: . ” e cumplié satisfactoriamente con los requisitos de condonacién del crédito. Débil Débil
programas internacionales |manipulacién o fraude en los documentos|los programas de créditos|_ . . I - o "
L y P -”|Evidencia: formato F315 de verificacion de documentos para solicitud de Recomendacién: Adelantar las gestiones necesarias con el
solicitados para dicho tramite buscando el|condonables del portafolio } L h . .
. h " Py condonacién. objeto de dar cumplimiento a los lineamientos establecidos en
beneficio personal o de terceros. internacional. crédito. - L . o -
la Guia de Gestion del Riesgo de la Funcion Publica
- . Se evidencian debilidades en la estructuracion y ejecucién del
Posibilidad de fraude al otorgar crédito o . .
. - Acciones de divulgacion diaria/semanal por parte de los profeslonales de la control de acuerdo con los lineamientos determinados en lal
becas a colombianos o extranjeros que no " N [P
. . - Oficina de Relaciones Internacionales, informando las conv Guia de Riesgos de la Funcién Publica.
Otorgamiento de servicios |cumplen con los requisitos, alterandof_ . - -
Tréfico de influencias. para conocimiento publico para que todos los candidatos interesados puedan Débil Débil
programas internacionales |documentos  requeridos o se encuentren 2 X p .
aplicar a las convocatorias por la pagina Web del Icetex. Evidencia: Envios de Recomendacién: Adelantar las gestiones necesarias con el
relacionados con LA/FT para beneficio de
boletines semanales de becas vigentes. objeto de dar cumplimiento a los lineamientos establecidos en|
terceros. . : o
la Guia de Gestion del Riesgo de la Funcién Publica
- o Se evidencian debilidades en la estructuracién y ejecucion del
Posibilidad de fraude al otorgar crédito o s - .
. ! Luego de los procesos de preseleccion y/o seleccion, los profesionales de la| control de acuerdo con los lineamientos determinados en lal
becas a colombianos o extranjeros que no 3 . - - A
. . . - Oflclna de Relaciones Interr revisan qt las actas de Guia de Riesgos de la Funcién Publica.
Otorgamiento de servicios |cumplen con los requisitos, alterando|Omitir los procedimientos e e
3 . y y p para que estas listas coincidan con las Débil Débil
programas internacionales |documentos requeridos o se encuentren|correspondientes para LA/FT. P
" - personas a revisar por parte de la Oficina de Riesgos (LAFT). Evidencia: Correos Recomendacién: Adelantar las gestiones necesarias con el
relacionados con LA/FT para beneficio de
electrénicos de solicitud a Oficial de Cumplimiento. objeto de dar cumplimiento a los lineamientos establecidos en|
terceros. - 2 - -
la Guia de Gestién del Riesgo de la Funcién Publica
- - Se evidencian debilidades en la estructuracién y ejecucion del
Posibilidad de fraude al otorgar crédito o . . . .
. " Los profesionales de la Oficina de Relaciones Internacionales revisan el acta de control de acuerdo con los lineamientos determinados en la|
becas a colombianos o extranjeros que no n i - . o " . .
. . - asignacion de los recursos segun el programa y su calendario definido, contra la| Guia de Riesgos de la Funcién Publica.
Otorgamiento de servicios |cumplen con los requisitos, alterando|Adjudicar valores mayores a lo|_~ . A i ) . D P P
3 . y solicitud de legalizacién, desembolsos o resolucién de giro. Evidencia: Correo Débil Débil
programas internacionales |documentos requeridos o se encuentren|establecido en el programa. . . o . L y
" - electrénico informando los beneficiarios y montos de giro al Grupo de Recomendacion: Adelantar las gestiones necesarias con el
relacionados con LA/FT para beneficio de 3 L h )
Desembolsos. objeto de dar cumplimiento a los lineamientos establecidos en|
terceros. - - . o
la Guia de Gestion del Riesgo de la Funcién Publica
El funcionario del Grupo de Gestion Documental uincenalmente realiza Los controles no se encuentran estructurados de acuerdo con
- o . P P . P q los lineamientos determinados en la Guia de Riesgos de lal
Posibilidad de recibir cualquier dadiva o . . . to a los p de (4 dias) a través de correo A .
L ) Manipulacién de los expedientes . Funcién Publica.
. . beneficio a nombre propio o de terceros por . electronico. En caso de que se cumpla la fecha estimada de devolucién, se o
Gestion de archivo . p - . por parte de los involucrados en . e . y Débil Fuerte
uso inadecuado de la informacién archivada generan alertas de incumplimiento del tiempo de consulta al solicitante. L y
el proceso. . o P . o o Recomendacién: Adelantar las gestiones necesarias con el
en los expedientes. Evidencias: Correo electrénico notificando la renovacién o devolucién del 3 L h .
préstamo objeto de dar cumplimiento a los lineamientos establecidos en|
la Guia de Gestion del Riesgo de la Funcién Publica
El Grupo de Gestién Documental y Outsourcing de Gestién Documental cadal Los controles 1o se encuentran estructurados de acuerdo con
i P y . 9 los lineamientos determinados en la Guia de Riesgos de lal
Posibilidad de recibir cualquier dadiva o " vez que se requiera realizan la foliacion de los expedientes en archivo de ; -
Manipulacién de los expedientes - Funcién Publica.
. beneficio a nombre propio o de terceros por gestion y OpenfFile, realizada sobre cada uno de los documentos recibidos en .
Gestion de archivo por parte de los involucrados en Débil Fuerte
uso inadecuado de la informacion archivada custodia. En caso de que se encuentren errores en la foliacion se reporta al Lo "
el proceso. . Recomendacién: Adelantar las gestiones necesarias con el
en los expedientes. encargado. Evidencias: Informe con revision aleatoria de expedientes : L h .
actualizados y foliados objeto de dar cumplimiento a los lineamientos establecidos en
la Guia de Gestién del Riesgo de la Funcién Puablica
Posibilidad de recibir o solicitar cualquier|
P - N - - El equlpo de archivo, cada vez que se requiera la actualizacién del instrumento .- "
dadiva o beneficio a nombre propio o de|Omitir los  procedimientos| n . El criterio no aplica para . . .
. . . . . . verifica el 1to legal, mediante la actualizacién y revision . Se evidencia soportes de conformidad con la descripcién del
Gestion de archivo terceros al manipular/ incluir / extraer|definidos para la consulta de los| riesgos, causas y Fuerte -
. " del uso adecuado de las tablas de retencién por parte de los colaboradores de la| control y del proceso interno.
documentos a cualquier expediente en|documentos. " : RIS " : controles del sector.
- entidad. Evidencia, actualizacién TRD y listado de capacitaciones.
custodia de archivo central.
Posibilidad de recibir o solicitar cualquier Posibilidad de acceso a los| Restriccion de entrada solo de personal autorizado, teniendo los archivos bajo
dadiva o beneficio a nombre propio o de llave. Los Unicos que manipularan los documentos del archivo son aquellos| El criterio no aplica para .
. archivos de personal distinto a . Se evidencia soportes de conformidad con la descripcién del
Gestion de archivo terceros al manipular/ incluir / extraer| pertenecientes al proceso, responsables y Unicos autorizados a entrar en el riesgos, causas y Fuerte
quienes tiene a su cargo el control y del proceso interno.
documentos a cualquier expediente en lugar de custodia. Evidencia: Matriz de control de accesos del proveedor con| controles del sector.

custodia de archivo central.

manejo del archivo central.

niveles de seguridad y consulta.




Nombre Proceso

Riesgo

CONTROLES

Resultado de la
calificacion del disefio
del control

Resultado de la
Calificacion de la
ejecucion del control

Observaciones y Recomendaciones

Gestion Contractual

Posibilidad de materializacion de un evento de
corrupcién, soborno y/o fraude en cualquier
etapa del ejercicio contractual.

Desconocimiento de las
especificaciones de los bienes,
obras o servicios.

Para las adquisiciones cuya cuantia sea superior a cien (100) salarios minimos
legales mensuales vigentes (SMMLV) se cuenta con un comité estructurador
que valida el proceso de construccion del estudio previo con relacién a los
criterios juridicos, técnicos y financieros, en los casos establecidos dentro del
Manual de Contratacién (numeral 10.2 - Literal C). Evidencia: Documento de
designacion del comité estructurador y en caso de que no aplique la designacion
del Comité estructurador seran aportados los documentos previos con las
observaciones del abogado asignado.

Fuerte

Fuerte

Sin Observacion

Gestion Contractual

Posibilidad de materializacion de un evento de
corrupcion, soborno y/o fraude en cualquier
etapa del ejercicio contractual.

Generar adendas innecesarias,
fuera de los tiempos
establecidos y/o inusuales a fin
de facilitar la adjudicacion a un
tercero o dilatar los tiempos

Los miembros del comité estructurador y evaluador cada que se requiera
proyectan adendas con el fin de aclarar observaciones y/o ajustar condiciones
dentro de los diferentes procesos. En caso de que se encuentre un error o se
deba ajustar una condicién del pliego de condiciones, esta aclaracion o
condicién se realiza mediante adenda debidamente justificada.

Evidencia: Adendas las cuales se encuentran publicadas en el Secop2.

Fuerte

Fuerte

Sin Observacion

Gestion Contractual

Posibilidad de materializacién de un evento de
corrupcién, soborno y/o fraude en cualquier|
etapa del ejercicio contractual.

Recibir y tramitar Estudios
Previos con informaci6n juridica
técnica y financiera no confiable
que permitan direccionar el

Los miembros del comité de adquisiciones y comité evaluador cada que se
requiera analizan y evalGan las condiciones juridicas, técnicas, financieras de la
necesidad y del proceso, con el fin de generar transparencia y pluralidad en los
procesos de contratacion, a través de las discusiones generadas en los comités
de adquisiciones y comités evaluadores. En caso de no contar con los
imi )s se devuelve la informacion para su revision y ajuste

proceso de ion a un
namero no plural de oferentes.

correspondiente.  Evidencias: Acta de comité de adquisiciones vy
pi iamiento del grupo de referente a la informacion juridica del

PAA.

Moderado

Moderado

Se evidencian debilidades en la estructuracion y ejecucion del
control de acuerdo con los lineamientos determinados en lal
Guifa de Riesgos de la Funcién Publica.

Recomendacion: Adelantar las gestiones necesarias con el
propésito de fortalecer el disefio y ejecucién del control dando|
cumplimiento a los lineamientos establecidos en la Guia de|
Gestion del Riesgo de la Funcién Publica

Gestion Contractual

Posibilidad de materializacion de un evento de
corrupcion, soborno y/o fraude en cualquier
etapa del ejercicio contractual.

Desconocimiento de la
especificaciones de los bienes,
obras o servicios.

»

Para las adquisiciones cuya cuantia sea inferior a cien (100) salarios minimos
legales mensuales vigentes (SMMLV) se cuenta con la revisién del Grupo de
Contratacion a los documentos allegados por el area solicitante de la necesidad.
Evidencia: Documentos previos con observaciones del abogado asignado.

Débil

Fuerte

Los controles no se encuentran estructurados de acuerdo con|
los lineamientos determinados en la Guia de Riesgos de lal
Funci6n Pablica.

Recomendacion: Adelantar las gestiones necesarias con el
objeto de dar cumplimiento a los lineamientos establecidos en|
la Guia de Gestion del Riesgo de la Funcién Publica

Gestion Contractual

Posibilidad de recibir o solicitar cualquier
dadiva o beneficio a nombre propio o de
terceros para adjudicar y celebrar un contrato.

Estudios previos direccionados.

Consolidar el Estudio Previo y Pliego de Condiciones teniendo en cuenta los
requisitos de caracter técnico, juridico y financiero.

El criterio no aplica para
riesgos, causas y
controles del sector.

Fuerte

Se evidencia soportes de conformidad con la descripcion del
control y del proceso interno.

Gestién Contractual

Posibilidad de recibir o solicitar cualquier
dadiva o beneficio a nombre propio o de
terceros para adjudicar y celebrar un contrato.

Estudios previos direccionados.

Establecer las especificaciones técnicas de los bienes y/o servicios a adquirir.

El criterio no aplica para
riesgos, causas y
controles del sector.

Fuerte

Se evidencia soportes de conformidad con la descripcion del
control y del proceso interno.

Gestién Contractual

Posibilidad de recibir o solicitar cualquier
dadiva o beneficio a nombre propio o de
terceros para adjudicar y celebrar un contrato.

Estudios previos direccionados.

Elaborar el andlisis del sector (estudio de mercado, matriz de riesgos, entre
otros).

El criterio no aplica para
riesgos, causas y
controles del sector.

Fuerte

Se evidencia soportes de conformidad con la descripcion del
control y del proceso interno.

Gestién Contractual

Posibilidad de recibir o solicitar cualquier|
dadiva o beneficio a nombre propio o de
terceros para adjudicar y celebrar un contrato.

Estudios previos direccionados.

Tener definida las funciones de cada uno, de tal manera que el funcionario
revise lo suyo, el jefe revise lo realizado por el funcionario y que ademas sea|
revisado y avalado por un Comité de Adquisiciones en los casos en que aplique,
teniendo en cuenta el numeral 9.2 del Manual de Contrataciones. De estas
acciones se dejara constancia (visto bueno y acta).

El criterio no aplica para
riesgos, causas y
controles del sector.

Fuerte

Se evidencia soportes de conformidad con la descripcion del
control y del proceso interno.

Gestion Contractual

Posibilidad de recibir o solicitar cualquier
dadiva o beneficio a nombre propio o de
terceros para adjudicar y celebrar un contrato.

Los profesionales encargados del proceso, cada vez que se radica una solicitud,

inexistentes po!
desconocimiento en
estructuracion de los procesos.
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validan el ct ) normativo y la viabilidad juridica, mediante la revision de
los documentos entregados por las areas solicitantes. En el caso de encontrar
inconsistencias el profesional devuelve el documento al area para sus
correcciones. Evidencia de esto el correo electronico, comunicacion interna o
herramienta destinada para tal fin.

El criterio no aplica para
riesgos, causas y
controles del sector.

Fuerte

Se evidencia soportes de conformidad con la descripcion del
control y del proceso interno.

Gestion Contractual

Posibilidad de recibir o solicitar cualquier
dadiva o beneficio a nombre propio o de
terceros para adjudicar y celebrar un contrato.

Establecer necesidades|
inexistentes por
desconocimiento en la

estructuracion de los procesos.

Someter a la revision y aprobaciéon del Comité de Adquisiciones de los
certamenes de seleccion que considere el Comité de Evaluacién y ser|
aprobadas las necesidades creadas en plenaria.

El criterio no aplica para
riesgos, causas y
controles del sector.

Moderado

Se evidencian debilidades en la ejecucién del control de
acuerdo con los lineamientos determinados en la Guia de|
Riesgos de la Funcién Publica.

Recomendaci6n: Adelantar las gestiones necesarias con el
propdsito de fortalecer la ejecucién del control dando|
cumplimiento a los lineamientos establecidos en la Guia de|
Gestion del Riesgo de la Funcién Pablica




Nombre Proceso

Riesgo

CONTROLES

Resultado de la
calificacion del disefio
del control

Resultado de la
Calificacion de la
ejecucion del control

Observaciones y Recomendaciones

Gestion Contractual

Posibilidad de recibir o solicitar cualquier
dadiva o beneficio a nombre propio o de
terceros para adjudicar y celebrar un contrato.

Direccionar la evaluacion.

Cada contrato debe tener el listado de requisitos diligenciado y no puede hacer
falta ninguno para la adjudicacién. El Comité Evaluador realiza un informe
firmado que contiene su evaluacion, este informe se presenta al Comité de
Contratacion, de esta presentacién de resultados se deja constancia escrita en
un acta.

El criterio no aplica para
riesgos, causas y
controles del sector.

Fuerte

Se evidencia soportes de conformidad con la descripcién del
control y del proceso interno.

Gestion Contractual

Posibilidad de recibir o solicitar cualquier
dadiva o beneficio a nombre propio o de
terceros para adjudicar y celebrar un contrato.

Aplicar una modalidad de
seleccion diferente a la que por|
Ley corresponda para adquirir
determinado bien o servicio.

Se deberad presentar justificacion escrita de la modalidad de seleccién de
contratacién i idencia: P iamiento del Grupo de Contratacién
ylo justificacion de la necesidad por el ordenador del gasto.

El criterio no aplica para
riesgos, causas y
controles del sector.

Fuerte

Se evidencia soportes de conformidad con la descripcién del
control y del proceso interno.

Gestion de
correspondencia

Posibilidad de materializacion de un evento de
corrupcién, soborno y/o fraude por el uso
indebido de informaciéon y documentos para
beneficio propio o de un tercero

Descuido del funcionario en el
manejo de los documentos

Funcionario asignado del Grupo de Corre e y da
a conocer la responsabilidad al funcionario que radica y gestiona el documento.
Mediante el registro en la planilla documentos recibidos generada, el nombre
claro de la persona que verifica los documentos registrados en el sistema de
gestion documental frente a los fisicos, ademas el aplicativo registra el usuario
que radica el documento. En caso de que no se realice el adecuado registro se
indica al funcionario responsable de la radicacién que proceda al debido
registro. Evidencias: Planillas de documentos recibidos que se encuentran
archivadas.

Débil

Débil

Se evidencian debilidades en la estructuracién y ejecucion del
control de acuerdo con los lineamientos determinados en la|
Guia de Riesgos de la Funcién Publica.

Recomendacién: Adelantar las gestiones necesarias con el
objeto de dar cumplimiento a los lineamientos establecidos en
la Guia de Gestion del Riesgo de la Funcion Publica

Gestion de
correspondencia

Posibilidad de materializacion de un evento de
corrupcion, soborno y/o fraude por el uso
indebido de informacién y documentos para
beneficio propio o de un tercero

Descuido del funcionario en el
manejo de los documentos

Funcionarios del Grupo de Correspondencia cada que se requiera inspeccionan
las camaras que visualizan la recepcién y manipulacion de los documentos. Si
se tienen inconvenientes con las camaras se reporta al area responsable de su
funcionamiento. Evidencias: Centro de monitoreo y las grabaciones realizadas
por las camaras.

Débil

Débil

Se evidencian debilidades en la estructuracion y ejecucion del
control de acuerdo con los lineamientos determinados en la|
Guia de Riesgos de la Funcion Publica.

Recomendacion: Adelantar las gestiones necesarias con el
objeto de dar cumplimiento a los lineamientos establecidos en|
la Guia de Gestion del Riesgo de la Funcién Publica

Administracion de Activos
Fijos

Posibilidad de materializacién de un evento de
corrupcién, soborno y/o fraude en el registro o
reporte de un bien en los aplicativos de control
de inventarios para beneficio propio o de un
tercero.

Dar de baja a un bien cuando
aun no se encuentra depreciado
totalmente o es funcional

Contratista profesional designado por el area de Recursos Fisicos, como minimo
una vez al afo presenta a Comité de Bienes de la Entidad para su aprobacion a|
través de base datos descargada del sistema Apoteosys, acompafiado del
concepto, ficha técnica y fotografias en algunos casos, para dar de baja a los
elementos. En caso de no ser aprobaba la baja se debe justificar nuevamente el
elemento y volver a presentar en el comité. Evidencias: Acta generada de
Comité de Bienes.

Fuerte

Fuerte

Sin Observacion

Administracién de Activos
Fijos

Posibilidad de materializacién de un evento de
corrupcion, soborno y/o fraude en el registro o
reporte de un bien en los aplicativos de control
de inventarios para beneficio propio o de un
tercero.

Manipulacion del registro en el
aplicativo

El Coordinador de Recursos Fisicos trimestralmente revisa en el aplicativo
Apoteosys el registro de inventario realizado por el profesional encargado de
este y aprueba para que sea informado al corredor de seguros para la inclusion
del bien en la pélizas. Evidencias: Correo electrénico solicitando la actualizacion
al corredor de seguros con copia al Coordinador de Recursos Fisicos.

Fuerte

Fuerte

Sin Observacién

Administracién de Activos
Fijos

Posibilidad de recibir dadivas o beneficios a
nombre propio o de terceros por la sustraccion
de bienes muebles de la Entidad.

Los registros de inventario se
dejan modificar faciimente.

Debe haber un documento original del primer inventario de cada afio. Para|
hacer modificaciones se debera hacer en copias. Evidencia: Pendiente
validacion periodicidad manejo de inventario.

El criterio no aplica para
riesgos, causas y
controles del sector.

Fuerte

Se evidencia soportes de conformidad con la descripcion del
control y del proceso interno.

Administracion de Activos
Fijos

Posibilidad de recibir dadivas o beneficios a|
nombre propio o de terceros por la sustraccién
de bienes muebles de la Entidad.

No registrar 0 no reportar un
bien en los aplicativos de control
de inventarios.

Proceso anual de valoracién de activos, bajo responsabilidad de Grupo de
Recursos Fisicos y Grupo de Contabilidad (cruce de informacién y conciliacion).
Evidencia: Informe del proveedor encargado de avallios y registro de
modificaciones en el sistema de la entidad.

El criterio no aplica para
riesgos, causas y
controles del sector.

Fuerte

Se evidencia soportes de conformidad con la descripcion del
control y del proceso interno.

Administracion de Activos
Fijos

Posibilidad de recibir dadivas o beneficios a|
nombre propio o de terceros por la sustraccién
de bienes muebles de la Entidad.

No  hay
inventario.

seguimiento  al

Periédicamente se adelanta un monitoreo al manejo del inventario. Evidencia:
Registro y modificaciones en el sistema de la entidad.

El criterio no aplica para
riesgos, causas y
controles del sector.

Fuerte

Se evidencia soportes de conformidad con la descripcion del
control y del proceso interno.

Servicios generales y
Apoyo Logistico

Posibilidad de recibir dadivas o beneficios a|
nombre propio o de terceros para la
apropiacion o destinacién de los recursos
asignados a la caja menor por fuera de los|
rubros definidos por la Entidad.

Incluir soportes alterados.

Se tiene reglamentado la administracién y custodia de la caja menor. Por tal
razén, se deberan acatar los lineamientos que cada entidad defina en cuanto a
gastos, soportes y monto de cada transaccién. Evidencias: Formato F218 con
sus respectivas firmas.

El criterio no aplica para
riesgos, causas y
controles del sector.

Fuerte

Se evidencia soportes de conformidad con la descripcion del
control y del proceso interno.




Nombre Proceso

Riesgo

CONTROLES

Resultado de la
calificacion del disefio
del control

Resultado de la
Calificacion de la
ejecucion del control

Observaciones y Recomendaciones

Servicios generales y

Posibilidad de recibir dadivas o beneficios a
nombre propio o de terceros para la

Desarrollo de arqueo de caja por parte de la Oficina de Control Interno.

El criterio no aplica para

Se evidencia soportes de conformidad con la descripcién del

personal

terceros para modificar los valores de la|
némina en beneficio propio o de un tercero.

ajeno a la dependencia.

de profesional.

controles del sector.

’ apropiaciéon o destinacion de los recursos|Incluir soportes alterados. - . - riesgos, causas y Fuerte -
Apoyo Logistico . N Evidencia: Acta de arqueo por la Oficina de control Interno. control y del proceso interno.
asignados a la caja menor por fuera de los| controles del sector.
rubros definidos por la Entidad.
Posibilidad de recibir dadivas o beneficios a
. nombre propio o de terceros para la Validacién de los soportes de causacion por parte del area de contabilidad. | El criterio no aplica para . . . .
Servicios generales y L I . . . o S . - N . Se evidencia soportes de conformidad con la descripcion del
o apropiaciéon o destinacion de los recursos|Incluir soportes alterados. Evidencia: Comunicacién remitida junto con los soportes a la Vicepresidencia riesgos, causas y Fuerte N
Apoyo Logistico . N ) N control y del proceso interno.
asignados a la caja menor por fuera de los| Financiera. controles del sector.
rubros definidos por la Entidad.
Posibilidad de recibir dadivas o beneficios a " " : .
. - Se tiene ) la 5n y custodia de la caja menor. Por tal - "
. nombre propio o de terceros para la|Omitir los  pr 1O N 2 " . . . El criterio no aplica para . . . .
Servicios generales y L P . y razon, se deberan acatar los lineamientos que cada entidad defina en cuanto a . Se evidencia soportes de conformidad con la descripcion del
’ apropiaciéon o destinacion de los recursos|definidos para el manejo de los| ) . o riesgos, causas y Fuerte N
Apoyo Logistico . N . gastos, soportes y monto de cada transaccion. Evidencias: Formato F218 con control y del proceso interno.
asignados a la caja menor por fuera de los|rubros de caja menor. " " controles del sector.
< N sus respectivas firmas.
rubros definidos por la Entidad.
Posibilidad de recibir dadivas o beneficios a
. nombre propio o de terceros para la|Omitir los rocedimientos . - El criterio no aplica para . : " ”
Servicios generales y . v,p P! IR P . P! . Desarrollo de arqueo de caja por parte de la Oficina de Control Interno. . P P Se evidencia soportes de conformidad con la descripcién del
" apropiacién o destinacion de los recursos|definidos para el manejo de los|_ " . . riesgos, causas y Fuerte )
/Apoyo Logistico y 3 Evidencia: Acta de arqueo por la Oficina de control Interno. control y del proceso interno.
asignados a la caja menor por fuera de los|rubros de caja menor. controles del sector.
rubros definidos por la Entidad.
Posibilidad de recibir dadivas o beneficios a
Servicios generales nombre propio o de terceros para la[Omitir los procedimientos|Validacion de los soportes de causacién por parte del area de contabilidad. | El criterio no aplica para Se evidencia soportes de conformidad con la descripcion del
g' y apropiacién o destinacién de los recursos|definidos para el manejo de los|Evidencia: Comunicacién remitida junto con los soportes a la Vicepresidencia riesgos, causas y Fuerte portes P
Apoyo Logistico y y ) y control y del proceso interno.
asignados a la caja menor por fuera de los|rubros de caja menor. Financiera. controles del sector.
rubros definidos por la Entidad.
Posibilidad de recibir dadivas o beneficios a .
Se tiene reglamentado la administracién y custodia de la caja menor. Por tal
nombre propio o de terceros para la|Presentar soportes que no se . 2 El criterio no aplica para .
Servicios generales y A . razon, se deberan acatar los lineamientos que cada entidad defina en cuanto a Se evidencia soportes de conformidad con la descripcion del
” apropiacién o destinacién de los recursos|ajustan a los rubros definidos| . ) riesgos, causas y Fuerte
Apoyo Logistico gastos, soportes y monto de cada transaccion. Evidencias: Formato F218 con control y del proceso interno.
asignados a la caja menor por fuera de los|por la Entidad. controles del sector.
sus respectivas firmas.
rubros definidos por la Entidad.
Posibilidad de recibir dadivas o beneficios a|
. nombre propio o de terceros para la|Presentar soportes que no se . : El criterio no aplica para : . i
Servicios generales y . ,,p P! IR P h P a e Desarrollo de arqueo de caja por parte de la Oficina de Control Interno. . P P Se evidencia soportes de conformidad con la descripcion del
o apropiacién o destinacion de los recursos|ajustan a los rubros definidos| " . - riesgos, causas y Fuerte N
/Apoyo Logistico y y Evidencia: Acta de arqueo por la Oficina de control Interno. control y del proceso interno.
asignados a la caja menor por fuera de los|por la Entidad. controles del sector.
rubros definidos por la Entidad.
Posibilidad de recibir dadivas o beneficios a
. nombre propio o de terceros para la|Presentar soportes que no se|Validaciéon de los soportes de causacién por parte del area de contabilidad.|El criterio no aplica para . . "
Servicios generales y B, IR h e . . T - 3 y . Se evidencia soportes de conformidad con la descripcion del
9 apropiacién o destinacion de los recursos|ajustan a los rubros definidos|Evidencia: Comunicacion remitida junto con los soportes a la Vicepresidencia riesgos, causas y Fuerte .
Apoyo Logistico . s ) N control y del proceso interno.
asignados a la caja menor por fuera de los|por la Entidad. Financiera. controles del sector.
rubros definidos por la Entidad.
Posibilidad de recibir o solicitar cualquier
- i dadiva o beneficio a nombre propio o de . P El criterio no aplica para : . i
Administracion de propi . Manipular base de datos de|Cada base de datos(normograma) debe tener un backup de la copia original, . P P Se evidencia soportes de conformidad con la descripcion del
terceros  para  conceder incentivos, e Ay N riesgos, causas y Fuerte ;
personal y . '|requisitos. cada modificacién debe quedar por escrito. control y del proceso interno.
capacitaciones, encargos u otros beneficios| controles del sector.
laborales.
Posibilidad de recibir o solicitar cualquier
. dadiva o beneficio a nombre propio o de El criterio no aplica para .
Administracion de prop Falta de requisitos para acceder|Lista de chequeo contra la verificacion de cumplimiento de todos los requisitos. P P Se evidencia soportes de conformidad con la descripcién del
terceros  para  conceder  incentivos, riesgos, causas y Fuerte
personal a los incentivos laborales. Debe presentarse una justificacion para los incentivos laborales. control y del proceso interno.
capacitaciones, encargos u otros beneficios| controles del sector.
laborales.
Posibilidad de recibir o solicitar cualquier
. dadiva o beneficio a nombre propio o de Todos los beneficios a repartir deben estar inventariados, con salidas definidas.| El criterio no aplica para .
Administracion de No tener inventario de los . Se evidencia soportes de conformidad con la descripcién del
terceros para conceder incentivos, Evidencia: Programacién para aporte educativo, capacitaciones y auxilios de riesgos, causas y Fuerte
personal beneficios laborales a repartir. . i control y del proceso interno.
capacitaciones, encargos u otros beneficios| necesidad médica y educacion formal. controles del sector.
laborales.
Posibilidad de recibir o solicitar cualquier| El criterio no aplica para
Administracion de dadiva o beneficio a nombre propio o de|Acceso al de Acceso r ) a personal ajeno a la dependencia. Restricciones segun perfil riesgos cazsass EEG Se evidencia soportes de conformidad con la descripcioén del

control y del proceso interno.




Nombre Proceso

Riesgo

CONTROLES

Resultado de la
calificacion del disefio
del control

Resultado de la
Calificacion de la
ejecucion del control

Observaciones y Recomendaciones

Administracion de

Posibilidad de recibir o solicitar cualquier
dadiva o beneficio a nombre propio o de

Debilidad en el aplicativo de

El profesional encargado de némina, al inicio de cada afio, actualiza los
parametros en el aplicativo, de acuerdo a la normatividad legal vigente,

El criterio no aplica para

Se evidencia soportes de conformidad con la descripcién del

o . garantizando que los resultados de la liquidacién de némina que se entregan riesgos, causas y Fuerte .
personal terceros para modificar los valores de la|némina. . P . . - control y del proceso interno.
. - . para revisién, sean correctos. : Ajustes en el de| controles del sector.
némina en beneficio propio o de un tercero. P . N
némina - Logs de auditoria del sistema.
- i Posibilidad de recibir dadivas o beneficio con o I . . . - El criterio no aplica para . . . "
Administracion de . e i Los certificados se hacen de|Las certificaciones (de funcionarios retirados) son generadas por técnico y/o . plica p Se evidencia soportes de conformidad con la descripcion del
el fin de emitir un certificado laboral que no N . - . . riesgos, causas y Fuerte N
personal . forma manual. profesional a través del sistema y revisadas por el coordinador del grupo. control y del proceso interno.
corresponda con la realidad. controles del sector.
Existe un procedimiento estandarizado y documentado con la trazabilidad de la
- . Posibilidad de recibir dadivas o beneficio con|Falta de verificacion de lafsolicitud, elaboracién y manipulacién de los documentos, en donde se|El criterio no aplica para . . . .
Administracion de . e i . o o . N . Se evidencia soportes de conformidad con la descripcion del
el fin de emitir un certificado laboral que nolinformacién y revision de la|establecen los responsables para elaborar, revisar y manipular los documentos riesgos, causas y Fuerte N
personal . B - " - N - control y del proceso interno.
corresponda con la realidad. informacién solicitada. (responsabilidad de Grupo Archivo en el momento de ser remitida para su| controles del sector.
custodia).
- . ” Existe un procedimiento estandarizado y documentado con la trazabilidad de la|
. PR . Pérdida de informacion que|_ .. i " - - "
- ) Posibilidad de recibir dadivas o beneficio con - . solicitud, elaboracién y manipulaciéon de los documentos, en donde se|El criterio no aplica para . : " ”
Administracion de . o e deberia reposar en la hoja de ) . . Se evidencia soportes de conformidad con la descripcién del
el fin de emitir un certificado laboral que no|_ . ) - establecen los responsables para elaborar, revisar y manipular los documentos riesgos, causas y Fuerte .
personal . vida de funcionarios actuales o - . . control y del proceso interno.
corresponda con la realidad. antiguos (responsabilidad de Grupo Archivo en el momento de ser remitida para su| controles del sector.
guos. custodia).
Existe un procedimiento estandarizado y documentado con la trazabilidad de la
- ” Posibilidad de recibir dadivas o beneficio con solicitud, elaboracién y manipulacién de los documentos, en donde se|El criterio no aplica para . . ”
Administracion de . o . . . . . Se evidencia soportes de conformidad con la descripcion del
el fin de emitir un certificado laboral que no|Ocultar informacion. establecen los responsables para elaborar, revisar y manipular los documentos riesgos, causas y Fuerte .
personal . " . "™ control y del proceso interno.
corresponda con la realidad. (responsabilidad de Grupo Archivo en el momento de ser remitida para su| controles del sector.
custodia).
No se observan soportes que permitan evidenciar la ejecucion|
. . Posibilidad de recibir dadivas o beneficios aFalta de  seguimiento al . : ” El criterio no aplica para del control determinado.
Administracion de ) " Cada semana debera entregarse un informe de gestién, en el evento en que . e P "
nombre propio o de terceros por dilatar unafdesarrollo de las| ~ . P riesgos, causas y Débil Recomendacién: Documentar la ejecucion del control
personal . o . . existan o estén cursando procesos disciplinarios. A
investigacion. investigaciones. controles del sector. teniendo en cuenta los pardmetros descritos en su
estructuracion.
No se observan soportes que permitan evidenciar la ejecucion|
. Posibilidad de recibir dadivas o beneficios a ’ . El criterio no aplica para del control determinado.
Administracion de Manipulacién de la informacién e . .
nombre propio o de terceros por dilatar una . Todo debe tener registro de evidencia. riesgos, causas y Débil Recomendacién: Documentar la ejecucion del control
personal N insumo de la investigacion. “
investigacion. controles del sector. teniendo en cuenta los pardmetros descritos en su
estructuracion.
La vinculacién de contratistas|
para desarrollar la funcién
o i e -~ disciplinaria, toda vez que no s "
- ” Posibilidad de recibir dadivas o beneficios a piine a . . . . El criterio no aplica para . . "
Administracion de ) . son sujetos que se puedan|En el manual de funciones se establece el impedimento de ser contratista para . Se evidencia soportes de conformidad con la descripcion del
nombre propio o de terceros por dilatar una|; N e : N riesgos, causas y Fuerte N
personal . o investigar te in nes. control y del proceso interno.
investigacion. 9 N controles del sector.
los delitos asociados con este
riesgo, tienen como sujeto
activo al servidor publico
- i Posibilidad de recibir dadivas o beneficios a| : " . . El criterio no aplica para : . i
Administracion de ) . . Manual de funciones (Validar riesgo en Matriz RO para trasladarlo a| . P P Se evidencia soportes de conformidad con la descripcion del
nombre propio o de terceros por dilatar una|Sobrecarga de trabajo. . riesgos, causas y Fuerte .
personal . o Operacional) control y del proceso interno.
investigacion. controles del sector.
- o . . El profesional encargado de validar la némina mensualmente, revisa la totalidad
Posibilidad de recibir o solicitar cualquier . o . - . N - "
. . P -~ N A de la informacién a través de comparacién de archivo Excel y aplicativo, se| El criterio no aplica para . . .
Administracion de dadiva o beneficio a nombre propio o de[Acceso al aplicativo de personal o " - : Se evidencia soportes de conformidad con la descripcion del
. . 3 entrega la némina al Coordinador del Grupo de talento humano para su revision riesgos, causas y Fuerte -
personal terceros para modificar los valores de la|ajeno a la dependencia. " . . . AR P P control y del proceso interno.
i . " final. Evidencia: Archivo Excel de revision de némina, correos electrénicos| controles del sector.
némina en beneficio propio o de un tercero. . . A -
validando informacién y/o ajustes.
El profesional a cargo del proceso, cada que se requiera cubrir vacante, aplica Los controles no se encuentran estructurados de acuerdo con|
el procedimiento paso a paso para el nombramiento, posesién y encargo de los lineamientos determinados en la Guia de Riesgos de lal
Posibilidad de trafico de influencias durante la|Omitir el derecho preferencial|personal con sus respectivos formatos debidamente diligenciados. En caso de Funcién Publica.
Ingreso seleccién de personal y/o encargo de de los funci ios de Carrera a|que se presente funcionario indicando que cumple con los requisitos se valida Débil Fuerte

para beneficio a nombre propio o de terceros.

ser encargados

por segunda vez la informacion y se remite respuesta. Evidencia: Los formatos
idos en el p imiento para el nc iento, y encargo de:
personal que reposan en la historia laboral de cada funcionario.

Recomendaci6n: Adelantar las gestiones necesarias con el
objeto de dar cumplimiento a los lineamientos establecidos en|
la Guia de Gestion del Riesgo de la Funcion Publica




Nombre Proceso

Riesgo

CONTROLES

Resultado de la
calificacion del disefio
del control

Resultado de la
Calificacion de la
ejecucion del control

Observaciones y Recomendaciones

Posibilidad de tréafico de influencias durante la|

Omitir el derecho preferencial

El Profesional a cargo del proceso valida el cumplimiento de requisitos de los
funcionarios de carrera con derecho preferencial para ser encargados cada vez
que se genera una vacante al interior de la Entidad; a través de revisién de base
de datos donde se identifica su trayectoria laboral en la Entidad y estudios

Los controles no se encuentran estructurados de acuerdo con|
los lineamientos determinados en la Guia de Riesgos de la
Funcién Publica.

Ingreso seleccion de personal y/o encargo de personal(de los funcionarios de Carrera a|académicos, para posteriormente emitir estudio de verificacion de cumplimiento Débil Fuerte
para beneficio a nombre propio o de terceros. |ser encargados de requisitos publicado en el portal de Talento Humano. En caso de que se Recomendacién: Adelantar las gestiones necesarias con el
presente funcionario indicando que cumple con los requisitos se valida por| objeto de dar cumplimiento a los lineamientos establecidos en
segunda vez la informacién y se remite respuesta. Evidencias: Estudio de la Guia de Gestién del Riesgo de la Funcién Pablica
verificacién de cumplimiento de requisitos publicado en el portal de Talento.
Los controles no se encuentran estructurados de acuerdo con
o : : : : - .- los lineamientos determinados en la Guia de Riesgos de lal
. g . " Omitir  intencionalmente la|Se realiza control dual entre el profesional que inicia el procedimiento y el ) P
Posibilidad de trafico de influencias durante laf ~ . .. o " 4 " L : Funcién Publica.
- revision de requisitos  y|coordinador del area, validando que se cumplan los requisitos estipulados para| .
Ingreso seleccion de personal y/o encargo de personal . . . o NN o Débil Fuerte
. . autenticidad de documentos|el encargo o nombramiento. Evidencia: formato de validacion de requisitos para o "
para beneficio a nombre propio o de terceros. . 3 Recomendacién: Adelantar las gestiones necesarias con el
soporte para el cumplimiento  |encargo o nombramiento. . e h " "
objeto de dar cumplimiento a los lineamientos establecidos en
la Guia de Gestion del Riesgo de la Funcion Publica
El profesional encargado de los procesos de seleccién y nombramiento, cada|
vez que hay un proceso para vincular a una persona, verifica los requisitos de
acuerdo con el perfil establecido en el Manual de Funciones, mediante el
diligenciamiento del Formato Institucional "Lista de chequeo proceso de
Posibilidad de recibir o solicitar cualquier seleccion”, el cual estd firmado por el profesional y el diligenciamiento del - .
P - . . e L " . I PR El criterio no aplica para . . o
dadiva o beneficio a nombre propio o de|No realizar la verificacion de los|Formato Institucional "Check list posesién”, el cual estd firmado por . Se evidencia soportes de conformidad con la descripcion del
Ingreso " . s i . - riesgos, causas y Fuerte .
terceros con el fin de favorecer a alguien con|requisitos de vinculacién coordinador del Grupo de Talento Humano. En el caso de hacer falta algin controles del sector control y del proceso interno.
un nombramiento. documento de la persona a vincular se requiere a este mediante correo .
electrénico para que allegue los documentos faltantes. Una vez revisados los
documentos allegados por el candidato, se genera la certificacion de
cumplimiento de requisitos el cual es firmado por el profesional y el coordinador
de Grupo de Talento Humano.
El profesional encargado de los procesos de selecciéon y nombramiento, cada|
vez que hay un proceso para vincular a una persona, verifica los requisitos de
acuerdo con el perfil establecido en el Manual de Funciones, mediante el
diligenciamiento del Formato Institucional "Lista de chequeo proceso de
Posibilidad de recibir o solicitar cualquier . . . . |seleccion”, el cual esta firmado por el profesional y el diligenciamiento del - .
. - . Manipulacién de la informacion L " . I PR El criterio no aplica para . . o
dadiva o beneficio a nombre propio o de Formato Institucional "Check list posesion”, el cual esta firmado por . Se evidencia soportes de conformidad con la descripcion del
Ingreso " " de datos laborales de la persona . . riesgos, causas y Fuerte .
terceros con el fin de favorecer a alguien con coordinador del Grupo de Talento Humano. En el caso de hacer falta algin control y del proceso interno.
a contratar. . . : controles del sector.
un nombramiento. documento de la persona a vincular se requiere a este mediante correo
electronico para que allegue los documentos faltantes. Una vez revisados los
documentos allegados por el candidato, se genera la certificacion de
cumplimiento de requisitos el cual es firmado por el profesional y el coordinador
de Grupo de Talento Humano.
Posibilidad de recibir o solicitar cualquier| El criterio no aplica para
Ingreso dadiva o beneficio a nombre propio o de|No hacer publicas las|El personal encargado debe publicar los cargos vacantes y de esta accién dejar, riesqos, caﬁsas p Fuerte Se evidencia soportes de conformidad con la descripcién del
9 terceros con el fin de favorecer a alguien con|convocatorias. registro documentado. 908, y control y del proceso interno.
controles del sector.
un nombramiento.
Posibilidad de recibir o solicitar cualquier|
N q Falta de cumplimiento de los|Todo nombramiento debe estar soportado en el Manual de Funciones y debe| El criterio no aplica para .
dadiva o beneficio a nombre propio o de Se evidencia soportes de conformidad con la descripcién del
Ingreso requisitos para acceder a|cumplir con los requisitos. El personal encargado verifica los requisitos riesgos, causas y Fuerte
terceros con el fin de favorecer a alguien con control y del proceso interno.
cargos. solicitados y los coteja con los documentos entregados. controles del sector.
un nombramiento.
Se evidencian debilidades en la estructuracion y ejecucién del
Posibilidad de recibir cualquier dadiva o Los profesionales a cargo de los procesos de bienestar y capacitacion verifica control de acuerdo con los lineamientos determinados en la
beneficio a nombre propio o de terceros para que los valores facturados por el proveedor estén acordes con los valores Guia de Riesgos de la Funcién Publica.
. El proveedor factura un mayor . .
Permanencia la inclusin no autorizada de gastos definidos contractualmente, ya que no pueden ser mayores. El coordinador del Débil Débil
valor del servicio prestado
relacionados con las actividades de bienestar area realiza una validacién antes de hacer la orden de pago. Evidencias: Recomendacion: Adelantar las gestiones necesarias con el
y capacitacion. Ordenes de pago a proveedores y contratos con valores estipulados. objeto de dar cumplimiento a los lineamientos establecidos en|
la Guia de Gestion del Riesgo de la Funcion Publica
Se evidencian debilidades en la estructuracién y ejecucién del
Posibilidad de materializacién de un evento de A través del suministro de control de acuerdo con los lineamientos determinados en lal
- - |informacién fraudulenta o de[Se verifica y valida a través de monitoreo semanal, el 20% de la calidad de las Guia de Riesgos de la Funcién Publica.
. .. |corrupcién, soborno y/o fraude por el desvio - N - " ° y
Gestion de Recuperacion de cuotas de recaudo a cuentas diferentes a de n que realiza el centro de contacto, por medio de la supervisién del WEsEEsD WEsEEsD
de Cartera N N .. _|confidencial del deudor y/o[profesional del area de cobranzas, confirmando que se suministren los datos Recomendacién: Adelantar las gestiones necesarias con el
las establecidas por la Entidad para beneficio . . =
ropio. deudores  solidarios de la[para pago en cuentas de ICETEX. proposito de fortalecer el disefio y ejecucion del control dando
propio. obligacion. cumplimiento a los lineamientos establecidos en la Guia de

Gestion del Riesgo de la Funcién Publica




Nombre Proceso

Riesgo

CONTROLES

Resultado de la
calificacion del disefio
del control

Resultado de la
Calificacion de la
ejecucion del control

Observaciones y Recomendaciones

Posibilidad de materializacion de un evento de
corrupcién, soborno y/o fraude por el desvio

A través del suministro de
informacién fraudulenta o de

Se verifica y valida semanalmente el 90% de envi6 de facturas a los

Se evidencian debilidades en la estructuracion y ejecucion del
control de acuerdo con los lineamientos determinados en lal
Guifa de Riesgos de la Funcién Pablica.

Gestion de Recuperacién de cuotas de recaudo a cuentas diferentes a sustraccion  de  informacion |beneficiarios de los acuerdos de pago generados por el centro de contacto. Este VEEEEsD VEEEEsD
de Cartera : : .~ |confidencial del deudor y/o|monitoreo es revisado por el profesional de calidad del area de cobranzas del Recomendaci6n: Adelantar las gestiones necesarias con el
las establecidas por la Entidad para beneficio - P - . A
ropio. deudores  solidarios de la|lcetex. proposito de fortalecer el disefio y ejecucion del control dando
P . obligacion. cumplimiento a los lineamientos establecidos en la Guia de
Gestion del Riesgo de la Funcién Publica
Debido a que un funcionario de
- R, 8 N Los controles no se encuentran estructurados de acuerdo con
Posibilidad de materializacion de eventos|la IES, funcionario del Icetex . " . - .
. S . - N P . los lineamientos determinados en la Guia de Riesgos de lal
Gestion de legalizaciéon y |relacionados con corrupcién, soborno y/o[temporal, contratista o de los|Convenio interinstitucional entre el ICETEX y las IES y acuerdos de nivel de Funcion Publica.
renovacion para fraude por adjudicar recursos a personas que|puntos de atencién al cliente,|servicio establecidos con el outsourcing de servicio al cliente en el cual se Débil e .
aprobacion del no cumplan los requisitos definidos en elfregistren de forma indebida ellestablece la responsabilidad de insertar correctamente los estados y la s "
Py o " " . . : Recomendacion: Adelantar las gestiones necesarias con el
desembolso Reglamento de Crédito para beneficio propiofestado de legalizado  y/o|informacién pertinente. - o h . y
P objeto de dar cumplimiento a los lineamientos establecidos en|
o de terceros. renovado IES de un crédito - o : IR
la Guia de Gestion del Riesgo de la Funcién Publica
aprobado.
Debido a que un funcionario de Se evidencian debilidades en la estructuracién y ejecucion del
Posibilidad de materializacion de eventos|la IES, funcionario del Icetex control de acuerdo con los lineamientos determinados en lal
Gestion de legalizacién y |relacionados con corrupcién, soborno y/o[temporal, contratista o de los, Guia de Riesgos de la Funcién Publica.
renovacion para fraude por adjudicar recursos a personas que(puntos de atencién al cliente,|Seguimiento al indicador de nimero de créditos legalizados (OCM-CREDITO
- Moderado Moderado L "
aprobacion del no cumplan los requisitos definidos en elfregistren de forma indebida el|VCC, Recomendacién: Adelantar las gestiones necesarias con el
desembolso Reglamento de Crédito para beneficio propiofestado de legalizado y/o propésito de fortalecer el disefio y ejecucién del control dando|
o de terceros. renovado IES de un crédito cumplimiento a los lineamientos establecidos en la Guia de|
aprobado. Gestion del Riesgo de la Funcién Publica
Debido a que un funcionario de
- - . : N Los controles no se encuentran estructurados de acuerdo con|
Posibilidad de materializacion de eventos|la IES, funcionario del Icetex "
” P : - N los lineamientos determinados en la Guia de Riesgos de la|
Gestion de legalizacion y |relacionados con corrupcién, soborno y/o[temporal, contratista o de los Funcion Publica.
renovacion para fraude por adjudicar recursos a personas que|puntos de atencién al cliente,|Revision de garantias firmadas con una muestra aleatoria de los documentos de Débil RS )
aprobacion del no cumplan los requisitos definidos en elfregistren de forma indebida el|los beneficiarios que se encuentran en custodia por la entidad DECEVAL . L "
i . " " Recomendacion: Adelantar las gestiones necesarias con el
desembolso Reglamento de Crédito para beneficio propiofestado de legalizado y/o ) o h )
P objeto de dar cumplimiento a los lineamientos establecidos en|
o de terceros. renovado IES de un crédito - i : R
la Guia de Gestion del Riesgo de la Funcién Publica
aprobado.
Manipular los estados y la
informacién | pro ’ ’
cre’oditoaidzsded?el rs li]sct(reosode dIZ Se evidencian debilidades en la estructuracion y ejecucion del
Posibilidad de materializacion de eventos solicitud hasta el disembolso) control de acuerdo con los lineamientos determinados en la|
relacionados con corrupcién, soborno y/o y . L L - . Guia de Riesgos de la Funcién Pablica.
L por parte de un funcionario con|Revisién del documento (actas de comité de crédito)por parte del profesional y|
- fraude por recursos a que " P PR y -
Otorgamiento de crédito o s las para hacerlo con|el coordinador del grupo de crédito, asi mismo se ejecutan controles estadisticos Moderado Moderado L y
no cumplan los requisitos definidos en el o . . . ot L Recomendacién: Adelantar las gestiones necesarias con el
P L el propésito de incluir|que registren todos los créditos realmente aprobados en Comité. - - 3 A
Reglamento de Crédito para beneficio propio beneficiarios que no  se propésito de fortalecer el disefio y ejecucién del control dando|
o de terceros. N mplimient los lineamien tableci n | i
encuentan autorizados por o et el rissgo e a Funcion pablca - o
Comité de Aprobacion de 9
Crédito dentro del acta.
Manipular los estados y la
informacién del proceso de
Posibilidad de materializacion de eventos crédito (desde el registro de la| Los controles no se encuentran estructurados de acuerdo con
relacionados con corrupcion, sobomo ylo solicitud hasta el desembolso) los lineamientos determinados en la Guia de Riesgos de la|
S P . Y por parte de un funcionario con|Restricciones en los perfiles de los funcionarios del Grupo de Crédito. El control Funcién Publica.
. fraude por adjudicar recursos a personas que N . L . . i
Otorgamiento de crédito . o las facultades para hacerlo con|se realiza semanalmente a través de solicitud por medio Aranda con los debidos Débil Fuerte
no cumplan los requisitos definidos en el o . . . .
P - el propésito  de incluir[soportes. Recomendacién: Adelantar las gestiones necesarias con el
Reglamento de Crédito para beneficio propio . n e h N
beneficiarios que no se objeto de dar cumplimiento a los lineamientos establecidos en
o de terceros. : 9 Iy " IR
encuentran autorizados por el la Guia de Gestién del Riesgo de la Funcién Puablica
Comité de Aprobacién de
Crédito dentro del acta.
Manipular los estados y la|
informacién del proceso de
Posibilidad de materializacion de eventos crédito (desde el registro de la Se evidencian debilidades en la estructuracion y ejecucion del
relacionados con corrupcion, sobomo ylo solicitud hasta el desembolso) control de acuerdo con los lineamientos determinados en la|
L peion, 4 por parte de un funcionario con o . A - P Guia de Riesgos de la Funcién Publica.
. fraude por adjudicar recursos a personas que Verificacién del nimero y valor de créditos aprobados en comité de crédito por e .
Otorgamiento de crédito las facultades para hacerlo con Débil Débil

no cumplan los requisitos definidos en el
Reglamento de Crédito para beneficio propio
o de terceros.

el propoésito de incluir
beneficiarios que no se
encuentran autorizados por el
Comité de Aprobacién de
Crédito dentro del acta.

acta frente a las cifras publicadas en pagina Web.

Recomendacién: Adelantar las gestiones necesarias con el
objeto de dar cumplimiento a los lineamientos establecidos en
la Guia de Gestion del Riesgo de la Funcién Publica




Nombre Proceso

Riesgo

CONTROLES

Resultado de la
calificacion del disefio
del control

Resultado de la

Calificacion de la
ejecucion del control

Observaciones y Recomendaciones

Administracion de la

Posibilidad de materializacion de eventos de
corrupcién, soborno y/o fraude al condonar

Inclusién de personas que no

El profesional designado para el control de procedimientos de condonacién de
VFA valida la resolucién de condonacién frente a los documentos soportes de
solicitud de condonacién. Si se observa alguna inconsistencia se devuelve la

Se evidencian debilidades en la estructuracion y ejecucion del
control de acuerdo con los lineamientos determinados en lal
Guifa de Riesgos de la Funcién Pablica.

obligaciones a personas que no cumplen confcumplen  requisitos en la|respectiva resolucion al profesional encargado de emitir la resolucién para su Moderado Moderado . "
cartera L . . . o . N . . Recomendacién: Adelantar las gestiones necesarias con el
los requisitos, a cambio de favorecer un|resolucién de condonacién. andlisis y ajuste. El control se ejecuta cada vez que se solicita el procedimiento i - . A
. . y i R . . ) " propésito de fortalecer el disefio y ejecucién del control dando|
interés particular o el de un tercero. de condonacién de beneficiarios. Evidencia: Resolucién de condonacion I . . . p
e o cumplimiento a los lineamientos establecidos en la Guia de|
aprobada y soportes de solicitud de condonacion. . " - P
Gestion del Riesgo de la Funcién Publica
Los coordinadores de la VFA son los Unicos que tienen perfil para aplicar o
modificar estados en el sistema. Dentro del procedimiento de legalizacion, el
gestor del fondo le remite los documentos soporte al coordinador para el
respectivo cargue de la informacién, luego se realiza una verificacion del cargue Se evidencian debilidades en la estructuracion y ejecucién del
Posibilidad de materializacion de eventos de " - . : contra la informacion remitida por el constituyente, la informacién enviada por el control de acuerdo con los lineamientos determinados en lal
” P - . Manipulacién intencional del : ! . h - " S -
Gestion de legalizacién y | corrupcién, soborno y/o fraude al legalizar o aplicativo ara  alterar  los gestor y el resultado del cargue en el sistema. Si se encuentran diferencias se Guia de Riesgos de la Funcién Publica.
renovacion para renovar créditos a una persona que no cumple P P o analiza la situacién y se envia el ajuste respectivo al coordinador del area. Este
. L 5 estados de legalizacion o " - ™ . Moderado Moderado L y
aprobacion del con los requisitos establecidos por las normas renovacion en beneficio de una control se aplica para legalizar créditos teniendo en cuenta el cronograma del Recomendacién: Adelantar las gestiones necesarias con el
desembolso vigentes para beneficio econémico propio o ersona. fondo. Para el proceso de renovacion, el gestor del fondo realiza una validacion propésito de fortalecer el disefio y ejecucién del control dando
de terceros. P l sobre los iciari L i a ion de crédito, una vez los cumplimiento a los lineamientos establecidos en la Guia de
constituyentes realicen el proceso de renovacién en el sistema, para fondos Gestion del Riesgo de la Funcién Publica
cerrados y el area de atencién al usuario realice la renovacién para fondos
abiertos. Evidencias: correos electrénicos, documentos soportes para
legalizacién, reporte de legalizacion del sistema.
Posibilidad de materializacién de eventos de . 4
. El profesional de liquidacién solicita a las areas de Contabilidad y Cartera el
corrupcién, soborno y/o fraude al liquidar un i
. estado de cuenta para verificacion de saldo O en el fondo a liquidar. Si se
Liquidacién de fondos en |fondo sin el cu de los r o alterar valores en el ; - .
N detecta algun valor pendiente se solicita el ajuste al area respectiva. Este control Fuerte Fuerte Sin Observacion
administracién enelr P y lafestado de cuenta del fondo. )
se aplica al momento de liquidar un fondo. Evidencia: Estado de cuenta de
normatividad vigente, con el fin de favorecer .
i fondo y conciliacién de valores en 0 de ser necesarios.
un interés personal o el de terceros.
Omitir validaciones y controles,
Posibilidad de materializacién de eventos de|establecidos en el
. El profesional de VFA verifica la consulta remitida por la Oficina de
corrupcion, soborno y/o fraude al liquidar un|procedimiento de SARLAFT] .
. Cumplimiento para constatar que el responsable de la firma de liquidacion del
Liquidacién de fondos en |fondo sin el cumplimiento de los requisitos|para  cubrir  sanciones o .
N fondo no este incluido en listas restrictivas para continuar con el procedimiento Fuerte Fuerte Sin Observacion
administracién enelr P y lafin: les por entes de ’ .
de liquidacion. Este control se aplica al momento de la liquidacién de un fondo.
normatividad vigente, con el fin de favorecer(control de constituyentes al ) .
; Evidencia: correo electronico enviado por la Oficina de Cumplimiento.
un interés personal o el de terceros. momento de la firma de
liquidacién.
El Coordinador de la VFA verifica la informacién remitida por el gestor del fondo
- AT, . . . .. _|contra los documentos soporte para validar el estado de los beneficiarios
Posibilidad de materializacién de eventos de|Manipulacién de la informacién " S0P pa " . Y
- - — . realizar el cargue respectivo en el sistema. Si se observa alguna diferencia en la|
Otorgamiento de crédito a |corrupcién, soborno y/o fraude al adjudicar|y/o documentacién presentada|. " 3 ) s .
h e L " . |informacion, el coordinador remite la observacion al gestor del fondo a través de . .
través de la administracion [recursos a personas que no cumplan con los|para aplicar a la convocatoria, P . A ) . Fuerte Fuerte Sin Observacion
e Al " - ) correo electronico para su respectivo andlisis y ajuste. Lo anterior se realiza|
de recursos de terceros requisitos exigidos, con el fin de beneficiar a|y/o alteracion de los resultados . 3 o L
) IR teniendo en cuenta el cronograma de la convocatoria. Evidencia: Informacién vy
un particular o recibir dadivas a cambio. a favor de terceros. " o i
documentos soporte remitidos por el ejecutivo del fondo para la adjudicacion de
créditos.
. Incumplimiento de las politicas p .
Posibilidad de materializacién de un evento de P p Y El Grupo de Contabilidad envia por medio de correo electrénico el calendario
. ) procedimientos internos P
Gestion contable y corrupcion, soborno ylo fraude en la| tributario, ajustado al calendario del cierre contable de la entidad, a las areas .
L definidos en la entidad para . PN Fuerte Fuerte Sin Observacién
tributaria presentacion de las obligaciones tributarias y involucradas para la presentacion de las tributarias. :
atender las obligaciones| N -
financieras de la entidad Correo electrénico a las areas.
tributarias y financieras
Se evidencian debilidades en la estructuracién y ejecucion del
control de acuerdo con los lineamientos determinados en la|
Que las diferentes . PR,
Posibilidad de materializacion de un evento de . Guia de Riesgos de la Funcién Publica.
. dependencias de la Entidad no|A través de la Vicepresidencia Financiera se establecen cronogramas de cierre,
Gestion contable y corrupcion, soborno y/o fraude en la p
L envien oportunamente lajel cual es informado a todas las dependencias por los diferentes canales de Moderado Moderado
tributaria presentacion de las obligaciones tributarias y Recomendacion: Adelantar las gestiones necesarias con el
n a la de|cc interna con que cuenta la entidad .
financieras de la entidad proposito de fortalecer el disefio y ejecucion del control dando
contabilidad. P
cumplimiento a los lineamientos establecidos en la Guia de|
Gestion del Riesgo de la Funcién Publica
- AT, ue las diferentes|
Posibilidad de materializacién de un evento de Q : : - : . .
. - dependencias de la Entidad no|Correo electrénico por parte del director de contabilidad solicitando el
Gestion contable y corrupcién, soborno y/o fraude en - . B i N . .
envien oportunamente la[cumplimiento en la entrega de la informacién dentro de los plazos establecidos Fuerte Fuerte Sin Observacién

tributaria

presentacién de las obligaciones tributarias y|
financieras de la entidad

informacién a la direccién de
contabilidad.

en el cronograma




Nombre Proceso

Riesgo

CONTROLES

Resultado de la
calificacion del disefio
del control

Resultado de la
Calificacion de la
ejecucion del control

Observaciones y Recomendaciones

Posibilidad de recibir dadivas o beneficios a

El criterio no aplica para

Gestion contable y nombre propio o de terceros para|Archivos contables con vacios|Se cruzan saldos con extractos bancarios y se concilia mensualmente con las liesgos, causas Fuerte Se evidencia soportes de conformidad con la descripcién del
tributaria incumplimiento en los procesos financieros y|de informacion. areas fuente de informacion. 908, y control y del proceso interno.
controles del sector.
contables.
" I . Se evidencian debilidades en la estructuracion y ejecucion del
Posibilidad de materializacién de un evento de|Desconocimiento o . .
"t : - s : : i control de acuerdo con los lineamientos determinados en lal
corrupcién, soborno y/o fraude al efectuar|incumplimiento de los|Validacién por parte del funcionario encargado de la generacion del CDP, . . - -
o . P . . . ” . ! Guia de Riesgos de la Funcién Pablica.
certificados de disponibilidad presupuestal procedlmlenms internos, |revisando la informacién enviada por el ordenador del gasto (rubro y apropiacién
Gestion presupuestal por un rubro, valor u objeto que no con la icion, |disponi i en el aplicativo para su expedicién. Evidencia: Memorando, Moderado Moderado s "
f " - . 4 . : L Recomendaci6n: Adelantar las gestiones necesarias con el
ponda en la ejecucién de la cadena n y de los|correo o del area y/o registro en Sisgestion y CDP que se genera ‘i - . A
. . o " P, - propésito de fortalecer el disefio y ejecucién del control dando|
presupuestal para beneficio propio o parafcertificados de disponibilidad|desde el aplicativo. o . . . p
cumplimiento a los lineamientos establecidos en la Guia de|
terceros presupuestal - " .
Gestion del Riesgo de la Funcién Publica
Posibilidad de materializacién de un evento de|Desconocimiento o
corrupcién, soborno y/o fraude al efectuar|incumplimiento de los
certificados de disponibilidad presupuestal rocedlmlenms internos, [ El coordinador del Grupo de presupuesto valida la informacién registrada por el
” D P P p N : . P P P L " d P El control permanente se soporta con CDPS expedidos en el
Gestion presupuestal por un rubro, valor u objeto que no con la funcionario o de la y procede a firmar el documento. Fuerte Fuerte .
: ) Y i : - " mes de noviembre de 2021
corresponda en la ejecucion de la cadena|modificacion y anulacién de los|Evidencia: CDP firmado en formato PDF.
presupuestal para beneficio propio o para|certificados de disponibilidad
terceros presupuestal
Posibilidad de materializacién de un evento de
corrupcién, soborno y/o fraude al efectuar|
certificados de disponibilidad presupuestal . . - El coordinador del Grupo de valida la i ior or el
” P P P Manipulacién o adulteracién de y . P P L ' clon P El control permanente se soporta con CDPS expedidos en el
Gestion presupuestal por un rubro, valor u objeto que no funcionario encargado de la generacién y procede a firmar el documento. Fuerte Fuerte .
. ” CDP . y . mes de noviembre de 2021
corresponda en la ejecuciéon de la cadena] Evidencia: CDP firmado en formato PDF.
presupuestal para beneficio propio o para
terceros
Posibilidad de materializacién de un evento de Los controles no se encuentran estructurados de acuerdo con|
corrupcién, soborno y/o fraude al efectuar| Validacion por parte del funcionario encargado de la generacién del CDP, los lineamientos determinados en la Guia de Riesgos de lal
certificados de disponibilidad presupuestal . . " revisando la informacién enviada por el ordenador del gasto (rubro y apropiacion Funcién Publica.
” . Manipulacién o adulteracién de| - " . P s . o e
Gestion presupuestal por un rubro, valor u objeto que no cpp disponible)registrada en el aplicativo para su expedicién. Evidencia: Memorando, Débil Moderado
corresponda en la ejecucion de la cadena] correo electrénico del area y/o registro en Sisgestion y CDP que se genera Recomendacion: Adelantar las gestiones necesarias con el
presupuestal para beneficio propio o para desde el aplicativo. objeto de dar cumplimiento a los lineamientos establecidos en|
terceros la Guia de Gestion del Riesgo de la Funcién Publica
Posibilidad de recibir dadivas o beneficios a
1. Debilidades en el seguimiento El criterio no aplica para .
. nombre propio o de terceros para afectar . Uso de la firma digital para los usuarios que intervienen en el proceso de Se evidencia soportes de conformidad con la descripcién del
Gestién presupuestal de la afectacion cada rubro A riesgos, causas y Fuerte
rubros que no corresponden con el objeto del asignacion y pago de recursos. control y del proceso interno.
presupuestal. controles del sector.
gasto.
Se evidencian debilidades en la ejecucién del control de|
acuerdo con los lineamientos determinados en la Guia de
Posibilidad de recibir dadivas o beneficios a - " Riesgos de la Funcién Publica.
y . . " P - . . El criterio no aplica para
Gestion presupuestal nombre propio o de terceros para afectar|2. Realizar ejecucién del gasto|Ningin pago podra realizarse sin un soporte, donde aparezca el monto y los liesqos, causas D
p P rubros que no corresponden con el objeto delsin soporte. documentos presupuestales (CDP y RP). cunlrgle; del sectgr Recomendacion: Adelantar las gestiones necesarias con el
gasto. ) propésito de fortalecer la ejecuciéon del control dandol
cumplimiento a los lineamientos establecidos en la Guia de
Gestion del Riesgo de la Funcién Publica
No se observan soportes que permitan evidenciar la ejecucion
Posibilidad de recibir dadivas o beneficios a P aue p )
Muestreo aleatorio de la en el 1to de los prc s | El criterio no aplica para del control determinado.
. nombre propio o de terceros para afectar|4.No seguir el procedimiento . P . .
Gestién presupuestal para realizar los pagos de las obligaciones. Realizar los traslados riesgos, causas y Débil Recomendacién: Documentar la ejecucién del control
rubros que no corresponden con el objeto del|para la ejecucion del gasto. - - .
gasto. presupuestales con las debidas autorizaciones, segtin correspondan. controles del sector. teniendo en cuenta los pardmetros descritos en sul
. estructuracion.
No se observan soportes que permitan evidenciar la ejecucion
Posibilidad de recibir dadivas o beneficios a|1. Discrecién de Planeacion de|El pre para cada debera asignarse segin elf El criterio no aplica para del control determinado.
Gestion presupuestal nombre propio o de terceros por la asignacion distribuir los recursos para cada|Plan de Accién de cada una de las mismas. Cada proyecto debe tener el riesgos, causas y Débil Recomendacién: Documentar la ejecucién del control
y distribucién de los recursos financieros. proyecto y/o dependencia. presupuesto para su ejecucion y esta seré el recurso asignado. controles del sector. teniendo en cuenta los pardmetros descritos en sul
estructuracion.
Posibilidad de materializacion de un evento de . . .
El secretario del Comité Financiero envia correo electronico al back office con
corrupeion,  soborno_ylo fraude al realizar Alterar el acta de sesién del|las inversiones aprobadas por el Comité,
. te
Gestion de Inversiones inversiones sin autorizacién en Entidades de P P Fuerte Fuerte Sin Observacion

dudosa solidez financiera a cambio de
beneficio propio o para terceros

Comité Financiero

en el portafolio de inversiones de la entidad frente a las Ac(as de Comité
Financiero.




Nombre Proceso

Riesgo

CONTROLES

Resultado de la
calificacion del disefio
del control

Resultado de la
Calificacion de la
ejecucion del control

Observaciones y Recomendaciones

Posibilidad de materializacion de un evento de
corrupcién, soborno y/o fraude al realizar|

En el Comité financiero siguiente se presenta el resultado de las decisiones

Los controles no se encuentran estructurados de acuerdo con
los lineamientos determinados en la Guia de Riesgos de lal
Funci6n Pablica.

y . . 3 . o y Alterar el acta de sesi6n del|tomadas en el comité anterior, con las inversiones aprobadas por el Comité, .
Gestion de Inversiones inversiones sin autorizacién en Entidades de Py N : . : : . " Débil Fuerte
) ) 3 ) Comité Financiero te y en el portafolio de inversiones de la entidad . y
dudosa solidez financiera a cambio de g N Recomendacién: Adelantar las gestiones necesarias con el
. frente a las Actas de Comité Financiero. n o h . .
beneficio propio o para terceros objeto de dar cumplimiento a los lineamientos establecidos en|
la Guia de Gestion del Riesgo de la Funcién Publica
Posibilidad de materializacién de un evento de
corrupcién, soborno y/o fraude al realizar| . . Cada vez que se realiza operacion de inversiones, el front office valida el cierre
” : . n " PR " Realizar operaciones por fuera s : . . o o " "
Gestion de Inversiones inversiones sin autorizacién en Entidades de de mercado de la operacién y el back office valida la informacién y el cumplimiento a lo Fuerte Fuerte Sin Observacion
dudosa solidez financiera a cambio de indicado por el Comité Financiero.
beneficio propio o para terceros
Los controles no se encuentran estructurados de acuerdo con
Posibilidad de materializacién de un evento de los lineamientos determinados en la Guia de Riesgos de lal
corrupcién, soborno y/o fraude al realizar| " . . . ” . . Funcién Publica.

. . - N . T y Realizar operaciones por fuera|Cada vez que se realiza el cierre de la operacion de inversiones, estas son e

Gestion de Inversiones inversiones sin autorizacién en Entidades de ™y N e Débil Fuerte
N " . ) de mercado verificadas mediante la grabacion de llamadas. o y
dudosa solidez financiera a cambio de Recomendaci6n: Adelantar las gestiones necesarias con el
beneficio propio o para terceros objeto de dar cumplimiento a los lineamientos establecidos en
la Guia de Gestion del Riesgo de la Funcién Publica
Posibilidad de materializacién de un evento de : " o : i
L o Cada vez que se realiza la redencién de un titulo, se debe validar la informacion
Gestion de pagos y corrupcién, soborno y/o fraude en la . o B . . " .
- s B Falsificar el endoso del titulo entregada por el beneficiario en el formato F32 Vs lo registrado en el sistema Fuerte Fuerte Sin Observacion
liquidez redencion de titulos o cupones TAE alterados| A
y . por parte del funcionario del area.
para beneficio propio o de terceros
Los controles no se encuentran estructurados de acuerdo con|
- - . los lineamientos determinados en la Guia de Riesgos de lal
Posibilidad de materializacién de un evento de . : " . s " PR
” - Falsificar un poder para realizar|Cada vez que se recibe la solicitud de redencién de un titulo y es endosado aun Funcién Publica.
Gestion de pagos y corrupcién, soborno y/o fraude en la| . " PR " N N . N e
- s B giro a un destinatario diferente|tercero, este de venir autorizado con carta firmada y autenticada ante notario y| Débil Fuerte
liquidez redencion de titulos o cupones TAE alterados| " " N Lo "
y . al beneficiario huella dactilar del endosante y endosatario. Recomendacion: Adelantar las gestiones necesarias con el
para beneficio propio o de terceros ) o " .
objeto de dar cumplimiento a los lineamientos establecidos en|
la Guia de Gestion del Riesgo de la Funcién Publica
Se evidencian debilidades en la estructuracién y ejecucion del
control de acuerdo con los lineamientos determinados en lal
- " " . . " P : . Guia de Riesgos de la Funcién Publica.
Gestion de pagos Posibilidad de efectuar de salida difi la recibida|Se realiza control dual de la revisién donde un funcionario prepara el giro, otro 9
- pagosy de recursos sin autorizacién, para beneficio|en las resoluciones y/o ordenes|funcionario realiza el punteo del giro y dos funcionarios diferentes aprueban la Moderado Moderado P
liquidez ) L Recomendacién: Adelantar las gestiones necesarias con el
propio o de terceros de pago operacion. . = .
propdsito de fortalecer el disefio y ejecucién del control dando|
cumplimiento a los lineamientos establecidos en la Guia de
Gestion del Riesgo de la Funcién Publica
Se verifica que archivos de recaudos de cada entidad bancaria que se reciben Se evidencian debilidades en la estructuracién y ejecucién del
via SFTP, estén cifrados con llave compartida del Banco y la herramienta control de acuerdo con los lineamientos determinados en lal
Gestion de pagos y Posibilidad de realizar recaudos  sin|Alterar el archivo de recaudos y|goanywhere descifra y genera el cargue automatizado, donde no es posible Guia de Riesgos de la Funcién Publica.
liquidez autorizacion y/o imiento  de respuestas ibi por parte|realizar modificacién alguna, generando un log del recaudo procesado o Débil Débil
q indebidos de las entidades financieras comprimidos. Se valida que el area de Tecnologia deje una copia de respaldo Recomendacion: Adelantar las gestiones necesarias con el
de estos archivos. En la DTE se realiza el cruce de los movimientos Bancarios objeto de dar cumplimiento a los lineamientos establecidos en
Vs lo recaudado. la Guia de Gestion del Riesgo de la Funcion Publica
Posibilidad de recibir dadivas o beneficios a|Ausencia de mecanismos de - "

” . s . ;L . . . El criterio no aplica para . . ”
Gestion de pagos y nombre propio o de terceros para|proyeccion, control y|1. Uso de firma digital para los usuarios que intervienen en el proceso de fiesgos, causas y Fuerte Se evidencia soportes de conformidad con la descripcion del
liquidez incumplimiento en los procesos financieros y[seguimiento del recaudo de los|asignacion y pago de recursos. cunlrcles’ del sector control y del proceso interno.

contables. recursos propios de la entidad. .
- S e - y . No se observan soportes que permitan evidenciar la ejecucion
Posibilidad de recibir dadivas o beneficios a|Ausencia de mecanismos de : " " : : : : A . del I d 0P d que p g
Gesti6n de pagos y nombre propio o de terceros para|proyeccion control 2. Asignacion de perfiles de usuario a los funcionarios y contratistas en el| El criterio no aplica para el control determinado.
- : - " : o sistema de informacién SIIF acorde con el procedimiento al que esta vinculado o riesgos, causas y Débil Recomendacién: Documentar la ejecucién del control
liquidez incumplimiento en los procesos financieros y[seguimiento del recaudo de los
. " contratado. controles del sector. teniendo en cuenta los pardmetros descritos en su.
contables. recursos propios de la entidad.
estructuracion.
Posibilidad de recibir dadivas o beneficios a|Ausencia de mecanismos de
. i El criterio no aplica para .
Gestion de pagos y nombre propio o de terceros para|proyeccion, control Y| . Se evidencia soportes de conformidad con la descripcién del
3. Generacion de reportes de operacion en el sistema. riesgos, causas y Fuerte
liquidez incumplimiento en los procesos financieros y[seguimiento del recaudo de los control y del proceso interno.
controles del sector.
contables. recursos propios de la entidad.
Posibilidad de recibir dadivas o beneficios a|Ausencia de mecanismos de

. . El criterio no aplica para .

Gestion de pagos y nombre propio o de terceros para|proyeccion, control y|4. Realizar los traslados presupuestales con la debida resolucion de autorizacion tiesgos, causas y Fuerte Se evidencia soportes de conformidad con la descripcién del

liquidez

incumplimiento en los procesos financieros y
contables.

seguimiento del recaudo de los|
recursos propios de la entidad.

firmada y legalizada por el area de notificaciones.

controles del sector.

control y del proceso interno.




Resultado de la
Calificacion de la

Resultado de la
calificacion del disefio

Observaciones y Recomendaciones

Nombre Proceso Riesgo CONTROLES del control ejecucion del control
Posibilidad de recibir dadivas o beneficios a . . - .

. . Registrar dineros que no han . . . . . El criterio no aplica para . . . -
Gestion de pagos y nombre propio o de terceros paraf. 1. Uso de firma digital para los usuarios que intervienen en el proceso de . Se evidencia soportes de conformidad con la descripcién del
. . o ) . ingresado a las cuentas de laf_ . o riesgos, causas y Fuerte .
liquidez incumplimiento en los procesos financieros y|_*=. asignacion y pago de recursos. control y del proceso interno.

entidad. controles del sector.
contables.
T S . No se observan soportes que permitan evidenciar la ejecucion
Posibilidad de recibir dadivas o beneficios a . " : " " : . . : S . P que pf g
- . Registrar dineros que no han|2. Asignacién de perfiles de usuario a los funcionarios y contratistas en el| El criterio no aplica para del control determinado.
Gestion de pagos y nombre propio o de terceros paraf. ; . - L . . e P " .
s . o ) . ingresado a las cuentas de la|sistema de informacion SIIF acorde con el procedimiento al que esta vinculado o riesgos, causas y Débil Recomendacién: Documentar la ejecucion del control
liquidez incumplimiento en los procesos financieros y|_*=. 4 :
contables entidad. contratado. controles del sector. teniendo en cuenta los pardmetros descritos en su.
) estructuracion.
Posibilidad de recibir dadivas o beneficios a . . - .

- . Registrar dineros que no han El criterio no aplica para . . . .
Gestion de pagos y nombre propio o de terceros paraf. . ” . Se evidencia soportes de conformidad con la descripcion del
s . o ) . ingresado a las cuentas de la|3. Generacion de reportes de operacion en el sistema. riesgos, causas y Fuerte N
liquidez incumplimiento en los procesos financieros y|_*=. control y del proceso interno.

entidad. controles del sector.
contables.
Posibilidad de recibir dadivas o beneficios a . . - .

. . Registrar dineros que no han " . o ... | El criterio no aplica para . . . .
Gestion de pagos y nombre propio o de terceros paraf. 4. Realizar los traslados presupuestales con la debida resolucién de autorizacion . Se evidencia soportes de conformidad con la descripcion del
s . o ) . ingresado a las cuentas de laf. " A R riesgos, causas y Fuerte N
liquidez incumplimiento en los procesos financieros y|_*=. firmada y legalizada por el area de notificaciones. control y del proceso interno.

entidad. controles del sector.
contables.
Se evidencian debilidades en la ejecucién del control de
" : " acuerdo con los lineamientos determinados en la Guia de
- . L __[Realizar inclusién de gastos o . ’
Posibilidad de recibir o solicitar cualquier . - ’ Riesgos de la Funcién Publica.
” P - . recaudos no autorizados y/o|, . . e - El criterio no aplica para
Gestion de pagos y dadiva o beneficio a nombre propio o de P Lista de chequeo implementada para hacer la verificacion de cumplimiento de .
- movimiento de recursos| L riesgos, causas y Moderado L "
liquidez terceros para efectuar un doble pago al|. . Ny todos los requisitos. Recomendacion: Adelantar las gestiones necesarias con el
. indebidos al manipular datos o controles del sector. - L
mismo contratista. i propésito de fortalecer la ejecucién del control dando|
soportes de la transaccion. - "
cumplimiento a los lineamientos establecidos en la Guia de|
Gestion del Riesgo de la Funcién Publica
Se evidencian debilidades en la ejecucién del control de
acuerdo con los lineamientos determinados en la Guia de
Posibilidad de recibir o solicitar cualquier Riesgos de la Funcién Publica.

. N . El criterio no aplica para
Gestion de pagos y dadiva o beneficio a nombre propio o de(Falsificacion de documentos de|El profesional encargado de efectuar el pago debe revisar los documentos riesqos, causas R R
liquidez terceros para efectuar un doble pago alflos soportes del gasto. soporte, deben estar completos con las firmas correspondientes. comrglesl del sectgr Recomendacion: Adelantar las gestiones necesarias con el

mismo contratista. ) propésito de fortalecer la ejecucién del control dando|
cumplimiento a los lineamientos establecidos en la Guia de
Gestion del Riesgo de la Funcién Publica
- o . . Procedimiento de radicacién de cuentas creado, estandarizado, con formatos . .

. Posibilidad de recibir o solicitar cualquier . M N . . El criterio no aplica para . . .
Gestion de pagos y P o y No seguir el orden en el que se|institucionales. Con roles establecidos para el funcionario que revise las cuentas . Se evidencia soportes de conformidad con la descripcion del
- dadiva o beneficio a nombre propio o de o : . N riesgos, causas y Fuerte -
liquidez " recibieron las cuentas de cobro. |y el tiempo que tenga para que el pago sea efectivo. Una vez radicada la cuenta control y del proceso interno.

terceros para agilizar o demorar el pago. - y . controles del sector.
de cobro se le dara al contratista una fecha y un nimero de orden.
- e L . Cada cuenta de cobro para el pago debe tener un nimero y seréa registrado con - ’

. Posibilidad de recibir o solicitar cualquier . . y . o - . N El criterio no aplica para . . .
Gestion de pagos y P - y Esconder informacién  para|ese en el sistema. La Direccién de Tesoreria verifica que lo contenido en la| . Se evidencia soportes de conformidad con la descripcion del
- dadiva o beneficio a nombre propio o de| " N . b - . . g riesgos, causas y Fuerte -
liquidez P evitar el pago a tiempo. planilla registrada por el &rea de Contabilidad en la carpeta compartida coincida control y del proceso interno.

terceros para agilizar o demorar el pago. controles del sector.
con las OP puestas en la misma carpeta.

" Posibilidad de recibir o solicitar cualquier| e . . - El criterio no aplica para : . i
Gestion de pagos y P o oualal Omisién de los requisitos|Verificar los documentos soportes que establece cada proceso y procedimiento . P P Se evidencia soportes de conformidad con la descripcion del
- dadiva o beneficio a nombre propio o de " - riesgos, causas y Fuerte -
liquidez legales de las cuentas de cobro. |en la entidad y conforme a la normatividad vigente. control y del proceso interno.

terceros para efectuar un pago. controles del sector.
No se observan soportes que permitan evidenciar la ejecucion|

" Posibilidad de recibir o solicitar cualquier| " " Cada vez que se reciben OP se valida que corresponda el rubro presupuestal| El criterio no aplica para del control determinado.

Gestion de pagos y P - N Alteracién de cifras durante la y - N . e . i A

liquidez dadiva o beneficio a nombre propio o de eiecucion del recurso. para su ejecucion, los soportes donde se defina el monto a ejecutar y el cédigo riesgos, causas y Débil Recomendacion: Documentar la ejecucion del control

q terceros para efectuar un pago. ] ) de rubro. controles del sector. teniendo en cuenta los pardmetros descritos en su.
estructuracion.

" Posibilidad de recibir o solicitar cualquier| . . . " : " " : : : : : El criterio no aplica para
Gestion de pagos y P - N Manipulacién de la informacién|Asignacion de perfiles de usuario a los funcionarios y contratistas en el sistema . . .

A dadiva o beneficio a nombre propio o de h i e : riesgos, causas y Fuerte Sin Observacién
liquidez en la plataforma. de informacién acorde con el procedimiento al que esta vinculado o contratado.
terceros para efectuar un pago. controles del sector.

. Posibilidad de recibir o solicitar cualquier . El sistema daréa el orden de pago. La Direccién de Tesoreria verifica que lo| El criterio no aplica para . . .
Gestion de pagos y P - N No seguir el orden en el que se N . N - o . Se evidencia soportes de conformidad con la descripcién del
. dadiva o beneficio a nombre propio o de S contenido en la planilla registrada por el area de Contabilidad en la carpeta riesgos, causas y Fuerte -
liquidez recibieron las cuentas. N . control y del proceso interno.

terceros para efectuar un pago. compartida, coincida con las OP puestas en la misma carpeta. controles del sector.




Nombre Proceso

Riesgo

CONTROLES

Resultado de la
calificacion del disefio
del control

Resultado de la
Calificacion de la
ejecucion del control

Observaciones y Recomendaciones

Posibilidad de alterar los saldos o aplicar
dades a obligaci iticias con el fin

Alteracion de los saldos de las|
obligaciones registradas en los,

El analista funcional del grupo de Administracion de Cartera realiza la|
conciliacion diaria de los recaudos en el sistema de cartera contra el archivo del
maestro de recaudos que se descarga de la herramienta Apoteosys. En cuanto a

Administracion de la o . aplicativos ~ (recaudos, giros,|la conciliacion de giros, se realiza semanalmente, teniendo en cuenta la| " :
de que las obligaciones no reflejen su saldo 2l . . . . Fuerte Fuerte Sin Observacion
cartera . N novedades, etc.) sin|informacion del sistema de cartera frente al archivo del maestro de resoluciones.
real para recibir soborno, beneficio a nombre P o . 3 . . P
! autorizacion del beneficiario o[Cuando se presentan inconsistencias en los valores, se efectia un anélisis del
propio o de un tercero. - . . : " . 3 . .
area respectiva. movimiento para determinar el respectivo ajuste en el sistema. Evidencia:
Archivos de conciliacién de giros y recaudos.
i Los controles no se encuentran estructurados de acuerdo con
- . |Alteracién de los saldos de las " : - " PO " . . o "
Posibilidad de alterar los saldos o aplicar| . =~ " N El analista funcional del grupo de Administracion de Cartera verifica diariamente, los lineamientos determinados en la Guia de Riesgos de lal
. o -_|obligaciones registradas en los| i . N . PR
. i novedades a obligaciones crediticias con el fin| _ ~ .~~~ . antes y después, las novedades a aplicar en el sistema, teniendo en cuenta las Funcién Publica.
Administracion de la LU N aplicativos  (recaudos, giros, N - - R e
de que las obligaciones no reflejen su saldo -'|reglas de negocio, las condiciones de la novedad y la solicitud del beneficiario. Débil Fuerte
cartera S e novedades, etc.) sin N - " . .
real para recibir soborno, beneficio a nombre o R Al cierre del mes se realiza control dual de las novedades aplicadas en la Recomendacion: Adelantar las gestiones necesarias con el
! autorizacion del beneficiario o . o " : 3 L h 5 :
propio o de un tercero. - . cartera. Evidencia: Carpetas con archivos consolidados por cada novedad. objeto de dar cumplimiento a los lineamientos establecidos en
érea respectiva. 9 " " o
la Guia de Gestién del Riesgo de la Funcién Pablica
Los controles no se encuentran estructurados de acuerdo con
Posibilidad de condonar obligaciones a|Aplicacion de condonacién a|El analista funcional del Grupo de Administracién de Cartera semanalmente los lineamientos determinados en la Guia de Riesgos de la|
Administracion de la beneficiarios que no cumplen con los|obligaciones en el sistema de|verifica y compara la informacién consignada en el acta del comité de cartera vs Funcién Publica.
cartera requisitos, con el propésito de recibir soborno, cartera, que no cuenten con lafla Resolucién de condonacion, con el fin de asegurar que las obligaciones a Débil Fuerte
beneficio a nombre propio o favorecer a un|aprobacion del comité de|condonar fueron aprobadas por el Comité de Cartera. Evidencia: Acta del comité Recomendacion: Adelantar las gestiones necesarias con el
tercero. cartera. de cartera y la Resolucién. objeto de dar cumplimiento a los lineamientos establecidos en
la Guia de Gestion del Riesgo de la Funcién Publica
El analista funcional del Grupo de Administracién de Cartera una vez obtenido la|
i e e " Los controles no se encuentran estructurados de acuerdo con|
- o P s aprobacion del comité y Resolucién firmada, verifica los valores a condonar B
Posibilidad de condonar obligaciones a|Aplicacion de condonacion a A Y los lineamientos determinados en la Guia de Riesgos de lal
o L . antes y después de la aplicacién de la novedad, tomando los saldos de manera| A .
- ” beneficiarios que no cumplen con los|obligaciones en el sistema def. _.°~ . : . o Funcién Publica.
Administracién de la L P . individual o masiva del sistema de informacién de cartera (se descarga los e
requisitos, con el propésito de recibir soborno, cartera, que no cuenten con la . o " Débil Fuerte
cartera . . - L saldos antes de aplicar la condonacién, resultado de la novedad aplicada y base L "
beneficio a nombre propio o favorecer a unfaprobacién del comité de P . : . Recomendacién: Adelantar las gestiones necesarias con el
detallada de los créditos condonados), con el fin de verificar que el registro en la ) o h )
tercero. cartera. : o . . objeto de dar cumplimiento a los lineamientos establecidos en|
cartera sea el correcto. Evidencia: Archivo en Excel (masivo) y pantallazos - L " e -
Py la Guia de Gestion del Riesgo de la Funcién Publica
(andlisis individual).
El analista funcional del Grupo de Administracion de Cartera mensualmente
verifica y depura el megareporte identificando las obligaciones que presentan Se evidencian debilidades en la estructuracion y ejecucion del
. saldo cero $0,00 o saldo a favor; asi mismo verifica que la cartera cumpla con control de acuerdo con los lineamientos determinados en lal
. Posibilidad de entregar el pagare y certificado|Autorizacién de la entrega de un " " A .
Terminacion o . " las condiciones , por lo que emite paz y salvo de las lineas de propios y para las Guia de Riesgos de la Funcién Publica.
de paz y salvo, sin que la obligacion este|pagare y expedicion de paz y|, . .
cumplimiento de lineas de Fondos y de Alianzas, la Vicepresidencia de Fondos en Administracion Débil Moderado
. cancelada para recibir soborno, beneficio|salvo de obligaciones que no 4 - Lo "
obligaciones de crédito y la Vicepresidencia de Crédito y Cobranzas emiten la viabilidad de expedicion Recomendacién: Adelantar las gestiones necesarias con el
propio o de un tercero. tengan saldo en cero. : o h .
de paz y salvo, con el fin de que el Grupo de Cartera genere el certificado. objeto de dar cumplimiento a los lineamientos establecidos en
Evidencia: Correo con la viabilidad de cada area y base consolidada de la Guia de Gestion del Riesgo de la Funcién Publica
expedicion de paz y salvos.
El analista funcional del Grupo de Administracién de Cartera por solicitud genera|
autorizacion para la devolucién de las garantias, verificando que la obligacion
tenga saldo cero $0,00 y la cartera este liquidada correctamente en el sistema.
Para las lineas de propios el Grupo de Cartera genera la autorizacién y para los : 2 : "
prop P g yp Se evidencian debilidades en la estructuracién y ejecucion del
Fondos y alianzas la Vicepresidencia de Fondos en Administracién y la|
. . . control de acuerdo con los lineamientos determinados en la|
. Posibilidad de entregar el pagare y certificado|Autorizacién de la entrega de un|Vicepresidencia de Crédito y Cobranzas emiten la viabilidad de devolucién de . PR,
Terminacion o de paz salvo, sin que la obligacion este[pagare y expedicion de paz y|las garantias, con el fin de que el Grupo de Cartera genere la autorizacion Guia de Riesgos de la Funcion Piblica.
cumplimiento de paz y ' q 9 pag Y exp paz y g ' N P g Débil Débil

obligaciones de crédito

cancelada para recibir soborno, beneficio
propio o de un tercero.

salvo de obligaciones que no
tengan saldo en cero.

mediante memorando. Evidencia: Sistema de atencién al usuario “Cosmos” y|
base consolidada. Eventualmente la VFA solicita la entrega de las garantias por|
medio de memorando, en el cual emite la viabilidad de Paz y Salvo y devolucion
de garantias y el analista funcional del Grupo de Administracion de Cartera
verifica que la obligacién tenga saldo cero $0,00 y la cartera este liquidada
correctamente en el sistema. Evidencia: Memorando de solicitud por la VFA vy
memorando de autorizacién por el Grupo de Cartera.

Recomendacién: Adelantar las gestiones necesarias con el
objeto de dar cumplimiento a los lineamientos establecidos en|
la Guia de Gestion del Riesgo de la Funcion Publica




Nombre Proceso

Riesgo

CONTROLES

Resultado de la
calificacion del disefio
del control

Resultado de la
Calificacion de la
ejecucion del control

Observaciones y Recomendaciones

Gestion de legalizacion y
renovacion para

Posibilidad de recibir cualquier dadiva,
soborno o beneficio a nombre propio o de

El analista de liquidacion realiza una validacién de topes a girar de acuerdo a las
lineas y modalidades de crédito, para Recursos Propios en el momento de la|
generacion de la liquidacion se realiza verificacion previa de los valores de
acuerdo a los salarios minimos y porcentajes liquidados frente a lo autorizado; al
momento de identificar un valor inusual se reporta mediante correo electrénico a
la Oficina Comercial — Grupo Canal IES con el fin de gestionar el ajuste. Para
Fondos en Administracién los analistas de prep. ion ejecutan diari e
teniendo en cuenta las autorizaciones de giro para Fondos Cerrados emitidas
por la misional en el formato F341, se realiza verificacién en el sistema que se
encuentre acorde a los parametros definidos para el crédito, posterior se genera
la planilla F135, el cual bajo macro se verifican los datos contenidos en ella

. " N Manipulacion del valor a girar. N y - Fuerte Fuerte Sin Observacion
aprobacion del terceros por realizar giros por mayor o menor| frente a lo registrado en el sistema, cabe aclarar que los cargues masivos se
desembolso valor. generan a través de la macro "cargue valores masivos “si se llega a presentar
una inconsistencia en relacién a valores se realiza el ajuste en la herramienta
C&CTEX de acuerdo a la informacién remitida por parte de la misional; en el
caso de Fondos Abiertos se realiza verificacion bajo macro, la cual muestra el
ultimo valor total de giro, se valida cada uno de los rubros de acuerdo al
perativo y topes de fil iacion del fondo, si se evidencia un valor
inusual se a]usta en la herramienta C&CTEX de acuerdo a la informacion del
fondo. Evidencia: Registro en eI sistema Desembolsos.NET, Correos que se
remiten a las misi los ajustes, F341 y F135,
resolucion de giro.
El anaista de nquiaacion del aesempoIso verimca arariamente 10S vaiores
registrados en el aplicativo de desembolsos frente a la solicitud de liquidacion
Gestion de legalizacion y |Posibilidad de recibir cualquier dadiva, recibida mediante Formato F135 por correo electrénico. Si se llegan a detectar
renovacion para soborno o beneficio a nombre propio o de . " . inconsistencias en los valores de giro se devuelve la informacion para anélisis | " .
- . . Manipulacién del valor a girar. . . - o Fuerte Fuerte Sin Observacion
aprobacion del terceros por realizar giros por mayor o menor| ajuste por parte del analista de prep o6n del Este pre to
desembolso valor. se realiza para los giros relacionados con Fondos en Administracion. Evidencia:
Resolucion de giro y correos electrénicos informando inconsistencias detectadas
an I fim oA
Eranarsia encargaao aerp aecreacion o naeTegias ae
. . i iro en el aplicativo de desembolsos recibe el formato F248 de solicitud que
Gestion de legalizacion Posibilidad de recibir cualquier dadiva, g "
renovacion gra Y sobormo o beneficio a nombrg ropio o de Cambios intencionales de las|contiene las condiciones para giro de las diferentes sublineas y/o fondos. Una
aprobacion Zel terceros por realizar giros por maporpo menor parametrizaciones en los|vez finalizado el registro en el sistema se procede a notificar al area misional Fuerte Fuerte Sin Observacién
dSSembolso valor p g p 4 sistemas y herramientas de giro. [para su verificacion. Este procedimiento se realiza a solicitud del area misional.
. Evidencia: Correo electrénico de solicitud de creacion o modificacién y formato
Ao colinitd FoA0
Gestion de legalizacién y [Posibilidad de realizar giros que no cumplen Manipular el aplicativo con el fin El coordinador realiza la asignacion de permes cada que se requiera de acuerdo
renovacion para los requisitos de desembolso por recibir de Z\Iterar IZs estados  de con las funciones le Gestor EEG EEG Sin Observacion
aprobacion del dadiva, soborno, beneficio a nombre propio o legalizacién o renovacién de Servicios(Aranda) definido por la Entidad. Evidencia: Solicitud de perfiles por|
desembolso de terceros. 9 medio de Aranda.
Se Identifican las debilidades de la Infraestructura Tecnolégica mediante la|
Operacion inadecuada  de|ejecucion del procedimiento de pruebas de vulnerabilidades, para evitar .
- Se evidenciaron los documentos que soportan la ejecucion del
equipos e infraestructura de(infracciones de seguridad informéatica. Se aplica cada trimestre y los
Posibilidad de modificar, hurtar, extraer o control.
[ para|administradores mitigan las vulnerabilidades que se lleguen a identificar en el .
darse pérdida definitiva de la i En la redaccion del control no se incluyen los reportes con los|
que hackers o delincuentes|escaneo realizado por los encargados de seguridad informética, supervisados A
. publica, reservada o clasificada contenida en . . B controles implementados a la gestion de vulnerabilidades.
Gestion del servicio los diferentes sistemas de la Entidad para (terceros conocidos) accedan a|por la coordinacion de Infraestructura en la Direccién de Tecnologia . En caso Fuerte Fuerte
A P los recursos informaticos de lafde no realizarse las pruebas de vulnerabilidades mediante el escaneo de estas .
obtener alguna dadiva, soborno o beneficio a| . 4 Recomendacién: Se recomienda incluir en las evidencias los|
Entidad con la intencién de|de acuerdo con el cronograma definido se notifica al jefe de area y se N
nombre propio o de terceros. . reportes de los controles o los ajustes de configuracion|
extraer informacién confidencial|reprograma nuevamente. efectuados
o eliminarla. Evidencia: Actas comités de vulnerabilidades, archivos de resultados de
escaneos de vulnerabilidades.
Operacién inadecuada  de
Posibilidad de modificar, hunar extraer o equipos e infraestructura de Se evidencian debilidades en la estructuracion y ejecucion del
. |ec icacion (f para| " : . - . control de acuerdo con los lineamientos determinados en lal
darse pérdida definitiva de la n " Personal designado realiza la ejecucion del procedimiento de Backups para] B .
. que hackers o delincuentes . . . - s Guia de Riesgos de la Funcién Pdblica.
. . publica, reservada o clasificada contenida en " mantener asegurada y disponible la informacién en caso de darse la afectacion i
Gestion del servicio " 3 . (terceros conocidos) accedan a| - . L . Débil Moderado
los diferentes sistemas de la Entidad para : o~ de la misma. En caso de no ejecutar el procedimiento se notifica al responsable A .
Y - los recursos informéticos de la| - 3 o Recomendacién: las gestiones conel
obtener alguna dadiva, soborno o beneficio a . . i para que sea realizado. Evidencia: Informe mensual por proveedor del servicio. n e h N
nombre propio o de terceros. Entidad con la intencién de objeto de dar cumplimiento a los lineamientos establecidos en|
prop ) extraer informacién confidencial la Guia de Gestion del Riesgo de la Funcién Publica
o eliminarla.
Operacién  inadecuada  de
- . eqquOS e infraestructura de|Se tiene configurado el registro diariamente de ataques cibernéticos que se Se evidencian debilidades en la estructuracién y ejecucién del
Posibilidad de modificar, hurtar, extraer o i) . " :
darse pérdida definitiva de la i . [G para|presentan en algunos servicios y servidores de la entidad con el fin de tener control de acuerdo con los lineamientos determinados en la|
P que hackers o delincuentes|conocimiento, detectar y realizar la correccién de los eventos de seguridad Guia de Riesgos de la Funcién Publica.
. . publica, reservada o clasificada contenida en N . .
Gestion del servicio (terceros conocidos) accedan apresentados por el Asesor de Seguridad o personal designado. En caso de no Moderado Débil

los diferentes sistemas de la Entidad para
obtener alguna dadiva, soborno o beneficio a
nombre propio o de terceros.

los recursos informaticos de la
Entidad con la intencién de
extraer informacién confidencial
o eliminarla.

realizarse la identificacién de los eventos se procede a revisar manualmente la
disponibilidad y estado de cada de los servicios. Evidencia: Informes de la
herramienta Firewall. Envi6 de alertas FortiSiem a los administradores.

Recomendacion: las gestiones con el
objeto de dar cumplimiento a los lineamientos establecidos en|
la Guia de Gestion del Riesgo de la Funcion Publica




Resultado de la
Calificacion de la

Resultado de la
calificacion del disefio

Observaciones y Recomendaciones

Nombre Proceso Riesgo CONTROLES del control ejecucion del control
Se cuenta con el procedimiento "A7-1-05 Gestion de accesos y retiro de
?;I::;(:l'sucfj:aa tecnold it:le(\)S fos si:tems:de informaciénacluaasnfilgtzg)a'T:sugfic:z Se evidencian debilidades en la estructuracion y ejecucion del
Posibilidad de modificar, hurtar, extraer o or el usuario con aﬁ!orizyaci()n del jefe inmediato. La gestion de :lccesos control de acuerdo con los lineamientos determinados en lal
darse pérdida definitva de la informacién|Falta de imiento a los|P%" ¢ es asi a cada Jete 1 encar‘gado gcon el objetivo de Guifa de Riesgos de la Funcién Pablica.
i - Ublica, reservada o clasificada contenida en|accesos a nivel de " " " AR R
Gestion del servicio P " N . N - mantener disponibles (operativos), asegurados y actualizados los ingresos de los Moderado Moderado . "
los diferentes sistemas de la Entidad parafinfraestructura y/o a sistemas| .. . - s Recomendaci6n: Adelantar las gestiones necesarias con el
Y - N - N diferentes usuarios a los servicios que se prestan en las plataformas y/o sistema o - . A
obtener alguna dadiva, soborno o beneficio a|de informacion de la Entidad. . o h . . proposito de fortalecer el disefio y ejecucion del control dando
N de informacién de la Entidad. En caso de no poder realizar el requerimiento por| - . . N -
nombre propio o de terceros. N " I L . cumplimiento a los lineamientos establecidos en la Guia de
el sistema se realiza notificacién a los administradores para que realicen la - " .
L . . L . N Gestion del Riesgo de la Funcién Publica
accion requerida. Evidencia: Casos generados a través de herramienta de
gestion.
Se cuenta con el documento "politicas y procedimientos de uso DataCenter" . : . ” " .
T~ . P " N . Se evidencian debilidades en la estructuracion y ejecucién del
Posibilidad de modificar, hurtar, extraer o codigo 24 publicado en In-Process cuando se hace necesario el ingreso de . . 5
P - . ) - . " h . control de acuerdo con los lineamientos determinados en la
darse pérdida definitva de la informacién|Falta de seguimiento a los|personal a estos, donde se describen los lineamientos a seguir para el acceso Guia de Riesgos de la Funcién Pablica
Gestion del sevicio publica, reservada o clasificada contenida enfaccesos a nivel de(fisico a los Centros de Datos, lo cual es supervisado por la Coordinacién de Débil Débil )
los diferentes sistemas de la Entidad parafinfraestructura y/o a sistemas|Infraestructura en la Direccion de Tecnologia. En caso de no seguir los Recomendacién: Adelantar las gestiones necesarias con el
obtener alguna dadiva, soborno o beneficio a|de informacion de la Entidad. lineamientos se procedera a notificar por correo electrénico al gerente asignado obieto de dar cun‘1 imiento a los Ii?-leamiemos establecidos en
nombre propio o de terceros. del proveedor. Evidencia: Correos con autorizaciones al proveedor de servicios jeto ump " o
la Guia de Gestion del Riesgo de la Funcion Publica
de Data Center .
Se cuenta con un sistema de proteccién de seguridad perimetral sobre la|
infraestructura  tecnolégica del ICETEX habiltado y/o ejecutado
Posibilidad de afectar la disponibilidad los Sabotaie de los sistemas de la permanentemente y que corresponde a la integracion de elementos y sistemas,
Gestion del servicio servicios de Tl y la operacién del ICETEX para] emidadj or parte de personal|P2@ la proteccion de dispositivos y deteccién de tentativas de intrusién. Quienes RS RS Sin Observacion
recibir cualquier dadiva, soborno o beneficio interno /F:)exlpemu P son supervisados por el coordinador de infraestructura en la Direccién de
particular o de terceros. ¥ Tecnologia. En caso de no contar con el sistema se tiene dispositivo de respaldo
que entraria a realizar la proteccién. Evidencia: Informes de alertas y filtrado
web de la herramienta.
Se cuenta con un Web Application Firewall (WAF) que a diario supervisa, filtra o
bloquea el trafico HTTP hacia y desde las aplicaciones web. EI Web Application
Posibilidad de afectar la disponibilidad los| Sabotaje de los de la Firewall se usa para impedir el ataque al sitio web de la Entidad, de igual forma
Gestion del servicio servicios de Tl y la operacion del ICETEX para| entldadj or parte de personal permite politicas de seguridad avanzada para aplicaciones web EEG EEG Sin Observacion
recibir cualquier dadiva, soborno o beneficio interno /poexlpemo p definidas por la entidad. Este contrato es supervisado por la coordinacién de
particular o de terceros. ¥ Infraestructura de la Direccién de Tecnologia. En caso no contar con el WAF se
tiene respaldo de un segundo dispositivo para la proteccién de las aplicaciones.
Evidencia: Informe mensual con informacién de consumo.
Seicios” para gesonar s Usuarios y su depuracion cads que S prosente Se evidencian debidades en a estucturacion y ejecucion del
solicitud ?Jr Iagherramlenta de estlé)rl1 de c?eaclén o rellrg de uspuarlos control de acuerdo con los lineamientos determinados en la
Posibilidad de afectar la disponibilidad los p g N Guia de Riesgos de la Funcién Publica.
servicios de Tl y la operacién del ICETEX para Sabotaje de los sistemas de la|realizada por cada administrador el cual verifica la oportuna y segura
Gestion del servicio M “ P P entidad por parte de personal|asignacion, modificacion o retiro de accesos de los usuarios a los sistemas de; Moderado Moderado Lo "
recibir cualquier dadiva, soborno o beneficio . Recomendacion: Adelantar las gestiones necesarias con el
articular o de terceros. interno y/o externo informacién, aplicaciones y/o plataformas. En caso de no poder realizar la| ropésito de fortalecer el disefio y eiecucion del control dandol
P : solicitud a través de la herramienta se tiene contingencia por parte de la mesa Eump limiento a los I|neam|emusyeélablecldos en la Guia de
de ayuda para la atencion. Evidencia: Casos generados a través de herramienta '.J, " PR
. Gestion del Riesgo de la Funcién Publica
de gestién.
Existen canales de backups de la red de datos proporcionados por el proveedor
" . _ de servicios de infraestructura y telecomunicaciones para algunas sedes a nivel
Posibilidad de afectar la disponibilidad los| . : : S . N
servicios de T y la operacién dgl \CETEX para Sabotaje de los sistemas de la|nacional y para la Sede principal de Aguas, cada que se requiera, con el fin de
Gestion del servicio recibir cualquier dadiva, sobomo o beneficio entidad por parte de s la ividad y disponibilidad de los servicios en caso de caida del Fuerte Fuerte Sin Observacion
articular o de terceros. ' interno y/o externo servicio principal de la red de datos. Evidencia: Informe mensual (con respecto a
P ) la disponibilidad de los servicios a nivel nacional) presentado por proveedor del
servicio.
Confi ion por parte del (Microsoft) cada que se actualicen y/o
Posibilidad de afectar la disponibilidad los, soliciten ajustes a las politicas de dominio para la restriccién de privilegios de
Gestion del servicio servicios de Tl y la operacién del ICETEX para|Instalacion de software |instalacion de software no autorizado por parte de los usuarios en los equipos de Fuerte Fuerte Sin Observacin
recibir cualquier dadiva, soborno o beneficiomalicioso. propiedad del Icetex. La mesa de servicio monitorea el software autorizado, en
particular o de terceros. caso de presentarse una instalacion no autorizada se procede a desinstalar.
Evidencia: Reglas de seguridad en la herramienta.
Se cuenta con software antivirus permanentemente que impide la ejecucion de
software malicioso. El software antivirus se encarga de la proteccién de los
Posibilidad de afectar la disponibilidad los| equipos de cémputo para detectar, contener y eliminar amenazas informaticas.
Gestion del servicio servicios de Tl y la operacion del ICETEX para|Instalacion de software|En caso de no tener antivirus ejecutando en los equipos se tienen escaneo a| EEG EEG Sin Observacion
recibir cualquier dadiva, soborno o beneficio|malicioso. todos los dispositivos y servidores, al detectar archivo malicioso o dafiino se deja
particular o de terceros. en cuarentena. Este contrato es supervisado de la coordinacion de
Infraestructura de la Direccién de Tecnologia. Evidencia: Informacién en la|
consola de administracion del antivirus.




Nombre Proceso

Riesgo

Causa

CONTROLES

Resultado de la
calificacion del disefio
del control

Resultado de la
Calificacion de la
ejecucion del control

Observaciones y Recomendaciones

Posibilidad de recibir o solicitar cualquier
dadiva o beneficio a nombre propio o de

Omitir la solucion de

Los administradores corrigen vulnerabilidades de acuerdo con el reporte

El criterio no aplica para

Se evidencian debilidades en la ejecucién del control de
acuerdo con los lineamientos determinados en la Guia de
Riesgos de la Funcién Publica.

" . o " en términos de seguridad " : : ; " N :
Gestion del servicio terceros por modificar, filtrar o extraer|. i 9 realizado por los encargados de seguridad de la informacién en la direccién de riesgos, causas y Moderado s "
: ” . informatica de manera| B : : L . Recomendacion: las gestiones con el
informacién reservada contenida en los|. ) tecnologia y riesgos. Evidencia: Actas del comité de vulnerabilidades controles del sector. - . L
diferentes sistemas de la Entidad intencional. propdsito de fortalecer la ejecucién del control dando|
. cumplimiento a los lineamientos establecidos en la Guia de|
Gestion del Riesgo de la Funcién Publica
Se evidencian debilidades en la ejecucién del control de
Posibilidad de recibir o solicitar cualquier acuerdo con los lineamientos determinados en la Guia de
P - oualg " e . . . . - " Riesgos de la Funcién Publica.
dadiva o beneficio a nombre propio o de|Realizar modificaciones a los|Los accesos para admir y recor de infraestructura y| El criterio no aplica para
Gestion del servicio terceros por modificar, filtrar o extraer[sistemas a fin de generar|telecc icaci estan restringidos solo a personal autorizado por la riesgos, causas y Moderado . "
. . . L . e o . N . - . Recomendacion: las gestiones con el
informacién reservada contenida en los|vulnerabilidades. direccién de tecnologia. Evidencia: Solicitudes a través del gestor de servicios. controles del sector. o N -
diferentes sistemas de la Entidad propdsito de fortalecer la ejecucién del control dando|
. cumplimiento a los lineamientos establecidos en la Guia de|
Gestion del Riesgo de la Funcién Pablica
Se evidencian debilidades en la ejecucién del control de
posibilidad de recibir o solicitar cualquier acuerdo con los lineamientos determinados en la Guia de
P - cualg . .- . . . - o . " Riesgos de la Funcién Publica.
dadiva o beneficio a nombre propio o de|No realizar el seguimiento|Copias de seguridad y - Backups( se ejecuta el procedimiento de gestién de| El criterio no aplica para
Gestion del servicio terceros por modificar, filtrar o extraer|adecuado a los mantenimientos|backups que posee la Entidad). Evidencias: Informes mensuales del proveedor riesgos, causas y Moderado . y
. " . y . Recomendacién: las gestiones con el
informacién reservada contenida en los|de sistemas llevados a cabo. del servil controles del sector. o )
diferentes sistemas de la Entidad propésito de fortalecer la ejecucién del control dando|
) cumplimiento a los lineamientos establecidos en la Guia de|
Gestion del Riesgo de la Funcién Publica
Posibilidad de recibir o solicitar cualquier . . " . " No se observan soportes que permitan evidenciar la ejecucion
P - . Accesibilidad total a las bases|Definir roles y perfiles por cargos en los sistemas de informacién y bases de - ’
dadiva o beneficio a nombre propio o de L y y - " . El criterio no aplica para del control determinado.
” y o N de datos por parte de personal|datos misionales y transaccionales( asignacién realizada mediante el . e e . -
Gestion del servicio terceros por modificar, filtrar o extraer| . o L o y . riesgos, causas y Débil Recomendacién: Documentar la ejecucién del control
N . . ajeno al proceso que hace uso|procedimiento de gestion de accesos y retiro de servicios de la Entidad). - )
informacion reservada contenida en los| controles del sector. teniendo en cuenta los pardmetros descritos en su.

diferentes sistemas de la Entidad.

de esta informacion.

Evidencias: Solicitudes a través del gestor de servicios.

estructuracion.
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