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INTRODUCCION

El Instituto Colombiano de Crédito Educativo y Estudios Técnicos en el Exterior — ICETEX identifica la
informacibn como un componente indispensable en la conduccién y consecucion de los
objetivos definidos por la estrategia de la Entidad, por esta razén establece un modelo que
asegura que la informaciéon es protegida de una manera adecuada para su recoleccion,
manejo, procesamiento, transporte y almacenamiento.

Este documento describe las politicas y normas de seguridad digital definidas per el ICETEX. Para
la elaboracién del mismo, se toman como base las leyes y demas regulagienes apliéables, las
politicas incluidas en este manual son parte integral del sistema de ges eeg ad digital
del ICETEX y son la base para la implantaciéon de los controles, pro ifnie Nte standares.

La seguridad digital es una prioridad para el ICETEX y por tanto gl
es responsabilidad de todos sus colaboradores.

A lo largo del documento al emplear el término se@urida
seguridad de la informacion, seguridad informéatica, cil@ers
personales.

1. OBJETIVO

El objetivo de este documento es estable jticas y lineamientos en seguridad digital del
ICETEX, con el fin de regular su gestion al intei@r de la Entidad.

2. ALCANCE

n todos los procedimientos que tiene la Entidad y se
queda de una adecuada proteccion y calidad de la

Las politicas de seguridad
gestionan a nivel n
informacion.

Acuerdo de Confidencialidad: es un documento en los contratistas y personal provisto por
terceras partes manifiestan su voluntad de mantener la confidencialidad de la informacién del
Instituto, comprometiéndose a no divulgar, usar o explotar la informacién confidencial a la que
tengan acceso en virtud de la labor que desarrollan dentro de la misma.

Acuerdo de Nivel de servicio (ANS): son los acuerdos que se hacen con los usuarios de los
servicios en los cuales se estipula el nivel de calidad para la aceptacion del servicio.



Analisis de riesgos de seguridad digital: proceso sistematico de identificacion de fuentes,
estimacion de impactos y probabilidades y comparacion de dichas variables contra criterios de
evaluacion para determinar las consecuencias potenciales de pérdida de confidencialidad,
integridad y disponibilidad de la informacion.

Autenticacion: es el procedimiento de comprobacién de la Entidad de un usuario o recurso
tecnoldgico al tratar de acceder a un recurso de procesamiento o sistema de informacién.

Capacity Planning: es el proceso para determinar la capacidad de los recursos de la plataforma
tecnolégica que necesita la Entidad para satisfacer las necesidades de procesamiento de dichos
recursos de forma eficiente y con un rendimiento adecuado.

Centros de cableado: son habitaciones donde se deben instalar los dispo
y la mayoria de los cables. Al igual que los centros de coémputo, lo
cumplir requisitos de acceso fisico, materiales de paredes,

Centro de cémputo: es una zona especifica para eldma
para un fin especifico, los cuales se encuentran congcta
datos. El centro de cOmputo debe cumplir ciertos

e si a través de una red de
con el fin de garantizar los
chos, el suministro de alimentacion

Ciberamenaza o amenaza cibernética:
pudiera convertirse en un ciberataque.

Ciberataque o ataque cibernéti
agentes que usan los servicios o
donde el ciberespacio es fu

inal organizada o premeditada de uno o mas
nes del ciberespacio o son el objetivo de la misma o
nta de comisiéon de un crimen.

Ciberespacio: entorn stiitante de la interaccion de personas, software y servicios en
Internet a través de

Cibersegurid ES' el desarrollo de capacidades empresariales para defender y anticipar las
amenazas cibefnéticas con el fin de proteger y asegurar los datos, sistemas y aplicaciones en el
ciberespacio que son esenciales para la operacion de la Entidad.

Cifrado: es la transformacion de los datos mediante el uso de la criptografia para producir datos
ininteligibles (cifrados) y asegurar su confidencialidad. El cifrado es una técnica muy util para
prevenir la fuga de informacion, acceso no autorizado a los repositorios de informacion.



Componentes informaticos: Son todos aquellos recursos tecnolégicos que hacen referencia a:
aplicativos, software de sistemas, sistemas operativos, bases de datos, redes, correo electronico,
software ofimatico, software de seguridad, hardware y equipos de comunicaciones

Confidencialidad: es la garantia de que la informacién no es divulgada a personas, Entidades o
procesos no autorizados.

Control: es toda actividad o proceso encaminado a mitigar o evitar un riesgo. Incluye politicas,
procedimientos, guias, estructuras organizacionales y buenas practicas, que pueden ser de
caracter administrativo, tecnoldgico, fisico o legal.

Criptografia: es la disciplina que agrupa a los principios, medios y método a trangformacion
de datos con el fin de ocultar el contenido de su informacion, esta enticidad,
prevenir su modificacion no detectada, prevenir su repudio, y/o pre rs grautorizado.

Custodio del activo de informacion: es la unidad organizacio o pr , designado por los
propietarios, encargado de mantener las medidas de prot i0 tablecidas sobre los activos
de informacion confiados. ®

Derechos de Autor: es un conjunto de normas y prinCii ulan los derechos morales y
patrimoniales que la ley concede a los auto echo de la creaciéon de una obra
literaria, artistica o cientifica, tanto publicada o QUE i se haya publicado.

Disponibilidad: es la garantia de que los
los activos asociados cuando lo requieren.

ut@fizados tienen acceso a la informaciéon y a

Equipo de cémputo: dispositivo tronico paz de recibir un conjunto de instrucciones y
ejecutarlas realizando calculos so atos numéricos, o bien compilando y correlacionando
otros tipos de informacion.

Evento de segurid uree Jle una situacion que podria afectar la protecciéon o el
aseguramiento de lo 0S, SiE as y aplicaciones de la entidad que son esenciales para el
negocio.

Guias d i : informacion: directrices para catalogar la informacion de la Entidad
y hace tre la informacioén que es calificada como publica clasificada o publica
reservada uerdo con esto, establecer diferencias entre las medidas de seguridad a

aplicar para
informacion

gervar los criterios de confidencialidad, integridad y disponibiidad de la

Hacking ético: es el conjunto de actividades para ingresar a las redes de datos y voz de la
institucibn con el objeto de lograr un alto grado de penetracion en los sistemas, de forma
controlada, sin ninguna intensibn maliciosa, ni delictiva y sin generar dafios en los sistemas o
redes, con el propdsito de mostrar el nivel efectivo de riesgo a lo cual esta expuesta la
informacion, y proponer eventuales acciones correctivas para mejorar el nivel de seguridad.


http://es.wikipedia.org/wiki/Norma_jur%C3%ADdica
http://es.wikipedia.org/wiki/Derecho_subjetivo
http://es.wikipedia.org/wiki/Ley
http://es.wikipedia.org/wiki/Autor
http://es.wikipedia.org/wiki/Literatura
http://es.wikipedia.org/wiki/Arte
http://es.wikipedia.org/wiki/Ciencia

Incidente de seguridad: ocurrencia de una situacion que afecta la protecciéon o el
aseguramiento de los datos, sistemas y aplicaciones de la Entidad que son esenciales para el
negocio.

Informacién en reposo: datos guardados en dispositivos de almacenamiento persistente (por
ejemplo, cintas, copias de seguridad externas, dispositivos moviles, discos duros, entre otros).

Informacion en transito: informacion que fluye a través de la red publica, como Internet, y los
datos que viajan en una red privada, como una red de area local (LAN) corporativa o
empresarial.

Integridad: es la proteccién de la exactitud y estado completo de los acti

Inventario de activos de informacién: es una lista ordenada y d nt los activos de

informacion pertenecientes al Instituto.

Licencia de software: es un contrato en donde se especifican t s las mas y clausulas que
rigen el uso de un determinado producto de software, o cuenta aspectos como:
alcances de uso, instalacion, reproduccion y copia st uctos.

los"acontecimientos que ocurren en
2staiactivo y sucede un evento que esta
ndo sobre la plataforma tecnoldgica.
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sobre los recursos tecnolégicos o los sistemas de
ede acceso de acuerdo con las funciones realizadas. Las
ario afectan a todos los usuarios cobijados dentro de él.

informacién a los c
modificaciones sobre

nocimiento de un derecho particular en favor de un autor u otros
e las obras del intelecto humano. Este reconocimiento es aplicable a
2 se considere de naturaleza intelectual y merecedora de proteccion,
nciones cientificas y tecnolégicas, las producciones literarias o artisticas, las

Propietario de la informacion: es la unidad organizacional o proceso donde se crean los activos
de informacion.

Resiliencia: es la capacidad de un mecanismo o sistema para recuperar su estado inicial cuando
ha cesado la perturbacién a la que pudo estar sometido.

Recursos tecnoldgicos: son aquellos componentes de hardware y software tales como: servidores
(de aplicaciones y de servicios de red), estaciones de trabajo, equipos portatiles, dispositivos de


http://es.wikipedia.org/wiki/Humano

comunicaciones y de seguridad, servicios de red de datos y bases de datos, entre otros, los
cuales tienen como finalidad apoyar las tareas administrativas necesarias para el buen
funcionamiento y la optimizacion del trabajo al interior del Instituto.

Registros de Auditoria: son archivos donde son registrados los eventos que se han identificado en
los sistemas de informacion, recursos tecnolégicos y redes de datos del Instituto. Dichos eventos
pueden ser, entre otros, identificacidn de usuarios, eventos y acciones ejecutadas, terminales o
ubicaciones, intentos de acceso exitosos y fallidos, cambios a la configuracion, uso de utilidades
y fallas de los sistemas.

Responsable por el activo de informacion: es la persona o grupo de personas
propietarios, encargados de velar por la confidencialidad, la integridadéy d

activos de informacién y decidir la forma de usar, identificar, clasifigar ) p j i

su cargo.

Sensibilizacién: es un proceso que tiene como objetiv rinci pactar sobre el
comportamiento de una poblacioén o reforzar buenas pract; (¢} algun tema en particular.

SGSI: Sistema de Gestion de Seguridad Digital.

S, operaciones y transacciones que
la“informaciéon que, a su vez, requiere
a efectuar sus tareas. Un sistema de
e origen interno, es decir desarrollado por
la Entidad como un producto estandar de

Sistemas de control ambiental: emas que utlizan la climatizacion, un proceso de
tratamiento del aire que pe nodifigar ciertas caracteristicas del mismo, fundamentalmente
humedad y temperatur nera adicional, también permite controlar su pureza y su
movimiento.

Software malicios@: na dad de software o programas de cdédigos hostiles e intrusivos que
tienen cg objet rse o dafiar los recursos tecnoldgicos, sistemas operativos, redes de
acion.

Teletraba)@ eferencia a todas las formas de trabajo por fuera de la oficina, incluidos los
entornos de aj0 no tradicionales, a los que se denomina "trabajo a distancia", "lugar de
trabajo flexible", "trabajo remoto" y ambientes de "trabajo virtual".

Terceros: todas las personas, juridicas o naturales, como proveedores, contratistas o consultores,
gue provean servicios o productos a la Entidad.

Vulnerabilidades: son las debilidades, hoyos de seguridad o flaquezas inherentes a los activos de
informacién que pueden ser explotadas por factores externos y no controlables por el Instituto
(amenazas), las cuales se constituyen en fuentes de riesgo.



4. POLITICA GLOBAL DE SEGURIDAD DIGITAL

En ICETEX es vital brindar la confianza a nuestros clientes y partes interesadas, propendiendo
porque la informacidon administrada esta debidamente protegida, porque con ella, iniciamos el
camino que impulsa a los colombianos a alcanzar sus suefios de una mejor educacion.

Los productos y servicios estan asegurados con un modelo de seguridad digital, que gestiona los
riesgos para garantizar la confidencialidad, integridad, disponibilidad vy jvacidad que
contribuyen al desarrollo de la estrategia de negocio y el cumplimiento de met

2 C ir con los
d s clientes, nos
ncia olégicas para

Nuestro personal, procesos e infraestructura estan dispuestos con la final
requisitos legales y de seguridad digital. Estudiamos las necesid
capacitamos, revisamos el entorno de amenazas digitales y t

mejorar continuamente la seguridad digital.
6. COMPROMISO DE LA DIRECCION ® %
La Junta Directiva de ICETEX aprueba estagPolitic

compromiso y apoyo en el disefio e implemeé
seguridad digital de la Entidad.

Digital como muestra de su
iticas eficientes que garanticen la

de8eg

La Junta Directiva y la Alta Direccion de la uestran su compromiso a través de:

X3

*

La revision y aprobacion de |
La promocién activa de una
Facilitar la divulgacion d
El aseguramiento de Id
seguridad digital’
% La verificacion de

liticas d&@Seguridad Digital contenidas en este documento.
e seguridad.
e manual a todos los funcionarios de la Entidad.

@~ ecuados para implementar y mantener las politicas de

plimiéato de las politicas aqui mencionadas.

X3

%

7
°

X3

8

S VIOLACIONES A LAS POLITICAS DE SEGURIDAD DIGITAL

le las politicas de seguridad digital se gestiona a través de procedimientos
C e pueden conducir a procesos disciplinarios o penales segun aplique de
acuerdo con & gravedad de la falta. ICETEX cuenta con canales de comunicacién donde el
personal puede reportar posibles incumplimientos que afecten la seguridad digital.

La utilizacion indebida de perfiles de usuarios para obtener beneficio propio o en favor de
terceros sera sancionado de acuerdo con los procedimientos administrativos definidos.

8. POLITICAS DE LA ORGANIZACION DE LA SEGURIDAD DIGITAL



Cada rol y responsabilidad para la seguridad digital esta claramente definido y se realiza con las
politicas institucionales.

La orientacion, definicion y revision de la administracion del Sistema de Gestion Seguridad Digital
es liderada por el Comité de Seguridad de la Informacion.

A cada una de funcionarios y contratistas se le ha asignado una responsabilidad con el Sistema
de Gestion Seguridad Digital y las mismas estan reflejadas en este documento.

La gestion de riesgos y la evaluacion de riesgo residual es responsabilidad de los Lideres de
Procesos con el apoyo de la Oficina de Riesgos.

8.1 POLITICA DE ESTRUCTURA ORGANIZACIONAL DE SEGURIDAD DI

El ICETEX establece una estructura organizacional responsable de la segufiiad nrolesy
responsabilidades definidos, considerando actividades de gesti@ e \lie analisis de las
tecnologias y del entorno, promueve la cultura de la seguridad ormafeelddesempeno del

Sistema de Gestion de Seguridad Digital a la Alta Direccion.
Normas gue rigen para la estructura organizacional d.e seg di |

Normas dirigidas a: ALTA DIRECCION

« Definir y establecer los roles y responsab

niveles directivo y operativo.

Revisar y aprobar las Politicas de Sed

Revisar y aprobar el presupuesto de sé

Promover una cultura de Seguridad

personal provisto por terceras partes.

< Dirigir y apoyar a las perso ribuir a la eficacia del Sistema de Gestion de
Seguridad Digital.

% La Alta Direccion y la atari neral asigna los recursos, la infraestructura fisica y el
personal necesaii I6n de la seguridad digital del Instituto.

< Revisar el estado Gestion de Seguridad Digital.

ados con la seguridad digital en los

X3

*

enidas en este documento.

7
L X4

5

%

ar ante la Junta Directiva las Politicas de Seguridad Digital.
dentes de seguridad digital que le son escalados y activar el procedimiento

Verificar e['f€umplimiento de las politicas de seguridad digital del Instituto.
% Evaluar el estado del Sistema de Gestion de Seguridad Digital.

Normas dirigidas a: OFICINA DE RIESGOS

7

« Liderar la generacion de lineamientos para gestionar la seguridad digital y asesorar en la
implementacion de controles técnicos, fisicos y administrativos derivados de andlisis de
riesgos de seguridad.



« Actualizar las Politicas de Seguridad Digital con frecuencia anual, con sus roles y
responsabilidades.

« Definir y establecer el procedimiento de contacto con las autoridades en caso de ser

requerido, asi como los responsables para establecer dicho contacto.

Validar y monitorear con frecuencia anual la gestion de riesgos de seguridad.

Formar en seguridad digital con frecuencia anual a todo el personal interno y contratistas,

bajo un programa de educaciéon y formacidon en aspectos de: Politicas, normas legales,

procedimientos y manejo de incidentes.

% Gestionar los incidentes de seguridad digital y en caso de ser neces dar aviso a
autoridades competentes, de acuerdo con las normas legales establecida:

7
0.0

X3

%

Normas dirigidas a: OFICINA DE CONTROL INTERNO

s al Sistema de
s, procedimientos y
ales, requerimientos

% Planeary coordinar la contratacion para la ejecucion de las a
Gestion de Seguridad Digital, a fin de determinar si las polit
controles establecidos estdn conformes con los requerimien
de seguridad y regulaciones aplicables.

+ Realizar seguimiento a los Planes de Mejoramierﬂ),

de |aS Auditorias realizadas a los

procesos y/o procedimiento del Sistema de Gestio d Digital.
« Socializar y Remitir el Informe de Auditori : a de Gestidn de Seguridad Digital,
a la Oficina de Riesgos quien procedera a ré eas responsables.

Normas dirigidas a: TODOS LOS USUARIOS

7

% Los funcionarios y personal pr
ICETEX, tienen la responsabi
estandares referentes a la

isto por\terceras partes que realicen labores en o para el
ad de cumplir con las politicas, normas, procedimientos y
igital.

El ICETEX provee s para el manejo de los dispositivos moviles (portatiles, teléfonos,
inteligente tre otros) institucionales y personales que hagan uso de servicios del

Normas dirigidas a: DIRECCION DE TECNOLOGIA

% Investigar y probar las opciones de proteccion de los dispositivos moviles institucionales y
personales que hagan uso de los servicios provistos por el Instituto.

< Establecer las configuraciones aceptables para los dispositivos moviles institucionales o

personales que hagan uso de los servicios provistos por el ICETEX.



Normas dirigidas a: TODOS LOS USUARIOS

Establecer un método de bloqueo para acceso al dispositivo y su memoria (contrasefa,
biometria, patrones graficos, u otras opciones) para los dispositivos maoviles institucionales que
seran entregados a los usuarios.

Definir mecanismos de proteccion de la informacion almacenada en dispositivos moviles
para impedir su acceso en caso de robo o pérdida (borrado remoto y/o bloqueo
permanente del dispositivo).

Incluir en las politicas de copia de respaldo a los dispositivos mdviles que por su naturaleza
sean calificados como publica clasificada y publica reservada.

Aplicar a los dispositivos moviles institucionales o personales que c
institucionales, los controles de proteccién contra cédigo malicioso.
Aplicar los controles de seguridad que eviten el uso de las SIM Carg as line@s moviles
institucionales en equipos diferentes a los autorizados y registrados po
Implementar los controles tecnolégicos que impidan la co servicios del
Instituto de equipos madviles con sistemas operacionales es consideradas

co,
inseguras (Jailbreack, rooting, entre otros).
Proveer los servicios que faciliten la actualizacion as ramiento de los sistemas

operacionales y aplicaciones en los dispositivos '@titu

Monitorear el uso de los servicio y aplicaciones nstithito desde dispositivos maoviles
conectados a la red de datos del ICETE

Implementar controles de seguridad enQdisp Os Wyoviles para monitorear, alertar y
prevenir fugas de informacion.

ple funciones

Para quienes tengan autoriza
a la informacion institucional
incluye la renuncia de la
de incidentes con el d
propietario del di jti

el uso dispositivos madviles personales para tener acceso
suscribe ur'WAcuerdo de Usuario Final de Dispositivo Movil que
e los datos institucionales, el borrado remoto en caso
do caso se preserva el derecho de la privacidad del

ciones de seguridad de los dispositivos méviles institucionales bajo
esinstalar el software provisto con ellos al momento de su entrega.

e programas desde fuentes desconocidas; Instalar aplicaciones en los
iles unicamente desde repositorios seguros y previa consulta a la Direccién de
TecnoloB
Evitar hacer uso de redes inalambricas de uso publico inseguras para transmitir informacion
institucional, asi como conectar los dispositivos a equipos de uso compartido publico (café
internet, hoteles, computadores personales no institucionales).

No almacenar videos, fotografias o informacién personal en los dispositivos maoviles
institucionales asignados.

Preservando el derecho fundamental a la intimidad. las actividades realizadas con los
dispositivos maviles institucional o los activos de informaciéon institucionales podran ser



monitoreadas siguiendo los procedimientos administrativos del Instituto o los definidos por la
normatividad vigente.

8.3 POLITICA PARA USO DE CONEXIONES REMOTAS

ICETEX define las circunstancias y requisitos para realizar conexiones remotas a su plataforma
tecnoldgica y desde su plataforma a otras plataformas; asi mismo, suministra las herramientas y
controles necesarios para que dichas conexiones se realicen de manera segura.

Normas para uso de conexiones remotas %

Normas dirigidas a: OFICINA DE RIESGOS Y DIRECCION DE TECNOLOGI

% Aprobar las conexiones remotas a la plataforma tecnoldgj en los formatos
existentes

Normas dirigidas a: DIRECCION DE TECNOLOGIA

< Implantar los métodos y controles de segurldad pa
plataforma tecnoldgica del ICETEX.
« Restringir las conexiones remotas a los reCui » taforma tecnolégica; permitir los
accesos solo a personal autorizado tiempo establecidos de acuerdo con
las labores desempefiadas.
» Verificar la efectividad de los controles ad aplicados sobre las conexiones remotas
a los recursos de la plataforma tecnolég
% Monitorear los accesos de c@nexiones remotas a la plataforma tecnolégica y alertar sobre
potenciales amenazas intern ternas de acceso no autorizado a la informacién o

conexiones remotas hacia la

recursos.

< Suministrar el so iento y actualizacién del hardware y software empleado
para realizar las

< Implementar obre herramientas de acceso remoto o nube para Monitorear, alertar

y prevenir fu

tecnoldégica del ICETEX.

Normas dirigidas a: TODOS LOS USUARIOS

7

« Contar con las aprobaciones requeridas para establecer dicha conexién a los dispositivos de
la plataforma tecnoldgica del ICETEX y acatar las condiciones de uso establecidas para
dichas conexiones.



% Los wusuarios Unicamente deben establecer conexiones remotas en computadores
previamente identificados y, en ninguna circunstancia, en computadores publicos o de uso
compartido, de hoteles o cafés internet, entre otros.

9. POLITICAS DE SEGURIDAD DEL PERSONAL

9.1 POLITICA RELACIONADA CON LA VINCULACION DE FUNCIONARIOS

ICETEX reconoce la importancia que tiene el factor humano para el cu iento de sus

con la legislacion vigente, el cual esta orientado a las funciones y roles @
los funcionarios en sus cargos.

Normas relacionadas con la vinculacién de funcionarios

Normas dirigidas a: SECRETARIA GENERAL - GRUPO DETALE

% Realizar las verificaciones necesarias para co racidad de la informacién

suministrada por el personal candidato a

definitiva.

% Certificar que los funcionarios del | ompromiso de Confidencialidad y no
divulgacion de informaciéon y dato 98) y almacenar dichas evidencias de
acuerdo con las normas institucionales de archivo.

Normas dirigidas a: SUPERVISORE
CONTRATOS, VICEPRESIDENTES, DI

S Y JEFES DE OFICINA

% Asegurar os y/o Clausulas de Confidencialidad y de la
documentacién de Politicas para el personal provisto por terceras partes,
antes de otorgar ormacion del ICETEX.

Politicas de¥Seguridad digital, antes de que se les otorgue acceso a las instalaciones y a la
plataforma tecnoldgica.

% Garantizar el cumplimiento de los Acuerdos y/o Clausulas de Confidencialidad y aceptacion
de las Politicas de Seguridad digital del Instituto.

% Proveer el personal de acuerdo con los perfiles definidos en los contratos suscritos con el
ICETEX.

9.2 POLITICA APLICABLE DURANTE LA EJECUCION DEL EMPLEO



La Alta Direccidon en su interés por proteger la informacién, fomenta la cultura de seguridad
digital y la gestidon de riesgos durante el desarrollo de las actividades de los funcionarios y
contratistas, ejecutando jornadas de capacitacion, sensibilizacion y promulgando la presente
politica.

Todos los funcionarios y personal provisto por terceros deben cuidar no divulgar informaciéon
confidencial en lugares publicos, en conversaciones o situaciones que pongan en riesgos la
seguridad y el buen nombre de la Entidad.

Normas aplicables durante la ejecucién del empleo de funcionarios y pers, | provisto por
terceros

Normas dirigidas a: ALTA DIRECCION

« Promover el fortalecimiento de la cultura en seguridad digital

ae ecuado de la
informacion y asi afianzar la confianza con los clientes, funci rios

ergeras partes.

Normas dirigidas a: OFICINA DE RIESGOS

®

« Establecer los principios y lineamientos para prorgev cultiira de seguridad digital que
incluye actividades de difusion, capacitagion n ti tanto al interior de la Entidad
como frente a usuarios y terceros.

< Formular y coadyuvar en la ejec
sensibilizaciobn y toma de concien
controles de ingenieria social para los

ibn del programa de capacitacion,
ad digital, politicas, procedimientos y
y contratistas.

Normas dirigidas a: SECRETARIA G AL

7

% Aplicar las medidas admaini del Instituto cuando se identifiquen violaciones o

ridad digital.

ienciacion en seguridad digital.
para la ejecucion de las capacitaciones y controlar la asistencia a
y eventos, y tomar las acciones correctivas por la falta de asistencia no

Normas dirigidas a: TODOS LOS USUARIOS

% Cumplir con las politicas y controles de seguridad y normatividad vigentes, aplicables al
Instituto.

% Asistir a las capacitaciones y jornadas de educacion y formacion que programe el Instituto

en materia de seguridad digital con el fin de adquirir las competencias necesarias para el

debido manejo de la informacion.



9.3 POLITICA DE DESVINCULACION, LICENCIAS, VACACIONES O CAMBIO DE LABORES
DE LOS FUNCIONARIOS Y PERSONAL PROVISTO POR TERCEROS

ICETEX asegura que sus funcionarios y el personal provisto por terceros son desvinculados o
reasignados para la ejecucion de nuevas labores de una forma ordenada, controlada y segura.

Normas para la desvinculacion, licencias, vacaciones o cambios de labores de los funcionarios y
personal provisto por terceros

Normas dirigidas a: SECRETARIA GENERAL - GRUPO DE TALENTO HUMANO

®

% Realizar el proceso de desvinculacion, licencias, vacaciones o cafbio ©
funcionarios del Instituto llevando a cabo los procedimient eje q
establecidos para tal fin.

| es de los
D los controles

Normas dirigidas a: SUPERVISORES DE CONTRATO, VICEP
OFICINA

ES, DIRECTORES Y JEFES DE

% Monitorear y reportar de manera inmediata la dé&8uin iofy o cambio de labores de los
funcionarios o personal provistos por tercé@ias a a de Riesgos.

Normas dirigidas a: OFICINA DE RIESGOS
% Verificar los reportes de desvinculac
inhabilitacién de usuarios a la Direccién
10. POLITICAS DE GESTION

( @ DAD POR LOS ACTIVOS

icOs, los sistemas, 10s servicios y los equipos (ej. estaciones de trabajo,
redes, Internet, correo electrénico, herramientas de acceso

bi@ de labores y solicitar la modificacidon o
ecnologia.

VOS DE INFORMACION

10.1 POLITICA DE RE

ICETEX como@pro
directrices que

etario de la informacion delega en los Jefes de areas el cumplimiento de las
gulan el uso adecuado de los activos de la informacidén en su ciclo de vida.

Los recursos tecnoldgicos del ICETEX, deben ser utilizados de forma ética y en cumplimiento de las
leyes y reglamentos vigentes, con el fin de evitar dafios o pérdidas sobre la operacién o la

imagen del Instituto.

Normas de responsabilidad por los activos



Normas dirigidas a: PROPIETARIOS DE LOS ACTIVOS DE INFORMACION

Los Vicepresidentes, Directores y Jefes de Oficinas Asesoras del ICETEX, deben actuar como

propietarias de la informacion fisica y electronica de la Entidad, para lo cual deben:

« Designar, autorizar o revocar el acceso a la informacién y a los recursos tecnoldgicos.

» Recibir los recursos tecnoldgicos asignados a sus colaboradores cuando estos se retiran del
Instituto o son trasladados de area.

« Generar un inventario de dichos activos para los procesos que lideran, acogiendo las
indicaciones de las Guia para la Clasificacién de Activos de Informacion, asi mismo, deben

mantenerlo actualizado.

*

4

*,

*,

% Monitorear periddicamente la validez de los usuarios y sus perfile so a la
informacion.
% Ser conscientes que los recursos de procesamiento de ¢ q Instituto, se

f :

encuentran sujetos a auditorias por parte de la Oficina de C | Int€

cumplimiento por parte de la Oficina de Riesgos.

Normas dirigidas a: DIRECCION DE TECNOLOGIA °

% La Direccion de Tecnologia es la propietaria d S vos dihformaticos del ICETEX y, en

consecuencia, debe asegurar su apropiada opgtaci istracion.

« La Direccién de Tecnhologia en conjunto 2| Comit Control de Cambios, son quienes

i i de componentes de la plataforma

deben autorizar la instalacién, cal
aciones adecuadas para los recursos

tecnolégica del ICETEX.
« Establecer, operar y mantener

% Preparar las estaciones de tr
las mismas a los autorizados.

Normas dirigidas a: VICEPRESIDENTES, DIRECTORES Y JEFES DE OFICINA

« Los Vicepresidentes, Directores y Jefes de Oficina, o quien ellos designen, deben autorizar a
sus funcionarios el uso de los recursos tecnoldgicos, previamente preparados por la Direccién
de Tecnologia.

Normas dirigidas a: TODOS LOS USUARIOS




% Los recursos tecnoldgicos del ICETEX provistos a funcionarios y personal suministrado por
terceras partes, tienen como Unico fin llevar a cabo las labores del Instituto; por consiguiente,
no deben ser utilizados para fines personales o ajenos a este.

% No utilizar equipos fijos o moéviles o software de propiedad personal para realizar labores
propias del Instituto.

% Hacer uso adecuado y eficiente de los recursos tecnoldégicos para el cumplimiento de las
labores asignados.

% En el momento de desvinculacién o cambio de labores, los funcionarios deben realizar la

entrega de su puesto de trabajo al Vicepresidente, Director o Jefe de Ofi 0 quien este
delegue; asi mismo, deben encontrarse a paz y salvo con la entreg S recursos
tecnoldgicos y otros activos de informacion suministrados en el mome su vingtlacion.

10.2 POLITICA DE CLASIFICACION Y MANE]O DE LA INFORM&

ICETEX define los niveles mas adecuados para clasificar su i maci e acuerdo con los
requisitos legales, criticidad, susceptibilidad a divulgacion r a, y genera la Guia para la
clasificacion de los activos de informacion con elin d 0s prepietarios de la misma las
apliquen y ejecuten los controles requeridos para su prétec .

ICETEX proporciona los recursos necesarios para iONgdle controles en busca de preservar
la confidencialidad, integridad y dispofiili C isma, con el fin de promover el uso
adecuado por parte de los funcionarios y
autorizados y requieran de ella para la eje

La informacién, asi como los actiy, se almacena y se procesa, deben ser asighados
a un responsable, inventariados ificados para darles una adecuada proteccion. Los
propietarios de los activos d aciofy deben llevar a cabo la actualizacion del inventario al
interior de sus procesgs o0, area recuencia anual.

Normas dirigidas’a:. OFICINA DE RIESGOS

< Definir los niveles de clasificacion de la informacién para el ICETEX, de acuerdo con los
lineamientos normativos.

% Socializar y divulgar la Guia para la clasificacion de activos de la Informacion a los
funcionarios y contratistas del Instituto.

% Monitorear con una periodicidad establecida la aplicacion del Procedimiento Identificar y
clasificar activos de informacion.



% Asesorar en el inventario y clasificacidn de los activos de informacién del ICETEX a las
diferentes dependencias.

% Consolidar el Inventario y Clasificacion de Activos de Informacion y asegurar su aprobacion y
publicacion en el Portal Web - Ley de Transparencia.

Normas dirigidas a: DIRECCION DE TECNOLOGIA

% Proveer, ejecutar y monitorear los controles técnicos establecidos en la Guia para el manejo
de los activos de informacién y normas legales de acuerdo con la clasificacién de la
informacion.

« Administrar el almacenamiento, respaldo, resguardo y pruebas de las_cin ackup y

otros medios de almacenamiento.

« Administrar el almacenamiento y resguardo de los documentogfisieos @ idad.
S

Normas dirigidas a: DIRECCION DE TECNOLOGIA Y OFICINA DE RI (@)

7

< Asesorar en la definicion de los controles de acuerd
activos de informacion. ®

ivel de clasificacion de los

Normas dirigidas a: SECRETARIA GENERAL — C@ORDINACIE

, \S

« Utilizar los medios de los cuales esta dotada
de la documentacion fisica y electioni

D TION DOCUMENTAL

decuadamente la disposicion final
en |lo establecido y dispuesto en las

misma, acogiéndose a procedimiento astablecido para tal fin.
% La informacion fisica y electrénica del TEX debe tener un periodo de almacenamiento
gue puede ser dictaminado (@or requerini¥entos legales o misionales; este periodo debe ser
indicado en las tablas de documental y cuando se cumpla su periodo de
retencién, debe aplicag iglon final de acuerdo con la normatividad aplicable.
Administrar el

Ejecutar onitorear los controles de resguardo de la informacién de acuerdo con la Guia
para el manejo de los activos informacion y etiquetado.

Normas dirigidas a: TODOS LOS USUARIOS (FUNCIONARIOS Y PERSONAL PROVISTO POR TERCERAS
PARTES)

‘0

% Acatar los lineamientos de la guia para el manejo de los activos informacion y etiquetado
para el acceso, divulgacién, almacenamiento, copia, transmisién, etiquetado y eliminacion




de la informacién contenida en los recursos tecnolégicos, asi como de la informacién fisica
Instituto.

% Impedir el acceso no autorizado a informacién impresa, digitalzada o almacenada en
puestos de trabajo cuando quedan desatendidos

% Mantener los puestos trabajos libres de documentos y medios de almacenamiento utilizados
para el desempefio de las labores cuando se finaliza la jornada laboral;

% Aplicar los controles de seguridad definidos por el Instituto para la preservacion de la
confidencialidad, integridad y disponibiidad de los activos de informacion tanto en

estaciones de trabajo como en ambientes de procesamientos en nube de S.
10.3 POLITICA PARA USO DE TOKENS DE SEGURIDAD
ICETEX provee las condiciones de manejo de los tokens de seguri pa cesos que los
utilizan y vela porque los colaboradores hagan un uso responsablefele S.

Normas para uso de tokens de seguridad

Normas dirigidas a: AREAS USUARIAS DE TOKENS DE S& |

« Para firmas digitales de documento
la asignacion y/o desactivacion
Tecnologia.

Normas dirigidas a: ADMINISTRAD LOS TOKENS DE SEGURIDAD

egun los requerimientos de cada Entidad proveedora
acion necesaria.

narios designados los usuarios y seriales de los dispositivos que le son
n su uso, formalizando la entrega por medio de acta y tula (o sobre) de

ntidades emisoras en caso de robo o pérdida de estos con el fin de efectuar el
bloqueo respectivo y la reposicién de los mismos.

« Realizar el cambio de token, cuando se presente mal funcionamiento, caducidad, cambio
de funciones o cambio del titular, reportando a la Entidad emisora y devolviendo los
dispositivos asignados.

Normas dirigidas a: USUARIOS DE TOKENS DE SEGURIDAD




« Contar con una cuenta de usuario en los portales o sitios de uso de los mismos; dichos tokens
haran parte del inventario fisico de cada usuario a quien se haya asignado.

+ Devolver el token asignado en estado operativo al Administrador de los tokens cuando el
vinculo laboral con el ICETEX se dé por terminado o haya cambio de cargo, para obtener
pazy salvo, el cual sera requerido para legalizar la finalizacién del vinculo con el Instituto.

« Cada usuario de los portales o sitios de uso de los tokens debe tener su propio dispositivo, el
cual es exclusivo, personal e intransferible, al igual que la cuenta de usuario y la contrasefia

de acceso.
« El almacenamiento de los tokens debe efectuarse bajo estrictas medid e seguridad,
previendo su acceso o utilizacién no autorizada (almacenamiento en la tul asignado,

caja fuerte, escritorio con llave, gaveta u otros).

« Prevenir su dafio por contacto con liquidos, sustancias quimicas, f
puedan dafiar (polvo, fuentes de calor extremo, campos mag

% No realizar modificaciones fisicas al dispositivo como
grabacion o borrado de datos.

« Almacenar de manera segura el token mientras no es
el puesto de trabajo. ®

% Notificar al Administrador de los tokens en caso
caducidad para que este a su vez, se €omuRiqUERJCOo
tokens.

% Mantener en secreto las claves de
personal autorizado por los administr

¥ Asumir la responsabilidad por las tran
de usuario, clave y el token asignado,

es que los
Paterias, apertura,
cuando esta desatendido

, pgrdida, mal funcionamiento o
Entidades emisoras de dichos

del t ar servicios de soporte Unicamente de
el n.

lectrénicas que se efectien con la cuenta
el desarrollo de las actividades como funcionarios

del ICETEX.
% Asumir la responsabilidad a@siaistiativa, disciplinaria y econdmica en caso de uso no
autorizado o irregularid los tokens asighados.

10.4 POLITICA DE D RICOS Y MEDIOS DE ALMACENAMIENTO PORTATILES

El uso de periférigbs edi e almacenamiento en los recursos de la plataforma tecnoldgica
onjuntamente por la Direccidn de Tecnologia y la Oficina de Riesgos,
ealizadas por los funcionarios y su necesidad de uso.

Normas uso gfiféricos y medios de almacenamiento

Normas dirigidas a: DIRECCION DE TECNOLOGIA

« Implantar los controles que regulen el uso de periféricos y medios de almacenamiento en la
plataforma tecnoldgica del Instituto, de acuerdo con las condiciones establecidas.

« Monitorear el uso de periféricos y medios de almacenamiento en la plataforma tecnolégica
y las estaciones de trabajo del Instituto.

« Mantener el inventario de funcionarios y personal provisto por terceros autorizados y
habilitados para dar uso de dispositivos de almacenamiento con sus respectivos soportes.



Normas dirigidas a: OFICINA DE RIESGOS

« Autorizar y mantener actualizado los derechos de uso de periféricos o medios de
almacenamiento en la plataforma tecnoldégica del Instituto de acuerdo con el pefrfil del
cargo del funcionario solicitante.

% Generar los lineamientos para el uso de los medios de almacenamiento del Instituto, ya sea

cuando son dados de baja o re-asignados a un nuevo usuario.

Normas dirigidas a: VICEPRESIDENTES, DIRECTORES Y JEFES DE OFICINA

X3

%

Realizar inventario los dispositivos de almacenamiento removibles.
Reportar a la Oficina de Riesgos, los usuarios del area a su cargo
permisos para acceso a dispositivos de almacenamiento removiblé

trabajo. %
Normas dirigidas a: TODOS LOS USUARIOS (FUNCIONARIOS Y PE!& TOS POR TERCERAS
e al

PARTES)
« Cumplir las condiciones .de uso de los periféric&y m macenamiento establecidos
por la Oficina de Riesgos.
a

« No modificar la configuracién de perifé io macenamiento establecidos por
la

Direccién de Tecnologia

7
°o

ienen bilitados
eStaciones de

o
*

*

Custodiar los medios de almacenamie jonales asighados.
< No utilizar medios de almacenamiento personales en la plataforma tecnolégica del ICETEX.

10.5 POLITICA DE BORRADO

El ICETEX vela porqu ado seguro en los dispositivos que contengan informacion
publica reservada o cuando se
apliquen las siguie a

X3

%

7
°o

X3

8

X3

*

>

7
»

Reparar poFparte del proveedor o un tercero.
Regresar al proveedor por fin de contrato de suministro.
En caso de hurto del dispositivo

*,

7
°o

7
000

Normas de politica de borrado seguro

Normas dirigidas a: DIRECCION DE TECNOLOGIA




« Definir el mecanismo de borrado o método de disposicion final de acuerdo con el tipo de
dispositivo, contemplando:

Evidenciar del borrado o disposicion final.

Impedir la recuperacion de la informacion del medio a través de controles de cifrado.
Seleccionar de manera apropiada los servicios de borrado o destruccidn por terceros en
caso de contratacion del servicio.

2

%

7
°

10.6 POLITICA DE ALMACENAMIENTO DE INFORMACION DIGITAL

ICETEX proporciona los medios de almacenamiento seguros a nivel local como e, con el
fin de facilitar el acceso, uso y respaldo de la informacidén, mitigando o de/pérdida y
acceso a la misma.

Normas para el Almacenamiento de informacion \\

Normas dirigidas a: DIRECCION DE TECNOLOGIA

« Proveer el espacio de los recursos de almacen

FileServer de acuerdo con los requerimiegtos dg
< Administrar la seguridad y capacidad de |3
retiro de usuarios y el acceso a la i
permisos definidos por el Lider de ProgeSagp sAdo la conexidn Unicamente a nivel local
o por medio de VPN, asi mismo gegtiog amafio de las carpetas de acuerdo las
necesidades de los procesos.
Realizar copias de respaldo d
Proveer y administrar las cue

cuales se incluye un e
controles de acuerdo C

ie en Jas carpetas compartidas del
int pendencias.
partidas mediante la asignaciéon y

7
L X4

X3

o

ffice 365 a los funcionarios y contratistas dentro de las
acenamiento en OneDrive, donde se implementa los

Normas dirigidas a: O

Digital.

Normas dirigidas a: TODOS LOS USUARIOS

< Utilizar los servicios de almacenamiento Unicamente para las labores asignadas por la
Entidad.

« Los recursos compartidos en OneDrive o el que disponga la Entidad, son administrados por
cada uno de los usuarios, quienes son los responsables del uso y accesos que se concedan a
la informacion.



% La informacién catalogada como Publica Clasificada y Publica Reservada que requiera
compartir desde OneDrive a nivel externo con proveedores o terceros y Entes de Control
debera tener la autorizacion del Lider de Proceso y la evaluacion de la Oficina de Riesgos y
la Direccion de Tecnologia para determinar si es la mejor opcion operativa y de seguridad
para transmitir la informacién.

% Esta prohibido compartir informacion desde OneDrive con personas que no tienen ningun
vinculo contractual con la Entidad.

% La informacién que se almacena en la carpeta compartida tiene como fin el compartirla

con una o mas personas al interior de la Entidad.

Normas dirigidas a: VICEPRESIDENTES, DIRECTORES Y JEFES DE OFICINA

< Garantizar que el personal del area a cargo esta realizand ido almacenamiento en
los repositorios definidos.

% Gestionar los permisos sobre las carpetas compartidas del FileServer a través de la
herramienta de gestion.
% Gestionar los requerimientos de backup de la i

i6n el equipo de cémputo, del
: al de la herramienta de gestion. El
backup solicitado del funcionario o contragis : erd almacenado en el repositorio
temporal del Fileserver durante 6 m acceso el Jefe de Area y personal a su
cargo que este asigne.

11. POLITICAS DE CONTROL BE ACCESO

do control de acceso a sus activos de informacion, ha
definido las politicas un adecuado control de acceso a los sistemas, para ello se
implementan mecani Ol para acceder a la red, sistemas operativos, bases de datos,
sistemas de info ' general a todo elemento que de alguna forma acceda a

igual ; [d procedimientos para la asignacion de privilegios de acceso a los

El acceso a Sistemas de informacion e informacion esta determinado por el principio de
minimo privilegio necesario para el cumplimiento de las labores asignadas a funcionarios y
contratistas.

El acceso a la informacion contempla el establecimiento de permisos especificos para leer,
escribir, modificar, borrar o ejecutar utilidades que procesen informacion institucional.

11.1 POLITICA DE ACCESO A REDES Y RECURSOS DE RED



La Direccidn de Tecnologia del ICETEX, como responsable de las redes de datos y los recursos de
red del Instituto, propende porque dichas redes sean debidamente protegidas contra accesos
no autorizados a través de mecanismos de control de acceso légico y fisicos monitoreados y con
capacidad de generar alertas.

Normas de acceso a redes y recursos de red

Normas dirigidas a: DIRECCION DE TECNOLOGIA

Establecer el procedimiento y los controles de acceso a los ambiente produccion,
pruebas y desarrollo de los sistemas de informacion, redes de datos y los r e red del

ICETEX.
Asegurar gque los desarrolladores internos o externos, posean acceso d trolado a
los datos y archivos que se encuentren en los ambientes de pr cio

dosde a

Asegurar que las redes inalambricas del Instituto cuenten c utenticacion y
cifrado que eviten accesos no autorizados.
fo
a

Asignar credenciales de acceso a los diferentes sistem separada, garantizando la
segregacion de tareas y limitando la aut‘izaci so solo la informacién
indispensable para la ejecucion de las labores asi d

a

Establecer en conjunto con la Oficinagde Riesgo
autenticacion de los usuarios provistos po
ICETEX, asi como velar por la ace
acuerdos de confidencialidad y las )
Monitorear, alertar y reportar activida as respecto al acceso y uso de los datos en
los sistemas de informacién, redes de d y los recursos de red del ICETEX a los responsables
de los procesos de dichos sist
La Direccion de Tecnologia,

licitud de cuentas de usuario debidamente aprobada
e el solicitante y la validaciéon de la Oficina de Riesgos,
debe crear, modificar, iminar cuentas de usuarios sobre las redes de datos, los
recursos tecnolOgi istemas de informacidn administrados, acorde con el
procedimiento estal
Configurar |

Los desarrOlladores deben, a nivel de los aplicativos, restringir acceso a archivos de
configuracion u otros recursos, a direcciones URL protegidas, a funciones protegidas, a
credenciales, a servicios, a informacién de las aplicaciones, a atributos y politicas utilizadas
por los controles de acceso y a la informacion relevante de la configuraciéon, solamente a
usuarios autorizados.

Normas dirigidas a: OFICINA DE RIESGOS




o

< Validar la creacion o modificacion de las cuentas de acceso a las redes o recursos de red
del ICETEX.

Normas dirigidas a: VICEPRESIDENTES, DIRECTORES Y JEFES DE OFICINA

7

% Solicitar la creacién, modificacién, bloqueo y eliminacién de cuentas de usuario, para los
funcionarios que laboran en sus areas, acogiéndose al procedimiento establecido para tal
fin.

Normas dirigidas a: TODOS LOS USUARIOS (Funcionarios y Terceras partes)

+ Diligenciar el formato de creacion de cuentas de usuario (F121 Format® desasi on / retiro
de accesos a sistemas de informacion) y realizar los tramites d iCi de contar con
acceso logico por primera vez a la red de datos del ICETEX.

% Informar oportunamente a la Oficina de Riesgos y al Li so sobre cualquier

inconveniente, ya sea por exceso o falta de permisos, para ageeder a¥& informacion.

< Utilizar las redes y servicios de comunicacion del Insti jc nte para el cumplimiento
de las funciones asignadas evitando usos no auterizad n beneficio propio.
11.2 POLITICA DE ADMINISTRACION DE A€C ARIOS

ICETEX establece privilegios para el contr
a las redes de datos, los recursos tecno

cce o0 de cada usuario o grupo de usuarios
sYsistemas de informacidén del Instituto. Asi
mismo, vela porque los funcionarios y el nal provisto por terceras partes tengan acceso
Unicamente a la informacion necgsaria para‘\él desarrollo de sus labores y porque la asighaciéon
de los derechos de acceso esté ragul por normas y procedimientos establecidos para tal fin.

suarios

la Direccion de Tecnologia los registros y seguimientos a las
sistemas de informacién por parte de usuarios con permisos elevados

los sistemas de informacidon y recursos de red del ICETEX, con las

dichos usuarios.

% Revisar p dicamente los controles de acceso a los recursos tecnoldgicos y sistemas de
informacion con el fin de verificar que los usuarios tengan acceso permitido Gnicamente a
aquellos recursos de red y servicios de las plataformas tecnoldgicas para los que fueron
autorizados.

Normas dirigidas a: DIRECCION DE TECNOLOGIA

7

X3 Establecer un procedimiento formal para la administraciédn de los usuarios que asegure la
creacion, modificacion, bloqueo o eliminacién de cuentas de usuario, sobre los recursos



tecnoldégicos, los servicios de red y los sistemas de informacion de manera oportuna cuando
los funcionarios se vinculan, desvinculan, toman licencias, vacaciones, son trasladados o
cambian de cargo.

<> Verificar periddicamente los controles de acceso de los usuarios, con el fin de revisar que
éstos tengan acceso permitido Unicamente a aquellos recursos de red y servicios de las
plataformas tecnoldgicas para los que fueron autorizados.

11.3 POLITICA DE RESPONSABILIDADES DE ACCESO DE LOS USUARIOS

Los usuarios de los recursos tecnolégicos y los sistemas de informacidén del ICET iZan un uso
adecuado y responsable de dichos recursos y sistemas, salvaguardando aciofya la cual
les es permitido el acceso.

Normas de responsabilidades de acceso de los usuarios

Normas dirigidas a: TODOS LOS USUARIOS

*,

> Ser responsables de las acciones realizada)con
contrasefa y los privilegios otorgados.
No compartir sus cuentas de usuario y
provisto por terceras partes.
Acogerse a lineamientos para la co
Utilizar las cuentas de usuario Unicam
Informar oportunamente a la Oficin
inconveniente con los accesos de usu
acceder a la informacion.

7
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os y al Lider de Proceso sobre cualquier
0, ya sea por exceso o falta de permisos, para

*,

11.4 POLITICA DE USO D S ILEGIOS Y UTILITARIOS DE ADMINISTRACION

La Direccién de Tecn fad X vela porque los recursos de la plataforma tecnolégica y los
servicios de red d an operados y administrados en condiciones controladas y de
seguridad, i \ 3 era controles para el monitoreo, alertamiento temprano vy
automa ades de los usuarios administradores, poseedores de los mas altos

Normas dirigidas a: DIRECCION DE TECNOLOGIA, ADMINISTRADORES DE LOS RECURSOS
TECNOLOGICOS Y SERVICIOS DE RED

« Otorgar los privilegios de acceso para administracion de recursos tecnoldgicos, servicios de

red y sistemas de informacion sélo a aquellos funcionarios designados para dichas funciones.
« Establecer cuentas personalizadas con altos privilegios para cada uno de los administradores
de los recursos tecnoldgicos, servicios de red y sistemas de informacion.



« Verificar y asegurar que los desarrolladores, administradores de los recursos tecnoldgicos y
servicios de red no tengan acceso a sistemas de informacién en produccidn. Restringir las
conexiones remotas a los recursos de la plataforma tecnolégica solo a personal
debidamente autorizado y solo para las labores asighadas.

% Implementar lineas bases de aseguramiento a los sistemas de informacion y tecnologias, de
acuerdo con la arquitectura definida para cada para los mismos.

% Establecer los controles para que los usuarios finales de los recursos tecnolégicos, l0s servicios
de red y los sistemas de informacién no tengan instalados en sus equipos de computo
utilitarios que permitan accesos privilegiados a dichos recursos, servigids, sistemas o
ambientes tecnolégicos.

% Generar y mantener actualizado un listado de las cuentas administr
la plataforma tecnoldgica.

Normas dirigidas a: OFICINA DE RIESGOS

« Validar que las politicas de contrasefias establecidas sobr platatféfma tecnolégica, los
servicios de red y los sistemas de informacién son aplic I suarios administradores; asi
mismo, verificar que el cambio de contrase de uatios” administradores acoja el

[ fin.
altos privilegios en los registros de
ormacion.

procedimiento de Guia de Contrasefias seguras de
% Revisar periédicamente la actividad deNe uari
auditoria de la plataforma tecnoldgicay lo

Normas dirigidas a: TODOS LOS USUARIOS
« No utilizar herramientas o software q rm evadir los controles de seguridad de los
recursos tecnolégicos y servicios,de red.

11.5 POLITICA DE CONTRQL.D O ASISTEMAS Y APLICATIVOS

ICETEX vela porque o@ bs se identifiquen en los sistemas de informacidén y recursos

tecnoldgicos, se aute en coRfCredenciales Unicas y las autorizaciones se otorguen conforme

a los niveles de a al macion.

itosos y fallidos a los sistemas de informacion y tecnologias con el fin de
amenazas de accesos y cambios no autorizados.

<> Establecer ambientes separados a nivel fisico y l6gico para desarrollo, pruebas y produccion,
contando cada uno con su plataforma, servidores, aplicaciones, dispositivos y versiones
independientes de los otros ambientes, evitando que las actividades de desarrollo y pruebas
puedan poner en riesgo la integridad de la informacion de produccion.

<> Asegura que los usuarios utilicen diferentes perfiles para los ambientes de desarrollo, pruebas
y produccioén.

<> Establecer el procedimiento y los controles de acceso a los ambientes de produccion de los
sistemas de informacion;



Asegurar que los desarrolladores internos o externos, posean acceso limitado y controlado a
los datos y archivos que se encuentren en los ambientes de produccion.

Controlar el acceso al codigo fuente de los programas, sistemas de informacion o software
desarrollado por el ICETEX solo al personal autorizado y llevar control de los cambios
autorizados a cédigo fuente.

Definir en conjunto con la Oficina de Riesgos los lineamientos para la configuracion de
contrasefias que se apliquen sobre la plataforma tecnoldgica, los servicios de red y los
sistemas de informacion del ICETEX, incluyendo longitud, complejidad, cambio periédico,
control histérico, bloqueo por nimero de intentos fallidos en la autenticaci@h y cambio de
contrasefia en el primer acceso ademas de otros definidos en bu acticas o
identificados por el Instituto.

Normas dirigidas a: DESARROLLADORES (INTERNOS Y EXTERNOS)

% Asegurar que los sistemas de informacioén construidos exij auteqiticacion para todos los
recursos y operaciones ejecutadas con el software.
% Certificar que no se almacenen contrasefas, cad exion u otra informacion
publica clasificada y publica restringida en te cla ue e Implementen controles de
integridad de dichas contrasefias.
Establecer los controles de autenticacio

X3
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isualizacion de contrasefas.
ollo%Seguro.

les intentos de autenticacion fallida.

al usuario a cambiar la contrasefia por
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Implementar en el software controle
defecto en el primer ingreso.

Normas dirigidas a: VICEPRESIDENTESRDIRECT S Y JEFES DE OFICINA

istemas de informacién, de manera conjunta con la
e Riesgos.

% Definir los perfiles de us
Direccién de Tecnologi

s Velar por la asi ion da de privilegios de acceso, modificacion, revocacion a los
sistemas de infor j esponsabilidad.

Monitorear peiiedi los perfiles definidos en los sistemas de informaciéon bajo su

Vil€gios asignados a los usuarios que acceden a ellos.

stralmente todas las autorizaciones sobre sus recursos tecnoldgicos.

sistemas dé&fhformacién del Instituto.

Normas dirigidas a: TODOS LOS USUARIOS

« Informar oportunamente de cualquier inconveniente, ya sea por exceso o falta de permisos,
para acceder a la informacién al responsable de la dependencia a la Oficina de Riesgos.
Usar correctamente los perfiles asignados de acuerdo con las funciones asignadas.

Esta prohibido guardar contrasefias en lugares visibles, almacenar en navegadores, archivos
0 sitios no controlados.

X3

S
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12. POLITICA DE TRABAJO REMOTO

ICETEX permite realizar actividades a través de trabajo remoto a sus funcionarios y contratistas,
validando los aspectos de seguridad digital en el uso de los activos de informacion.

Normas de Politica de Trabajo Remoto

Normas dirigidas a: LIDERES DE PROCESO

« Autorizar a los funcionarios y contratistas los permisos de acceso remo emas de

Informacién y medios de almacenamiento de los cuales dispondran.

« ldentificar los activos de informacién necesarios para realizar el ttabajo %

Normas dirigidas a: OFICINA DE RIESGOS

« Apoyar en la identificacién, andlisis y valoracion de los [i iados a las actividades de
trabajo remoto. ®

% Verificar que se cumplan los controles sobre la infr ructtra ICETEX, establecidos para el

trabajo remoto.
Normas dirigidas a: DIRECCION DE TECN@REGIA

+ Establecer los mecanismos de gestion
servicio de conexion remota a los sistemas
acceso |los usuarios autorizado

« Dar soporte técnico a los conexiones, sistemas de informacion, medios de
almacenamiento y com IONn de pPropiedad del ICETEX usados en trabajo remoto.

+« Restringir las conexiones @s a los recursos de la plataforma tecnoldgica del ICETEX;
Unicamente alos €

% Monitorear el

previniendo y et

los _recursos e infraestructura dispuesta para el trabajo remoto,
Inerabilidades, ataques cibernéticos y otras amenazas; asi como
digital.

UNCIONARIOS, CONTRATISTAS Y PERSONAL DE TERCEROS

En los equip@s de coOmputo utilizados para realizar el trabajo remoto configurar el inicio de
sesion con algun medio de autenticacién como password, pin, y/o huella.

« Almacenar la informacion tratada durante el trabajo remoto en el servicio en la nube que
disponga la Entidad para almacenar, proteger y compartir los archivos.

» Resguarda y proteger la informacion de acuerdo con la clasificacion de los activos de
informacion.

% Contar con un lugar seguro para almacenar documentos fisicos y otros activos de informacioén
de propiedad de ICETEX.



e

* Proteger la informacion a la que se tiene acceso en los lugares en los que se realiza trabajo

remoto.

Informar inmediatamente de cualquier evento de riesgo que pueda generar compromiso

sobre: el equipo del ICETEX, la informacién, credenciales de acceso, los sistemas de

informacion, los medios de almacenamiento y las comunicaciones usados para el trabajo
remoto.

« Proteger fisicamente los equipos del ICETEX que se utilicen para realizar trabajo remoto para
prevenir el robo de éstos, transportandolos y guardandolos en un lugar seguro, usando guaya
siempre que sea posible, y protegiéndolos, en especial en lugares publicos.

** No conectarse a los sistemas de informacidn, medios de almacenamient unicacion
usados para el trabajo remoto desde redes publicas, en lo posible usar S.

** Usar unicamente las aplicaciones colaborativas y de teleconfere as por el

)

7
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Instituto, asi como sus condiciones de uso, esta prohibido ingresa siho controlados
0 autorizados por la Entidad.

+ Para videoconferencia incluir mejores practicas como: activ spera y bloquear la
reunién, de manera que el administrador brinde acc usuarios permitidos, evitar
compartir informacién confidencial en estos entofpos y A a gfabar la reunién, comunicar

previamente a todos los participantes.
+ Reforzar las politicas de seguridad aplica er clic en enlaces que parecen
sospechosos, descargar anexos solamente conocidas, no abrir correos de
remitentes desconocidos, evitar el
corporativa, evitar navegar por pa
externos de almacenamiento como dis
software antivirus.
En caso de utilizar equipo pers
con las siguientes condiciones:
¢ Mantener actualizado rativo.
e Garantizar el buen fu del equipo.
e Se recomienda tivirus instalado, activo y actualizado y licenciamiento de
software inst o dicho equipo de computo.

y en caso de utilizarlos, escanearlos con el

7
*

| para elN\@esarrollo de trabajo remoto, es necesario cumplir

13. TOGRAFIA

ICETEX ve€ oteger la informacién publica clasificada y publica reservada mediante

Las claves de acceso a sistemas de informacion y sistemas operacionales se almacenas en forma
cifrada para preservar su confidencialidad.

13.1 POLITICA DE CONTROLES CRIPTOGRAFICOS

ICETEX vela porque la informacion del Instituto, calificada como clasificada y reservada, sea
cifrada al momento de transferirse y/o transmitirse por cualquier medio.



Normas de controles criptograficos

Normas dirigidas a: DIRECCION DE TECNOLOGIA

% Almacenar, transferir y/o transmitir la informacion digital calificada como clasificada y
reservada, por el duefio de la informacion, bajo técnicas de cifrado fuerte con el propdsito
de proteger su confidencialidad e integridad.

% Aplicar con base en buenas practicas de la industria mecanismos de verificaciéon de
integridad de la informacién con herramientas de cifrado.

% Mantener activos y documentados los controles sobre el ciclo de vi
criptograficas incluidas la generacién, almacenamiento, archivo, recuper
retiro y destruccion de las mismas.

% Verificar que las llaves de cifrado solo puedan ser utilizadas
electrénica o cifrado de datos, autenticacion, etc.), nunca
reutilizadas. Como caso especial, se acepta el uso de |
elementos que ofrecen mas de un servicio criptografico,
digital puede ser utilizada, para tener integridad, autenti@i

% Definir la vigencia durante la cual son vélid‘ las : iptegraficas fechas, periodo
después del cual son desactivadas.

« En los casos en los que existan solicitud
Estado u 6rdenes judiciales, la informaciof ser puesta a disposicion en forma
no cifrada previa autorizacion de la @fi y Lider de Procesos.

« Definir las directrices y herramientas de e utilizaran para implementar técnicas

de las llaves
jstribucion,

16n, (firma
ciones o0 sean
de cifrado para
una llave de firma

, organismos de seguridad del

7
0‘0

Verificar criptograficos se ejecuten y apliquen

14. POE )E SEGURIDAD FISICA Y MEDIOAMBIENTAL

14.1 POLITICA DE AREAS SEGURAS

ICETEX provee la implantacién y vela por la efectividad de los mecanismos de seguridad fisica y
control de acceso que aseguren el perimetro de sus instalaciones en todas sus sedes. Asi mismo,
controla las amenazas fisicas externas e internas y las condiciones medioambientales de sus
oficinas.



Todas las areas destinadas al procesamiento o almacenamiento de informacién, asi como
aquellas en las que se encuentren los equipos y demas infraestructura de soporte a los sistemas
de informacioén y comunicaciones, se consideran areas de acceso restringido.

Se considera areas restringidas las siguientes: Direccidn de Tesoreria, Oficina de Control Interno,
centros de computo, centro de cableado, centro de monitoreo y vigilancia, Grupo de Archivo,

Grupo de Contratos, Grupo de Recursos Fisicos - Bodega.

Normas de areas seguras

Normas dirigidas a: DIRECCION DE TECNOLOGIA

Aprobar las solicitudes de acceso al centro de cOmputo o a los centros de

« Autorizar y gestionar el acompafiamiento permanente d a las areas de
procesamiento de informacion y centros de comunicacion

% Registrar el ingreso de los visitantes al centro de com
estan bajo su custodia, en una bitacora ubica‘a en
visible.

% Descontinuar o modificar de manera inggediata

s centros de cableado que
e estos lugares de forma

de acceso fisico al centro de

su custodia, en los eventos de
desvinculacién o cambio en las labQge ario autorizado.

% Proveer las condiciones fisicas y medipambi ecesarias para garantizar la proteccion
y correcta operacion de los recursos d ofma tecnolégica ubicados en el centro de
coémputo, que deben ser monitoreados manera permanente.

< Propender en conjunto con | ordinacl@n de Recursos Fisicos, porque las areas de carga 'y
descarga de equipos de c6 e encuentren aisladas del centro de coémputo y otras
areas de procesamient ormagion.

Normas dirigidas a: R . DIRECTORES Y JEFES DE OFICINA QUE SE ENCUENTREN EN
AREAS RESTRINGIDAS

por la efectividad de los controles de acceso fisico y equipos de
en su area.

§temporales a sus areas, evaluando la pertinencia del ingreso; y definir los
p| registro y supervision de los ingresos autorizados a sus areas.

de seguridad de acceso a sus areas solo sean utilizados por los funcionarios autorizados v,
salvo situaciones de emergencia u otro tipo de eventos que por su naturaleza lo requieran,

estos no sean transferidos a otros funcionarios del Instituto.

Normas dirigidas a: SECRETARIA GENERAL — GRUPO DE RECURSQOS FISICOS

7

« Proporcionar los recursos necesarios para ayudar a proteger, regular y velar por el perfecto
estado de los controles fisicos implantados en las instalaciones del ICETEX.



« Identificar mejoras a los mecanismos implantados y, de ser necesario, la implementacion de
nuevos mecanismos, con el fin de proveer la seguridad fisica de las instalaciones del Instituto.

% Almacenar y custodiar los registros del sistema de control de acceso a las instalaciones del
ICETEX.

% Asegurar la efectividad de los mecanismos de seguridad fisica y control de acceso al centro
de computo, centros de cableado y demas areas de procesamiento de informacién o
cargay despacho.

% Verificar que los centros de cableado que estan bajo su custodia, se encuentren separados
de areas que tengan liquidos inflamables o que corran riesgo de inundacio incendios.

s Controlar el acceso a las areas de despacho y carga e implementar iSmos que
permitan la separacion de éstas de las areas de almacenamientg procesafpiento de

informacion.
% El Grupo de Recursos Fisicos debe verificar que el cableado se 8 Pro
de disminuir las intercepciones o dafios.
% Asegurar que las labores de mantenimiento de redes elé z y de datos, sean
realizadas por personal idéneo y apropiadamente autefiza
debe llevar control de la programacién de los m@nten @ 0s preyentivos.

2gido con el fin

Normas dirigidas a: TODOS LOS USUARI ARG PERSONAL PROVISTO POR
TERCERASPARTES)

proveedores, terceras partes y visitantes
deben cumplir completamente con los isicos implantados.

<% Portar el carné que los identifi n lugar visible mientras se encuentren en las

pérdida del carné o tarjeta de acceso a las

instalaciones, deben repg yor brevedad posible.

% Aquellos funcionarios o sto por terceras partes para los que aplique, debido al
servicio prestad prendas distintivas que faciliten su identificacion ademas del
carné de identifi i

% Noingresar aa cplales no tengan autorizacion.

14.2 B IDAD PARA LOS EQUIPOS INSTITUCIONALES

ICETEX, pa la pérdida, robo o exposicion al peligro de los recursos de la plataforma
tecnologica delinstituto que se encuentren dentro o fuera de sus instalaciones, provee los
recursos que garantizan la mitigacién de riesgos sobre dicha plataforma tecnolégica.

Normas de seguridad para los equipos institucionales

Normas dirigidas a: DIRECCION DE TECNOLOGIA

% Proveer los mecanismos y estrategias necesarios para proteger la confidencialidad,
integridad y disponibilidad de los recursos tecnoldgicos, dentro y fuera de las instalaciones
del ICETEX.



% Generar y aplicar estandares de configuracién segura para los equipos de cémputo de los
funcionarios del Instituto.

% Establecer las condiciones que deben cumplir los equipos de coOmputo de personal provisto
por terceros, que requieran conectarse a la red de datos del Instituto y verificar el
cumplimiento de dichas condiciones antes de conceder a estos equipos acceso a los
servicios de red.

% Aislar los equipos de la Direccion de Tesoreria para proteger su acceso de los demas
funcionarios de la red de la Entidad.

Normas dirigidas a: OFICINA DE RIESGOS

7

« Evaluar y analizar los informes de verificacién de equipos de coémput@ide Tag dif tes areas
del Instituto, en particular de las areas restringidas.

Normas dirigidas a: SECRETARIA GENERAL — GRUPO DE RECURSO C

X3

8

Revisar los accesos fisicos en horas no habiles a las area procesa informacion.

Restringir el acceso fisico a los equipos de‘:ém as de procesamiento o
almacenamiento de informacion o areas que pres ios@senciales para el ICETEX.

Velar porque la entrada y salida de est@ ervidores, equipos portatiles y
demas recursos tecnoldgicos institucionalé ciones del ICETEX cuenten con la
autorizacion documentada y aprob por el Coordinador de Recursos Fisicos.
Velar porque los equipos que se € Os a traslados fisicos fuera del Instituto
posean pdlizas de seguro.

X3

*

7
*

7
*

Normas dirigidas a: TODOS LOS US

% La Direccion de Tecnologia Unica area autorizada para realizar movimientos y
asignaciones de ; [ecnqldgicos; por consiguiente, se encuentra prohibida la
disposicién que alquier funcionario de los recursos tecnolégicos del Instituto.

« Las estaciones d ' Jsitivos maoviles y demas recursos tecnologicos asignados a los
funcionarios ravisto por terceras partes deben acoger las instrucciones técnicas

i 6n de Tecnologia.

na falla o problema de hardware o software en una estacién de

rso tecnolégico propiedad del ICETEX, el usuario responsable debe

esa de Ayuda en donde se atendera o escalara al interior de la Direccién de
TecnoloB on el fin de realizar una asistencia adecuada. El usuario no debe intentar
solucionar €l problema.

% La instalacion, reparacion o retiro de cualquier componente de hardware o software de las

estaciones de trabajo, dispositivos moéviles y deméas recursos tecnolégicos del Instituto, solo

puede ser realizado por los funcionarios de la Direccién de Tecnologia, o personal de
terceras partes autorizado por dicha direccion.

Bloguear sus estaciones de trabajo en el momento de abandonar su puesto de trabajo.

Apagar las estaciones de trabajo u otros recursos tecnolégicos en horas no laborables o

cuando se deban ausentar por largos periodos de su puesto de trabajo.

7
°

X3

8



% Los equipos de cémputo, en ninguna circunstancia, deben ser dejados desatendidos en
lugares publicos o a la vista, en el caso de que estén siendo transportados.

% Los equipos de computo deben ser transportados con las medidas de seguridad apropiadas,
gue garanticen su integridad fisica.

% Los equipos portatiles siempre deben ser llevados como equipaje de mano y se debe tener
especial cuidado de no exponerlos a fuertes campos electromagnéticos, calor excesivo,
humedad o condiciones fisicas que los puedan dafiar (movimientos bruscos, impactos, peso,
entre otros).

% En caso de pérdida o robo de un equipo de cémputo del ICETEX, se debe igférmar de forma
inmediata al lider del proceso para que se inicie el tramite interno y poner la
denuncia ante la autoridad competente.

% Asegurar que sus escritorios se encuentran libres de los documeqi {

durante el desarrollo de sus funciones al terminar la jorna bota

almacenados bajo las protecciones de seguridad necesarias

% No almacene documentos con informacion confidencial e pant | escritorio.

utilizados
ue estos sean

15. POLITICAS DE SEGURIDAD EN LAS OPERA@ION

codigo malicioso, respaldo de la
informacion, registro de eventos, pr formacion de registro, registro del
administrador y operadores, sincroniza instalacion de softwares en sistemas
operativos, gestion de vulnerabilidades té triccidn sobre la instalacién de software y
controles de auditorias de sistemas de inform

La seguridad en las operaciongs se_encuentra documentados y con las responsabilidades
asignadas.

15.1 POLITICA DE E RESPONSABILIDADES OPERATIVAS

La Direccion d ncargada de la operacion y administracidn de los recursos
tecnologi 0s procesos del ICETEX, asigna funciones especificas a sus funcionarios,
quiene la operaciébn y administracibn de dichos recursos tecnoldgicos,
mantenie alizando la documentacion de los procesos operativos para la ejecucion de
las activida . mismo, vela por la eficiencia de los controles implantados en los procesos
operativos asoglados a los recursos tecnoloégicos con el objeto de proteger la confidencialidad,
la integridad y la disponibiidad de la informacién manejada y asegura que los cambios
efectuados sobre los recursos tecnolégicos son adecuadamente controlados y debidamente
autorizados.

La Direccion de Tecnologia provee la capacidad de procesamiento requerida en los recursos
tecnoldgicos y sistemas de informaciéon del Instituto, efectuando proyecciones de crecimiento y
provisiones en la plataforma tecnoldgica con una periodicidad definida.



La Direccibn de Tecnologia provee y ejecuta los controles de seguridad informatica y
ciberseguridad a fin de resguardar los servicios tecnoldgicos y la informacion.

Normas de asignacion de responsabilidades operativas

Normas dirigidas a: DIRECCION DE TECNOLOGIA

% Elaborar y actualizar la documentaciéon de procedimientos relacionados con la operacion y
administracion de la plataforma tecnoldgica del Instituto a través de la Oficina de
Planeacion.

< Poner a disposicidon de sus funcionarios manuales de configuracion y

usuario.
% Proveer los recursos necesarios para la implantacion de contr an la separacion
de ambientes de desarrollo, pruebas y produccion, teni ta consideraciones
como: controles para el intercambio de informacion ambientes de desarrollo y
produccion, la inexistencia de compiladores.edit s en los ambientes de
produccion y un acceso diferente para cada uno
Realizar estudios sobre la demanda pra
administrados (capacity planning) de
desempefio y capacidad de la afor
deben considerar aspectos de co e
servicios de impresion, anchos de ban

7
*

crecimiento de los recursos
erl@dica, con el fin de asegurar el
Ogica. Estos estudios y proyecciones

y trafico de las redes de datos, entre otros.

Normas dirigidas a: OFICINA DE RI S

< Emitir concepto y gen daciones acerca de las soluciones de seguridad
seleccionadas para he S borativas y sistemas de informacion del Instituto.

15.2 POLITICA DE E RENTE A SOFTWARE MALICIOSO

mecanismos pafa generar cultura de seguridad entre sus funcionarios y personal provisto por
terceras partes frente a los ataques de software malicioso.

Normas de proteccion frente a software malicioso

Normas dirigidas a: DIRECCION DE TECNOLOGIA

7

« Proveer herramientas tales como antivirus, antimalware, antispam, antispyware, entre otras,
gue reduzcan el riesgo de contagio de software malicioso y respalden la seguridad digital



contenida y administrada en la plataforma tecnolégica del ICETEX y los servicios que se
ejecutan en la misma.

% Asegurar que el software de antimalware y antispam cuente con las licencias de uso
requeridas, certificando asi su autenticidad y la posibilidad de actualizaciéon periédica de las
ultimas bases de datos de firmas del proveedor del servicio.

< Garantizar que la informacién almacenada en la plataforma tecnolégica sea verificada por
el software de antivirus, incluyendo la informacidn que se encuentra contenida y es
transmitida por el servicio de correo electronico.

% Asegurar que los usuarios no puedan realizar cambios en la configuraci6
antivirus, antispyware, antispam, antimalware.

% Garantizar que el software de, antimalware y antispam, posea las Uli actualizaciones y

parches de seguridad para evitar que sean explotadas ciertas vulnerab

Normas dirigidas a: TODOS LOS USUARIOS

No cambiar o eliminar la configuracion del software de anti pam definida por

| software de

X3

*

X3

%

la Direccion de Tecnologia.

% Asegurar que los archivos adjuntos de los correos eleg descargados de internet o
copiados de cualquier medio de almacena"ent enenpde fuentes conocidas y
seguras para evitar el contagio de virus informatic i6n de software malicioso en

los recursos tecnolégicos.
« Ante sospechas o deteccién de alguna in
Mesa de Ayuda, para que, a travésge ella,
control correspondientes.
%  Evitar abrir correos de fuentes descon ypublicidad engafiosa.

are malicioso deben notificar a la
n de Tecnologia tome las medidas de

15.3 POLITICA DE COPIAS DE PALDO LA INFORMACION

La Direccidén de Tecnologia la eracion de copias de respaldo y almacenamiento de
la informacién consider idas de contingencia, seguridad y necesidades del negocio
y proporciona los re Ds, los procedimientos y mecanismos para la realizacion de
estas actividades.

Asi mism asti porque los medios magnéticos que contienen la informacion critica
sean & a ubicacion diferente a las instalaciones donde se encuentra dispuesta.
El sitio ex e se resguarden las copias de respaldo cuenta con los controles de seguridad
fisicay med ental apropiados.

Los lineamientos de copias de respaldo estan documentados, incluyen los requisitos de retencion
y proteccion.
Las copias de respaldo tienen un proceso de verificacion de completitud, exactitud y
restauracion.

Normas de copias de respaldo de la informacién

Normas dirigidas a: DIRECCION DE TECNOLOGIA




% Proveer los procedimientos para la generacion, restauracion, almacenamiento y tratamiento
para las copias de respaldo de la informacién, velando por su integridad y disponibilidad.

«% Disponer de los recursos necesarios para permitir la identificacion de los medios de
almacenamiento, la informacién contenida en ellos y la ubicacion fisica de los mismos para
permitir un rapido y eficiente acceso a los medios que contienen la informacion
resguardada.

% Ejecutar los procedimientos para realizar pruebas de recuperacion a las copias de respaldo,
para asi comprobar su integridad y posibilidad de uso en caso de ser necesaro.

< Definir las condiciones de transporte o transmisidn y custodia de las copias respaldo de la
informacidén que son almacenadas externamente.

« Definir en conjunto con la Oficina de Riesgos las estrategias para la g€ i6 encion y
rotaciéon de las copias de respaldo de los activos de informaci@ ﬂ

Normas dirigidas a: VICEPRESIDENTES, DIRECTORES Y JEFES DE OF A
r

« Identificar las funciones criticas que contienen |aggigfo cion a ser respaldada y
almacenada. ®
15.4 POLITICA DE REGISTRO DE E 0 REO DE LOS RECURSOS

de retencion establecidos para di€hos registro
El monitoreo contempla ung
opera los procesos @isi
posibles anomalias.

los registros de auditoria sobre los aplicativos donde se
stituto y andlisis de los logs de auditoria para establecer

Los logs de los e : 0s por los componentes informaticos capturan y retiene con base
en ciritici 3s y el valor de los datos, aspecto relevante para la revision periddica

en be car posibles anomalias, generar alertas tempranas conducentes a
reconstr glones sensibles y tomar acciones en |lo pertinente a la gestion de riesgos en la
Entidad.

Los registros de auditoria requieren de condiciones de preservacion similares a las establecidas
para los datos y operaciones que los generan y ser consistentes con los criterios de respaldo y
recuperacion fundamentados en los requerimientos de retencion de la informacion.

Los logs deben tener mecanismos de seguridad y control administrativo resistentes a ataques
para evitar la adulteracion de los mismos, también deben generar las capacidades suficientes



para detectar y grabar eventos significativos en aspectos de seguridad de informacién (control a
través de un detector de intrusos para los archivos de configuraciéon y Logs).

Normas de registro de eventos y monitoreo de los recursos tecnolégicos y los sistemas de
informacioén

Normas dirigidas a: DIRECCION DE TECNOLOGIA

% Habilitar los registros de auditoria y sistemas de monitoreo de la plataforma tecnoldgica
administrada, acorde con los eventos a auditar establecidos.

% Velar por la integridad y disponibiidad de los registros de auditoria 0s en la
plataforma tecnolégica y los sistemas de informacion del ICETEX. E gistros deben ser
almacenados y solo deben ser accedidos por personal autorizado.

« Definir un usuario con privilegios Unicamente para adminis
adicional dicho usuario debe realizar el correspondiente segui

% Establecer los registros de auditoria en los recursos tecnolo

considerando los estAndares de desarrollo seguro para

)| de los Logs,
ones periddicas.
sy lo as de informacion
e auditoria.

y rev

« Determinar los periodos de retenciéon d ' (logs) de auditoria de los recursos

®,

« Definir y ejecutar las tareas de revisi

Normas dirigidas a: DESARROLLADORES (INT

< Implementar en los desarrollo softwar@jlos controles necesarios para generar y garantizar

la integridad los registros (lo uditoria de las actividades realizadas por los usuarios
finales y administradore sistem@s de informacién desarrollados.

< Implementar en los des tware mecanismos para registrar en los logs de auditoria

alida€ion, intentos de autenticacion fallidos y exitosos, fallas en los

aplicacion€s en la periodicidad establecida.

« Los administradores de sistemas operativos deben habiltar y generar en la periodicidad
establecida los logs de auditoria del sistema operativo.

% Los administradores de bases de datos deben habilitar y generar logs en la periodicidad
establecida sobre las bases de datos y tablas para los campos que manejen informacion
clasificada y reservada.

« Los administradores de seguridad perimetral deben generar y revisar en la periodicidad

establecida los reportes generados por la plataforma e identificar intentos de accesos no



autorizados con su correspondiente cantidad de eventos, origen y tipo de evento (firewall,
ips, waf, rdp, vpn, acceso a plataformas de gestidn, otros componentes tecnoldgicos para la
seguridad y telecomunicaciones).

* Los administradores de consola de antivirus deben revisar los reportes generados por la
plataforma e identificar anomalias en cada uno de los servidores y estaciones de trabajo
generando un consolidado de amenazas identificadas.

« El Coordinador de Infraestructura es responsable de recopilar y revisar los resultados de los
reportes generados por los administradores de base de datos, aplicaciones, sistema
operativo y consola de antivirus, correo electrénico con la finalidad de sentar al Sub-
Comité de Logs propuestas de acciones y formular ajustes necesarios para i6n de las
alarmas o incongruencias identificadas.

% Los administradores de sistemas de informacidon e infraestructute o] a deben

configurar el envio de log’s de auditoria generados al Correlagidnad entos para su

revision.
15.5 POLITICA DE CONTROL AL SOFTWARE OPERAT \

ICETEX revisa la aparicion de vulnerabilidades técni % recursos de la plataforma
tecnoldgica por medio de pruebas peridédic idades, a fin de realizar la correccién
e con los criterios establecidos. La

rman el Comité de Vulnerabilidades
encargado de revisar, valorar y gestionar gjades técnicas encontradas.

Normas de control al software operativo

% Asegurar que els opeidtivo instalado en la plataforma tecnoldgica del ICETEX cuenta
con soporte dg

orales y controlados a los proveedores para realizar las
gl software operativo, asi como monitorear dichas actualizaciones.

actualizade:

«% Considerar los requisitos del negocio para la gestion de cambios sobre el software
operacional.

% Establecer las restricciones y limitaciones para la instalacion de software operativo en los
equipos de computo del Instituto.

% Mantener un inventario del software implementado, asi como sus respectivas versiones y

niveles de soporte por parte del proveedor.



15.6 POLITICA DE GESTION DE VULNERABILIDADES

ICETEX revisa la aparicion de vulnerabilidades técnicas sobre los recursos de la plataforma
tecnoldgica por medio de pruebas periédicas de vulnerabilidades, a fin de realizar la correccién
sobre los hallazgos arrojados por dichas pruebas, de acuerdo con los criterios establecidos. Estas
dos areas conforman en Comité de Vulnerabilidades encargado de revisar, valorar y gestionar las
vulnerabilidades técnicas encontradas.

Normas para la gestion de vulnerabilidades

Normas dirigidas a: OFICINA DE RIESGOS

« Adelantar los tramites correspondientes para la realizaciéon de
hacking ético, por un ente independiente al area objeto
garantizar la objetividad del desarrollo de las mismas.

con el fin de

% Generar los lineamientos y recomendaciones para la i e vulnerabilidades,
resultado de las pruebas de vulnerabilidades y hackin
®
Normas dirigidas a: DIRECCION DE TECNOLOGIA
% Revisar y hacer seguimiento a la aparici afntieya Inerabilidades técnicas y reportar a

los¥desarrolladores de los sistemas de
eSinecesarias para corregir las mismas de

informacion, con el fin de que se e
acuerdo con los criterios definidos en &

Normas dirigidas a: DIRECCION DE T Y OFICINA DE RIESGOS

« Evaluar los resultados de las de vulnerabilidades y hacking ético y definir acciones
para su resoluciéon de ha

% Revisar las acciones eje la resoluciéon de vulnerabilidades técnicas y autorizar su
cierre definitivo, , ulnerabilidades.

digital.
Estas actividades son planificadas y acordadas con la Direccion de Tecnologia.

El acceso a sistemas de informacion y datos son acordados y controlados con el responsable del
activo de informacion.

El alcance de las pruebas técnicas de auditoria se acuerda y controla con el responsable del
activo de informacion.



El acceso diferente a solo lectura se autoriza para copias aisladas de los activos de informacién y
se realiza borrado seguro una vez se ha finalizado la auditoria 0 en su defecto se establece
proteccion apropiada en caso de necesidad de mantenerlos como documentacion de prueba
de auditoria.

Las pruebas de auditoria que puedan afectar disponibiidad en la prestacion de servicios se
realizan fuera de horas laborales.

Normas de politica de auditorias a sistemas de informacioén

Normas dirigidas a: DIRECCION DE TECNOLOGIA
% Brindar apoyo técnico al responsable de la auditoria fa s actividades
planificadas.
ejoramieénto.

7

% A partir de los resultados de la auditoria gestiona los planes

15.8 POLITICA DE GESTION DEL CAMBIO ® Q

ICETEX a través de la Direccién de Techologi ina Riesgos controla los cambios sobre
sus activos de informacion, instalaciones pocesamiento de informacion. Estas dos
gado de revisar, valorar y gestionar los
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% Planificacion y prueba de los @ambios.
% Valoracion del impacto peten s cambios

7
0.0

Aprobacién formal del
Verificacion de r isit
Comunicacion d
Actividades d
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ridad del cambio y de continuidad.
§ partes pertinentes.

e
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cambios a aprobar.
% Revisar antes de la ejecucion del cambio que el mismo haya sido aprobado por el solicitante
y el Comité de Control de Cambios.
Catalogar y ejecutar el cambio gestionando los riesgos que puedan afectar la operacion.
Participar en la aprobacion de los cambios propuestos al Comité de Control de Cambios.
Participar en el seguimiento de los resultados de los cambios ejecutados.

0.0
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Normas dirigidas a: OFICINA DE RIESGOS




« Participar en la evaluacién y andlisis de impacto del riesgo del cambio.
< Participar en la aprobacién de los cambios propuestos al Comité de Control de Cambios.
% Participar en el seguimiento de los resultados de los cambios ejecutados.

16. POLITICAS DE SEGURIDAD EN LAS COMUNICACIONES

Las redes y servicios de comunicaciones, asi como las instalaciones que le dan soporte se
gestionan y controlan para evitar accesos no autorizados. La informacion transmitida o
transferida mediante redes publicas se salvaguarda a través de controles ra prevenir la
pérdida de confidencialidad, integridad y la pérdida de disponibilidad de estos

La conexién de equipo o estaciones de trabajo a las redes del Insti rolada y

supervisada.
16.1 POLITICA DE GESTION Y ASEGURAMIENTO DE LAS ES TOS

ICETEX establece los mecanismos de control necwrios
redes de datos y de los servicios que dependen de ellas;
los mecanismos de seguridad que protejan la integrida
gue se transporta a través de dichas redes de @
De igual manera, propende por el aseg

% Adoptar medidas para

< Implantar controjes : ar los riesgos de seguridad digital transportada por medio de
las redes de dat

« Identificar los anismos,de seguridad y los niveles de servicio de red requeridos e incluirlos
en los acuerdos rvictos de red, cuando éstos se contraten externamente.

es técnicos de configuracion de los dispositivos de seguridad y de red
nolégica del Instituto, acogiendo buenas practicas de configuracion

icar y documentar los servicios, protocolos y puertos permitidos por el Instituto
en sus redes de datos e inhabilitar o eliminar el resto de los servicios, protocolos y puertos.

% Instalar proteccioén entre las redes internas del ICETEX y cualquier red externa, que este fuera
de la capacidad de control y administracion del Instituto.

< Definir los parametros técnicos requeridos para la conexién segura de los servicios de red, asi
como las reglas de conexion de seguridad y controles para cifrado de informacion que
circule sobre redes.



16.2 POLITICA DE USO DEL CORREO ELECTRONICO

ICETEX, teniendo en cuenta la importancia del correo electrénico como herramienta para
facilitar la comunicacién entre funcionarios y terceras partes, proporciona un servicio idéneo y
seguro para la ejecucion de las actividades que requieran el uso del correo electronico,
respetando siempre los principios de confidencialidad, integridad, disponibilidad, autenticidad y
privacidad de quienes realizan las comunicaciones a través de este medio.

Normas de uso del correo electrénico

Normas dirigidas a: DIRECCION DE TECNOLOGIA

% Gestionar el acceso a las cuentas de correo electrénico i edmiento de
Asignacion / Retiros de acceso a los sistemas de informacion
« Proveer un ambiente seguro y controlado para el funcio
correo electrénico.
« Adoptar medidas de seguridad que permiten proteg al rma de correo electrénico
contra cédigo malicioso. ®
« Establecer mecanismos para el monitoreo y alertafi e io de informacion calificada
como clasificada y clasificada reservada
% Habilitar los controles que faciliten el etiqué
correo electrénico.

de la plataforma de

a INformacion digital en los servicios de

Normas dirigidas a: OFICINA DE RIESGOS

®,

% Generar las campafas para gencientizal, a los funcionarios y contratistas respecto al uso
adecuado y las precaucio e deben adoptar en el intercambio de informacién
calificada como clasifica ada reservada por medio del correo electrénico.

ro(s) usuarios
reo, los mensajes y la informacién contenida en los correos para el

y cada usSw@ario, como responsable de su buzdn, debe mantener solamente los mensajes
relacionados con el desarrollo de sus funciones.

% Esta prohibido el envio de cadenas de mensajes de cualquier tipo, ya sea comercial, politico,
religioso, material audiovisual, contenido discriminatorio, pornografia y demas condiciones
que degraden la condicibn humana, vayan en contravia de los derechos humanos y resulten
ofensivos para los funcionarios del Instituto y contratistas .

% No es permitido en ninguna circunstancia el envio de archivos que contengan extensiones
ejecutables o aquellos que puedan afectar sistemas de informacién o recursos internos o
externos, Todos los mensajes enviados deben respetar el estandar de formato e imagen



corporativa definidos por el ICETEX y conservar en todos los casos el mensaje legal
corporativo de confidencialidad.

% Todo correo sospechoso debe ser reportado a la Oficina de Riesgos y la Direccion de
Tecnologia.

% Los servicios colaborativos como One Drive, Sharepoint no podran ser usados para
almacenar informacién personal ni ser utilizados desde redes de Internet externas. Toda
excepcion es manejada considerando los riesgos y responsabilidades del area solicitante,
siguiendo los respectivos procedimientos de solicitud y autorizaciones.

« Todo usuario que produzca, transmita o transfiera informacioén, debe aseg la adecuada
clasificacién de la misma y aplicar los parametros de seguridad sefialados imstituto.

16.3 POLITICA DE USO ADECUADO DE INTERNET

ICETEX consciente de la importancia de Internet como una herr
labores, proporciona los recursos necesarios para asegurar su d
lo requieran para el desarrollo de sus actividades diarias en

desemperfio de
los usuarios que asi

Normas de uso adecuado de internet

Normas dirigidas a: DIRECCION DE TECNOLO

% Proporcionar los recursos neceg implementacién, administracion vy
mantenimiento requeridos para la pré
« Disefiar e implementar mecanismos

servicio de Internet en caso de continge

« Monitorear continuamente | nales del servicio de Internet manteniendo la calidad del
servicio para los usuarios.
< Establecer los procedimi e implémentar controles para evitar la descarga de software
9

no autorizado, codigo W O oveniente de Internet y el acceso a sitios catalogados

como restringido
s Generar registros a navegacion y los accesos de los usuarios a Internet, asi como

establecer nt cedimientos de monitoreo sobre la utilizacién del servicio de
| derecho fundamental a la intimidad.

C

deben tenér en cuenta cuando utilicen el servicio de Internet.

Normas dirigidas a: TODOS LOS USUARIOS

« Evitar la descarga de software desde internet, asi como su instalacion en las estaciones de
trabajo o dispositivos maoviles asighados para el desempefio de sus labores.

« Estd prohibido por mandato legal, visitar paginas relacionadas con pornografia, drogas,
alcohol, webproxys, hacking y/o cualquier otra pagina que no esté relacionada con las
labores asighadas.



+ Hacer uso del mismo en relacién con las actividades laborales que asi lo requieran.

% Esta prohibido el acceso y el uso de servicios interactivos 0 mensajeria instantanea como
Hotmail, Facebook, P2P, MSN, Yahoo, Skype, FTP, HTTP, Net2phone y otros similares, que tengan
como objetivo crear comunidades para intercambiar informacion, o bien para fines diferentes
a las actividades propias del negocio del ICETEX.

« Estd prohibido la descarga, uso, intercambio y/o instalacibn de juegos, musica, peliculas,
protectores y fondos de pantalla, software de libre distribucion, informaciéon y/o productos que
de alguna forma atenten contra la propiedad intelectual de sus autores, 0 que contengan
archivos ejecutables y/o herramientas que atenten contra la integridad, disponibilidad y/o
confidencialidad de la infraestructura tecnolégica (hacking), entre otros. L escarga, uso,
intercambio y/o instalacidn de informacién audiovisual (videos e imagen utilizando sitios
publicos en Internet debe ser autorizada por el jefe respectivo y la Direccion ologia, o
a quienes ellos deleguen de forma explicita para esta funcion, asocia ientos y
controles necesarios para el monitoreo y aseguramiento del bueg u > .

% Esta prohibido el intercambio no autorizado de informaciéon de pie gl ICETEX, de sus

clientes, funcionarios y proveedores.
16.4 POLITICA DE INTERCAMBIO DE INFORMACION K
®
ICETEX asegura la proteccion de la informacion transfe
procesos internos, tiene procedimientos y COMtkolesgmp

cuenta con Acuerdos de Confidencialidad co
informacion.

nsgiitida con Entidades externas y
e tados para el intercambio de datos;
as pattes con quienes interactien con la

La informacidn recibida de terceras partes
de retencidon de las bases de datos con
actualizaciones, cambios, supresi sconlal
requisitos legales aplicables al Insti

a por un periodo de tiempo equivalente al
ormacion personal sobre las cuales se efectuen
ormacion fuente, o el tiempo establecido por los

Normas de intercambio de

Normas dirigidas a: SE JERAL — GRUPO DE CONTRATOS

% El Grupo def€ontratos, acompafnamiento con la Oficina de Riesgos, define los modelos
idencialidad y/o de Intercambio de Informacidn entre el Instituto y
endo los compromisos y acciones por el incumplimiento de dichos
2 |0s aspectos se incluye la prohibicion de divulgar la informacién entregada
a los terceros con quienes se establecen estos acuerdos y la destruccidn de
dicha infoMtacion una vez cumpla su cometido.

« Establecer con terceras partes, los Acuerdos de Confidencialidad o Acuerdos de
intercambio dejando explicitas las responsabilidades y obligaciones legales asignadas a
dichos terceros por la divulgacion no autorizada de informaciéon de beneficiarios del Instituto
que les ha sido entregada debido al cumplimiento de los objetivos misionales.

Normas dirigidas a: OFICINA DE RIESGOS




« Definir y establecer el procedimiento de intercambio de informacién con Entidades externas
qgque hacen parte de la operaciéon del ICETEX, reciben o envian informacién de los
beneficiarios del Instituto, que contemple la utilizacion de medios de transmision confiables y
la adopcion de controles, con el fin de proteger la confidencialidad e integridad de la
misma.

% Velar porque la transmisiéon y transferencia de informacién del ICETEX con Entidades externas
se realice en cumplimiento de las Politicas de seguridad.

Normas dirigidas a: PROPIETARIOS DE LOS ACTIVOS DE INFORMACION

% Resguardar la informacion del ICETEX o de sus beneficiarios de divulgacio jzada por
parte de los terceros a quienes se entrega, verificando el cumpligitent@jde clausulas
relacionadas en los contratos, Acuerdos de confidencialidag, ogAcute e intercambio
establecidos.

% Asegurar que los datos requeridos de los beneficiarios sélo p an entregados a terceros,
previo consentimiento de los titulares de los mismos, salvo e S cas ue lo disponga una
ley o sea una solicitud de los entes de control.

« Los propietarios de los activos de informacién,.o a ellgs deleguen, verifican que el
intercambio de informaciébn con terceros d j del tipo de informacion

i a de entrega/recepcion.

< Formular los requerimientos de solicitud/e fofmacion del ICETEX por/a terceras
partes, salvo que se trate de soli de control o de cumplimiento de la
legislacion vigente.

% Asegurar que el Intercambio de infor
autorizada y dando cumplimiento a la
l6gico y de proteccion de tos perso
intercambio de informacign c ros.

« Verificar conjuntamen
final de la infor i6

gital) solamente se realice si se encuentra
oliticas de administracidon de redes, de acceso
les del ICETEX, asi como del procedimiento de

on terceras partes y la adopciéon de controles a fin de proteger la informacion

divulgacioén, pérdida o modificaciones.

% Garantizaf@@ue todo envio de informacion fisica a terceros (documento o medio magnético)
utilice unicamente los servicios de transporte o mensajeria autorizados por el Instituto, y que
estos permitan ejecutar rastreo y control de las entregas.

Normas dirigidas a: DIRECCION DE TECNOLOGIA

7

% Ofrecer servicios y herramientas, para el cifrado de informacion calificada como publica
clasificada o publica reservada, para evitar la divulgacion o modificaciones no autorizadas.



Normas dirigidas a: TERCEROS CON QUIENES SE INTERCAMBIA INFORMACION DEL ICETEX

« Dar manejo adecuado a la informacién recibida, y utilizarla en el marco de los servicios
contratados sin extralimitarse a ellos, en cumplimiento de las Politicas de seguridad del
Instituto.

% Realizar la disposicion final segura la informacién suministrada, una vez esta cumpla con la
funcién para la cual fue enviada y demostrar mediante acta la realizacion de las actividades
de destruccion.

Normas dirigidas a: TODOS LOS USUARIOS

R/

% No estd permitido el intercambio de informaciéon clasificada y clasi a resefvada del
Instituto por via telefénica.

17. POLITICAS DE ADQUISICION, DESARROLLO Y MANT TO DE SISTEMAS DE
INFORMACION

La adquisicién, desarrollo y mantenimiento de siste
de seguridad digital durante todo el ciclo de vida, |
digital son incorporados a los sistemas de i '
servicios asociados a transacciones electronicas
alteracion o divulgacién no autorizada o

incluye buenas practicas
acionados con la seguridad
®V0os como ya existentes. Los
ara evitar transmisiéon incompleta,

17.1 POLITICA PARA EL ESTABLECIMI EQUISITOS DE SEGURIDAD

ICETEX asegura que el software arrollado tanto al interior del Instituto, como por
terceras partes, cumpla co os de seguridad y calidad establecidos. Las areas
propietarias de sistemas d la Direcci6bn de Tecnologia y la Oficina de Riesgos
incluyen requisitos d a definicidon de requerimientos y, posteriormente se aseguran
de que estos se enc > ados a cabalidad durante las pruebas realizadas sobre los

desarrollos del so struido. Todos los sistemas de informacién o desarrollos de software

yidasiia: PROPIETARIOS DE LOS SISTEMAS DE INFORMACION, DIRECCION DE

% Establecer las especificaciones de adquisicibn o desarrollo de sistemas de informacion,
considerando requerimientos de seguridad digital.

« La Direccién de Tecnologia lidera la definicibn de requerimientos de seguridad de los
sistemas de informacién, teniendo en cuenta aspectos como la estandarizacion de
herramientas de desarrollo, controles de autenticacion, controles de acceso y arquitectura
de aplicaciones, entre otros.



Normas dirigidas a: DESARROLLADORES (INTERNOS O EXTERNOS)

« Documentar los requerimientos establecidos y definir la arquitectura de software mas
conveniente para cada sistema de informacidn que se quiera desarrollar, de acuerdo con
los requerimientos de seguridad y los controles deseados.

% Certificar que todo sistema de informacion adquirido o desarrollado utilice herramientas de
desarrollo licenciadas.

% Certificar la transmision de informacion relacionada con pagos o transacciones en linea a los
operadores encargados, por medio de canales seguros.

17.2 POLITICA DE DESARROLLO SEGURO, REALIZACION DE PRUEBAS Y E DE
LOS SISTEMAS

ICETEX vela porque el desarrollo interno o externo de los sistemas d orm umpla con los
requerimientos de seguridad definidos basado en buenas pra esarrollo seguro de
aplicativos, asi como con metodologias para la realizacion pruebas de aceptacion y
seguridad.

Se asegura que todo software desarrollado o adqu&d y
nivel de soporte requerido.
Todo sistema de informacién que capture in
autorizacion de tratamiento de datos personales:

o,externamente cuenta con el

d s clientes incorpora mecanismo de

Normas de desarrollo seguro, realizacion d porte de los sistemas

Normas dirigidas a: PROPIETARIOS DE LOS SISTEMAS DE INFORMACION

‘0

* Realizar las pruebas para as€gurar que S cumplen con los requerimientos de seguridad
establecidos en ambien s y produccioén, utilizando metodologias establecidas
para este fin, docume as ebas realizadas y aprobando los pasos a produccion,
considerando n nuevas funcionalidades, mantenimientos en aplicaciones
construidas inter

desarrollo, pruebas y produccién han sido aprobadas, de acuerdo con el procedimiento de
control de cambios.

« Contar con sistemas de control de versiones para administrar los cambios de los sistemas de
informacion del ICETEX.

% Asegurar que los sistemas de informacion adquiridos o desarrollados por terceros cuenten
con un acuerdo de licenciamiento el cual debe especificar las condiciones de uso del
software y los derechos de propiedad intelectual.



« Generar, adoptar o recomendar metodologias para la realizaciéon de pruebas al software
desarrollado, que contengan pautas para la seleccién de escenarios, niveles, tipos, datos de
pruebas y sugerencias de documentacion.

% Asegurar que la plataforma tecnologica, las herramientas de desarrollo y los componentes
de cada sistema de informacién estén actualizados con todos los parches generados para
las versiones en uso y que estén ejecutando la Ultima versibn estable publicada por el
fabricante.

« Asegurar que las aplicaciones y desarrollos se disefien y construyan en versiones vigentes y
estables emitidas por el fabricante respecto a las herramientas, compone , lenguajes de
programacion.

% Almacenar las copias de seguridad del cédigo fuente de manera se
asociados a pérdida de disponibilidad, confidencialidad o integridad

% Aplicar el procedimiento de control de cambios a los cambio

los sistemas de informacidn del Instituto.

previen@do riesgos

re aplicativo y

Normas dirigidas a: DESARROLLADORES (INTERNOS O EXTERN

« Considerar y aplicar las buenas practicas y Ime&uent rrollo seguro durante todo el
ciclo de vida de Ios mismos sistemas de informacio

la generacion de los datos de salida
centralizadas y estandarizadas.
« Asegurar que los sistemas de informacié

7

« Realizar prueba sobre los sistemas de informacidn de acuerdo con los

17.3 PQ PROTECCION DE LOS DATOS DE PRUEBA

ICETEX pré datos de prueba que se entregan a los desarrolladores, asegurando que no
revelan info calificada como clasificada y reservada de los ambientes de produccion.

Normas para la proteccion de los datos de prueba

Normas dirigidas a: DIRECCION DE TECNOLOGIA

®,

% Garantizar que la informacion a ser entregada a los desarrolladores para sus pruebas se
enmascare y no revele informacion calificada como clasificada y reservada de los
ambientes de produccion.



+ Realizar la adecuada disposicién final la informacién de los ambientes de pruebas, una vez
éstas han concluido las mismas.

18. POLITICAS DE RELACION CON TERCERAS PARTES

ICETEX establece mecanismos de control en sus relaciones con terceras partes, con el objetivo de
asegurar que la informaciéon a la que tengan acceso, conocimiento o relacién con los servicios o
productos en el marco del contrato cumpla con las politicas, normas y procedimientos de
seguridad digital.

Normas de inclusién de condiciones de seguridad en la relacién con terc

Normas dirigidas a: DIRECCION DE TECNOLOGIA, OFICINA ASE
RIESGOS

Y OFICINA DE

7

« Elaborar el modelo de Acuerdo de Confidencialidad y de rcam de Informacién con

terceras partes. De dichos acuerdos debera derivars es sabilidad tanto civil como
SetVicio y requisitos de Seguridad
selvicios; dicho modelo, debe ser

penal para la tercera parte contratada. ®
es
Digital, con los que deben cumplir los ares
divulgado a todas las areas que adquieran Vi8en fecursos y/o servicios tecnolégicos.

7
*

Generar un modelo base para los Acuerdos de N

<+ Establecer las condiciones de conex
dispositivos moviles de los ter

adecuada para los equipos de cémputo y

0s en la re@Pde datos del Instituto.

% Establecer las condiciones d icacidén segura, cifrado y transmision de informacion
desde y hacia los terce s de servicios.

« Gestionar los riesgos,re DS COn terceras partes que tengan acceso a los sistemas de

s los controles existentes en la red a equipos de cémputo de
O los proveedores que por necesidades o por acuerdos contractuales

% Evaluar y emitir concepto de los accesos a la informacion y de los recursos tecnoldgicos del
Instituto requeridos por terceras partes.

Asesorar en la identificacidn de los riesgos relacionados con terceras partes.,

Revisar el cumplimiento normativo de seguridad digital en los proveedores.

X3

8

X3

%

Normas dirigidas a: SUPERVISORES DE CONTRATOS CON TERCEROS




% Incluir en los contratos el cumplimiento de las normas legales y politicas pertinente al servicio
contratado.

« Divulgar a sus proveedores las politicas, normas y procedimientos de seguridad digital de
acuerdo con el servicio contratado.

% Asignar permisos al proveedor en los sistemas de informaciéon y recursos tecnoldgicos de
acuerdo con las responsabilidades contractuales.

% Verificar el adecuado uso de los recursos tecnologicos y de la informacion suministradas al
proveedor para el desarrollo de las obligaciones del contrato.

% Hacer seguimiento del cumplimiento de las normas legales, politicas,
requisitos especificos de seguridad digital por parte del proveedor y report
Oficina de Riesgos.

% Conrespecto a seguridad digital, los funcionarios y personal provisto artes que
por sus funciones hagan uso de la informacién del ICETEX, plimiento a las
politicas, normas y procedimientos y recibir la sensibilizaciéon o i que determine el
Instituto en materia de seguridad digital.

edimientos y
ltado a la

18.1 POLITICA DE GESTION DE LA PRESTACI@N DE CIOS’DE TERCERAS PARTES

ICETEX propende por mantener los niveles ac uridad digital y de prestacion de los
servicios de los proveedores, en concordancie @5, aclerdos establecidos con éstos. Asi
mismo, vela por la adecuada gestio la prestacion de servicios de dichos
proveedores.

Normas de gestidn de la prestacion de servi de terceras partes

Normas dirigidas a: DIRECCION D LOGIA Y OFICINA DE RIESGOS

« Verificar las condiciongs d omuilicacion segura, cifrado y transmision de informacién
desde y hacia logterce edores de servicios.

18.2 POLITIGA’DE CADENA DE SUMINISTRO

ICETEX realiza revisidn de seguridad digital a la cadena de suministro de los proveedores que
participan en la operaciéon misional del Instituto.

Define los requisitos de seguridad digital de la operacion realizadas con terceras partes en lo
referente a la adquisicibn de productos y servicios.

Exige la divulgacién de los requisitos de seguridad a los proveedores a lo largo de la cadena de
suministro que éste tenga y a sus colaboradores.



Se tiene formalizado mediante procedimiento la revision periédica de los requisitos de seguridad
de la cadena de suministro. Dentro de la revision se contempla los componentes de hardware y
software critico para el desarrollo del servicio.

Normas de politica de cadena de suministro

Normas dirigidas a: DIRECCION DE TECNOLOGIA

% ldentificar con el proveedor los componentes de hardware y software critico para el desarrollo
del servicio.

Normas dirigidas a: OFICINA DE RIESGOS Y SUPERVISORES DE CONTRATOS

% Revisar los requisitos de seguridad de la cadena de suministro (o} % que participan
en la operaciéon misional.

% Revisar el cumplimiento de la divulgacion de los requisitos
suministro de proveedores.

de la cadena de

19. POLITICA DE GESTION DE INCIDENTES DE% G D

ICETEX asegura la gestion de incidentes de se italjincluyendo la comunicacién interna
y autoridades competentes de ser necesali

cedimientos de gestion de incidentes

19.1 POLITICA PARA EL REPOBTE Y TRABAMIENTO DE INCIDENTES DE SEGURIDAD

ICETEX promueve entre los f
en sus medios de procesal
sistemas de informaci las

eharios y/ontratistas el reporte de incidentes de seguridad digital
% edio de almacenamiento, la plataforma tecnolégica, los
BISOAAS.
De igual maner Sl re sables para el tratamiento de los incidentes de seguridad digital,
i ilidad aislar, investigar y solucionar los incidentes reportados, tomando
ra evitar su reincidencia y escalando los incidentes de acuerdo con su
ponsables con sus respectivas actividades estan establecidos en el
cidentes y en la Guia para el manejo de posible delito informatico.

La Alta Direccién o a quien delegue, son los Unicos autorizados para reportar incidentes de
seguridad ante las autoridades; asi mismo, son los Unicos canales de comunicacién autorizados
para hacer pronunciamientos oficiales ante Entidades externas.

Normas para el reporte y tratamiento de incidentes de seguridad

Normas dirigidas a: PROPIETARIOS DE LOS ACTIVOS DE INFORMACION




% Informar a la Oficina de Riesgos, los incidentes de seguridad que identifiquen o que
reconozcan su posibilidad de materializacion.

Normas dirigidas a: OFICINA DE RIESGOS

% Evaluar todos los incidentes de seguridad de acuerdo con sus circunstancias particulares y
escala al Comité de Seguridad digital aquellos en los que se considere pertinente.

% Desighar personal calificado, para investigar adecuadamente los incidentes de seguridad
reportados, identificando las causas, realizando una investigacig exhaustiva,
proporcionando las soluciones y finalmente previniendo su re-ocurrencia.

% Generar campafias de concientizacion a todos los usuarios del Icetex para
mecanismos para el reporte de incidentes de seguridad.

% Activar el plan de contingencia tecnoldgica, de acuerdo c

Plan de continuidad del negocio del Instituto para aquell

disponibilidad y/o integridad de informacion y de los servici

ozcan los

el Manual del
Jue afecten la

Normas dirigidas a: DIRECCION DE TECNOLOGIA

‘0

% Analizar el incidente con el fin de establecer la
impacto y ejecuta las acciones para contener ghi :
% Proponerlos planes de mejora e impleme rectivas.

escalados y activar el procedimiento de
contacto con las autoridades, time necesario.

% Reportan a la Oficin s cualquier evento o incidente relacionado con la
informacion y/o oldgicos, para que se registre y se le dé el tramite necesario.

20. POLITICA C ON DE SEGURIDAD DE LA INFORMACION EN LA GESTION
SONTI D DEL NEGOCIO

ICETEX i
continuidad

medidas de seguridad digital en sus procesos de gestion de incidentes de
giendo la informacién del Instituto.

20.1 POLITICA DE CONTINUIDAD, CONTINGENCIA, RECUPERACION Y RETORNO A LA
NORMALIDAD CON CONSIDERACIONES DE SEGURIDAD DIGITAL

ICETEX responde ante eventos de contingencia conforme a los escenarios identificados en el
Manual de Administracion de Plan de Continuidad de Negocio y proporciona los recursos
suficientes para dar una respuesta efectiva y asi continuar la operacion de procesos criticos,
preservando los niveles de seguridad equivalente a los proporcionados en situacion normal.



ICETEX mantiene canales de comunicaciéon adecuados hacia funcionarios, proveedores y partes
interesadas ante un incidente de continuidad.

Normas de continuidad, contingencia, recuperacion y retorno a la normalidad con
consideraciones de seguridad digital

Normas de politica de continuidad, contingencia, recuperacion y retorno a la normalidad con
consideraciones de seguridad digital

Normas dirigidas a: COMITE SARO-SARLAFT Y OFICINA DE RIESGOS

% Reconocer los escenarios que son identificadas como emergencia_o
Instituto, los procesos o las areas y determinar cémo se debe actuar s¢ & i
C

para el

« Liderar los aspectos relacionados con la continuidad del n [ peracion ante
desastres

% La Oficina de Riesgos realiza el andlisis de impacto al ne (o} alisis de riesgos de
continuidad para, posteriormente proponer posibles estrate de re eracién en caso de
activarse el plan de contingencia o continuidad, cOhsideraciones de seguridad
digital a que haya lugar. ®

% El Comité SARO-SARLAFT, junto con la Oficina de ra la realizacion de pruebas

periédicas del plan de recuperaciéon antejdesas ontinuidad de negocio, verificando

la seguridad digital durante su realizacion y e entacion de dichas pruebas.

Normas dirigidas a: DIRECCION DE TECNO m A DE RIESGOS

o

< Asegurar un plan de recuperacion ant@xdesastres para la infraestructura tecnoldgica y los
procedimientos de continge , recupefacion y retorno a la normalidad para cada uno de
los servicios y sistemas prestal orando los controles de seguridad digital.

« Participar activamente pruebas de los procedimientos de contingencia y notifica los

resultados al Comité SA @

20.2 POLITICAD

Normas dirigidas a: DIRECCION DE TECNOLOGIA Y OFICINA DE RIESGOS

« Analizar y establecer los requerimientos de redundancia para los sistemas de informacién
gue se usan en los procesos criticos y la plataforma tecnolégica.

« Realizar pruebas sobre las soluciones de redundancia, para asegurar el cumplimiento de los
requerimientos de disponibilidad.

« La Direccidon de Tecnologia selecciona de las soluciones de redundancia tecnolégica sobre

los sistemas de informaciéon de acuerdo con las necesidades del negocio.



« La Direccibn de Tecnologia administra las soluciones de redundancia tecnoldégica del
Instituto.

21. POLITICAS DE CUMPLIMIENTO

ICETEX vela por la identificacion, documentacion y cumplimiento de las obligaciones legales
estatutarias, de reglamentacion y contractuales relacionadas con la seguridad digital, como son:
derechos de propiedad intelectual y el uso de software patentado, privacidad y protecciéon de
datos personales, transparencia y acceso a la informacion, requerimientos mininiés de seguridad,
calidad y ciberseguridad para Entidades vigilados por la Superintendenc ciera de
Colombia y el marco de seguridad digital emitido por el Ministerio d cnolaggias y las
Comunicaciones — MinTic.

Se realiza la verificacion de cumplimiento normativo con el fin d entificar posibles falencias de
seguridad y optimizar o implementar controles aplicables a oper n, aspecto que es
extendido para los proveedores de procesos misionales.
El cumplimiento normativo es informado a la Alta Direc@j@n e de dar a conocer su estado
y para que orienten la asighacién de recurso r 174]9) entacién de controles.

21.1 POLITICA DE CUMPLIMIENTO
DE SOFTWARE PATENTADO

PROPIEDAD INTELECTUAL Y USO

0 y en uso en los recursos de la plataforma
ientos legales y de licenciamiento aplicables.

con los requisitos le ‘ ados con los derechos de propiedad intelectual y uso de
software patentados.

eben Incluir una clausula donde el proveedor garantiza que tiene las patentes

2 propiedad sobre el bien o servicio adquirido o contratado por la Entidad.

% Se deben desarrollar clausulas de indemnidad con el propdsito de asegurar que el proveedor
defienda a la Entidad en sus derechos ante reclamos sobre infracciones sobre patentes
(hardware) o derechos de autor (software). En el supuesto que se compruebe una infraccién,
deberd asegurarse una solucidon que no afecte los servicios del Icetex y la definicidon de los
cargos por dafios y perjuicios.

« Enlos contratos con proveedores de desarrollo se debe aclarar los derechos de explotaciéon
y propiedad de los desarrollos enumerando los derechos de explotacion cedidos:



reproduccién, distribucién, comunicacién publica y transformacion sobre el resultado del
desarrollo a favor de la Entidad.

Normas dirigidas a: DIRECCION DE TECNOLOGIA

% Asegurar que todo el software que se ejecuta en el Instituto cumpla con los requisitos de
derechos de autor y licenciamiento de uso

% Mantener un inventario con el software y sistemas de informacién que_se encuentran

permitidos en las estaciones de trabajo, servidores o equipos modviles delinstituto para el

desarrollo de las actividades laborales, asi como verifica periddicamente software

instalado corresponda Unicamente al permitido. Este inventario debg “ er videncia

de la propiedad de las licencias.
d o el riesgo de
|, dond€”se plasme de forma

« Definir controles que garanticen la continuidad en el uso
o Web institucional.

desaparicion del proveedor.
« Establecer la reserva de los derechos de propiedad intelec

tadas 'de forma remota por los

are alguno en su equipo se

expresa la reserva de todos los derechos existentes so
« Para las aplicaciones Web de la Entidad qué”son

contenidos que son ejecutados a través de
« Definir e implementar mecanismos i alacion de software no autorizado por

parte de los usuarios finales.
% Vigilar el software instalado por usuari ilegfados como administradores de los equipos
de coémputo y servidores.

< Emitir concepto de seg los sistemas de informacién de libre distribucién con la
intencion de se el Instituto, basados en las especificaciones técnicas del
producto y sus debilldades re€onocidas en el mercado.

Sensibilizar Ci s y contratistas en la instalacidon y uso de software legal para
de propiedad intelectual y sus acciones disciplinarias en caso de

ODOS LOS USUARIOS

% Esta prohibido instalar software o sistemas de informacidn en sus estaciones de trabajo o
equipos moviles suministrados para el desarrollo de sus actividades.
« Cumplir con las leyes de derechos de autor y acuerdos de licenciamiento de software.

21.2 POLITICA DE PRIVACIDAD Y PROTECCION DE DATOS PERSONALES



En cumplimiento de la Ley 1581 de 2012, el ICETEX propende por la proteccién de los datos
personales de sus beneficiarios, deudores solidarios, funcionarios, contratistas y demas terceros de
los cuales reciba y administre informacion.

Se adoptan las medidas administrativas, técnicas y de procesos para resguardar la privacidad y
proteger los datos durante la captura, almacenamiento y procesamiento en las operaciones.

Se establecen las politicas de proteccion de datos personales de acuerdo con los lineamientos
de la ley y se encuentran documentadas en la Politica de Tratamiento de 0s Personales,
disponible en el sitio web institucional.

Normas de privacidad y protecciéon de datos personales de be , cionarios,
proveedores y otras partes

Normas dirigidas a: AREAS QUE PROCESAN DATOS PERSONALES

« Obtener la autorizacién para el tratamiento de estos d onjel fin de recolectar, transferir,
almacenar, usar, circular, suprimir, compartir, a‘ualiz nsmitir dichos datos personales
io

en el desarrollo de las actividades del Instituto.
% Asegurar que solo aquellas personas q
datos.
% Establecer condiciones contractual
delegadas para el tratamiento de di
% Acoger las directrices técnicas y pro establecidos para el intercambio de estos
datos con los terceros delegados para atamiento de dichos datos personales.
% Acoger las directrices técnic ntos establecidos para enviar a los beneficiarios,
proveedores u otros terceros j€s, a través de correo electronico y/o mensajes de texto.

f ueden tener acceso a dichos

% Apoyar en la f [ controles para el tratamiento y proteccion de los datos
personales deg®s iciarios, funcionarios, proveedores y demas terceros del ICETEX de los

identificacidn de riesgos relacionados con la privacidad y protecciéon de datos
personales‘a las areas de ICETEX.

% Identificar y reportar incidentes referentes a la proteccidon de datos personales a la
Superintendencia de Industria y Comercio.

« Capacitar y sensibilizar en los lineamientos de la ley de proteccién de datos personales al
personal de ICETEX, y coordinar la divulgacion de estos lineamientos a los proveedores y
terceras partes interesadas.

Normas dirigidas a: DIRECCION DE TECNOLOGIA




« Implantar los controles necesarios para proteger la informacién personal de los beneficiarios,
funcionarios, proveedores u otras terceras partes y ejecuta los controles sobre el
almacenamiento de las bases de datos o cualquier otro repositorio y evitar su divulgacion,
alteracion o eliminacion sin la autorizacion requerida.

« Custodiar la base de datos de autorizacion de datos personales.

Normas dirigidas a: TODOS LOS USUARIOS

« Guardar la discrecién correspondiente, o la reserva absoluta con respecto a la informacién
del Instituto o de los beneficiarios, deudores solidarios, funcionarios y progeedores de cual
tengan conocimiento en el ejercicio de sus funciones.

« Aplicar los controles de seguridad definidos por el Instituto para el s

de beneficiarios, funcionarios, contratistas o proveedores.
21.3 POLITICA DE CUMPLIMIENTO DE LEY DE TRANSPA &

ICETEX garantiza el derecho de acceso a la inf‘ma bli a través de los canales
habiltados por el Instituto excluyendo solo aque estd sujeta a las excepciones
constitucionales, legales y bajo el cumplimignto de lo q establecidos en Ley 1712 de

d rmacion

Transparencia.

Normas de cumplimiento de la Ley de Tr nci

Normas dirigidas a: OFICINA DE RIESGOS

% Generar los Instrumentos de Ggstion y traMitar su publicacion.

Normas dirigidas a: VICEPRESIDENTESEIEFES DE OFICINA Y DIRECTORES

s Actualizar periédicame acioén publica bajo su responsabilidad a través de los
procedimientos le ala Entidad.

+ La Oficina de C Mercadeo atiende las solicitudes de acceso a la informacion
publica.

autoriza el uso¥de servicios de computacion en la nube a fin de garantizar la disponibilidad,
privacidad, confidencialidad, integridad y cumplimiento de los requisitos legales en materia de
proteccion de informacién personal.

Esta politica se aplica a los servicios de computacion en nube que sean utilizados o contratados
por el ICETEX, asi como a los procesos que hagan uso de dichos servicios.



La utilizaciéon de servicios de computacion en la nube con licenciamiento de caracter gratuito o
abierto debe ser aprobada por el Comité de Control de Cambios, quienes contemplaran la
estrategia de Gobierno Digital.

En los contratos celebrados con proveedores de servicios de computacidon en la nube se debe
incluir la necesidad de cumplir las politicas de seguridad digital, el cumplimiento de los acuerdos
de niveles de servicio, responsabilidades legales y derechos de propiedad intelectual sobre la
informacion, leyes y regulaciones sobre la proteccion de la informacion de la Entidad e
informacidén de caracter personal.

El uso de plataformas internacionales de almacenamiento o procesa
datos de caracter personal deben contar con la autorizacién del titular d

almacenar datos personales en servicios de computacion en la nu F=
para la transmision internacional de datos.

Normas de la Politica de Servicios de Computacién en la N \
Normas dirigidas a: OFICINA DE RIESGOS ®

S s asociados al uso de servicios
ciofpde Tecnologia.
seguridad digital cuando se autorice el

* Realizar la identificacién, valoracién y e

de computacién en la nube en conjunto
< Emitir y/o evaluar controles para mitj
uso de servicios de computaciéon en
almacenamiento de informacién p teccién de secretos comerciales, riesgos

institucional o personal.

Normas dirigidas a: DIRECCI

% Participar en la i [ ratamiento de riesgos de seguridad digital asociados al uso
de computacion

co iorigen la nube autorizados por el Instituto.

s Definir'ep entar plan de contingencia para preservar la informacién almacenada en
servicios def€omputacion en la nube.

% Mantener inventario de los servicios de computacion en la nube autorizados para uso dentro
de las redes corporativas.

% Mantener inventario de los usuarios a los que se les autoriza el uso de servicios de
computacion en la nube.

% Realizar monitoreo de seguridad digital utilizando Ilas tecnologias de correlacion
aprovisionadas por el Instituto.

% Asegurar que todo servicio de computacién en la nube se disefie, implemente y opere
conforme a las politicas de seguridad digital y gestién de riesgo institucional.



Normas dirigidas a: SUPERVISORES DE CONTRATO, VICEPRESIDENTES, DIRECTORES Y JEFES DE
OFICINA

7

% Asegurar la existencia de Acuerdos y/o Clausulas de Confidencialidad con proveedores de
servicios de computacion en la nube.

% Especificar responsabilidades sobre el uso de servicios de computacion en la nube
(almacenamiento y/o procesamiento) del personal a su cargo.

% Asegurar en contratos que los proveedores disponen capacidades para demostrar que los
servicios ofrecidos cuentan con certificacion en ciberseguridad efiitida por ente
independiente al prestador de servicios.

« Incluir el derecho de auditoria independiente al cumplimiento de

legales aplicables al Instituto.

Normas dirigidas a: TODOS LOS USUARIOS

« Cuando se use almacenamiento en la nube, toda i aegjgn calificada como publica
clasificada o publica reservada y toda infc‘]aci cafacter personal esta debe
permanecer cifrada de acuerdo con las politicas, d fra institucional, para evitar su
divulgacion o acceso no autorizadas.

% Solicitar ante la Direccién de Tecnologia |aga
en la nube, teniendo en cuenta par,
de herramientas de software.

« Utilizar los servicios de computacion e
de las labores asignadas institucionalme

< Evitar el uso de servicios de putaciof en la nube desde equipos de cémputo de uso
compartido inseguros como rnet o centros de alquiler de equipos publicos.

% No almacenar informaci rechos de autor (videos, imagenes, audio, libros, entre

otros) en las cuentas de computacioén en la nube autorizadas para el ICETEX.

uso de servicios de computacion
ia para la evaluacion de necesidades

orizados, Unicamente para el cumplimiento

L .

|i jieta a

s datos, sistemas y aplicaciones, provenientes y los que viajan, en el
enciales para la operacion de la Entidad, para prevenir, mitigar y

23. POLITICAD

con Entidades@e apoyo en ciberseguridad y ciberdefensa.

La gestion de ciberseguridad contempla las etapas de prevencion, protecciéon y deteccion,
respuesta y comunicacion, recuperacion y aprendizaje, las cuales estdn enfocadas a la
adecuada administracion de riesgos de ciberseguridad y al mejoramiento continuo de la
seguridad digital.

Principios de Ciberseguridad



Prevencion: La gestidon de la ciberseguridad es preventiva, para lo cual implementa controles
adecuados para velar por la gestion de la ciberseguridad a través de un analisis de riesgos
de sus activos de informacion. La funcién de prevencion admite la capacidad de limitar o
contener el impacto de un posible incidente de ciberseguridad.

Protecciéon y deteccion: ICETEX implementa actividades apropiadas para identificar la
ocurrencia de un evento de ciberseguridad.

Respuesta: Aun con las medidas de seguridad adoptadas, ICETEX desarrolla e implementa
actividades para mitigar los incidentes relacionados con ciberseguridad vy | omunica a los
entes competentes.

Recuperacion: Se desarrolla e implementa actividades apropiadas p
servicio que se haya deteriorado debido a un incidente de ciberge
busca un aprendizaje del mismo a través de un analisis de cau 7 €

ualquier
como se

Lineamientos

La gestion de la ciberseguridad debe alinearse‘on F
negocio.

Los roles y responsabilidades asociadag, a |a
claramente definidas y aceptadas por los €
los resultados de la gestion de ci
interesadas pertinentes incluida la
partes involucradas.

La gestion de la ciberseguridad de contfibuir a mantener la continuidad de las operaciones
criticas para el negocioy m ner la disponibilidad de la informacién a un nivel aceptable
para el instituto ante el event interrupcion significativa.

incidentes de seguridad digital deben ser mejorados

s TIC y las estrategias de

ciberseguridad deben estar
sables.

Procedimiento para reportar y gestionar incidentes de seguridad de la informacion.

Manual de Plan de Continuidad del Negocio.

Normas de la Politica de Ciberseguridad

Normas dirigidas a: COMITE DE SEGURIDAD DE LA NFORMACION

Actualizar y presentar ante la Junta Directiva las politicas y gestion de ciberseguridad



« Analizar los incidentes de ciberseguridad que le son escalados y activar el procedimiento de
contacto con las autoridades y grupos de interés especial, cuando lo estime necesario.

Normas dirigidas a: OFICINA DE RIESGOS

X3

%

Elaborar y proponer las politicas de ciberseguridad.

La ciberseguridad se apoya en los procedimientos de gestion de riesgos e incidentes de

seguridad digital, asi como del Manual de Plan de Administracion de Continuidad del

Negocio.

% Monitorear y verificar del cumplimiento de las politicas y procedimient@8 en materia de
ciberseguridad.

« Mediante la ejecucién de un programa de capacitacidon y sensib ah e teria de
seguridad digital ICETEX, prepara regularmente a sus funciogaui % jstas en temas
relacionados con ciberseguridad para mantenerlos act do O las nuevas
ciberamenazas, las politicas de seguridad, los controles, pr dimi@ntos y acciones a seguir
en caso de incidentes de seguridad digital.

% Mantener actualizado al personal responsable de los
mantenga a la vanguardia de las nuevas mod ad
a afectar a la Entidad.

« Identificar, y en la medida de lo posib iesgos cibernéticos emergentes que

puedan llegar a afectar a la Entidad y estal trol€s para su mitigacion.

Gestionar los riesgos de cibersegurid pnstituir riesgo cibernético.

Proponer los controles para mitigar lo dieran afectar la seguridad digital.

Reportar a la Junta Directiva y a al ite“de Seguridad digital, los resultados de las

gestiones adelantadas para el de los riesgos de ciberseguridad,

Sugerir anualmente los proye¢tos y/o presupuestos en materia de seguridad digital.

Establecer la estrategia de cion ante incidentes de ciberseguridad a los Entes de

X3

%

iberseguridad para que se
iberataques que pudieran llegar

7
L X4

2

%

X3

8

2

%

7
°

Control.
% Proponer ajuste [ e gestion de riesgo, de seguridad digital y controles de
seguridad como de los incidentes presentados.

7
°

Establecery i imdicadores de la seguridad digital.

Suministrar log/lin ' para el cumplimiento de obligaciones de terceras partes.

idores financieros de la Entidad sobre las medidas de seguridad y
e deberan adoptar para su ciberseguridad

X3

*

X3

*

Y DIRECCION DE TECNOLOGIA

« Implementar, operar y mantener controles para mitigar los riesgos que pudieran afectar la
seguridad digital.

% Gestionar la ciberseguridad en los proyectos que impliquen la adopcidn de nuevas
tecnologias.

Gestionar y documentar la seguridad de la plataforma tecnoldgica.

Mantener dentro del plan de continuidad del negocio la respuesta, recuperacion,
reanudacion de la operacién en contingencia y restauraciéon ante la materializacion de
ataques cibernéticos y realiza las respectivas pruebas a dicho plan.

5

%

7
°



« Adoptar los mecanismos necesarios para recuperar los sistemas de informacioén al estado en
gue se encontraban antes del ataque cibernético.

% Mantener actualizadas y en operacion las herramientas y/o servicios que permitan hacer
correlacion de eventos que puedan alertar sobre incidentes de seguridad.

% Monitorear los canales de atencién, volumen transaccional y niumero de clientes y diferentes
fuentes de informacién tales como sitios web, blogs y redes sociales, con el propdsito de
identificar posibles ataques cibernéticos contra la Entidad.

% Colaborar con las autoridades que hacen parte del modelo nacional de gestiobn de
ciberseguridad en los proyectos que se adelanten con el propésito de for, cer la gestion
de la ciberseguridad en el sector financiero y a nivel nacional.

« Gestionar las vulnerabilidades de aquellas plataformas que soporte
gue estén expuestos en el ciberespacio.

% Monitorear continuamente la plataforma tecnolégica co op Q
comportamientos inusuales que puedan evidenciar ciberata tidad.

% Aplicar el procedimiento de gestion de incidentes cua ten incidentes de
seguridad digital, identificando los dispositivos que pudi r resultado afectados.

% Preservar cuando sea factible, las evidenciasdigita las autoridades puedan
realizar las investigaciones correspondientes.

Rrocesos) criticos y
de identificar

®,
0‘0

24. POLITICA PAR ES EL RIESGO DE SEGURIDAD DIGITAL

gestion de riesgos de seguridad digital por medio del cual identifica,
tiga los riesgos de seguridad digital en sus procesos y actividades, alineandolo
con los mod gliias y buenas practicas suministradas por el Gobierno Nacional.

Los lineamientos relacionados en esta politica abarcan a todos los procesos de la entidad con el
fin de garantizar un manejo sistematico y unificado que aplique de manera transversal.

Para facilitar los propdsitos y requerimientos de administracion de riesgos de seguridad digital, se
mantiene una adecuada estructura organizacional, el modelo de operacién por procesos, los
roles y responsabilidades de cada uno de los funcionarios y contratistas de la entidad.



Principios

« Salvaguardar los derechos de los clientes, funcionarios y contratistas, gestionando los riesgos
de seguridad digital, asegurando el adecuado flujo y la confidencialidad de la informacion y
la proteccién de la privacidad y los datos personales.

% La gestidon de riesgos de seguridad digital se realiza con la participacion de los funcionarios,
contratistas, y pasantes, a través de la comunicacion y la consulta, con el fin de promover la
seguridad digital y aumentar la capacidad de resiliencia frente a eventos no deseados en el
entorno digital.

% Asegurar que las partes interesadas conocen sus responsabilidades frent estion de
riesgos de seguridad digital, mediante la concientizacion y educacio

« La gestidon de riesgos de seguridad digital es constante debido a la €
y vulnerabilidades del entorno digital.

% La gestion de riesgos de seguridad digital es parte de la tom
proyectos, el intercambio de informacién con terceros,
controles.

% La Oficina de Riesgos lidera la gestion de riesvs de

establecido con esta politica, el procedimiento de@es

guia metodoldgica de riesgos de seguridad digi

amenazas

para los nuevos
ciobn o mejora de

igital de acuerdo con lo
iesgos de seguridad digital y la

Lineamientos
% Se realiza gestion de riesgos de segd
cumplan con las siguientes caracteristica
0 La confidencialidad sea p
0 Laintegridad sea alta o cri

igital para los activos de informacion que
en su clasificacion:

Los activos de inf ngue no se encuentren en esta clasificacion, se le aplican
controles para su a ada proteccion.

probabilid y en caso de que éstos no sean efectivos se establece un plan de tratamiento
gue permita llegar a un nivel de riesgo residual aceptable.
% ICETEX identifica la infraestructura critica cibernética en el proceso de inventario y
clasificacién de activos de informacidn y los riesgos asociados a éstas, en aplicacion de la
Guia para la Identificacion de Infraestructura Critica Cibernética del Comando Conjunto de
las Fuerzas Militares de Colombia
La gestion de riesgos de seguridad digital se lleva a cabo en el aplicativo de Administracion
de Riesgos.

7
*
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La Entidad comunica y capacita sobre la gestion de riesgo de seguridad digital al personal
de la entidad, las partes interesadas y la ciudadania en general, para que cuenten con la
preparacion y entendimiento y para realizar su adecuada gestion.

Normas para la Gestidon de Riesgos de Seguridad Digital

Normas dirigidas a: COMITE DE SEGURIDAD DE LA INFORMACION

Normas dirigidas a: OFICINA DE RIESGOS

Actualizar y presentar ante la Junta Directiva las Politicas de Seguridad Digi
numeral 6 de este documento.

Analizar y aprobar el presupuesto para la gestion de riesgo de seguii
contar con los recursos necesarios para el desarrollo de medidas
seguridad digital, acorde con el numeral 8.1 de este documen

X3

*

7
L X4

o
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Proponer la politica de gestiéon de riesgo de seg"dad @ 4
Definir la metodologia de riesgos de seguridad @igi de
normativos.
Definir los roles y responsabilidades para
acuerdo con los lineamientos normadi

uerdo con los lineamientos

frente a la gestion del riesgo.
Definir los recursos para el d de la gestion de riesgo de seguridad digital y presentar

Asesorar y acom , res de Proceso en la realizacion de la gestion de riesgos de
seguridad digital endacioén de controles y planes de tratamiento de riesgo.
Monitorear y, os de seguridad digital con frecuencia anual con el fin preservar
la comfiglenciali integridad y disponibilidad de los activos de informacién y propender
ctos que se puedan derivar de estos riesgos.

de riesgo inherente y residual por cada proceso y consolidado y pronunciarse
riesgo que esté por fuera del perfil de riesgo de la entidad.

Consolida riesgos de seguridad digital de la Entidad.

Revisar los planes de accioén establecidos para cada uno de los riesgos materializados, con el
fin de que se tomen medidas oportunas y eficaces para evitar en lo posible que se vuelva a
materializar el riesgo de seguridad digital.

Realizar el reporte de gestion de los riesgos de seguridad digital y suministrar los resultados al
Comité de Seguridad de la Informacién, a la Junta Directiva y a los grupos de interés
especial.

Administrar la informacion en la aplicacién de Gestidn de Riesgos.



Normas dirigidas a: VICEPRESIDENTES, DIRECTORES Y JEFES DE OFICINA

% Los Lideres de proceso cumplen el rol de “duenos del riesgo” y en este sentido, son los
responsables de la identificacion, analisis y evaluacion, en conjunto con sus equipos de
trabajo; todo lo cual contara con la orientacién, guia, liderazgo del Lider de Riesgo
delegado para tal fin. Las actividades que cubre son: identificacion, analisis y evaluacion,
tomando como base la Guia para la metodologia de identificacion y valoracion de riesgos
de seguridad digital, accién en la cual se pueden apoyar con la Oficina de Riesgos.

« Disefar, implementar, monitorear adecuadamente los controles y planes d tamiento a su
cargo, ademas de gestionar de manera directa y permanente los ries seguridad
digital de su proceso.

% Revisar que las actividades de control de sus procesos se encue
actualizadas en los correspondientes procedimientos.

% Gestionar los planes de accion establecidos para cada un materializados,
con el fin de que se tomen medidas oportunas y efical par ar en lo posible la
repeticidn del evento y lograr el cumplimiento a los objeti

% Reportar a la Oficina de Riesgos el estado de agance tratamiento del riesgo en

la operacion.
« Valorar los riesgos de seguridad digital im e dos los planes de accién y de

tratamiento, para verificar su efectividad.
< Evaluar la actualizacién de la gesti
cargo, de acuerdo con los cambios

entadas y

Normas dirigidas a: OFICINA DE CONTROL IN

7

% Realizar evaluacion indepen

<+ Revisar el adecuado digefiog e
realizar las recomendacd @

7

re la gestion del riesgo en la entidad.
jecu€ion de los controles para la mitigacidn de los riesgos y
eglUimiento para el fortalecimiento de los mismos.




