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ICETEX Sede Aguas

Evaluar objetivamente el cumplimiento de los lineamientos y directrices internas y externas, relacionados con el
proceso de Gestion de Archivo del ICETEX.

Evaluar la ejecucién de las actividades propias del proceso de Gestidn de Archivo, durante el periodo comprendido

*Ley 87 de 1993, por la cual se establecen normas para el ejercicio del Control Interno en las entidades y organismos
del Estado y se dictan otras disposiciones.

* Decreto 1499 de 2017: por el cual modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector
Funcién Publica, en lo relacionado con el Sistema de Gestién establecido en el articulo 133 de la Ley 1753 de 2015.

CRITERIOS

* Ley 594 de 2000 Por medio de la cual se dicta la Ley General de Archivos y se dictan otras disposiciones.

*Proceso A8-3 Gestidn de archivo.

*Guia Implementacién de un Sistema de Gestién de Documentos Electrénicos de Archivo-SGDEA.

CRITERIO DE AUDITORIA TIPO

¢ Administracion de
Archivo de Gestion Hallazgo
o Procedimiento

HALLAZGOS

DESCRIPCION

En validaciones realizadas al inventario documental
de la entidad, se evidencié que el mismo contiene
Unicamente la informacién relacionada con los
documentos almacenados de forma fisica y la
informacidn registrada carece de homogeneidad en
los campos de fechas y documentos de identificacién,
dificultando la finalidad de este instrumento
archivistico, el cual consiste en garantizar de manera
adecuada la recuperacién y acceso a la informacién
en el momento en que se requiera para su consulta.

En las verificaciones realizadas referente al manejo
documental por parte de las dreas del ICETEX, se
encontré que las mismas no estan remitiendo los
documentos y expedientes nuevos al archivo de
gestion en los plazos determinados por el
procedimiento A8-3-01, (30 dias calendario, después
de surtido el respectivo tramite).

Al indagar con los responsables del proceso de
archivo en las areas, informan que realizan la entrega
de documentos a custodia, de forma trimestral, anual,
a demanda y algunos procesos no han realizado la
gestion en las ultimas tres vigencias (2020, 2021y
2022), lo que denota incumplimiento, carencia de
controles y/o debilidades en la aplicacién de los
mismos.
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RECOMENDACION

Se recomienda al Grupo de Gestién Documental,
realizar las gestiones pertinentes para unificar y/o
corregir la informacién del inventario documental,
incluyendo aquella que se almacene de forma
electrénica, con el propdsito de garantizar la
finalidad de este instrumento archivistico, que
consiste en controlar, recuperar y localizar la
informacién en custodia por el archivo de gestién,
central y open file, de conformormidad con lo
determinado en el articulo 26 de la Ley 594 del
2000.

Se recomienda al Grupo de Gestiéon Documental y a
todas las dependencias de la entidad, establecer las
medidas de seguimiento, actualizacién y
cumplimiento de lineamientos concernientes a la
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solicitaron los expedientes de los vehiculos OCJ-872,
0CJ-911, OCJ-909 y OJX-765, los cuales segun las
tablas de retencién documental se almacenan de
forma fisica, encontrando que la dltima actualizaron
se realiz6 en la vigencia 2019, reflejando
incumplimiento en los procedimientos establecidos y
riesgo de pérdida documental.

Frente a la subserie documental “convenios fondos en
administracion”, se observé que para los siguientes
convenios, no se realiza el proceso de actualizacién
documental desde la vigencia 2019: “fondo cddigo
121769 convenio interadministrativo MEN Ministerio
de Educacion Nacional 2012-554 (Fondo Movilidad
Docentes), fondo codigo 120551 Fondo
comunicaciones Colfuturo, fondo cddigo 120549
Fondo Ministerio de Educacion Nacional, primera
infancia”, es preciso sefialar que los mismos fueron
liguidados desde la vigencia 2021 y los expedientes
estédn creados de forma fisica y digital, para facilitar la
actualizacién documental.

Se efectu verificacién al disefio y efectividad de los
controles determinados en el Mapa de Riesgo
Operacional del proceso Archivo de Gestién, en donde
se calificaron los determinadores de tipo de control,
aplicacién, documentacién, automatizacion,
efectividad y mitigacién de los riesgos; evidenciando
que algunos controles y causas no tienen claridad en
la redaccién y relacién que existe entre la causa, el
control y el riesgo. Adicionalmente, todos los
controles del proceso se encuentran calificados con
deficiencias en su efectividad y el disefio es
parcialmente adecuado, de conformidad con los
criterios establecidos en el Manual SARO del ICETEX.
Se adjunta Anexo A.

Frente al control C48, “capacitacion sobre gestion
documental, tanto a funcionarios como a
contratistas”, se observaron sesiones masivas de
capacitacion a los colaboradores de la entidad; no
obstante, no se evidencié participacion significativa
en las mismas y mediante las entrevistas aplicadas
por esta auditoria, se observé poco o nulo
conocimiento sobre los procedimientos asociados a
Gestién de Archivo.

Igualmente, se analizé la induccién que se ofrece a
los colaboradores nuevos del ICETEX, observando que
la misma carece de informacién relevante y practica
sobre el proceso de Gestién de Archivo, por cuanto no
existen tutoriales o casos practicos de la forma de
almacenar la informacién, periodicidad de entrega de
documentos, forma adecuada de entregarlos,
diferencia entre expedientes fisicos, electrénicos y/o
hibridos, a quien requerir en caso de dudas, entre
otros, asi mismo, se observaron enlaces rotos dentro
del archivo de capacitacién.

Se validé el proceso de generacién y custodia de
documentos electrénicos en el ICETEX, evidenciando
que actualmente la entidad no cuenta con una
herramienta que cumpla con los requerimientos para
la implementacién del Sistema de Gestién de
Documentos Electrénicos de Archivo SGDEA, de
acuerdo con los lineamientos determinados por el
Archivo General de la Nacién; empero, el proceso de
Gestién Documental ha realizado algunas
parametrizaciones en el aplicativo ORFEO para el
almacenamiento temporal de dichos documentos; no
obstante, no existe documentacién en el aplicativo de
gestion de calidad, respecto al manejo de los
documentos electrénicos.

Aunado a lo anterior y mediante un proceso de
encuesta, que esta Oficina realizé a las personas
responsables de la gestién documental en las
diferentes areas, se observé que existe poco o nulo
conocimiento acerca del proceso de generacién y
custodia de documentacién electrénica,
incrementando el riesgo inminente de pérdida de
activos de informacion para la entidad, por cuanto las
areas almacenan la documentacién en las carpetas
compartidas de los equipos, nubes, entre otros, sin
entregarse a custodia documental, tal como lo
establecen las tablas de retencién documental y los
procedimientos vigentes.
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de gestidén, con el propdsito de evitar pérdidas de
activos de informacién y realizar oportunamente el
cierre de los expedientes y transferencias
documentales al archivo central. Se sugiere que el
Grupo de Gestién Documental establezca
seguimientos periddicos a la actualizacién
documental por parte de las diferentes areas y se
fijen metas de normalizacién (fortalecimiento de
controles).

Se recomienda al Grupo de Gestién Documental con
asesoria de la Oficina de Riesgos, efectuar andlisis
sobre la identificacion de los riesgos y sus causas, de
manera que la redaccién sea mas clara, de igual
forma, verificar los controles establecidos y la
operacion del proceso, con el fin de validar su
aplicabilidad y la evidencia requerida de acuerdo con
las necesidades del mismo.

Igualmente, se recomienda al Grupo de Gestién
Documental reforzar la induccién, capacitacién,
concienciacién y seguimiento sobre el cumplimiento
del procedimiento de “Administracion de Archivo de
Gestion" por parte de los funcionarios y contratistas
de la entidad, con el propésito de generar mayor
articulacion en los procesos y garantizar la integridad
de los documentos y expedientes en la produccién
documental en el ICETEX.

Se recomienda al Grupo de Gestién Documental, dar
cumplimiento al Sistema de Gestién de Calidad y
documentar mediante procedimientos y/o guias
necesarios, el proceso de conservacion digital de
documentos.

De igual forma, se recomienda realizar la
implementacion y puesta en marcha de un sistema
de gestién documental electrénico de archivos
SGDEA, de acuerdo con los lineamientos emitidos por
el Archivo General de la Nacién y las
recomendaciones entregadas por la empresa
infometrika, las cuales se formularon en el marco de
la ejecucién del contrato de consultoria No. 2022-
0590 por valor de $902.206.663 M/CTE.

Es preciso de detallar que dicho proceso de
consultoria realizé el levantamiento de informacion
del manejo actual de la documentacién fisica y
electrénica en el ICETEX, analiz6 los niveles de
cumplimiento de las herramientas disponibles,
detalld los requisitos funcionales, operativos y
tecnoldgicos necesarios para la implementacion de
un SGDEA, entre otros. Emitiendo un informe con
recomendaciones para la implementacién del SGDEA
con un compendio de 461 requisitos funcionales y no
funciones y el resultado de la aplicacién de un
estudio de mercado con el andlisis de cumplimiento
de cada solucién presentada vs los requisitos
determinados por la entidad.

Igualmente, se recomienda al Grupo de Gestién
Documental en coordinacién con el drea de
capacitacién del ICETEX, formular un plan de
formacién y capacitacién relacionado con la gestién
de archivos electrénicos y su tratamiento
archivistico, con el propdsito tener acceso a
informacién veraz, confiable y oportuna mediante el
uso de las tecnologias de la informacién.
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