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PROCESOS

PROCESO,
PROCEDIMIENTO
O ACTIVIDAD A
AUDITAR

OBJETIVO DE LA

e Gestion de Comunicacién Externa

Auditoria Integral al proceso de Gestién de Comunicacién Externa

Evaluar el proceso de Gestion de Comunicacién Externa, con el fin de determinar la eficacia en el cumplimiento de su objetivo, de
conformidad con el Sistema de Control Interno y Sistema de Gestién de Calidad, de acuerdo con los requisitos de las normas

AUDITORIA técnicas vigentes aplicables, normativos y de la Entidad; con el fin de identificar y presentar las observaciones y recomendaciones
que permitan el mejoramiento del proceso.
Evaluar el cumplimiento de la normatividad aplicable y lineamientos internos para el proceso Gestién de Comunicacién Externa,
ALCANCE X .
para la vigencia 2023.
Ley 87 de 1993, por la cual se establecen normas para el ejercicio del Control Interno en las entidades y organismos del Estado y
se dictan otras disposiciones.
Decreto 1499 de 2017 por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcién
Pdblica, en lo relacionado con el Sistema de Gestién establecido en el articulo 133 de la Ley 1753 de 2015
Norma Técnica ISO 9001:2015. Sistema de Gestién de Calidad.
CRITERIOS P . . o . L. . . .
Norma Técnica ISO 19011- 2018. Directrices para la auditoria de los Sistemas de Gestién Planes de mejoramiento y acciones de
mejora.
Norma Técnica ISO 27001- 2022 Sistema de Gestion de la Seguridad de la Informacién.
Proceso A6-1 Gestion de Comunicacién Externa
Mapa de riesgos Operacionales del proceso de Gestién de Comunicacién Externa
HALLAZGOS
CRITERIO DE AUDITORIA TIPO DESCRIPCION RECOMENDACION
Se identifica oportunidad de mejora en el cumplimiento de la Se recomienda al lider del proceso de
Norma I1SO 9001:2015 numeral 9.1.2 Satisfaccién del cliente, Gestién de Comunicacién Externa
teniendo en cuenta que en algunos casos no se realiza gestién realizar seguimiento oportuno a los

e Norma ISO

oportuna a comentarios que describen situaciones negativas de  comentarios en redes sociales e



9001:2015 Oportunidad la entidad en redes sociales e igualmente, no se identifica y se
o 9.1.2. de mejora realiza seguimiento a perfiles bots que hacen comentarios
Satisfaccion negativos de forma recurrente y reiterativa con la misma
del cliente solicitud o situacién; lo anterior, debido a falta de lineamentos en
el sistema de Gestién de Calidad para la atencién de estas
situaciones.
Se presenta No Conformidad del requisito 6.1. Acciones para
tratar los riesgos y oportunidades de la norma I1SO 9001: 2015,
evidenciando incumplimiento de los controles determinados en
el Mapa de Riesgos de Seguridad de la Informacién, asi:
e De acuerdo con la descripcién del detalle del control
e Norma ISO .CSI26_DiIvlngaci<’?n del inventario de activos d(Ie )
9001:2015 informacién del area, el gugl detaIlIa que la evidencia del
o 6.1 Acciones  No control es “correo electrénico enwagﬂg a Fo,ados Ios_
para abordar Conforme FolaboraQSJres de la OAC lcon la clasificacién de activos de
riesgos y |nf0rrr_1aCan”, se elncontro que al cglaborador con el
oportunidades usuarlolmjcasas@metelx.gov.co quien a la fecha de
ejecucion de la auditoria en el directorio activo pertenece
a la Oficina Asesora de Comunicaciones, no se le realizé
socializacién de los activos de informacién en los correos
del 24 de julio y 10 de octubre de 2023
e No se evidenci6 etiquetado para el activo de informacién
de Base de datos de periodistas.

e Norma ISO Se presenta No Conformidad del requisito 7.4 Comunicacién de
9001:2015 No la norma 1SO 9091: 2_015, toda vez que en el Formato F438 )

o 7.4. Conforme Matlrlz de .comumca'cmnes exterqas e internas, no se determlnan

Comunicacién las |n_tenC|ones pertln(?r?tes del Sl;tema de Gestidn de la Calidad

relacionado con la Politica de Calidad y proveedores.
Se presenta no conformidad en el cumplimiento del requisito de
la Norma ISO 9001:2015, 7.5.3. Control de la informacién
documentada, teniendo en cuenta que la documentacién del
proceso no es adecuada para su uso, puesto que se encuentra
desactualizada la caracterizacion del proceso y sus
procedimientos, evidenciando ausencia el en Sistema de Gestién
de Calidad de los siguientes aspectos:

e Norma ISO 1. Protocolos de atgncic’m Y priorizacién de noticias de crisis.
9001:2015 2. Mam_Ja,I de Malnejlo de Crisis

o 7.53. Control  No 3. Comlte‘de editoriales. )
de la Conforme 4. Tratarlnllento de datos persqnqles y se?n5|bles.l
informacion 5. Atenoon,lrespuesta y seguimiento a interacciones de
documentada redes spaales
6. Lenguaje claro
7. El manual de identidad corporativa se encuentra
desactualizado (2012-05-22).
De otra parte, se evidencia que la medicién del indicador
“Interaccién en redes sociales” descrito en la caracterizacién del
procedimiento, no se realiza a través del formato F458 Hoja de
Vida del Indicador, por lo que no se lleva a cabo el seguimiento
adecuado.

e Circular Basica Se efectud verificacién al disefio y efectividad de ocho (8)
Contable y controles asociados al Mapa de Riesgo Operacional del proceso
Financiera (C. E. de Gestién de Comunicacién Externa, en donde se calificaron los
100 de 1995). determinadores de tipo de control, aplicacién, documentacién,

o Capitulo XXXI automatizacion, efectividad y mitigacién de los riesgos;

Sistema evidenciando que para el proceso indicado, un (1) control en su
Integral de efectividad se encuentra calificado “con deficiencias” y ocho (8)
Administracién son “parcialmente adecuados” en su disefio, de conformidad con
de Riesgos la normatividad citada en el criterio de auditoria.
I(ISIICIFe{ZJiSiZI:i/ Hallazgo Conforme con Iolanterior,‘r(‘aferente al control o .
reporte ”C4{5’_ Capa‘c,/taaon_éa' Of/cmq Ase;ora de Camun/cac"/oneg realiza
estandar de la divulgacion del cod/gp de integridad para los fgnaqna(/os y
los riesgos (4. co/aporadqres por med/o,dz":’ los canales internos /nst/tL{C/ona/es
Modelo de ﬁaCIendo enfas.ls en '/a pagina 6 letra g y el manual de imagen
medicién y interno”; se evidencia dek;nhdad en la estructura y proposmo del
registro de contrc_)l, por cuantp al revisar los document_os referenciados en la
eventos de descripcién del mismo, no hay concordancia entre estos.
riesgo Por lo anterior el citado control se calific6 con deficiencias en su
operacional) efectividad.
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igualmente identificar, los perfiles y
bots con comentarios reiterativos y
dejar evidencia de la gestién de estos

para un mejor entendimiento del
seguimiento de las necesidades y
expectativas de los clientes.

Se recomienda al lider del proceso de
Gestién de Comunicacién Externa
realizar socializacién a la totalidad de
colaboradores del drea y cada vez
que haya rotacién de personal; asi
mismo, dar cumplimiento al
etiquetado de cada uno de los activos
identificados en el inventario.

Se recomienda a la Oficina Asesora
de Comunicaciones a través de la
Oficina Asesora de Planeacién
abarcar los aspectos relacionados en
la matriz de comunicacién con la
Politica de Calidad y proveedores.

Se recomienda a la Oficina Asesora
de Comunicaciones realizar
actualizacién del proceso de Gestion
de Comunicacién Externa y sus
procedimientos en el Sistema de
Gestién de Calidad, de acuerdo con la
ejecucion de las actividades
evidenciadas en la realizacién de la
auditoria.

Se recomienda a la Oficina Asesora
de Comunicaciones con el
acompafiamiento de la Oficina de
Riesgos, en los monitoreos que se
realicen, efectuar analisis del disefio
y efectividad de los controles
asociados a los riesgos identificados
para el proceso de Gestién de
Comunicacién Externa.
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