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PROCESOS

PROCESO,
PROCEDIMIENTO
O ACTIVIDAD A
AUDITAR

OBJETIVO DE LA
AUDITORIA

ALCANCE

CRITERIOS

ETIQUETA

e Gestion de legalizacién y renovacién para aprobacién del desembolso

Gestién de Legalizacién y Renovacién para aprobacién del Desembolso

Evaluar las actividades y procedimientos vinculados al proceso de Gestién de legalizacién y renovacién para aprobacién del
desembolso, con el fin de determinar la eficiencia y eficacia en el cumplimiento del objetivo correspondiente y la aplicabilidad de
las politicas y directrices relacionadas, identificando y presentando las observaciones y recomendaciones que permitan el
mejoramiento de este.

Verificar la efectividad de las acciones de mejoramiento planteadas para la auditoria realizada en la vigencia anterior y
situaciones encontradas en los reportes PQRSD interpuestas en la entidad entre el 1° de junio al 31 de diciembre de 2023

Ley 87 de 1993, por la cual se establecen normas para el ejercicio del Control Interno en las entidades y organismos del Estado y
se dictan otras disposiciones.

Decreto 1499 de 2017 por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcién
Publica, en lo relacionado con el Sistema de Gestién establecido en el articulo 133 de la Ley 1753 de 2015

Norma Técnica I1SO 9001:2015. Sistema de Gestién de Calidad.

Norma Técnica ISO 19011- 2018. Directrices para la auditoria de los Sistemas de Gestién

Norma Técnica ISO 27001- 2022 Sistema de Gestion de la Seguridad de la Informacién.

Proceso Gestidn de legalizacién y renovacién para aprobacién del desembolso.

Mapa de Riesgos Operacionales - Proceso Gestién de legalizacién y renovacién para aprobacién del desembolso.

Mapa de riesgos de seguridad de la informacién - Proceso Gestién de legalizacién y renovacion para aprobaciéon del desembolso.
Acuerdos de Junta Directiva Relacionados con el Reglamento de Crédito del ICETEX.

Planes de Mejoramiento

Informacién Publica

HALLAZGOS

CRITERIO DE AUDITORIA TIPO DESCRIPCION RECOMENDACION

Condicion: En el Mapa de Riesgos de Seguridad de la Informacién del proceso de
Gestién de legalizacién y Renovacién para Aprobacién del Desembolso, se
evidenciaron las siguientes situaciones:

1. Mapa de Riesgos Seguridad de la Informacién - Vicepresidencia de Crédito y
Cobranza:

e No se evidencian controles relacionados con la socializacién de los inventarios
de activos de la informacién y seguimiento al cumplimiento del etiquetado de
los activos registrados en el inventario

e No se tienen identificados controles asociados a la Gestién de los accesos y
retiros de servicios y su seguimiento.
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2. Mapa de Riesgos Seguridad de la Informacién - Vicepresidencia de Operaciones y
Tecnologia:

e No se evidencian controles relacionados con el seguimiento al cumplimiento de
etiquetados de los activos de informacién.

e No se evidenci6 el debido etiquetado del documento Radicacién de Fondos en
Administracién (Archivo de autorizaciones emitidas y radicadas por parte de la
Vicepresidencia de Fondos en Administracién para la ejecucién de giros por
parte de los Constituyentes)

e No se tienen identificados controles asociados a la Gestién de los accesos y
retiros de servicios y su seguimiento.

3. Mapa de Riesgos Seguridad de la Informacién - Vicepresidencia de Fondos en
Administracién.

e No se evidencian controles relacionados con la socializacién de los inventarios
de activos de informacién y seguimiento al cumplimiento de etiquetados de los
activos registrados en el inventario.

e No se evidenci6 el debido etiquetado del documento de Formato Autorizacién
de Giro (Documento con el cual la Vicepresidencia de Fondos solicita la
realizacién del giro, para fondos cerrados y a terceros.)

e No se tienen identificados controles asociados a la gestién de los accesos y
retiros de servicios y su seguimiento.

4. Mapa de Riesgos Seguridad de la Informacién - Oficina de Relaciones
Internacionales:

e No se evidencian controles relacionados con el seguimiento al cumplimiento de
etiquetados de los activos de informacién.

e No se evidenci6 el debido etiquetado de los documentos soportes para el giro
(Certificaciones bancarias, copias de documento de identidad, datos de
ubicacién y facturas, excel con la informacién) y cuadro de seguimiento a
convocatorias de becas para colombianos en el exterior

e No se tienen identificados controles asociados a la gestién de los accesos y
retiros de servicios y su seguimiento.

Causas: Desconocimiento del Modelo de seguridad y privacidad de la informacién,
carencia en la aplicacién de riesgos, causas y controles de forma trasversal y omisién
en la socializacién de hallazgos de auditorias anteriores en los monitoreos de Riesgos
de Seguridad de la informacion.

Consecuencia: Materializacién de perdida de confidencialidad de la informacién por
inadecuado manejo de activos de informacién y acceso y uso indebido de informacién
tratada en el proceso que puede tener consecuencias reputacionales, legales u
operativas.

Condicién: No se evidencia gestién de avance de las actividades planteadas para el
plan de mejoramiento PA230-057 (Plan de Mejoramiento para dar tratamiento a las
debilidades de gestién, control y seguimiento del proceso), determinado desde 8 de
noviembre de 2023.

Causa: Omisién en la gestién y seguimiento de las actividades planteadas.

Consecuencia: Continuidad en las debilidades encontradas en auditorias anteriores y
materializacién de riesgos.

Condicién: Se efectud revisién a los estados de renovacién de una muestra de 137
créditos en el sistema de C&CTEX, en donde se encontraron 16 créditos de Fondos en
Administracién, que para los periodos 2023-1 y 2023-2, se gestionaron de forma
extempordnea, observando, que los estados en los cuales es responsabilidad del
beneficiario y la IES (datos actualizados estudiantes y renovacién IES), se gestionaron
entre los meses de junio, julio, agosto y septiembre, sin embargo el registro del estado
en el sistema se actualiz6 hasta el mes de enero de 2024 y por consiguiente el giro se
realizé en los meses de enero y febrero de 2024.
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Causa: Carencia de automatizacién y oportunidad en la gestién de las actividades del
proceso

Consecuencia: Recurrencia de PQRSD y materializacién de tutelas.

Teniendo en
cuenta la

individualizacién de
las actividades del
proceso de Gestion
de Legalizacién y
Renovacién para
Aprobacién del
Desembolso, se
recomienda a las
areas involucradas
con actividades y
aspectos de
legalizacién y
renovacion, realizar
la actualizacién del
Mapa de Riesgos
de Seguridad de la
Informacién, en el
cual cada
dependencia
plantee y
fortalezcan los
controles
relacionados con el
etiquetado de los
activos de
informacién y la
gestién de los
accesos Yy retiros
de servicios.

Se recomienda a la
Vicepresidencia de
Crédito y Cobranza
como lider del
citado plan de
mejoramiento,
realizar las
gestiones
pertinentes con el
fin de registrar los
avances de las
acciones.

Se recomienda a la
Vicepresidencia de
Fondos en
Administracién
analizar y plantear
actividades que
mitiguen la
extemporaneidad
en los tiempos en
la actualizacién de
los estados en los
sistemas de
informacién para la
preparacion del
desembolso en las
renovaciones de
los créditos.



Condicidn: En revisién efectuada a los eventos de riesgo asociados al proceso de
Gestidn de legalizacion y renovacién para aprobacién del desembolso, se encontraron

los siguientes eventos de riesgo materializados con plan de accién y acciones vencidas

Consecuencia: Recurrencia en la Materializaciéon de eventos de riesgo con afectacion
reputacional y contable y eventuales hallazgos con incidencias fiscales y disciplinarias

En el procesc de validacion de prusbas para la
disminucion de fimas en la resclucion se
cargaron en ambiente de produccion en el
aplicative financierc 28 gires de fondos que
procesaron sin autorizacion de la WFA (sin
Flanilla, sin Imagen de resclucion, sin comeo de
autor zacion) y 55 giros de propics cargados en
el aplicative financiero sin procesar. Por lo | o rinnng | 201220 | Direccion de
W6, | erior el Grupo de Operaciones identificd las O3 <] Tecnologia
resclucicnes duplicadss de fondos procesadss
para la recuperscicn de los recursos. Es de
mencicna gue esta situacion genero
afectacion econdmica en |la administracian de
los recursos del constituyents, ya que segiroa
los beneficiarios y a las 1ES; asi mismo puede
presentars e sfectscion reputadonal.
En la gestion de desembokos del mes de Se recomienda a
» Gestion de riesgos T s areas lderes de
no financieros causas, asi mieme se han recibido 551 quejas planes d_e accion
o Procedimiento delos wsuarics por &l ne giro oporunc - LaVCC Wicepresiden referenciadas en el
Gestion de no ha remitido los requisites para tramitar & | 13110/202 | 311220 | cia de presente hallazgo,
. .z ez i i i Lemi . icich Crid e w H
Legalizacién y ﬂ'ﬁu_t}cjéﬂéﬂndtligl Eﬁiﬂﬂli} n‘; hc:nc:|$|1dc>15 3 2 :;E;:ﬁz\ya realizar las
-z contri - CC C i
Renovac_|9n para infformacién  en CACTEX CREDITO gestlongs |
Aprobacion del calendaric académico - Falta de validacion por n.ecesarlas an €
Desembolso Conforme la VCC del cumplimiento de las condiciones de fin de concluiry
o Gestién de 12 linea de oédito de proteccion constitucional registrar los
Legalizacién y respectivos
Renovacién En el mes de octubre de 2023 se registrarcn 2 avances de cada
giros & los DS 5084112, 21714 y 2805823 122023 plan y fortalecer
para los cuales estén castigados & lafechay nosen | | =~ 30/06'20 | Grupo de
Aprobacién ) susceptibles de redbir nuevos giros, lo que se | IS 24 Operadones controles que
del evidencia en CACTEX Crédito no contenia ls | VENGISS) mitiguen la
Desembolso estados comedos gue inhabilten dicho giro. materializacién de
Aunnosesabesiel gro procedia evento de riesgos.
Causa: Omisién en la ejecucién y seguimiento de las actividades planteadas para los
planes de accion.

de entes de control.

Condicion: Se efectud verificacion al disefio y efectividad de los controles asociados
al Mapa de Riesgo Operacional del proceso, en el cual se evaluaron los determinadores
de tipo de control, aplicacién, documentacién, automatizacién, efectividad y mitigacion
de los riesgos, en donde como producto de esta evaluacién se evidenciaron las
siguientes situaciones:

Se recomienda a la
Oficina de
relaciones
Internacionales,

e Circular Basica

Vicepresidencia de

e Oficina de Relaciones Internacionales: de los 4 controles asociados al Mapa de P
Contable y . X - Crédito y Cobranza,
. . Riesgo Operacional del proceso, un control (C16) en su efectividad se " . .
Financiera (C. E. o " A " - ,  Vicepresidencia de
encuentra calificado “con deficiencias” y cuatro son “parcialmente adecuados :
100 de 1995). en su disefio Operaciones y
° C.apltulo XXX e Vicepresidencia de Crédito y Cobranza: de los 4 controles asociados al Mapa de T.ecnOIOg.'a Y
Sistema . . . . L Vicepresidencia de
Integral de Riesgo Operacional del proceso, se evidencian que en su efectividad se Fondos en
ara L encuentran calificados “con deficiencias” y en su disefio “parcialmente L L
Administracion adecuados” Administracion,
de Riesgos X S . p . efectuar andlisis
e Vicepresidencia de Operaciones y Tecnologia: de los 29 controles asociados al P
(SIAR), Parte N . o del disefio y
L Hallazgo Mapa de Riesgo Operacional del proceso, 28 controles en su efectividad se c
11l Medicién y 9 o e L ! efectividad de los
encuentran calificados “con deficiencias” y en su disefio “parcialmente .
reporte adecuados” controles asociados
ﬁ)s:?ilia:)gz e Vicepresidencia de Fondos en Administracion: de los 6 controles asociados al ?dleorftirflii%%ss e
Modelogde ' Mapa de Riesgo Operacional del proceso, 4 controles en su efectividad se igualmente d'e
s encuentran calificados “con deficiencias” y 6 en su disefio “parcialmente 9
medicién y adecuados” acuerdo con la
registro de ' actualizacién del
eventos de Causa: Debilidades en la actualizacién de los controles, evidenciando que la proceso,
riesgo calificacién en el determinador de efectividad de algunos controles se encuentra estructurar
operacional) como “requiere mejoras”, de acuerdo con la matriz de riesgos del proceso, lo cual controles que
incide en la calificacién de los mismos. mitiguen las causas
que dieron origen a
Consecuencia: Recurrencia en la Materializacién de eventos de riesgo con afectacién la materializacién
reputacional y contable y eventuales hallazgos con incidencias fiscales y disciplinarias  de los eventos.
por parte de entes de control.
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