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CRITERIO DE AUDITORIA

e Gestion de Archivo

o Gestion de

e Gestion de archivo

Gestién de Archivo

Evaluar y verificar de manera independiente y objetiva bajo los pardmetros del sistema de Control Interno, el cumplimiento
de los lineamientos, la efectividad de las actividades operacionales y las directrices internas y externas, relacionadas con el
proceso de Gestién de archivo.

Revisar la efectividad de las acciones propuestas para dar tratamiento a los Planes de Mejoramiento de la auditoria al
proceso de Gestién de Archivo, y validar el procedimiento de Cancelacién y reposicién de titulos valores para la vigencia
2023.

Ley 87 de 1993, por la cual se establecen normas para el ejercicio del Control Interno en las entidades y organismos del
Estado y se dictan otras disposiciones.

Decreto 1499 de 2017: por el cual modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcién
Pdblica, en lo relacionado con el Sistema de Gestién establecido en el articulo 133 de la Ley 1753 de 2015.

Ley 594 de 2000 Por medio de la cual se dicta la Ley General de Archivos y se dictan otras disposiciones.
Proceso A8-3 Gestién de archivo.

procedimiento A8-3-07 Cancelacién y reposicién de titulos valores

procedimiento A8-3-01 Administracién de archivos de gestién

Guia Implementacién de un Sistema de Gestién de Documentos Electrénicos de Archivo-SGDEA

Informacién Publica

HALLAZGOS
TIPO DESCRIPCION RECOMENDACION

Condicién:

El formato F147 - Inventario documental, y de consulta

publica, contiene informacion sensible como el nimero

ID del crédito del beneficiario y no cumple con las

politicas de seguridad de la informacién establecidas; el

formato F311 - Inventario y clasificacién de activos de

informacién usado en el seguimiento de la vigencia

2023 se encuentra desactualizado y diligenciado de

manera incompleta de acuerdo a lo establecido en el Se recomienda realizar una revisién y actualizacién

con el instructivo 1311 Instructivo del Formato de de la informaci6n contenida en el formato F147 -

Inventario y clasificacién de Activos de Informacién. Inventario documental, clasificando
adecuadamente la informacién sensible de acuerdo

Causa: en el formato F311 - Inventario y clasificacién de
activos de informacién.

falta de revisidn y actualizacion de la clasificacién de

Hallazgo

Archivo

los activos de informacién de acuerdo con los
procedimientos establecidos en el Sistema de Gestion
de Calidad Inprocess.

incumplimiento en el diligenciamiento de forma

Ademéds, se deben implementar medidas para
garantizar el cumplimiento riguroso de los
procedimientos establecidos en el Sistema de
Gestién de Calidad Inprocess, incluyendo la
capacitacién del personal responsable de la



o Administracion de
Archivo de Gestién
o Procedimiento

o Administracion de
Archivo de Gestién
o Procedimiento

Hallazgo

Hallazgo

completa por parte del rol revisor ha Contripuiao a la
desactualizacién del formato remitido para la vigencia
2023.

Consecuencia:

La exposicién publica de informacién sensible, como el
ndmero ID del crédito del beneficiario, aumenta el
riesgo de filtraciones de datos, posibles violaciones de
la privacidad y acceso no autorizado a sistemas de
informacién de crédito y pagos del beneficiario

Condicion:

Se evidencia el incumplimiento recurrente por parte de
las reas de la Entidad en cuanto al envio oportuno de
documentos al Grupo de Gestién Documental
incumpliendo el procedimiento establecido por la
Entidad A8-3-01 Administracién de Archivos de gestién.

Causa:

Falta de cumplimiento en la responsabilidad como
servidor pulblico sobre la importancia de cumplir con los
procedimientos establecidos y las obligaciones legales
pertinentes.

Deficiencias en la supervisién de los lideres de proceso
en la delegacién de la funcion de la gestién
documental.

Consecuencia:

El incumplimiento reiterado en el envio oportuno de
documentos al Grupo de Gestién Documental puede
generar una serie de consecuencias negativas para la
Entidad. Estas incluyen la pérdida de informacién
critica, la violacién de la normativa legal vigente, y la
exposicion a riesgos de seguridad y cumplimiento.
Ademas, este comportamiento puede afectar la
eficiencia y efectividad de los procesos internos, asi
como la transparencia y la rendicién de cuentas de la
Entidad.

El incumplimiento de estas medidas no solo puede
resultar en sanciones legales, sino también en la
pérdida de informacién critica y la dificultad en la
recuperacion de documentos en el futuro.

Contravencién de la normativa prescrita en la ley 734
de 2002, articulos 34 y 35. Dichos articulos establecen
la obligacién de custodiar y cuidar la documentacién e
informacién que esté bajo la responsabilidad del

individuo debido a su empleo, cargo o funcién, asi como

prevenir cualquier accién de sustraccién, destruccién,
ocultamiento o uso indebido de la misma.

Condicion:

Se efectué verificacién al disefio y efectividad de 17
controles asociados al Mapa de Riesgo Operacional del
proceso de Gestion de archivo, en donde se calificaron
los determinadores de tipo de control, aplicacién,
documentacién, automatizacién, efectividad y
mitigacion de los riesgos; evidenciando que para el
proceso indicado, en su efectividad se encuentran
calificado “efectivo” de conformidad con los criterios
establecidos en el Capitulo XXIll Reglas relativas a la
Administracién del Riesgo Operacional de la Circular
Bésica Contable y Financiera (C. E. 100 de 1995). Sin
embargo, la no entrega de informacién por parte de las
distintas dependencias de la Entidad es un riesgo de
pérdida, conversacién y disponibilidad de la
informacién.

Causa:

Falta de cumplimiento en la responsabilidad como
servidor publico sobre la importancia de cumplir con los
procedimientos establecidos y las obligaciones legales
pertinentes.

Deficiencias en la supervisién de los lideres de proceso
en la delegacién de la funcién de la gestién
documental.

Consecuencia:

Incumplimiento legal: No cumplir con las obligaciones
legales y reglamentarias puede resultar en multas,
sanciones o acciones legales por parte de las
autoridades competentes.

Pérdida de informacién critica: dificultar o imposibilitar
la realizacién de actividades operativas y
administrativas. Esto puede afectar la toma de
decisiones, la transparencia y la rendicién de cuentas
de la entidad.

Riesgo de corrupcion y fraude: Esto puede conducir a la
pérdida de recursos publicos, dafio a la reputacién y
erosionar la confianza de los ciudadanos en la Entidad.

revisién y actualizacién de los inventarios
documentales.

Se recomienda implementar medidas correctivas
inmediatas para garantizar el cumplimiento
adecuado de los procedimientos establecidos en
relacién con el envio de documentos al Grupo de
Gestién Documental. Esto puede incluir la revisién
y actualizacién de los protocolos de gestion
documental, asi como la realizacién de actividades
de capacitacién y sensibilizacién para el personal
relevante. Ademas, se deben establecer
mecanismos de seguimiento y supervisiéon para
asegurar el cumplimiento continuo de las
obligaciones legales y normativas en materia de
gestion documental y remisién del incumplimiento
al &rea de control interno disciplinario para su
respectiva validacién.

Se recomienda Grupo de Gestién de Archivo
fortalecer los controles ante el riesgo de pérdida de
informacién e incluirlos en su matriz en con la
asesoria y acompafiamiento de la oficina de
Riesgos y establecer controles efectivos para la no
materializacién de este, priorizando un marco
sélido para la conservacién de la informacién,
garantizando su integridad, autenticidad,
disponibilidad y fiabilidad a lo largo del tiempo.



Firmas
Auditor
Revisor

Aprobador

Paola Andrea Tolosa Villamil

Impacto en la eficiencia y la productividad: La falta de
acceso oportuno a la informacién puede disminuir la
eficiencia al consultar documentos o informacién y/o

recreando documentos que ya existen.

Vulnerabilidad ante contingencias y crisis: En
situaciones de emergencia o crisis, como desastres
naturales o eventos catastréficos, la falta de archivo de
informacién puede dificultar la respuesta rapida y
efectiva de la entidad, lo que puede agravar los
impactos y aumentar los riesgos para la poblacién y el
patrimonio publico.
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