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INTRODUCCION

En cumplimiento del articulo 5 del acuerdo 006 del 15 de octubre de 2014 el Plan de preservacion
digital del ICETEX, se constituye en un instrumento para alinear la planeacién archivistica de la entidad
al Programa de Gestion Documental y a la Planeacion Estratégica Corporativa. Por lo anterior el plan
de conservacion de documentos describe las actividades mas importantes en materia archivistica que
se ejecutaran por parte de la entidad durante la vigencia 2021.

Las actividades a desarrollar dentro del el Plan de preservacion digital seran objeto de seguimiento y
control por parte del Comité Institucional de Gestién y Desempefio y la Oficina de Control Interno. La
ejecucién de las actividades del Plan de preservacion digital estara a cargo del Grupo de Gestidn
Documental, con la actividad participacion y colaboracion del Grupo de Administracion de Recursos
Fisicos. Asi mismo las actividades descritas en el Plan de preservacion digital, podran ser actualizadas
o reformuladas conforme a las necesidades y requerimientos institucionales y por ende el Plan de
conservacion de documentos debera ser actualizado.
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1. CONTEXTO ESTRATEGICO DE LA ENTIDAD

El Plan de preservacion digital es un instrumento archivistico que define las actividades a desarrollar
por parte de la entidad en materia de conservacion de documentos para un periodo de tiempo
determinado, conforme a lo sefialado en el Programa de Gestién Documental y el Decreto 2609 de
2012.

Su elaboracién esta basada en el Plan Nacional de Desarrollo 2018-2022 “pacto por Colombia pacto
por equidad.

Este “Pacto por Colombia. Pacto por la equidad” esta basado en la ecuacion del bienestar: Legalidad
+ Emprendimiento = Equidad

El pacto por la legalidad se basa en la consolidacién del Estado Social de Derecho, para garantizar la
convivencia y asegurar el acceso a una justicia eficaz, eficiente y efectiva para que todos vivamos con
libertad y en democracia. Este pacto por la legalidad consolidara la presencia del Estado en todo el
pais y, en particular, en aquellos territorios donde han persistido la ausencia de las instituciones y los
espacios vacios de autoridad. El pacto por el emprendimiento y la productividad es un pacto por una
economia dinamica, incluyente y sostenible que potencie todos nuestros talentos. Este pacto hara
posible la transformacion productiva que Colombia ha estado esperando y que permitira reducir
nuestra dependencia de la mineria y de los hidrocarburos, aumentara la formalizacion laboral y
empresarial y lograra un mayor aprovechamiento de las oportunidades que brindan los tratados de
libre comercio. El pacto por el emprendimiento incluye también una alianza para dinamizar el desarrollo
y la productividad de la Colombia rural

El Plan de preservacion digital del ICETEX esté alineado al Plan Institucional de Archivos PINAR, al
plan de conservacion de documentos y al Programa de Gestién Documental, al Plan de Accion de la
Secretaria General, al Plan Estratégico Institucional y al Plan Estratégico Sectorial.
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1.1 Presentacion de la Entidad

El Instituto Colombiano de Crédito Educativo y Estudios Técnicos en el Exterior ICETEX, es una
entidad del Estado que promueve la Educacion Superior a través del otorgamiento de créditos
educativos y su recaudo, con recursos propios o de terceros, a la poblacion con menores posibilidades
economicas y buen desempefio académico. Se transformé mediante la Ley 1002 de 2005, en entidad
financiera de naturaleza especial con personeria juridica, autonomia administrativa, y patrimonio
propio vinculado al Ministerio de Educacién Nacional.

1.1.1 Mision

La mision del ICETEX es la de contribuir a la prosperidad del pais y al propésito de alcanzar los suefios
de los colombianos y sus familias, acompafiando su educacién en Colombia y en el mundo, con
equidad y calidad.

1.1.2 Vision

La vision es la imagen mental que proyecta un futuro deseado de lo que la entidad quiere ser o hacer,
para enfocar sus esfuerzos hacia la consecucion de su propésito superior, en ese sentido la vision de
la entidad para el cuatrienio 201-2024 es “ser la primera opcion de los colombianos para el acceso y
la permanencia en la educacion superior a traves de servicios agiles, flexibles y sostenibles digitales
y con un enfoque diferencial’.

1.1.3 Valores Institucionales
Los valores estratégicos representan las convicciones y filosofia del total de colaboradores de la
entidad, que deben desarrollar o fortalecer para el logro de las metas trazadas. A continuacion, se

detallan cada uno de los siete valores estratégicos.

Honestidad: Actud siempre con fundamento en la verdad, cumpliendo mis deberes con transparencia
y rectitud y, siempre favoreciendo el interés general.

Diligencia: Cumplo con los deberes, funciones y responsabilidades asignadas a mi cargo de la mejor
manera posible, con atencion, prontitud, destreza y eficiencia, para asi optimizar el uso de los recursos
del Estado.

Respeto: Reconozco, valoro y trato de manera digna a todas las personas, con virtudes y defectos,
sin importar su valor, su procedencia, titulos, o cualquier otra condicién.

Justicia: Actué con imparcialidad garantizando los derechos de las personas, con equidad, igualdad
y sin discriminacién.
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Trabajo en equipo: Preservamos la unidad del equipo y nuestra diversidad. Nos esforzamos en
trabajar en colaboracion con nuestros colegas y aliados para producir los mejores resultados posibles.

Compromiso: Soy consciente de la importancia de mi rol como servidor publico y estoy en disposicidn
permanente para comprender y resolver las necesidades de las personas con las que me relaciono
en mis labores cotidianas, buscando siempre mejorar su bienestar.

Innovacién y excelencia: Damos al maximo todas nuestras capacidades para cumplir con todo
aquello que nos ha sido confiado. Nos atrevemos a emprender acciones innovadoras construyendo
nuestro futuro y mejoramos cada cosa que hacemos y nos aseguramos de que quede bien. Nos
esforzamos por ser los mejores en todo lo que hacemos logrando una cultura de mejora continua.

1.1.4 Plan Estratégico

El ICETEX ha disefiado su Plan Estratégico, conforme los lineamientos y compromisos sectoriales e
institucionales en materia de educacion hasta el afio 2030. En la presente formulacion del Plan Estratégico se
tuvieron en cuenta los Objetivos de Desarrollo Sostenible al 2030, el Plan Nacional Decenal de Educacion 2016
—2026, el Plan Nacional de Desarrollo 2018 — 2022 Pacto por Colombia, Pacto por la Equidad, el Plan Sectorial
de Educacion 2018 — 2022 y la Reforma Integral de la Entidad.

El Plan Estratégico plantea el propdsito superior como el eje central de las decisiones, filtro necesario para saber qué
se emprende 0 qué se tiene que fortalecer a través de los cuatro lineamientos estratégicos que invitan a la accién y
ala construccion de laimagen mental del ICETEX que todos sofiamos a través del cumplimiento de la vision, nuestro
gran reto.

1.1.4.1 Mandala Estratégica
Este plan se contempla desde la definicion del mismo representado en un elemento grafico que se opta por llamar
Mandala Estratégica, que parte del propdsito superior de la entidad y desarrolla los componentes estratégicos derivados

que son cuatro lineamientos estratégicos, un enunciado de visidn, los objetivos estratégicos trazados v el listado de
programas que componen el portafolio estratégico de la entidad en el cuatrienio de vigencia del Plan.
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Figura No, 1 Mandala Estratégica

La méndala estratégica en ICETEX se establece como la representacion gréfica de la estrategia
institucional. Nace como respuesta a la necesidad de dar a conocer y promover, al interior de la
entidad y a los grupos de valor, el plan estratégico; de manera sencilla, clara y en una sola imagen.
La Mandala se encuentra desplegado en niveles, que a su vez se pueden clasificar en tres partes:

La primera parte constituye el porqué de la estrategia, la parte filoséfica interna, que debe hacer parte
del ADN de la organizacién, aquello que inspira el quehacer y que nos define. Por ello, establece
nuestro propdsito superior y la vision; el propésito superior de ICETEX se cruza con los propésitos
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individuales de cada grupo de interés, pues somos conscientes que contribuimos al logro de ese
propdsito, como lo es el servir a otros, contribuir a la prosperidad de las personas menos favorecidas,
desde el impulso de proyectos de vida a través de la educacion.

La segunda parte corresponde al como vamos a lograr todo aquello que nos inspira. Los niveles que
estan dentro de esta parte son de accion y se compone por los objetivos estratégicos y los programas
que establecen, de manera organizada y légica, cdmo vamos a impulsar los proyectos de vida.

La tercera y ultima parte corresponde al qué y corresponde a los productos finales que se entregaran
durante la implementacion del plan estratégico. Estos se desarrollaran en todos los ambitos de la
organizacion, desde el gobierno corporativo hasta el cambio de todos los procesos de la organizacion.

1.1.4.2 Lineamientos Estratégicos

Con el fin de desarrollar nuestro proposito superior, de impulsar proyectos de vida brindando las mejores
alternativas para crear caminos incluyentes en la educacion superior se crean los siguientes lineamientos
estratégicos que son los verbos rectores que actian como las vias sobre las cuales vamos a cumplir todo
aquello que nuestros grupos de valor requieren de la institucion:

= Transformar: Renovar y crear para mantenemos vigentes haciéndonos mas faciles amigables y de
mayor impacto.

= Dar: Entregar de manera cercana y oportuna un portafolio pertinente de servicios financieros y no
financieros.

= Cuidar: Honrar con esmero cada uno de los compromisos adquiridos con nuestros grupos de interés
creando confianza reciprocidad.

= Conectar: Generar y mantener una interaccidn continua y constructiva con nuevos grupos de interés.

1.1.4.3 Objetivos estratégicos

Los objetivos estratégicos se constituyen en aspiraciones que ICETEX quiere lograr en el periodo determinado
entre los afios 2021y 2024. Los objetivos son elementos que ponen de manifiesto la intencidn de materializacion
de la estrategia y la alineacion organizacional mediante el establecimiento de cumplimientos comunes.

A continuacion, se describen los objetivos estratégicos de la presente planeacion:

1. Fortalecer los procesos, la tecnologia, la culturay el gobierno corporativo para atender las necesidades
de los usuarios y los lineamientos de las politicas ptblicas

Implementar las acciones necesarias que den cumplimiento a los lineamientos de las politicas publicas y las
necesidades de los usuarios de la entidad, en relacion con la generacion de procesos agiles, concretos, mas
faciles, mediante reestructuracion de estos en conjunto con la cadena de valor de la entidad, incluyendo ajustes
de la estructura documental. Ademas, se considera el uso de la tecnologia como el brazo articulador que cimiente

las bases de la gestién en términos de arquitectura empresarial en la estrategia y gobiemo de TI; y uso,
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apropiacion, implementacion de un modelo de servicios tecnoldgicos y definicion e implementacion de un modelo
de innovacion. La transformacion de la cultura organizacional, a traves de la identificacion de las brechas, permitira
una mejor gestion que contribuira a enriquecer las relaciones entre las personas de la entidad, impactando en

nuevas manera de servicio orientadas a impulsar proyectos de vida en el marco de un gobiemo corporativo acorde
a las necesidades intemas de gestion.

2. Diversificar la estructura de capital e innovar en el portafolio de servicios para responder a las politicas
publicas y a las diferentes necesidades y caracteristicas de los usuarios a lo largo de su trayectoria
educativa

Optimizar la estructura de capital, haciéndola mas amplia y diversa para que permita continuar impulsado
proyectos de vida de una manera sostenible y mejorar la gestion del costo financiero para poder entregar un
portafolio de servicios pertinente, ajustado a las necesidades reales de los usuarios a lo largo de su trayectoria
educativa a traves de un enfoque diferencial. Adicionalmente, ampliar el portafolio de los mecanismos de
financiacion de Educacion Superior, a través de la implementacion de la financiacion contingente al ingreso y la
optimizacion de los modelos actuales de crédito.

3. Robustecer el ecosistema de servicios digitales para mejorar la interaccioén con los
usuarios, IES, cooperantes y demas aliados.

Implementar metodologias, elementos de gestion y gobiemo que permitan desarollar capacidades tecnologicas que
minimicen las actividades manuales y operativas, a través de la automatizacion de procesos de la Entidad. Para con ello,
lograr fortalecer las capacidades de servicio de la entidad hacia los grupos de interés brindando agilidad, autonomia y
confiabilidad en los procesos, asi como claridad y oportunidad en la informacién como vehiculo para la toma de decisiones.

4. Fortalecer la relacion de la Entidad con sus colaboradores, usuarios y demas grupos de
interés

Intensificar las acciones que desarrolla la entidad para mejorar y fortalecer de manera continua y sostenida las relaciones en
los diferentes momentos de verdad, reconociendo los grupos de interés, sus caracteristicas, necesidades, condiciones
sociodemograficas y demas variables que permitan fortalecer el vinculo de ICETEX con sus colaboradores, usuarios, padres
de familia, IES, constituyentes, aliados, entidades publicas, y drganos de control. Del mismo modo, ejecutar acciones que
pemitan potenciar las capacidades individuales de los grupos de valor y que estos a su vez potencien las de la Entidad.

5. Crear y consolidar una red de apoyo que asesore, acompaiie y dinamice el desarrollo personal y
profesional de los usuarios a lo largo de su trayectoria educativa.

Disefiar e implementar una oferta de beneficios y servicios para brindar orientacion y acompariamiento durante todo €l proceso
formativo del usuario, para el desarrollo de las competendias, aplitudes y habilidades necesarias para la exitosa gjecucion de
su proyecto educativo, su proyeccion profesional, el méximo despliegue de su potencial y, en general, la construccion de su
proyecto de vida. Para de esta manera crear y consolidar una comunidad participativa que maximice el capital social, cultural

y humano de ICETEX.
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Figura No. 2 Organigrama funcional de la Entidad.
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1.2 Sistema Integrado de Gestion

El Sistema Integrado de Gestion del ICETEX esta conformado por el Sistema de Gestion de la Calidad
- SGC, el Modelo Estandar de Control Interno - MECI y el Modelo Integrado de Planeacién y Gestion
(MIPG). Mediante este sistema la entidad articula su direccionamiento estratégico, politicas y procesos
para lograr el cumplimiento de la normatividad aplicable, los objetivos institucionales y las necesidades
de nuestros usuarios.

1.2.1 Sistema de Gestion de Calidad

En el marco del modelo integrado de Planeacion y Gestion del ICETEX, en la politica de eficiencia
administrativa encontramos el Sistema de Gestion de Calidad, mediante este sistema la entidad
articula su direccionamiento estratégico, politicas y procesos para logar el cumplimiento de la
normatividad aplicable, los objetivos institucionales y las necesidades de sus usuarios. De igual forma
se convierte en un mecanismo eficiente que contribuye al mejoramiento institucional y la busqueda de
mejores resultados reflejados en la satisfaccidn de sus clientes.

1.2.1.2 Politica de Calidad

En el ICETEX fomentamos la educacion a través de nuestros productos y servicios, en las areas
prioritarias que el pais requiere, en concordancia con las politicas del Plan de Desarrollo. Para lograrlo,
contamos con la participacion de nuestros aliados estratégicos, con un sistema de gestion de la calidad
que promueve el mejoramiento continuo, y con un equipo humano altamente calificado y orientado a
satisfacer las necesidades de nuestros usuarios en cuanto al acceso y permanencia en el sistema
educativo, tanto en el pais como en el exterior; asi mismo, brindamos apoyo en las iniciativas de
mejoramiento de la calidad de las instituciones educativas con criterios de equidad, transparencia y
responsabilidad social’.

1.2.1.3 Objetivos de Calidad

e Contribuir a cobertura en la oferta y demanda y calidad en la educacion del pais

e Liderary contribuir en la articulacién de la politica publica.

Captar, fidelizar, crecer y retener los clientes mediante segmentacion adecuada de los
clientes.

Crear una experiencia de cliente.

Contribuir a la alta regionalizacién de la Educacion Superior en Colombia.

Contribuir a la internacionalizacién de la Educacién Superior en Colombia.

Diversificar las fuentes de fondos para responder a los retos de crecimiento.
Asegurar la sostenibilidad de los servicios manteniendo niveles competitivos de indicadores
de cartera y rentabilidad.

Mejorar el Gobierno Corporativo con miras a diversificar el patrimonio y el pasivo.

e Optimizar los procesos clave y fortalecer el sistema de administracion de riesgo.
e Consolidar y optimizar la gestion de alianzas y convenios regionales, nacionales e

internacionales
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Garantizar con calidad, un eficiente y efectivo servicio al cliente.

e Armonizar los procesos de la entidad acordes con la nueva estructura, enfocados en la
excelencia.

¢ Innovar en el portafolio de productos orientados a activos, pasivos y patrimonio.

e Convertir las tecnologias de informacién en una ventaja competitiva del negocio.

e Asegurar el talento humano de la organizacion

1.2.1.4 Mapa de procesos:

EI ICETEX cuenta con los procesos estratégicos, misionales, de apoyo y de evaluacion requeridos en
su operacion. A continuacion, se describe el mapa de procesos, el cual representa graficamente los
macroprocesos de la entidad.

Procesos Estratégicos: Aquellos a través de los cuales se orienta la gestion, proporcionan las
directrices a seguir para el cumplimiento de la mision institucional.

Procesos de Evaluacion: Corresponde a aquellos que permitan monitorear y controlar el
cumplimiento de la mision y objetivos de la entidad.

Procesos Misionales: Son todos aquellos que contemplan la realizacion del producto y prestacion
del servicio dirigidos a los clientes de la entidad.

Procesos de Apoyo: Corresponden a los procesos que brindan soporte a la realizacién del producto
o prestacion del servicio.
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Mapa de procesos

Estrategicos Evaluacisn
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Figura No. 3 Mapa de procesos del ICETEX

1.2.2 Modelo Estandar De Control Interno MECI

El Modelo Estandar de Control Interno -MECI, fue actualizado en funcion de la articulacion de los
Sistemas de Gestion y de Control Interno que establece el articulo 133 de la Ley 1753 de 2015 (PND
2014- 2018) y el Decreto 1499 de 2017. Esta actualizacion se adopta mediante el Documento Marco
General de MIPG.

La nueva estructura del MECI busca una alineacion a las buenas practicas de control referenciadas
desde el Modelo COSO, razon por la cual la estructura del MECI se fundamenta en cinco
componentes:

>1. Ambiente de control

>2. Administracion del riesgo
>3. Actividades de control

>4. Informacién y comunicacién

>5. Actividades de monitoreo
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Esta estructura esta acompafada de un esquema de asignacion de responsabilidades y roles para la
gestion del riesgo y el control, el cual se distribuye en diversos servidores de la entidad, no siendo ésta
una tarea exclusiva de las oficinas de control interno. A continuacion, se describen las diferentes lineas
que intervienen:

>1. Linea estratégica: Conformada por la Alta direccidn.

>2. Primera Linea: Conformada por los Directivos y los lideres de proceso.

>3. Segunda Linea: Conformada por los servidores que integran la Oficina de Riesgos y son
responsables del monitoreo y evaluacion de controles y gestion del riesgo, supervisores e
interventores de contratos o proyectos. De igual forma se integran en esta linea de defensa los comités
establecidos en la Entidad para riesgos y contratacion.

>4, Tercera Linea: Conformada por la Oficina de Control Interno.

El desarrollo del Sistema de Control Interno bajo esta nueva estructura impacta las demas
dimensiones de MIPG y contribuye a cumplir el objetivo de desarrollar una cultura organizacional
fundamentada en la informacion, el control y la evaluacion, para la toma de decisiones y la mejora
continua.

1.2.3 Modelo Integrado de Gestion

El Modelo integrado de gestion es un marco de referencia para dirigir, planear, ejecutar, hacer
seguimiento, evaluar y controlar la gestion de ICETEX, con el fin de generar resultados que atiendan
los planes de desarrollo y resuelvan las necesidades y problemas de los ciudadanos, con integridad y
calidad en el servicio, segun lo dispone el Decreto 1499 de 2017.

El Modelo en su estructura cuenta con tres componentes fundamentales: en primer lugar, la
Institucionalidad o conjunto de instancias que trabajan coordinadamente para establecer las reglas,
condiciones, politicas, metodologias y orientar al Gobierno Nacional y a las organizaciones publicas
en el disefio, implementacion y evaluacion del Modelo. En el caso de ICETEX se cred el Comité
Institucional de Gestion y Desempefio bajo la resolucion 2327 de 2017

En segundo lugar se cuenta con un Componente Operativo del Modelo, o conjunto de dimensiones
(elementos-atributos) minimas con 16 politicas que debe implementar ICETEX para desarrollar sus
procesos de gestidn y que puestas en préactica articulada e integradamente, permitiran la operatividad
del Modelo.

Las politicas de Gestion y Desempefio Institucional son:
>1. Planeacion institucional

>2. Gestion presupuestal y eficiencia del gasto publico
>3. Talento Humano
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>4. Integridad

>5. Transparencia, acceso a la informacidn publica y lucha contra la corrupcién
>6. Fortalecimiento organizacional y simplificacién de procesos
>7. Servicio al ciudadano

>8. Participacion ciudadana en la gestion publica

>9. Racionalizacion de tramite

>10. Gestiéon documental

>11. Gobierno digital

>12. Seguridad digital

>13. Defensa juridica

>14. Gestion del Conocimiento y la innovacién

>15. Control Interno

>16. Seguimiento y evaluacién del desempefio institucional

En tercer lugar, se cuenta con un Esquema de Medicion del Modelo conformado por el conjunto de
instrumentos y métodos que permiten, a partir de ejercicios de autodiagnostico, elaborados por las
propias organizaciones y de mediciones realizadas por Funcién Publica y los lideres de politica, a
través del FURAG (Formulario Unico de Reporte de Avance de la Gestion), valorar el desempefio y
gestion de la Entidad.
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2 GESTION DOCUMENTAL

2.1 Aprobacion de la Politica de Gestion Documental

El 4 de diciembre de 2014, la Junta Directiva de la entidad, aprobé la Politica de Gestién Documental
del ICETEX en cumplimiento a lo establecido en el articulo 6 del Decreto 2609 de 2012, ajustada a la
normatividad archivistica y la normatividad de la entidad, alineada con el plan estratégico, el Plan de
Accion y el Plan de Gestion Documental.

2.1.1. Objetivo

Brindar los lineamientos requeridos por la entidad relacionados con los procesos archivisticos de
produccion, recepcion, distribucion, tramite, organizacién documental, consulta, conservacion y
disposicion final de los documentos de la entidad.

2.1.2 Alcance

La politica de Gestion Documental del ICETEX esta conformada por el Programa de Gestion
Documental PGD, los procedimientos de Gestion documental, las Tablas de Retencién Documental y
los demas lineamientos relacionados en circulares y guias establecidos por la entidad en torno a la
Gestion Documental.

Imagen No .1

2.1.4 Politica de Gestion Documental

El ICETEX adoptara las mejores practicas de Gestidn Documental y Archivistica, orientadas a la
organizacion y custodia de sus documentos, a través de la utilizacién de las nuevas tecnologias de
informacion, programas de gestion electrénica de documentos, administracion de contenidos, servicios
para la consulta de documentos, elaboraciéon de formatos e inventarios virtuales que permitan la
recuperacion de la informacion en tiempo real; manejo y seguridad de la informacién garantizando su
autenticidad, fiabilidad y usabilidad, en el marco del Sistema de Gestién de Calidad de la entidad, la
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estrategia de Gobierno en linea, asi como en concordancia con las normas archivisticas emanadas
por el Archivo General de la Nacion.

2.1.5 Lineamientos Generales de la Politica de Gestion Documental

A continuacién se sefialan los lineamientos generales de la Politica de Gestion Documental, los cuales
se desarrollan en el Plan Institucional de Archivo, el Plan de conservacidn de documentos, el Plan de
preservacion digital, el Programa de Gestion Documental PGD, el Plan de Atencion de Desastres, el
Programa de reprografia, las Tablas de Retencién Documental de la Entidad, la Guia para la gestion
electrénica de documentos, el macro proceso de gestion documental y los procesos y procedimientos
de gestion de archivo y gestion de correspondencia, las resoluciones, circulares y demas programas
y documentos emitidos por la entidad en torno a la gestion documental y la funcién archivistica.

2.1.5.1 Conservacion de la Memoria Institucional
El ICETEX garantizara la conservacion preventiva, la custodia, la recuperacion y disposicion de la

memoria institucional de la entidad implementando las mejores practicas que permitan la mejora
continua de los procesos de conservacion.

2.1.5.2 Procesos de Gestion Documental

El ICETEX identificara, definira e implementara las mejores practicas en torno a los procesos
archivisticos y de gestién documental relacionadas con la elaboracion, tramite, distribucién,
organizacion, ordenacion, clasificacion, descripcion, consulta, custodia conservacion preventiva y
disposicion final de los expedientes y los documentos de archivo independiente de su soporte y medio
de creacion.

2.1.5.3 Gestion de la informacion fisica y electrénica

EI ICETEX adoptara los estandares de Gestion Documental, en cualquier medio y soporte, nacionales
e internacionales, en concordancia con la normatividad vigente sefialada por el Archivo General de la
Nacion

2.1.5.4 Gestion Electronica de Documentos

La gestion electronica de documentos estara soportada en el uso y aplicacion de las nuevas
tecnologias de informacion y documentacion.

La conformacion de expedientes virtuales y/o electronicos con documentacion electrénica de archivo
debera cumplir con los principios archivisticos de procedencia y orden original.
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2.1.5.5 Herramientas Archivisticas y de Gestion Documental

EIICETEX elaborara, actualizara e implementara el Programa de Gestién Documental PGD, las Tablas
de Retencion Documental, El Plan de Atencion de Desastres, El Plan Institucional de Archivo, los
Programas de Reprografia y demas herramientas archivisticas que permitan la planificacion
estratégica a corto, mediano y largo plazo de los procesos y procedimientos de gestion documental
soportado en los diagnosticos, analisis, cronogramas y recursos presupuestales.

2.1.5.6 Consulta de expedientes y documentos de archivo

El ICETEX garantizara la consulta, utilizacion y conservacion de la documentacion de la entidad para
satisfacer necesidades de informacion de los usuarios.

2.1.5.7 Transferencias Documentales

EI ICETEX realizara las transferencias primarias y secundarias de conformidad con lo establecido en
las Tablas de Retencién Documental.

2.1.5.8 Modernizacion de la Gestion Documental

El ICETEX incorporara los avances tecnoldgicos a la Gestién Documental en concordancia con la
normatividad emitida por el Archivo General de la Nacion.

2.1.5.9 Cooperacion, Articulacion y Coordinacion

El ICETEX promovera la cooperacion, articulacion y cooperacion permanente entre la Direccion de
Tecnologia, el Grupo de Archivo, la Oficina Asesora de Planeacion, las areas productoras de
informacién y los Sistemas de Calidad, MECI y demas sistemas y programas que permitan la mejora
continua de la Gestion Documental.

2.1.5.10 Cultura de Cambio
El ICETEX promovera acciones encaminadas al cambio cultural en torno a la correcta utilizacion de

los expedientes fisicos y digitales, asi como el aprovechamiento de los recursos tecnoldgicos ofrecidos
por las TICS en el marco de la estrategia de Gobierno en Linea y la politica de cero papel.
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2.2 Instrumentos Archivisticos

El ICETEX en cumplimiento al Decreto 2609 de 2012 actualmente cuenta con los siguientes
instrumentos archivisticos:

INSTRUMENTOS ARCHIVISTICOS DESCRIPCION

Aprobado por la Junta Directiva del ICETEX mediante el Acuerdo 072 del 4
de diciembre de 2014 y publicado en la pagina web en la direccién:

Politica de Gestion Documental https://portal.icetex.gov.co/Portal/docs/default-source/documentos-el-
icetex/gesti%C3%B3n-documental/normativa-
documental/acuerdo0722014.pdf?sfvrsn=2

Aprobado por el Comité Institucional de Gestion y Desempefio mediante el
Acta No. 01 el 24 de enero de 2020 y publicado en la pagina web en la
direccion:

Plan Institucional de Archivos PINAR
https://portal.icetex.gov.co/Portal/docs/default-source/documentos-el-
icetex/gesti%C3%B3n-documental/programa-de-gesti%C3%B3n-
documental/plan-institucional-de-archivos-pinar-2020.pdf?sfvrsn=2

Aprobado por el Comité Institucional de Desarrollo Administrativo mediante el
Acta No. 01 el 24 de enero de 2020 y publicado en la pagina web en la
direccion:

Plan de Conservacion de documentos
y Plan de Preservacién a largo plazo | https:/portal.icetex.gov.co/Portal/docs/default-source/documentos-el-
icetex/gesti%C3%B3n-documental/programa-de-gesti%C3%B3n-
documental/plan-de-conservacion-de-documentos-y-plan-de-preservacion-a-
largo-plazo.pdf?sfvrsn=4

Aprobado por el Comité Institucional de Gestion y Desempefio mediante el
Acta No. 13 el 19 de noviembre de 2020 y publicado en la pagina web en la
Programa de Gestién Documental direccion:
http:/lwww.icetex.gov.co/dnnpro5/Portals/0/Documentos/La%20Institucion/Ge
stion_documental/programas/Programa_Gestion_Documental_2017.pdf
Aprobado por el Comité Institucional de Gestién y Desempefio mediante el
Acta No. 07 el 3 al 6 de agosto de 2020 y publicado en la pagina web en la
direccion:

Reglamento de Archivo y

Correspondencia https://portal.icetex.gov.co/Portal/docs/default-source/documentos-el-

icetex/gesti%C3%B3n-documental/programa-de-gesti%C3%B3n-
documental/reglamento-de-correspondencia-y-de-archivo-2020.pdf?sfvrsn=2
Aprobadas por el Archivo General de la Nacién mediante la Resolucidn 0045
del 2 de marzo de 2010 y publicadas en la pagina web en la direccion:

Tablas de Valoracion Documental
http://lwww.icetex.gov.co/dnnpro5/Portals/0/Documentos/La%20Institucion/Ge
stion_documental/Tablas_valoracion/

Aprobado por el Comité Institucional de Desarrollo Administrativo mediante el
Acta No. 04 el 9 de junio de 2016, convalidadas por el Archivo General de la
Nacion segun certificado del 23 de octubre de 2020 y Registro Unico de
Tablas de Retencidon Documental Series documentales RUSD el 16 de diciembre de 2020 y publicadas en la
pagina web en la direccion:

https://portal.icetex.gov.co/Portal/docs/default-source/documentos-el-

Instituto Colombiano de Credito Educative y Estudios Tecnicos en el Exterior

Linea de Atencién al Ususario en Bogota 4173535 y Nacional 01800 331 3777 L -
1 aeducacion  wineducacién
% es de todos

www.icetex.gov.eo
Carrera 3 Nro 18 - 32 Bogota, Colombia
PBX: 3821670

Informacion publica clasificada



Pégina 22 de 96

icetex/gesti%C3%B3n-documental/normativa-
documental/resoluci%C3%B3n1129.pdf

Aprobado por el Comité Institucional de Desarrollo Administrativo mediante el
Acta No. 04 el 9 de junio de 2016 y publicado en la pagina web en la

Cuadro de Clasificacion Documental direccion:
https://portal.icetex.gov.co/Portal/Home/el-icetex/gesti%C3%B3n-
documental/tablas-de-retencion-documental

publicado en la pagina web en la direccién:

Inventarios Documentales https://portal.icetex.gov.co/Portal/Home/el-icetex/gesti%C3%B3n-
documental/inventario

publicado en la pagina web en la direccion:
https://portal.icetex.gov.co/Portal/Home/transparecia

Registro de Activos de Informacion

indice de Informacién clasificada y publicado en la pagina web en la direccion:
reservada https://portal.icetex.gov.co/Portal/Home/transparecia

publicado en la pagina web en la direccion:
https://portal.icetex.gov.co/Portal/Home/transparecia

Esquema e publicacion de Informacion

Tabla No. 1 instrumentos Archivisticos vigentes del ICETEX
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3 IDENTIFICACION DE LOS ASPECTOS CRITICOS DE LA GESTION DOCUMENTAL EN EL

ICETEX

Los aspectos criticos relacionados con el cumplimiento de la legislacion archivistica colombiana se
identifican para su elaboracion e implementacion teniendo en cuenta los anexos del Programa de
Gestion Documental los cuales se anexan a continuacion:

ASPECTOS CRITICOS RIESGO ASOCIADO

Elaboracién de los Programas Especificos:
Programa de Documentos Vitales o Esenciales
Programa de Documentos Electrénicos
Programa de Documentos Especiales

Pérdida del control de la Informacion

Falta de Seguridad de la Informacion Reservada

Adecuacion de espacios fisicos para la custodia de
documentos

La informacién puede perderse debido a la continua
manipulacién de los documentos que por deterioro natural
requieren  ubicaciones especificas dentro de los
archivadores rodantes

Dificultad para la ubicacion y recuperacion de la
informacion

Elaboracion de los Instrumentos Archivisticos Modelo de
Requisitos para la Gestion de Documentos Electrénicos
de Archivo

Tablas de Control de Acceso.

Dificultad para la consulta, ubicacion y
recuperacion de la informacion

Errores por desconocimiento entre los funcionarios de los
procedimientos requeridos.

Implementacion del Sistema Integrado de Conservacion

No contar con la proteccién adecuada de los documentos
y expedientes que deben preservarse

Plan Institucional de Capacitacion

Manejo del Sistema de Gestién de Documentos
Electronicos de Archivo SGDEA

Digitalizacion de documentos

No contar con la informacién en tiempo real para la
consulta dificultando la toma de decisiones.

Tabla No.2 Aspectos criticos de la Gestion documental
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4. DISENO DEL SISTEMA INTEGRADO DE CONSERVACION - SIC

Este sistema funciona como un conjunto de actividades y procesos de preservacién y conservacion
preventiva, disefiados de manera estratégica en articulacion con el Programa de Gestion Documental
(PGD), de acuerdo con los requerimientos de la entidad, bajo el concepto de Archivo Total, con el
objetivo de garantizar la integridad fisica y funcional de los soportes unidades de conservacion desde
el momento de su creacion o recepcion hasta su disposicion final, lo cual asegura la perdurabilidad de
la informacién.

El Sistema Integrado de Conservacion — SIC esta definido para ser aplicado en el local de archivo
utilizado para el almacenamiento de los archivos de gestion de la entidad.

El Sistema Integrado de Conservacion — SIC, estd conformado por ocho (8) programas:
Sensibilizacion y toma de conciencia; Inspeccidon y mantenimiento de instalaciones; Monitoreo y
Control de condiciones ambientales; Limpieza de areas y documentos; Saneamiento y Control de
Plagas; Conservacion en la produccion y manejo documental, Prevencion y atencion de desastres,
Plan de Preservacion a largo plazo.

Cada uno de estos, debe seguir las politicas establecidas por el Archivo General de la Nacién - AGN,
armonizados y articulados con los procedimientos técnicos y administrativos.

La entidad conformara un grupo interdisciplinario constituido por personal proveniente de diferentes
dependencias, como apoyo al Grupo de Gestion Documental, el cual se encargara de la
implementacion y seguimiento de los programas planteados en el presente documento, en aras de:
desarrollar las politicas internas, planeacién, formulacién de estrategias e instructivos detallados de
las actividades para la ejecucion permanente del SIC.

El Grupo de Gestion Documental designara personal cuyas funciones sean especificas al desarrollo y
seguimiento de las actividades propuestas en el SIC, para realizar las actividades descritas en los
diferentes programas definidos por el Sistema Integrado de Conservacion -SIC.

Como el SIC involucra aspectos que inciden en procedimientos de otras areas, grupos o
dependencias, con respecto a los archivos de gestion, el Grupo de Gestion Documental, debera hacer
un seguimiento en estas dependencias hasta la etapa final de sus documentos, por ejemplo: El
programa de limpieza el cual es responsabilidad del Grupo de Administraciéon de Recursos Fisicos,
define el método de limpieza de estanteria, cajas y carpetas.
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4.1 Programa de sensibilizacién y toma de conciencia y capacitacion
4.1.1 Objetivo

Establecer los lineamientos y actividades que los funcionarios y contratistas de la entidad deberan
implementar para el correcto manejo, almacenamiento, transmision y preservacion de la informacién
y de los soportes que la contienen, creando conciencia sobre la importancia y utilidad de los diferentes
programas que conforman el Sistema Integrado de Conservacion.

Sensibilizar al personal en relacion con la responsabilidad de todos frente a los documentos de archivo
como memoria institucional.

Capacitar y sensibilizar a los funcionarios del ICETEX sobre las técnicas de conservacion preventiva
y restauracion documental y caracteristicas técnicas de los diferentes soportes utilizados por la entidad
para producir su documentacion.

Asi como instruir a los funcionarios sobre la nociva incidencia de los factores y mecanismos bioldgicos,
quimicos y fisicos de deterioro, presentes en las diferentes fases del ciclo vital del documento.

4.1.2 Alcance

Este programa esta dirigido a todos los funcionarios de la entidad, contratistas y trabajadores en
mision, en los diferentes niveles de la organizacion, que tienen injerencia en los procesos archivisticos
de planeacién, produccién, gestion y tramite, organizacion, transferencia, disposicion, preservacién a
largo plazo y valoracion documental.

4.1.3 Insumos

= Diagndstico de conservacion documental

= Documento de programas de conservacion
= Computadores con acceso a internet

= Herramientas tecnoldgicas (Microsoft teams
= Recurso humano

4.1.4 Temas de la capacitacion
Los temas basicos para las capacitaciones son los siguientes:

e Conceptos tedricos basicos en Gestion Documental, asi como los tradicionales orientados al
correcto diligenciamiento de los formatos para la entrega de documentos, consultas e
inventario documental.
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Manejo de los aplicativos de Gestién Documental, dispositivos de almacenamiento y formatos
digitales para la adecuada conservacion, seguridad y consulta de la informacion.
Lineamientos sobre la conservacion de documentos y la preservacion de documentos
electrénicos

4.1.5 Recurso Humano

9 técnicos Administrativos

profesionales Universitarios

1 auxiliar administrativo

1 coordinador del Grupo de Gestion Documental

4.1.6 Recursos Técnicos

Computadores con acceso a internet

Herramientas tecnol6gicas (Microsoft teams)

Sala de capacitacion

Intranet y base de datos correos electronicos institucionales
Presentacién

Planillas de asistencia

4.1.7 Actividades

Instituto Colombiano de Credito Educative y Estudios Tecnicos en el Exterior

El Grupo de Gestion Documental debera recopilar la Normatividad Archivistica y en
conservacion vigente, teniendo como base la Ley 594 de 2000, los diferentes decretos,
acuerdos, circulares, y demas actos administrativos expedidos por el Archivo General de la
Nacion.

Aplicar la Normatividad en todo el ciclo vital del documento.

Incluir dentro del Plan Institucional de Capacitacién del ICETEX, capacitaciones incluyendo
los temas relacionados con el Sistema Integrado de Conservacion. Lineamientos sobre la
conservacion de documentos y la preservacion de documentos electronicos

Realizar jornadas de capacitacion incluyendo a todos los funcionarios de la entidad utilizando
diferentes estrategias como: talleres, exposiciones.

El Grupo de Gestion Documental debera elaborar y actualizar los programas de Conservacion
Preventiva conforme a los requerimientos y necesidades de la Entidad, con el objeto de
normalizar las actividades que conlleven a la implementacion gradual del SIC.
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4.1.8 Ejecucion

Los planes de conservacion preventiva y preservacion a largo plazo seran incluidos en el Plan anual
de capacitacion de archivo de la entidad.

Adicionalmente es necesario realizar las siguientes actividades:

o Llevar registro de asistencia y documentar todas las capacitaciones y actividades que se
adelanten, con el fin de medir el impacto de las mismas en la etapa de mantenimiento del plan

e Incluir las capacitaciones del programa de prevencion y atencion de desastres del archivo,
dentro de la induccién de funcionarios nuevos

e Todos los afios repetir el programa de capacitacion y sus ajustes conforme a las necesidades
de la entidad.

Para el afio 2021 el Grupo de Gestion Documental incluira dentro del Plan de capacitacion en gestion
Documental el tema de la conservacion preventiva de los documentos fisicos.

Dichas capacitaciones se realizaran con una frecuencia trimestral y estara dirigida a los funcionarios
del Grupo de Gestién Documental y a los funcionarios de la entidad directamente relacionados con la
gestién documental en cada una de las areas.

4.2 Programa de inspeccion y mantenimiento de instalaciones

4.2.1 Objetivo

Prevenir la ocurrencia de un deterioro sobre los documentos por causa de problemas en la
infraestructura, tales como redes hidraulicas y eléctricas descompuestas, fisuras y grietas
estructurales en los muros del inmueble, mobiliario en mal estado, insuficiente o inadecuado, entre
otros.

4.2.2 Objetivos Especificos

= |dentificar y tomar oportunamente los correctivos necesarios para controlar cualquier situacion
de riesgo a nivel locativo y/o de infraestructura en el area de depésito o de trabajo.

= Remover todo material particulado como suciedad o polvo adherido a la superficie de la
documentacion, el mobiliario y depdsito, que representan un factor de deterioro para la
documentacion y personal en general’.

! paez V., F.E. (1997), GUIA PARA CONSERVACION PREVENTIVA EN ARCHIVOS,
Archivo General de la Nacién. ISBN 958-9298-68-0
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Eliminar la suciedad superficial y profunda presente en unidades especificas y generales,
cantos, encuadernaciones, lomos y folios de las unidades, debido a la migracion de polvo y
contaminantes atmosféricos hacia el local de archivo, a fin de evitar procesos de deterioro
quimico y bioldgico en la documentacion de archivo.

4.2.3 Actividades

La Inspeccidn de instalaciones, hace referencia a la evaluacion periodica que se realiza al estado de
conservacion de los materiales constructivos y acabados del local de archivo.

El Grupo de Gestién Documental en coordinacion con el Grupo de Administracién de Recursos Fisicos,
debera realizar las siguientes actividades:

Identificar y registrar los factores de alteracidn dentro del local de archivo de gestion, haciendo
uso de los planos de la edificacion, a través de la evaluacidn periodica de las instalaciones.

Establecer las necesidades y prioridades de mantenimiento, reparaciéon o renovacion que
requiere el local de archivo.

Establecer y difundir de manera oportuna las medidas de seguridad y proteccion sobre la
documentacion.

Contactar el personal técnico o las empresas especializadas para la inspeccion y
mantenimiento del local de archivo, alertando oportunamente sobre las medidas de seguridad
y proteccion sobre la documentacion.

Una vez identificadas las necesidades de mantenimiento, éstas seran presentadas a la Alta
Direccion de la Entidad, quien gestionara los recursos necesarios para realizar las mejoras en
las instalaciones.

Teniendo en cuenta que algunas actividades de mantenimiento generan suciedad, polvo y en el caso
del mantenimiento de la estanteria puede requerirse la reubicacién temporal de la documentacion, es
necesario minimizar los riesgos asociados al traslado de documentos.

Instituto Colombiano de Credito Educative y Estudios Tecnicos en el Exterior

Proteger la documentacion: Durante el mantenimiento de pisos, muros, puertas, ventanas,
tuberias y tomas eléctricas, puede levantarse material particulado, por lo que es necesario
cubrir las cajas y la documentacién suelta con telas impermeables o plastico, hasta que
terminen las operaciones.

Reubicacion de la documentacion: En caso de que el mantenimiento de la estanteria o
archivadores requiera reubicar la documentacion, es necesario buscar una estanteria
provisional con el propdsito de no ubicar la documentacion en el suelo.

Linea de Atencidn al Ususario en Bogota 4173535 v Nacional 01900 331 3777 -+ .

wwwicetex gov La gdugaamﬁn Mineducacién
Carrera 3 Nro 18 - 32 Bogota, Colombia : esdet os

PEX: 3821670

Informacion publica clasificada




Pagina 29 de 96

El mantenimiento, consiste en la reparacion de los factores de alteracion relacionados con las redes
eléctricas, redes hidraulicas, materiales inflamables y focos de suciedad que produzcan gran cantidad
de material particulado y polvo en las instalaciones de los Archivos. Ademés de cambio de mobiliario
deficiente y/o en mal estado.

= Cambio o reparacion de tomas eléctricas, cableado, aire acondicionado, extractores,
desagues y tuberias asociados al area de Archivo.

» Realizar un mantenimiento correctivo a los techos del depdsito

= Reparacion de muros, techos, ventanas, puertas y pisos.

= Cambio y/o reparacién de estanteria y archivadores.
De igual manera, en este programa se contempla la elaboracién, implementacion y seguimiento al
programa de limpieza en las diferentes areas de la edificacién; y seguir las indicaciones y
especificaciones técnicas para edificios y locales destinados para sedes de archivos estipulados en el
Acuerdo 049 de 2000 y el Acuerdo 008 de 2014.
4.3 Programa de monitoreo y control de condiciones ambientales

4.3.1 Objetivo

Garantizar condiciones ambientales dptimas para la conservacion de los documentos en el local en
donde se almacenan los expedientes pertenecientes a los archivos de gestion de la entidad.

4.3.2 Insumos

= Diagnostico de conservacion documental

= Equipos de monitoreo de parametros fisicos Humedad Relativa y Temperatura
= Deshumidificadores

= Sistema de aireacion / ventilacion

4.3.4 Actividades

= Monitoreo de Humedad Relativa y Temperatura: Para el desarrollo de esta actividad, la
Entidad debe realizar las mediciones de las condiciones ambientales de los archivos de tal
manera que se cumpla con los criterios establecidos en el Acuerdo 008 de 2014 del Archivo
General de la Nacion.
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Estas mediciones deberan realizarse periddicamente por lo menos dos (2) veces al dia en (2) dos
zonas diferentes dentro del local de custodia de los archivos de gestion.

En la actualidad el Grupo de Gestién Documental realiza (2) dos mediciones diarias de temperatura'y
humedad con un termo higrometro en el formato F390 definido en el Sistema de Gestion de Calidad
de la entidad.

Es importante sefalar que para el area del local de archivo se hace necesario contar con otro termo
higrémetro que permita la medicidn de temperatura y humedad en la zona de fondo del local de archivo
teniendo en cuenta los siguientes rangos:

Material Documental: Soporte en papel.
Temperatura de 15 a 20 o C con una fluctuacion diaria de 4 o C.
Humedad relativa entre 45% y 60% con fluctuacién diaria del 5%.2

» Realizar la medicion de temperatura y humedad con periodicidad semanal y tomar un registro
historico del mismo

= Control de Humedad Relativa y Temperatura: En el local de archivo, se debera instalar por lo
menos (2) dos sistemas de ventilacién artificial con regulacion de temperatura y humedad.

Por lo anterior se deberan adquirir (2) deshumificadores de manera que se pueda eliminar la
humedad del area de archivo como medida de proteccidn de los expedientes documentales.
A partir de las acciones y estrategias recomendadas desarrollar las acciones necesarias para controlar

las condiciones ambientales, Entre ellas la instalacién de deshumidificadores, sistemas de ventilacion,
aire acondicionado, entre otras estrategias

4.4 Programa limpieza de areas y documentos

4.4.1 Objetivo

Realizar practicas adecuadas de limpieza y cuidado del local de archivo y de documentacién de la
entidad.

4.4.2 Actividades

= |dentificar las fuentes de generacion de polvo y suciedad en los espacios de almacenamiento
documental.

2 Archivo General de la Nacién. Colombia. Acuerdo 049 de 2000. Por el cual se desarrolla el articulo del Capitulo
7 “Conservacién de Documentos” del Reglamento General de Archivos sobre “condiciones de edificios y locales
destinados a archivos”. 2000.p. 4
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En este punto, se debe tener en cuenta, la dotacion que requiere el personal para la rutina de trabajo
documental, limpieza y desinfeccion de los espacios de almacenamiento se debe incluir la limpieza
documental y su re-almacenamiento; y el programa de saneamiento ambiental y control de plagas de
instalaciones.

= La limpieza de Espacios de Archivo: Teniendo en cuenta las caracteristicas de los espacios
de almacenamiento dentro del local de archivo, es necesario que la limpieza se realice cada
quince (15) dias (dos (2) veces al mes.

= Limpieza de estanterias: Una vez asignando el personal para el desarrollo de estas
actividades, los insumos y la dotacién requerida, de acuerdo con las indicaciones del
Instructivo de Limpieza y Desinfeccion de Areas y Documentos de Archivo del AGN, se realiza
la limpieza de estanterias dentro del local de archivo diariamente.

= La limpieza con procesos en seco con aspiradora industrial o tipo hidréfiltros, iniciando se
realizara desde la estanteria desde la parte superior hacia abajo, bandeja por bandeja, hasta
terminar y concluir con el piso del depésito. El procedimiento en seco con escoba esta
prohibido en estas areas. Dicha limpieza se realizara de manera mensual.

» Posteriormente seguir con la limpieza en humedo, para lo cual debe iniciarse igualmente por
la estanteria de arriba hacia abajo usando pafios absorbentes, de bajo desprendimiento de
pelusa, No abrasivos, resistentes a productos quimicos y que no generan estatica, levemente
humedecido con una solucién de alcohol antiséptico y agua en proporcidn

= Anivel de las bandejas haga previamente el desmontaje de las cajas y, cuando las bandejas
estén secas, vuelva a instalar la documentacion conservando el orden original.

» Realizar limpieza rutinaria de pisos y estanterias con aspiradora o0 con pafios secos, no se
deben usar materiales humedos?

= No utilizar liquidos ambientadores ni aplicar productos directamente sobre los documentos.

= Continde con la limpieza de lamparas, puertas, paredes y demas elementos de los depositos
utilizando también pafios absorbentes, de bajo desprendimiento de pelusa, No abrasivos,
resistentes a productos quimicos y que no generan estatica, levemente humedecidos con una
solucién de alcohol antiséptico y agua en proporcién 2:1 para remover el polvo.

3 CENTRO NACIONAL DE CONSERVACION Y RESTAURACION/ DIBAM. Conservacién Preventiva para Archivos. Santiago de Chile; Julio de
2005, p. 21
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Los demés elementos de los depositos tales como extintores, carros para el transporte,
deshumidificadores o similares, deben limpiarse primero con agua y detergente y finalizar con
alcohol al 70-80% para desinfectar. Recuerde siempre de reubicarlos en su sitio
correspondiente.

Al finalizar cada jornada de trabajo, limpiar los implementos utilizados

“Para la desinfeccion general es necesario limpiar la infraestructura del espacio: paredes,
pisos, zocalos, ventanas, filtros o rejillas de ventilacion y si se puede techos y lamparas con
un producto liquido desinfectante de baja toxicidad™

Terminada la limpieza en seco de los pisos, continué la limpieza en hiumedo con trapero,
pasarlo en zig-zag. Los baldes con agua se deben colocar estrictamente fuera del area del
deposito y los traperos deben ser exclusivos para las areas de deposito, es importante trabajar
en serie con varias personas, de manera tal que se elimine rapidamente la humedad

Dotacién para la limpieza de Espacios de Archivo: Guantes de latex o plasticos de buen calibre
adecuados para la limpieza de espacios y estanteria, una vez se presenten roturas en estos
deberan cambiarse; tapabocas o respiradores contra material particulado desechables,
preferiblemente los tipos bozales; bata u overol de manga larga, cierre completo y pufio
ajustado para minimizar la exposicion del cuerpo al material particulado que se mueve durante
las acciones de limpieza.

Seguimiento a las actividades de limpieza: Es necesario que el Grupo de Gestion Documental
con el acompafiamiento del Grupo de Administracion de Recursos Fisicos, realice el
seguimiento a la realizacion y frecuencia de la limpieza de los Espacios de Archivo, a través
de la solicitud de formatos de registro y cronograma de limpieza de la empresa contratada
para los servicios generales en la entidad. Visitas de verificacion al local del archivo, para
observar si la limpieza se esta realizando segun las recomendaciones dadas, estas visitas
pueden ser durante la ejecucion de la actividad o después de esta.

4.5 Programa de saneamiento y control de plagas

4.5.1 Objetivo

Mantener los espacios libres de agentes biologicos que puedan representar un riesgo para la salud
del personal y para la conservacion de los documentos.

Los procesos técnicos de este programa deberan ser desarrollados por el Proveedor de servicios de
limpieza y aseo bajo la supervision del Grupo de Recursos Fiscos y el Grupo de Gestién Documental.

4 ARCHIVO GENERAL DE LA NACION. GRUPO DE CONSERVACION Y RESTAURACION. Instructivo de limpieza y desinfeccién de areas y
documentos de archivo. Bogota; 2010, p. 9
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4.5.2 Actividades

= Desinfeccién: La desinfeccién se encarga de eliminar agentes microbioldgicos como hongos
y bacterias que se encuentran en el ambiente. La Entidad debe realizar la desinfeccién con
productos cuyo efecto residual no represente un factor de riesgo para la documentacion, es
decir, productos cuyo agente activo sea amonios cuaternarios con radicales alquilicos®.

= Desinsectacion: La desinsectacion se encarga de eliminar la presencia de insectos
(cucarachas, pescaditos de plata, pulgas, etc.). La Entidad debera realizar la desinsectacion
mediante el método de aspersidn cuyo efecto residual no represente un factor de riesgo para
la documentacién, como los insecticidas concentrados a base de piretrinas?.

= Control de animales mayores: El control de animales mayores (ratones, palomas, efc.), se
debe realizar aplicando el método de control recomendado por el Archivo General de la
Nacion, para evitar la muerte y descomposicion de los animales dentro de los espacios de
archivo.

= Colocar en el depdsito de archivo, la cantidad establecida por érea, de cebos rodenticidas y
hacer el seguimiento pertinente para verificar su consumo y control efectivo de los roedores.

Es requisito que el producto usado tenga efecto anticoagulante a fin de secar los roedores y que éstos
no generen olores por descomposicion de los mismos. Debe hacerse rotacion de los productos.
Diligenciar formato de seguimiento.

Seguimiento: El Grupo de Gestion Documental en acompafiamiento del Grupo de Administracién de
Recursos Fisicos, debera hacer el seguimiento al cronograma anual establecido para el control de
plagas (desinfeccion, desinsectacion y control de animales mayores).

4.6 Programa de conservacion en la produccién y manejo documental
4.6.1 Objetivo

Garantizar la permanencia y funcionalidad de los documentos, en todo su ciclo vital (gestion, central
histdrico), de acuerdo con los procesos del Programa de Gestién Documental PGD, mediante el uso
de materiales adecuados de acuerdo con la Normatividad Vigente. El Grupo de Gestion Documental
solicitara al Grupo de Administracién de Recurso Fisicos, la compra de insumos que cumplan con los
criterios establecidos por el Archivo General de la Nacién para garantizar la perdurabilidad de los
documentos y de la informacion.

5 Instructivo de Limpieza y Desinfeccion de Areas y Documentos de Archivo —

AGN. 2 Ibidem.
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ICETEY 4.6.2 Actividades

= Escogencia de los Materiales para Produccion de Documentos: Para minimizar el deterioro
de los documentos, es importante que los materiales o insumos para la produccion de
documentos sean de excelente calidad, con el fin de garantizar la perdurabilidad de la
informacién. Por tanto, segun el tipo de soporte se debera tener en cuenta la siguiente
normatividad:

NTC 4436:1999 - Informacion y Documentacion. Indica los papeles para los documentos de archivo,
los requisitos para la permanencia y durabilidad (numeral 4), excepto el requisito relativo al gramaje
que se acepta de setenta y cinco (75) g/m2.

NTC1673:1983 - Papel y Carton (papel para escribir € imprimir). Indica que el papel para escribir e
imprimir (papel tipo bond), es destinado a la escritura y a la impresién tipografica, ya que cuenta con
buena resistencia al borrado mecanico y con superficies libres de pelusas.

Para las técnicas de impresion se debera tener en cuenta la siguiente normatividad:

NTC 2223:1986 - Equipos y Utiles para Oficina. Indica que la tinta liquida para escribir ideal es la
permanente, esta debe presentar un nivel despreciable de pérdida de color al ser expuesto a la luz del
dia, los rayos ultravioletas o sumergirla en agua o alcohol.

Circular Nota Interna No. 13 de 1999 (Archivo General de la Naci6n) - Concepto Técnico del Grupo de
Laboratorio de Restauracién. Indica que no se deben utilizar micropuntas o esferos de tinta hiumeda,
pues estos son solubles en agua y pierden su coloracién en corto tiempo, aun en condiciones estables
de almacenamiento pueden presentar pérdida de legibilidad en la informacion.

ISO 11798. Busca estandarizar las caracteristicas Optimas de tintas o toner para impresién por
inyeccion.

NTC 2334:1987 - Equipos y Utiles de Oficina. Indica que los lapices negros de mina grafito son
estables quimicamente frente a solventes como agua, etanol, isopropanol y acetona.

Escogencia de los Materiales para la Manipulacién de Documentos de Archivo: La Gestion
Documental, requiere el uso de diferentes materiales y elementos (carpetas, ganchos legajadores,
cosedoras, clips), que no representen un riesgo para la conservacion de los documentos.

Por lo que es necesario tener en cuenta las siguientes recomendaciones:

Prevenir el uso de elementos metalicos de sujecidn tales como clips, ganchos de cosedora y ganchos
legajadores. En el mercado se pueden conseguir clips con un recubrimiento que aisla el metal y para
el caso de los ganchos de cosedora, debe ponerse un aislante entre el gancho y el documento que
puede ser un trozo de papel pequefio.
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Tener en cuenta lo expuesto en la NTC 5397:2005, donde se mencionan las caracteristicas de calidad
para adhesivos, cintas adhesivas, plasticos (para unidades de conservacion) y borradores.

= Escogencia de las Cajas y Carpetas para el Aimacenamiento de la Documentacién; Para la
escogencia de las cajas y carpetas que se utilizaran para el almacenamiento de la documentacion,
debe tenerse en cuenta lo establecido en la NTC 5397:2005, donde se mencionan las
caracteristicas de calidad de las cartulinas, del cartén corrugado con recubrimiento interno y del
cartdn de archivo; asi como lo establecido por el Archivo General de la Nacién respecto a las
especificaciones para cajas y carpetas de archivo.

= Manipulacién de Documentos de Archivo Histdrico: La documentacion que conforma el
Archivo Histérico, corresponde a aquella cuyo procedimiento de disposicion final es conservacion
total o permanente segun lo establecido en las Tablas de Valoracion Documental y en las Tablas
de Retencion Documental.

Por lo anteriormente sefialado se ha determinado que el almacenamiento de los expedientes objeto
de esta documentacion debe hacerse en carpetas con cartulina libre de acido de cuatro (4) aletas
y en cajas de cartdn corrugado con recubrimiento libre de acido, X-200 segun las recomendaciones
del Archivo General de la Nacion.

= Cambio de Cajas y Carpetas: EI cambio de cajas y carpetas se deben realizar cuando se
encuentren en un estado de deterioro avanzado y que ponga en riesgo la conservacion de los
documentos.

El cambio de carpetas debe hacerse cuando estas presenten rasgaduras que dejen al descubierto
la documentacion de su interior, 0 cuando presentan suciedad acumulada, manchas u otro origen
y/o deterioro bioldgico.

= Conservacién de otros soportes: La informacion consignada en soportes de nuevas
tecnologias requiere de la intervencién de dos (2) disciplinas, la primera de conservacién de la
materialidad del objeto, la cual define lineamientos generales que magnifican la conservacion de
estos soportes a partir de acciones preventivas sobre las condiciones ambientales, el correcto
embalaje y la manipulacion. La segunda es la que concierne a la Direccidén de Tecnologia del
ICETEX, quien se encarga de la conservacion y el acceso a la informacion, ademas de la
prevencion de incursion de virus informaticos a través del Manual de Seguridad de Informacion.

= Soportes Opticos: Este grupo esta conformado por CD, DVD, BLURAY, entre otros, los cuales
permiten el acceso a la informacion y su reproduccion sin tener que recurrir al original, sin
embargo, su tiempo de duracion es corto (no mas de cinco (5) afios) por lo que se realice de un
seguimiento constante y se utilicen las técnicas de preservacion a largo plazo definidas por la
entidad en el Programa de Gestion Documental de la Entidad.
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El concepto de documento original, para aquellos almacenados en soporte Optico, es relativo, ya
que este tipo de soporte permite la modificacion del documento y por ende la manipulacién de la
informacidn, frente a esto es necesario generar Sistemas de Seguridad Informatica para garantizar
la originalidad de la informacion.

Por tanto, se recomienda el uso de este tipo de soportes, como transporte de informacién, pero no
como soporte de conservacion total en remplazo del papel, la Direccidn de Tecnologia del ICETEX
y la Oficina de Riesgos, seran quienes, de acuerdo con las politicas de seguridad de la informacién
del ICETEX, debera establecer los medios de conservacion para el material de audio, video,
electrénico y digital, ademas de los equipos que albergaran dicha informacion y los Backus
necesarios para ello.

Para la conservacion fisica de estos soportes se recomienda realizar las siguientes actividades:

= Limpieza: La limpieza del soporte se debe realizar en forma radial (no en circulos), de adentro
hacia afuera con un pafio limpio y seco, ademas se recomienda que la periodicidad para esta
limpieza sea cada tres (3) meses maximos.

= Transferencia de Datos: La transferencia de datos debe hacerse a soportes de alta calidad,
para lo cual es necesario verificar en el mercado cuales soportes ofrecen una mayor eficiencia,
asi mismo, se debera llevar un control de la cantidad de transferencias y modificaciones
(cambio de software) realizadas.

Nota: Los mejores soportes existentes en el mercado actualmente son los CD con lamina reflectante
de oro y tinte de flocianina.

= Almacenamiento: Las cajas plasticas de almacenamiento para soportes dpticos son las més
adecuadas y su disposicion debe ser en sentido vertical, teniendo en cuenta que, dependiendo el
disefio de la caja, esta no debera exceder el volumen de almacenamiento.

= Manipulacién: Las unidades o soportes Opticos tienen dos (2) caras, la cara superior
comunmente oscura u opaca, contiene la marca y las especificaciones técnicas del disco y la cara
inferior de grabado, tiene una apariencia tornasolada.

Para manipular el disco se debe coger por el agujero del centro o por las esquinas del borde,
evitando colocar los dedos u objetos diferentes sobre su superficie y una vez utilizado, es preciso
devolverlo a su unidad de almacenamiento.

Para el caso que se requiera, debera marcarse Unicamente en la cara superior, evitando el uso de
etiquetas auto adhesivas, por lo que se recomienda utilizar marcadores permanentes libres de
alcohol o cualquier otro solvente.
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= Ambiente: Evitar su ubicacién cerca de campos magnéticos, lugares humedos, con incidencia
de iluminacién solar directa y/o alto ingreso de material particulado, segun lo establecido en
el Acuerdo 049 del 2000, respecto a las condiciones ambientales ideales, teniendo en cuenta
ademas una temperatura de 15 a 20 °c con una fluctuacion diaria que no exceda los 2°cy
una humedad relativa entre 45% y 60% con fluctuacién diaria que no exceda del 5% entre
valores maximos y minimos

Estos soportes deben cumplir con las cualidades necesarias para la conservacion de informacion, por
lo que es importante adquirir materiales de buena calidad y adoptar programas de migracion de datos,
limpieza y almacenamiento adecuados, con el fin de garantizar una mayor vida util del objeto, ademas
de la perdurabilidad y el facil acceso a la informacion.

4.7 Programa de prevencion y atencion de desastres

El Programa de Prevencion y Atencion de Desastres estara definido unicamente a los documentos de
archivo. La guia que servirda de apoyo para la toma de decisiones en situaciones de riesgos
relacionados con archivo

En lo referido al tema de Prevencidn y Atencién de Desastres, enfocado a los documentos los
principios que se contemplan son:

= La Priorizacion de documentos, donde se identifiquen y ubiquen aquellos que sean esenciales
para la mision, vision, gestion de la entidad y/o de valor historico segun las Tablas de
Retencidén Documental.

= La Conservacion Preventiva, la cual se refiere a todas las acciones previas a que ocurra un
evento riesgoso.

= El manejo de riesgos, la planificacién, los recursos adecuados, la capacitacion de personal,
las asociaciones con la comunidad, los medios de comunicacion y las entidades de rescate
circundantes al inmueble tales como Bomberos, C.A.l, Defensa civil y otros.

4.7.1 Alcance y objetivos

El alcance del Programa de prevencion y Atencién de Desastres comprende los archivos de gestion
del ICETEX custodiados en las instalaciones del edificio de la Sede Central en Bogota, en la Cra 3 No
18-32, este documento podréa formar parte del Programa de Gestién Documental de la entidad y sus
objetivos especificos son:
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Proteger el patrimonio documental del ICETEX a través de un Programa de Prevencion y
Atencion de Desastres como parte integral del Programa de Gestion Documental

Brindar al ICETEX una guia que permita tomar decisiones en momentos de crisis relacionadas
con riesgos en archivo antes, durante y después de un siniestro

Definir los roles, responsabilidades y autoridades para la gestion cuando sea necesario activar
el Programa de Prevencion y Atencion de Desastres

Los procedimientos para continuar o recuperar la prestacion de los servicios dentro de los
plazos establecido después de la ocurrencia de un siniestro

anterior con el fin de fomentar la prevencion y mitigar o reducir los efectos y dafios causados

por una eventual emergencia, ocasionada por el hombre o por la naturaleza, en la que el acervo
documental se pierda, evitando y disminuyendo los costos que a todo nivel implicaria un siniestro.

Estas medidas se desarrollaran teniendo en cuenta lo estipulado en el Acuerdo 050 de 2000; a
continuacion, se exponen algunos de los aspectos mas importantes:

Programacion: una planificacion acertada permite una respuesta rapida y eficiente ante una
emergencia.

Prevencion: ser parte de la identificacion del panorama de riesgos, seguido de la evaluacion
de las amenazas potenciales y de esta manera, se estableceran las medidas preventivas
pertinentes.

4.7.2 Responsabilidades

El Grupo de Gestion Documental de la Secretaria General tendré la obligacion de velar por la
integridad, autenticidad, veracidad, y fidelidad de la informacion de los documentos de archivo
y sera responsables de su organizacion y conservacion, asi como la prestacion de los
servicios archivisticos. (Ley 594 de 2000, en su Articulo 16).

Comité Institucional de Gestién y Desempefio.

“...El respectivo jefe de la oficina sera el responsable de velar por la organizacion, consulta,
conservacion y custodia del archivo de gestion de su dependencia, sin perjuicio de la
responsabilidad sefialada en el numeral 5 de la Ley 734 de 2002 para todo Servidor Publico.
(Acuerdo 042 de 2002, Articulo 3).

Todos los funcionarios.
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Segun el Acuerdo 038 de 2002, Articulo 1: El Servidor Publico sera responsable de la adecuada

conservacion, organizacion, uso y manejo de los documentos y archivos que se deriven del ejercicio

de sus funciones.

Ley 734 de 2002, establece como deberes de todo servidor publico el de “custodiar y cuidar la
documentacién e informacion que, por razén de su empleo, cargo o funcion, conserve bajo su cuidado
0 a la cual tenga acceso, impidiendo o evitando la sustraccion, destruccidn, ocultamiento o utilizacién

indebidos.”

La siguiente asignacion de responsabilidades dentro del ICETEX:

Aprobar el Presupuesto: Secretaria General

Evaluar las decisiones: Secretaria General-Grupo de Gestion Documental
Oficina Asesora de Riesgos

Aprobar las estrategias: Comité Institucional de Gestion y Desempefio

Atender la emergencia: Grupo de Gestion Documental

Grupo de Talento Humano
Oficina Asesora de Riesgos

Las funciones de cada equipo de trabajo que participara activamente en el programa, ello con el fin
de tener una ruta clara de las actividades a desarrollar en diferentes etapas:

Tabla 1.

Funciones Equipo de Administracion

EQUIPO Administracion del Programa de Prevencion y Atencion de Desastres

RESPONSABLES

Grupo de Gestion Documental

FUNCIONES .

Establecer mecanismos de proteccion para los documentos

Velar por la constante actualizacién y mantenimiento del Programa de
Prevencion y Atencién de Desastres

Garantizar la conservacion y preservacién de los documentos misionales y
vitales de la entidad

Identificar los recursos necesarios para la ejecucién del Programa
Convocar a todos los responsables del programa a reuniones de
seguimiento y suscribir las respectivas actas
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Tabla 2. Funciones Equipo de Atencion de la Emergencia

EQUIPO Atencion de la Emergencia

Secretaria General- Grupo de Gestion Documental y
Grupo de Talento Humano

RESPONSABLES

e  Suministrar los Recursos necesarios para la ejecucion del programa de
prevencion y atencion de desastres

o  Establecer convenios y comunicacién con entidades de prevencion y
atencion de desastres como la Cruz Roja, Bomberos, Policia, Fopae, etc.

FUNCIONES e Realizar simulacros de accién en diferentes escenarios de riesgo

e Impartir las capacitaciones necesarias para actuar antes, durante y
después de un siniestro

e Actuar con la brigada de emergencia en la recuperacién de documentos
misionales y vitales que sea posible salvar en el momento del siniestro

Tabla 3. Funciones Equipo de Evaluacion de Riesgos

EQUIPO Evaluacion de Riesgos

RESPONSABLES Oficina Asesora de Riesgos

e Identificar y evaluar los riesgos relacionados con archivo

e Registrar un historial de las incidencias presentadas

FUNCIONES
e  Coordinar con el Grupo de Gestion Documental la constante actualizacion

del programa de prevencion y atencion de desastres

Tabla 4. Funciones equipo de restablecimiento

EQUIPO Restablecimiento

Secretaria General-
Grupo de Gestion Documental
RESPONSABLES Grupo de Talento Humano
Grupo de Recursos Fisicos
Oficina de Riesgos
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e  Medir el impacto del siniestro

e  Evaluar con asesoria de expertos, si el lugar donde estaban custodiados
los documentos se encuentra en capacidad para ser reutilizado

e Siellugar se encuentra en capacidad de continuar operando, desarrollar
una brigada de limpieza, desinfeccidn y readecuacion fisica

e Siellugar no se encuentra en capacidad de continuar operando, buscar
de inmediato un nuevo depésito que garantice la conservacion de los
documentos

e Revisar el inventario documental e identificar qué documentos fueron
afectados

e  Recuperar, evaluar y de ser necesario restaurar los documentos afectados
por el siniestro

e  Garantizar y reestablecer el servicio de consulta y préstamo de
documentos.

FUNCIONES

4.7.3 Directorio telefonico entidades de atencion de desastres.

Antes, durante o después de ocurrido un siniestro es necesario establecer comunicacion con
entidades especialistas en atencidn de desastres, quienes brindaran el apoyo necesario ya sea para
evitarlo, salvar vidas humanas o reestablecer las operaciones.

Desde el afio 2006 el Consejo de Bogota mediante acuerdo 232, establecié el Sistema Integrado de
Seguridad y Emergencias NUSE 123 cuyo objetivo fue “garantizar una respuesta eficiente y rapida de
las entidades que se encuentren incluidas en el sistema para la prevencion, atencion y despacho de
cada uno de los eventos de emergencias y seguridad que se susciten en el Distrito Capital’®.

Las instituciones que hacen parte de este sistema inicialmente fueron las siguientes Agencias de
Despacho:

e La Policia Metropolitana de Bogota.

e La Direccidn para la Prevencion y Atencion de Emergencias DPAE
e El Cuerpo de Bomberos de Bogota.

e La Secretaria de Salud Distrital.

e La Policia de Transito

e Los demas sistemas que deseen adherirse, mediante convenios.”

En esencia este sistema permitié unificar todos los nimeros de seguridad y emergencia del Distrito
Capital en uno solo, de tal manera que se le facilitara a la ciudadania memorizarlo y utilizarlo en
cualquier situacion de emergencia. Por todo lo anterior, en una situacion de riesgo, ya sea relacionada
con el medio ambiente, con la seguridad o con problemas socio politicos, se pueden comunicar desde

8 ALCALDIA MAYOR DE BOGOTA. Sistema Integrado de Seguridad y Emergencias 123. http://www.123bogota.gov.co/index.php/quienes-
somos Consulta [22/09/2014]
" 1BID.
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ICETESXY cualquier teléfono fijo o celular de forma gratuita y a cualquier hora con la linea de atencion de
emergencias 123.

Tabla 5. Directorio de Emergencias Externo

DIRECTORIO DE EMERGENCIAS EXTERNO

ENTIDAD DIRECCION TELEFONOS
RED ASISTENCIAL CLINICA COLOMBIA 5948650 -5948660
BOMBEROS DE BOGOTA 123
NUMERO UNICO DE EMERGENCIAS 123

119 linea amiga Bogota 7426595

CRUZ ROJA COLOMBIANA 3203174016
AMBULANCIAS 132- 2148304, 6205105, 2601015, 4206447.
POLICIA NACIONAL 123
TRANSITO 127
DEFENSA CIVIL 147
URGENCIAS Y EMERGENCIAS EN SALUD SECRETARIA DISTRITAL DE SALUD :123
GAS NATURAL 164, 446666
ACUEDUCTO 116
FOPAE: FONDO DE PREVENSION Y ATENCION DE
EMERGENCIAS 4297414,

4.7 .4 Directorio telefonico entidades externas.

Adicional al directorio de las entidades de atencidn de desastres, es de vital importancia contar con
informacidn de contacto de entidades externas, encargadas de prestar servicios especializados de
transporte de documentos, restauracién y almacenamiento, entre otros. Pues las operaciones de
salvamento luego de ocurrido un siniestro, no solo demanda de recursos humanos, sino de una
logistica organizada que se pueda activar de forma inmediata.

En el mercado existen diferentes empresas dedicadas a prestar estos servicios, cada una con
diferentes especificaciones, precios y calidad de servicio. Por tanto, el ICETEX podra realizar un
sondeo de mercado conforme a sus necesidades y su disponibilidad presupuestal.

Una vez seleccionadas las entidades con las cuales se desee contratar los servicios eventualmente,
se recomienda como minimo recopilar los siguientes datos de contacto de por lo menos tres empresas
por cada servicio: nimeros de teléfono, direccion y correo electronico, informacién que debera ser
revisada y actualizada con periodicidad trimestral.
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ICETESY A continuacion, se relacionan los datos de contacto de algunas empresas cuyas funciones se dividen
en

e Almacenamiento
e Transporte
e Restauracién
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Tabla 6. Datos de Contacto Entidades Externas

A NUMERO DE . CORREO ELECTRONICO DE
ENTIDAD SERVICIO PAGINA WEB TELEFONO CIUDAD DIRECCION CONTACTO
Almacenamiento http://www.datafileglobal (571) 6180343 Bogotéa Calle 20 B No. 69 | info@datafileglobal.com
.COM.co 4059263 B 20 info@datafile.com.co
DATAFILE S. A Transporte
Almacenamiento http://www.ironmountain | (571) 423 67 30 Ext. Bogota Calle 18 No.69 B | servicioalcliente@ironmountain.co
IRON MOUNTAIN .com.co/ 121 73 Zona Industrial | m.co
COLOMBIA Transporte de Montevideo.
Almacenamiento http://www.mti.com.co/ | (571) 375-9270 Bogotéa Calle 17a No. 42 a | contactenos@mti.com.co
THOMAS MTI —43
MANEJO TECNICO Transporte
DE INFORMACION
CSA Almacenamiento http://www.csaltda.com/ | (571) 2779700 Bogota Cra 27 No 8-51 comercial@csaltda.com
custodia.aspx
ARCHIVISTICOS Y Transporte
TECNOLOGICOS
Restauracion http://www.archivogener | (571) 3282888 Bogota Cra 6 No 6-91 contacto@archivogeneral.gov.co
ARCHIVO GENERAL al.gov.co/
DE LA NACION DE
COLOMBIA
Restauracion http://www.uis.edu.co/w | (577) 6344000 Ext. Bucaramanga | Cra 27 Calle 9 restaurar@uis.edu.co
UNIVERSIDAD ebUIS/es/academia/facu | 2248
INDUSTRIAL DE ltades/cienciasHumanas
SANTANDER lescuelas/historia/restau
racionDocumentos.html
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4.7.5 Identificacion y valoracion del panorama de riesgos

Consiste en un estudio profundo del espacio asignado al archivo de gestion con el fin de reconocer el
contexto y sus caracteristicas, estado, comportamiento, entre otros, y asi determinar qué situacion se
convierte en amenaza para la conservacion de los documentos.

Segun el Acuerdo 050 de 2000 del Archivo General de la Nacién para la identificacion y valoracion de
los posibles riesgos, se deben estudiar los que provienen del exterior del local de archivo, de la
estructura, por la inestabilidad de los materiales que conforman los acervos documentales y los riesgos
de tipo antropogénico (ataques vandalicos o terroristas).

Algunos de los puntos necesarios a responder que nos guian para completar la identificacion de
amenazas son:

= Ubicar las instalaciones: en zona urbana, rural, industrial, etc.
= Estudiar los posibles riesgos ambientales.

= Estudiar las caracteristicas constructivas y el estado de conservacion de las instalaciones
(pisos, techos, muros, sistemas hidraulicos, ventanas, sistema eléctrico).

= Estudiar los medios de acceso, simulando emergencias que puedan presentarse.
= Evaluar las zonas de evacuacion, el personal y materiales.
= Estudiar las instalaciones de suministros de luz, agua, aire acondicionado, etc.
» Estudiar las instalaciones del local de archivo.
= Estudiar las caracteristicas del acervo documental.
= Estudiar los procesos que se llevan a cabo dentro de los espacios, desde acciones de aseo
y limpieza hasta la forma de almacenamiento.
4.7.6 Documentos vitales de actuacién en caso de emergencia
La siguiente relacién identifica los documentos vitales identificados con sus correspondientes series y

subseries documentales que deben ser preservadas en forma prioritaria, en caso de cualquier evento
de desastre natural:
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OFICINA ASESORA DE PLANEACION

: CODIGO NOMBRE DE LA
CODIGO NOMBRE SERIE SUBSERIE SUBSERIE TIPO DOCUMENTAL

Plan de Accién Institucional

Informe de seguimiento planes de accion

Plan de Accion .
Institucional Comunicaciones

Actas

190.1

Presentaciones de seguimiento a la gestion

190 PLANES Plan Estratégico Institucional

Mapa Estratégico

190.2 Plan Estratégico

Institucional Seguimiento al Plan Estratégico

Comunicaciones
Actas

Cronograma para la formulacién del Plan Estratégico.
Cuadro No. 1 Analisis de Producciéon documental

GRUPO DE ADMINISTRACION Y SEGUIMIENTO ESTRATEGICO

: coDIGO NOMBRE DE LA
copico NOMBRE SERIE SUBSERIE SUBSERIE TIPO DOCUMENTAL

Plan de mejoramiento | Informe de seguimiento

1903 Contraloria

Comunicaciones

Procedimientos

Manual de Calidad

190 PLANES Actas

Plan de Gestion de
1908 | Calidad

Informes

Comunicaciones
Actas
Informes

Comunicaciones

Cuadro No.2 Analisis de Produccion documental

SECRETARIA GENERAL
. CODIGO
CODIGO NOMBRE SERIE NOMBRE DE LA SUBSERIE TIPO DOCUMENTAL
SUBSERIE

Convocatoria

01.14 Actas de Junta Directiva Acta
Registro de Asistencia

01 ACTAS )

Convocatoria

01.34 Actas de Comité de Riesgo de

: Crédito Acta de comité

Registro de Asistencia
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Acuerdo de aprobacion del Presupuesto

ACUERDOS DE LA

02 JUNTA DIRECTIVA

Acuerdos de modificacion del presupuesto.

Acuerdos de vigencias futuras

Cuadro No. 3 Analisis de Produccion documental

GRUPO DE TALENTO HUMANO

copico

CODIGO NOMBRE SERIE NOMBRE DE LA SUBSERIE TIPO DOCUMENTAL

SUBSERIE

Convocatoria eleccién de comité

Lista de elegibles

Acto Administrativo de representantes por la
direccion

Acto Administrativo de conformacion del
Actas Comité Paritario de | comité

01.47 Salud Ocupacional

Comunicacién interna citacién al comité

Actas de comité

Cronograma de actividades

Informes

Comunicaciones
Encuestas de necesidades.

Plan anual de bienestar social.

Conceptos.

Certificaciones de disponibilidad
presupuestal.
Solicitudes.

Comunicaciones.

Informes.

Seguimiento ejecucion presupuestal.

Proyecciones presupuestales.

190 PLANES 190.4 Plan de Bienestar Social Informe anual de ejecucion del plan.
Solicitud de Aporte Educativo.

Relacién de beneficiarios.

Relacion de inscritos o participantes.

Relacién control de asistencia.

Soportes de pago.

Respuestas.

Resolucion autorizacién de giro.

Orden de giro.

Estados de cuenta.
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Libranza.

Pagaré

Resolucion autorizacion giro

Cronograma de actividades

Informes

Comunicaciones
Cuadro No. 4 Analisis de Produccion documental

GRUPO DE GESTION DOCUMENTAL

cobico

CODIGO NOMBRE SERIE NOMBRE DE LA SUBSERIE TIPO DOCUMENTAL

SUBSERIE

Tablas de retencidén documental.

Acto administrativo de aprobacion de las
Tablas de Retencion.

Comunicaciones Oficiales solitud de
convalidacién.
Conceptos técnicos.

Actas de mesa de trabajo.

238.1 Tablas de Retencion Documental [ =-c4e Pre-comité evaluador de

documentos.
Actas Comité Evaluador de documentos.

Certificado convalidacion de TRD.

Metodologia de implementacion.

Registro de publicacion.

Certificado de inscripcion en el Registro
Unicos de series documentales.
HERRAMENTAS Requerimiento de nuevas series.

ARCHIVISTICAS

238

Cuadro de Clasificacion

Documental Cuadro de Clasificacion Documental
Tablas de Valoracion Documental.

238.2

Tablas de Valoracion Diagnostico documental.
Documental

Historia Institucional.

Acto administrativo de aprobacion de las
TVD.

Comunicaciones oficiales - proceso de
238.3 convalidacion.

Concepto técnico.

Actas de mesa de trabajo.

Actas de Pre-comité Evaluador de
documentos.
Acta de Comité Evaluador de documentos.

Certificados convalidacion de TVD.

Metodologia de implementacién.
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Certificado de inscripcion en el Registro
Unicos de series documentales

Inventarios documentales de

238.4 archivos de gestion Inventarios documentales
2385 Inventar|o§ documentales
archivo central .
Inventarios documentales
Programa de Gestion Documental PGD
2386 " Decmentl PGD — )
Acto administrativo de aprobacién
238.7 Plan Institucional de Archivo Plan Institucional de Archivo
Plan de transferencias documentales
primarias.
Cronograma de transferencias documentales
primarias.
Acta de transferencias documentales
Plan de Transferencias primarias.
2411 Documentales Primarias. - -
Inventario documental de las transferencias
documentales primarias (Documento
electronico) (Excel).
Comunicaciones oficiales.
PLANES DE n -
241 TRANSFERENCIAS Planillas de transferencias.
DOCUMENTALES Cronograma de transferencias documentales
secundarias.
Acta de visita Archivo General de la Nacién.
) Inventario documental de las transferencias
Plan de Transferencias documentales secundarias (Documento
241.2 Documentales Secundarias.

electronico) (Excel).

Comunicaciones oficiales.

Acta de la oficializacion de la transferencia
secundaria.

CODIGO

Cuadro No. 5 Analisis de Produccion documental

GRUPO DE ADMINISTRACION DE RECURSOS FiSICOS

NOMBRE SERIE

CODIGO
SUBSERIE

NOMBRE DE LA SUBSERIE

TIPO DOCUMENTAL

246

HISTORIA DE BIENES
INMUEBLES

Escritura Publica.

Licencia de construccion.

Reglamento de propiedad horizontal.

Informe de Avallio del Inmueble.

Concepto Técnico.

Recibos de impuestos.

Planos de Inmuebles.

Recibos de valorizacién.

Paz y Salvo.

Comunicaciones.

Certificado de tradicion y libertad.

Certificado de nomenclatura.
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Entrega de materiales para mantenimiento y
adecuacion de bienes muebles e inmuebles.

Acta de entrega de inmuebles

Escritura Publica.

Cuadro No. 6 Analisis de Produccion documental

GRUPO DE TALENTO HUMANO

CODIGO NOMBRE SERIE CODIGO SUBSERIE NOMBRE DE LA SUBSERIE TIPO DOCUMENTAL

Libranza.

Necesidad medica familiar.

Capacitacion.

Comunicaciones.

Extractos.

Juzgados.

Solicitud de disponibilidad y registro
presupuestales.

Certificado de disponibilidad
presupuestal.

Certificado de registro presupuestal.

165 NOMINAS Registro de novedades de personal.

Nomina.

Resolucion de autorizacién de giro.

Acta de programacion de
vacaciones.

Acta de modificacion de
programacion de vacaciones.

Planilla reporte de horas extras.

Registros electrdnicos.

Soportes de pago.

Listados de Cajas de Compensacion
Familiar.

Planilla de liquidacion de cesantias,
aportes y parafiscales.

Cuadro No. 7 Analisis de Produccion documental
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GRUPO DE CONTRATACION

cépIGo NOMBRE DE LA

CODIGO NOMBRE SERIE SUBSERIE SUBSERIE

TIPO DOCUMENTAL

Convocatoria Comité

Actas Comité de
Adquisiciones Acta de comité de adquisiciones

Registro de asistencia
01 ACTAS Convocatoria Comité

Actas Comité
Evaluador

01.13

01.17 Acta de comité evaluador

Registro de asistencia

Estudio Previo de Conveniencia y Oportunidad

Autorizacion o aprobacion

Certificado de Disponibilidad Presupuestal
Términos de Referencia o Pliegos de Condiciones
Solicitud de cotizacion

Propuestas y ofertas

Consulta Due diligence-Sarlaft

Registro unico de Proponentes

Documentos que acrediten existencia y representacion
legal

Cedula de ciudadania

Nit

Solicitud de personal.

Estudio previo de Conveniencia y Oportunidad.
Autorizacion o aprobacidn.

Certificado de disponibilidad presupuestal.
Pliegos de condiciones.

Solicitud cotizacion.

Propuestas y ofertas.

Consulta Due diligence-reporte de operaciones
inusuales.

Contratos de Registro tnico de proponentes.

43 CONTRATOS 431 Prestacion de Documentos que acrediten existencia y

Servicios Representacion legal.

Numero de Identificacién Tributaria.

Cédula de ciudadania o documento de identidad.
Hoja de vida de la funcién publica para personas
naturales o juridicas.

Certificados de estudios académicos.
Certificados de Experiencia de Trabajo.
Certificado de aportes a seguridad social.
Examen médico pre ocupacional.

Registro Unico tributario.

Certificado Boletin de Deudores Morosos del Estado.
Certificado de antecedentes judiciales.
Certificado de antecedentes fiscales.

Certificado de antecedentes disciplinarios.
Tarjeta profesional.

Cuadro comparativo consulta de precios del mercado.
Lista de verificacidén persona natural.

Lista de verificacion persona juridica.

Resolucion de adjudicacion.

Minuta contractual.

Certificado de afiliacion a la Administradora de
Riesgos Laborales.

Certificados de registro presupuestal.
Memorando de designacion de Supervision o
Interventoria.

Garantia Unica de responsabilidad civil
extracontractual.
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Aprobacién Garantia.

Lista de verificacion de renovacion de pdlizas.
Comunicacion al supervisor o Interventor.
Acta de inicio.

Facturas.

Cuentas de cobro.

informes de gestion.

Informes de supervision o interventoria.
Actas de recibo a satisfaccion.

Orden de Pago.

Certificado de aportes parafiscales.
Solicitud de adicion.

Cuadro No.8 Analisis de Produccion documental

NOMBRE DE LA

CODIGO NOMBRE SERIE | CODIGO SUBSERIE TIPO DOCUMENTAL

SUBSERIE

Solicitud de suministros.

Solicitud cotizacion.

Estudio previo de Conveniencia y Oportunidad.

Autorizacion o aprobacion.

Certificado de disponibilidad presupuestal.
Aviso de convocatoria publica.

Pliegos de condiciones.
Justificacién de contratacion directa.

Invitacion publica.

Observaciones al pliego de condiciones.
Respuesta a observaciones al pliego de condiciones.

Adendas.

Designacion de comité evaluador.

Propuestas y ofertas.

Verificacion y habilitacion de las propuestas.

Observaciones de los oferentes sobre las calificaciones.

43 CONTRATOS 432 Contratos de . R
suministros Informe final de verificacion del comité y calificacion
final.
Lista de oferentes habilitados para participar en la
subasta.

Acta de audiencia de adjudicacion.

Consulta Due diligence-reporte de operaciones
inusuales.

Registro tnico de proponentes.

Documentos que acrediten existencia y Representacion
legal.

NUmero de Identificacién Tributaria.

Cédula de ciudadania o documento de identidad.

Hoja de vida de la funcién publica para personas
naturales o juridicas

Certificado de aportes a seguridad social.

Registro unico tributario.

Certificado Boletin de Deudores Morosos del Estado.

Certificado de antecedentes judiciales.
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Certificado de antecedentes fiscales.

Certificado de antecedentes disciplinarios.

Tarjeta profesional.

Cuadro comparativo consulta de precios del mercado.

Lista de verificacion persona natural.

Lista de verificacion persona juridica.

Lista de Prevencion y Lavado de Activos.

Resolucion de adjudicacion.

Minuta contractual.

Certificado de afiliacién a la Administradora de Riesgos
Laborales.

Certificados de registro presupuestal.

Memorando de designacion de Supervision o
Interventoria.

Garantia Unica de responsabilidad civil extracontractual.

Aprobacién Garantia.

Lista de verificacion de renovacion de pélizas.

Comunicacioén al supervisor o Interventor.

Acta de inicio.

Facturas.

Cuentas de cobro.

informes de gestion.

Informes de supervisién o interventoria.

Actas de recibo a satisfaccion.

Cuadro No. 9 Analisis de Produccion documental

copIGo NOMBRE DE LA

CODIGO NOMBRE SERIE TIPO DOCUMENTAL

SUBSERIE SUBSERIE

Estudio previo de Conveniencia y Oportunidad.

Autorizacion o aprobacion.

Certificado de disponibilidad presupuestal.

43 CONTRATOS 433 Contratos de Consultoria - —
Pliegos de condiciones.

Solicitud cotizacion.

Propuestas y ofertas.
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Consulta Due diligence- reporte de operaciones
inusuales.
Registro unico de proponentes.

Documentos que acrediten existencia y
Representacion legal.
Numero de Identificacion Tributaria.

Cédula de ciudadania o documento de identidad.

Hoja de vida de la funcién publica para personas
naturales o juridicas.
Certificados de estudios académicos.

Certificados de Experiencia de Trabajo.

Certificado de aportes a seguridad social.

Examen médico pre ocupacional.

Registro unico tributario.

Certificado Boletin de Deudores Morosos del Estado.

Certificado de antecedentes judiciales.

Certificado de antecedentes fiscales.

Certificado de antecedentes disciplinarios.

Tarjeta profesional.

Cuadro comparativo consulta de precios del mercado.

Lista de verificacion persona natural.

Lista de verificacion persona juridica.

Resolucion de adjudicacion.

Minuta contractual

Certificado de afiliacién a la Administradora de
Riesgos Laborales.
Certificados de registro presupuestal.

Memorando de designacion de Supervision o
Interventoria.

Garantia Unica de responsabilidad civil
extracontractual.

Aprobacion Garantia.

Lista de verificacion de renovacion de pélizas.

Comunicacion al supervisor o Interventor.

Acta de inicio.

Facturas.

Cuentas de cobro

Informes de gestion.

Informes de supervisién o interventoria.

Actas de recibo a satisfaccion.

Orden de Pago.

Certificado de aportes parafiscales.

Solicitud de adicion.

Lista de Prevencion y Lavado de Activos.
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Acta de Reunion de Seguimiento.

Informe Final de Ejecucion del contrato.

Actas de liquidacion del contrato.

Reevaluacion de contratista.

Registro de publicacion en el Sistema Electronico de
Contratacion Publica.

CODIGO

43

NOMBRE SERIE

CONTRATOS

Cuadro No. 10 Analisis de Produccion documental

cépIGo NOMBRE DE LA

SUBSERIE SUBSERIE TIPO DOCUMENTAL

Lista de verificacion de documentos persona juridica.

Estudio previo de Conveniencia y Oportunidad.

Propuesta firmada por el representante legal.
Fotocopia de la Cédula de ciudadania o documento
de identidad del represéntate legal.

Certificado de existencia representacion legal.
Copia del acta de junta directiva autorizacion al
representante legal.

Registro unico tributario.

Certificado de antecedentes disciplinarios.
Certificado de antecedentes judiciales.
Certificado de antecedentes fiscales.
Certificacion bancaria.

Certificado de aportes parafiscales.

Registro unico de proponentes.

Consulta Due diligence- reporte de operaciones
inusuales.

Autorizacion de tratamiento de datos personales.
Certificado de disponibilidad presupuestal.
Minuta contractual.

Aceptacion de la oferta.

Memorando de designacién de Supervision o
Interventoria.

Acta de inicio.

Acta de entrega de los bienes.

Acta de Reunién de Seguimiento.

Informe Final de Ejecucion del contrato.

Actas de liquidacion del contrato.

Reevaluacion de contratista.

Registro de publicacion en el Sistema Electronico de
Contratacién Publica.

434 Contratos de Comodato

CODIGO

NOMBRE SERIE

Cuadro No. 11 Analisis de Produccion documental

CODIGO NOMBRE DE LA

SUBSERIE SUBSERIE TIPO DOCUMENTAL

43

CONTRATOS

Justificacion.

Solicitud de contratacion.

Estudio previo de Conveniencia y Oportunidad.

435 Contratos de Obra publica —— —
Autorizacion o aprobacion.

Certificado de disponibilidad presupuestal.
Aviso de convocatoria publica.
Pliegos de condiciones.
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Justificacion de contratacion directa.

Invitacién publica.

Observaciones al pliego de condiciones.
Respuesta a observaciones al pliego de condiciones.
Adendas.

Designacion de comité evaluador.

Propuestas y ofertas.

Verificacion y habilitacion de las propuestas.
Observaciones de los oferentes sobre las
calificaciones.

Informe final de verificacion del comité y calificacion
final.

Lista de oferentes habilitados para participar en la
subasta.

Acta de audiencia de adjudicacion.

Consulta Due diligence-reporte de operaciones
inusuales.

Registro tnico de proponentes.

Documentos que acrediten existencia y
Representacion legal.

Cédula de ciudadania o documento de identidad.
Hoja de vida de la funcion publica para personas
naturales o juridicas.

Certificado de aportes a seguridad social.
Registro unico tributario.

Certificado Boletin de Deudores Morosos del Estado.
Certificado de antecedentes judiciales.
Certificado de antecedentes fiscales.

Certificado de antecedentes disciplinarios.
Tarjeta profesional.

Cuadro comparativo consulta de precios del mercado.
Lista de verificacion persona natural.

Lista de verificacion persona juridica.

Lista de Prevencion y Lavado de Activos.
Resolucion de adjudicacion.

Minuta contractual.

Certificado de afiliacién a la Administradora de
Riesgos Laborales.

Certificados de registro presupuestal.
Memorando de designacién de Supervision o
Interventoria.

Garantia Unica de responsabilidad civil
extracontractual.

Aprobacion Garantia.

Lista de verificacion de renovacion de pélizas.
Comunicacion al supervisor o Interventor.

Acta de inicio.

Cronograma estimado de la obra.

Facturas.

Cuentas de cobro.

Informes de gestion.

Informes de supervisién o interventoria.

Actas de recibo a satisfaccion.

Orden de Pago.

Certificado de aportes parafiscales.

Solicitud de adicién.

Acta de Reunion de Seguimiento.

Informe Final de Ejecucién del contrato.

Acta de terminacion de contrato de obras civiles.
Actas de liquidacién del contrato.

Reevaluacion de contratista.

Registro de publicacion en El Sistema Electronico De
Contratacién Publica.

Cuadro No. 12 Analisis de Produccion documental
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TIPO DOCUMENTAL

Estudio previo de Conveniencia y Oportunidad.

Matriz de riesgos.

Certificado de disponibilidad presupuestal.

Informe de viabilidad técnica para definicion del
inmueble.

Propuesta de arrendamiento.

Hoja de vida de la funcién publica para personas
naturales o juridicas.

Cédula de ciudadania o documento de identidad.

Formato de persona publicamente expuesta.

Acuerdo de confidencialidad firmado.

Certificacion afiliacion Entidad Prestadora de Salud
(EPS).

Certificacion bancaria.

Recibo de servicio publico al dia.

Certificado de antecedentes judiciales.

Certificado de antecedentes fiscales.

Certificado de antecedentes disciplinarios.

Avalug técnico.

Autorizacion de tratamiento de datos personales.

Certificado de tradicién y libertad del inmueble.

Copia de la escritura publicas de registro.

Consulta Due diligence-reporte de operaciones
inusuales.

Registro unico de proponentes.

Documentos que acrediten existencia y
Representacion legal.

Registro unico tributario.

Minuta contractual.

Certificado de afiliacién a la Administradora de
Riesgos Laborales.

Certificados de registro presupuestal.

Memorando de designacion de Supervision o
Interventoria.

Acta de inicio.

Acta de entrega del inmueble.

Cuentas de cobro.

Certificado de aportes parafiscales.

Orden de Pago.

Solicitud de adicion.

Acta de recibo del inmueble entregado en
arrendamiento.

Actas de liquidacion del contrato.

Reevaluacién de contratista.

Registro de publicacion en el Sistema Electronico De
Contratacion Publica

CODIGO

43

NOMBRE SERIE

CONTRATOS

Cuadro No. 13 Analisis de Produccion documental

CODIGO

SUBSERIE

437

NOMBRE DE LA
SUBSERIE

Contratos de Seguros

TIPO DOCUMENTAL

Estudio previo de Conveniencia y Oportunidad.

Matriz de riesgos.

Memorando de solicitud de certificado disponibilidad
presupuestal.

Certificado de disponibilidad presupuestal.

Acuerdo marco precios.

Certificados de registro presupuestal.
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Pélizas de seguro obligatorio.

Cuenta de cobro.

Certificado bancario.

Certificados parafiscales.

Registro Unitario tributario.

Comunicacion enviando renovacion Seguro
Obligatorio Accidentes de Transito.

Orden de pago.

Certificado de recibo a satisfaccion.

Informe de supervision

Cuadro No. 14 Analisis de Produccion documental

CODIGO NOMBRE DE LA
SUBSERIE SUBSERIE

CODIGO NOMBRE SERIE

TIPO DOCUMENTAL

Lista de verificacion de documentos persona juridica.

Comunicacion Solicitud de contratacién fiduciaria.

Concepto juridico de contratacion.

Estudio previo de Conveniencia y Oportunidad.

Copia del acta comité de contratacion.

Solicitud concepto juridico de contratacion.

Invitacion a ofertar solicitud de propuesta.

Documento contratacion directa propuesta encargo
fiduciario.

Documentos de respuestas a las observaciones
presentadas a las reglas de participacion.
Adendas.

Propuestas encargo fiduciario.

Carta de presentacion.

Certificado de Existencia y representacion legal.

Contratos de Fiducia y/o - - - :
fiduciario Fotocopia de la cédula de ciudadania del

represéntate legal.
Fotocopia del registro Unico tributario.

43 CONTRATOS 43.8

Certificacion de pago de aportes al sistema de
seguridad social y aportes parafiscales.

Certificado de antecedentes disciplinarios.

Certificado de responsabilidad fiscal.

Certificacion del representante legal sobre
cumplimiento del Sistema SARLAFT.

Certificacion de calificacion vigente en Administracion
de activos de inversion.

Certificacion de no existencia de sanciones en firme
de la Superintendencia Financiera.

Certificacion de no existencia de inhabilidades e
incompatibilidades.

Certificacion de no existencia de limitaciones del
representante legal para presentar oferta y contratar

Certificacion péliza global bancaria.
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Certificaciones de experiencia en fiducia de
administracion.

Certificaciones de experiencia en fiducia de inversion.

Oferta econdmica.

Declaracion sobre la procedencia de bienes o
servicios.

Certificaciones técnicas y del equipo humano.

certificacion de cumplimiento de sistemas y/o
aplicativos para la administracion de portafolios de
inversion.

Pacto de integridad.

Acta de cierre y apertura de propuestas.

Fotocopia acta de comité de contratacion.

Informe de evaluacion técnica y econdmica de las
propuestas.

Memorando de evaluacion juridica de las propuestas.

Fotocopia acta de comité evaluador.

Comunicaciones de no seleccién de las propuestas.

Comunicacion de seleccion de la propuesta.

Consulta Due diligence-reporte de operaciones
inusuales.

Minuta contractual.

Acta de inicio.

Péliza de Garantia.

Aprobacion de péliza de garantia.

Comunicacion enviando plan de continuidad del
negocio y plan contingencia.

Actas comité fiduciario.

Factura.

Cuenta de cobro.

Certificacion de pago de aportes al sistema de
seguridad social y aportes parafiscales.

Certificacion de recibo a satisfaccion.

Orden de pago.

Rendicién de cuentas final.

Acta de liquidacion.

Cuadro No. 15 Analisis de Produccion documental

Cuadros de Documentos vitales
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4.7.7 Medidas preventivas antes de un siniestro

Estar bien preparado es el mayor beneficio que pueden recibir los archivos para la conservacion de
su integridad fisica, para la entidad que los custodia en cuanto su patrimonio material y econdmico.
Las acciones de prevencidn consisten en la aplicacion de todas aquellas herramientas, programas,
inspecciones, entre otros, que se realizan antes de un siniestro, lo cual da las pautas de accién para
prevenir al méximo posible los dafios que las emergencias pueden ocasionar. Dentro de la prevencidn
para emergencias de archivos se debe tener en cuenta las siguientes directrices:

= Incluir dentro de la politica de Salud Ocupacional y Seguridad Industrial, el compromiso para
con la prevencion y la preparacion para emergencias.

= Generar la conformacién de los equipos de responsables y asignarle las funciones
correspondientes a cada uno de los integrantes.

= Capacitar los equipos de responsables en evacuacion y rescate.

» Mantener actualizados los planos de las instalaciones de archivo en los que se muestre: La
disposicion de los acervos documentales, el equipo de emergencia como extintores y los
puntos donde la electricidad y el agua pueden suspenderse, entre otros.

= La constante identificacion y valoracion de riesgos para actualizar el plan de contingencia, el
cual debe presentar unas metas concretas y recursos identificables para eliminar o reducir la
mayor cantidad de riegos.

= Implementar el programa de inspeccion y mantenimiento, como una de las medidas de
prevencion mas eficaces.

= Elaborar los formatos de inspecciones periédicas, para garantizar el buen estado de los
equipos de control de incendios. Hacer la supervision en el mantenimiento de dichos equipos
para garantizar su efectividad en caso de una eventual emergencia.

= Realizar mantenimientos preventivos de la estructura del local de archivo, de los techos, de
las puertas con el fin de evitar el deterioro y respectivo debilitamiento de este.

= Tener ala mano un equipo de elementos basicos que contenga un radio portatil, una lista de
teléfonos de las entidades para la atencion de emergencias, silbatos, extintores del tipo
requerido, copias de las llaves, copias de los documentos o formatos importantes a diligenciar,
una linterna y un botiquin.

= El proceso de evaluacidn debe tener en cuenta, los documentos mas valiosos y el modo en
que estan protegidos, almacenados, asegurados y expuestos.

Instituto Colomblano de Credito Educativo y Estudios Tecnicos en el Exterior

v al Ususario en Bogota 4173535 y Nacional 01900 331 3777 % L .
1 a educacion ' pineducacién

018 - 32 Bogotd, Colombia

es de todos

Informauon publica clasificada



Pagina 61 de 96

= Si hay documentacion que permanece en zonas vulnerables se pueden disefiar sistemas de
embalaje o de proteccion que se empleen en temporadas 0 zonas de mayor riesgo o0 incluso
como medida diaria.

= Lareproduccion de los documentos (digitalizacion), facilita la difusién y las protege en el caso
de un siniestro. Por eso, es bueno implementar un sistema de archivo alterno de la informacion
preferiblemente externo a la edificacion para llevar periédicamente copia o Backus de la
informacion vital de la Entidad y garantizar de esta forma, su continuidad en la operacién.

= Hacer la verificacion constante de los sistemas hidraulicos como canales, goteras, terrazas,
ventanas, efc.

= Asegurar el mantenimiento de las canalizaciones y evitar las redes de evacuacion o suministro
de agua en las areas de almacenamiento.

= Disponer de detectores automaticos de humo o de calor conectados con servicios exteriores
de urgencia.

= Ubicar dentro del local de archivo sistemas de extincion escogidos con la asesoria de los
bomberos: extintores manuales, sistemas de extincion fijos.

= Asegurar que las salidas de emergencia sean de facil acceso y de abertura desde el interior.
= Hacer respetar las medidas restrictivas hacia los fumadores o acciones que impliquen fuego.

= Aislar los productos sensibles como peliculas de nitrato o productos quimicos inflamables y
evitar las fotocopias en areas de almacenamiento o0 en espacios que tengan material
inflamable.

= Detalles de las acciones prioritarias: lista de los documentos a salvar con prioridad, donde se
deben incluir los registros de inventario que son de los documentos que deben ser sometidos
a tratamientos especiales.

= Orden y detalles de las operaciones de salvamento.

= Lista de los medios existentes en el lugar: personal a contactar para el salvamento, cajas con
materiales para intervenciones de emergencia.

= Lista de recursos externos: restauradores, empresas especializadas para transporte eventual,
lugares para almacenamiento.

= Referencias de los precios de los materiales y equipos y los servicios que se vayan a requerir
para facilitar la toma de decisiones.
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4.7.8 Reaccion en caso de Siniestro

Durante un siniestro, se generan situaciones confusas que pueden dar lugar a la toma de decisiones
no acertadas. Sin embargo, el contar con una pauta que de lineamiento de accion, genera confianza,
disminuyendo el impacto causado por el evento.

Al desconocer el procedimiento, se recomienda dar alerta a quienes ya tienen capacitacion al respecto,
como los brigadistas y responsables del comité de emergencias o0 quien haga sus veces.

Las actividades puntuales que se deben realizar posteriores a un siniestro son:
= Verifique que la autoridad competente haya sido notificada y que elabore el reporte
correspondiente (Bomberos, policia, etc.) para luego solicitar copia de dicho reporte.
= |dentificar un lugar seguro donde se pueda reunir el equipo de restablecimiento con el fin de
distribuir funciones y coordinar la operacién de forma organizada

» Evaluar los dafios en las instalaciones, equipos, elementos y documentacion para hacer la
remocion de todo lo que ha resultado deteriorado total o parcialmente y salvar aquello que no
se afectd o que puede recuperarse.

= Evaluar las necesidades materiales, financieras y humanas para las operaciones de
salvaguarda previstas, reuniendo de manera sistematica la informaciéon necesaria como
fotografias de los documentos y de los locales e inventario del material afectado. Estos datos
seran necesarios para el expediente de la aseguradora, en el caso de que exista y en la
evaluacion del siniestro.

= Notifique a la compaiiia de seguros, detallando la magnitud y alcance de los dafios y pérdidas.

= Disminuir el riesgo latente ocasionado por situaciones de inestabilidad y desorden del &rea
afectada.

= Verifique que los servicios de energia, gas y agua estén suspendidos en el area.
= Facilitar la readecuacion de las areas afectadas, actividad realizada por personal calificado.

» Evaluar el estado de conservacion de la documentacion. No hay que desechar ningun
documento por muy deteriorado que se encuentre.

= Estando dentro del local de archivo, el primer paso a seguir sera identificar la ubicacion de los
documentos vitales y misionales, pues tendran prioridad respecto a las demas series
documentales.

= La remocién de escombros debe ser lo suficientemente rapida para minimizar el tiempo de
suspension de labores facilitando la reparacion y reinicio de las actividades.
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» |a actividad de levantamiento de escombros requiere de cuidado y supervision de personal
calificado, para evitar personas lesionadas o dafios adicionales al material de archivo, equipos
e instalaciones y para no destruir pruebas.

= Disponer de un espacio Unico de desechos.

Hasta tanto se reciba la visita del funcionario de la compariia de seguros o sea autorizado por esta,
no se debe hacer la remocion de escombros.

4.7.9 Tratamiento especial de documentos misionales y vitales.

Los documentos misionales y vitales del ICETEX por sus caracteristicas especiales y dado que
garantizaran la continuidad de las operaciones en caso de un siniestro, deberan tener un tratamiento
especial respecto a los demés documentos del archivo. Para ello a continuacion se describen algunas
recomendaciones:

= |dentificar los expedientes con algun distintivo que los caracterice en el archivo, un ejemplo
de ello podria ser utilizando unidades de conservacién de diferente color a las usadas para
almacenar los demas documentos.

» Enelinventario unico documental registrar estos expedientes con una nota aclaratoria donde
se evidencie su importancia y su respectiva ubicacidn topografica

» Enlamedida de las posibilidades se recomienda separar los expedientes en un lugar diferente
a los depositos de archivos de gestion habituales

= Foliar los expedientes de tal manera que en el momento del préstamo se pueda controlar el
volumen de documentos entregados vs los que devuelven los usuarios

= Digitalizar la totalidad de expedientes correspondientes a documentos misionales y vitales
= Gestionar copias de seguridad de las imagenes en el centro alterno de datos

= Capacitar al equipo de atencion de emergencias respecto a la ubicacién de los documentos
misionales y vitales y asignar responsables para el salvamento de los mismos en caso de un
siniestro.
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.7.10 Acciones de recuperacion en situaciones de inundacioén

El agua es uno de los factores de deterioro de mayor impacto para la conservacion de los documentos,
la estructura interna del papel absorbe la humedad hinchandose y volviéndose inestable, el encolante
se disuelve perdiendo resistencia, las encuadernaciones en cuero y pergamino se deforman y las tintas
con que se plasma la informacion puede borrarse o correrse, causando la pérdida total o parcial de la
informacidn. Las emergencias causadas por inundacion pueden suceder como desastres naturales
hidroldgicos, por efectos secundarios de otra catastrofe, por ejemplo, en el caso de un terremoto que
cause la caida de techos y/o por la falta de mantenimiento de redes hidraulicas que colapsan por
suciedad o se rompen por desgaste.

Por lo anterior, cuanto mas rapida sea la accion de respuesta, menor sera el indice de deterioro sobre
los documentos. Frente a estas situaciones, se recomiendan las siguientes acciones para recuperar
el material de archivo:

= Establecer los métodos de tratamiento segun las cualidades y los tipos de documentos a
tratar, su valor, presupuesto y las posibilidades locales de adelantar las actividades previstas.

= Hay que disponer y adecuar espacios para el traslado de los documentos humedecidos.
Una vez que se accede al &rea inundada se deberan tomar las siguientes acciones:

= Calcular la cantidad de material afectado.

= Averiguar si el material ha permanecido mojado durante mas de 48 horas.

= Verificar la presencia de microorganismos.

= Analizar si los materiales estan completa o parcialmente mojados o humedos.
= Conocer si la inundacién es de agua limpia o sucia.

= Revisar qué tipo de materiales estan dafiados.

= Si hay que sacar el material de una zona damnificada antes de poder embalarlo, sé recurrira
a cadenas humanas y hacer uso de carretillas. A veces es posible hacer el embalaje en la
propia zona afectada. Conviene que la manipulacién previa al embalaje y el transporte del
material sea minima y que se realice con todos los elementos de proteccion personal
establecidos por el AGN.

= Desplazar primero el material mas mojado, a continuacién, el que no lo esté tanto, y
después el que esté simplemente humedo.

= Evitar que los materiales sufran dafios irreversibles durante el proceso de recuperacion.

= Todo tratamiento debe efectuarse con sumo cuidado dado el estado de fragilidad y debilidad
en que se deben encontrar luego de una inundacion o incendio.
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= Hay que asegurar una buena circulacion de aire, para lo cual el uso de ventiladores
mecanicos puede ayudar, y si es posible, instalar técnicamente equipos de
deshumidificacion.

= Se deberan poner en funcionamiento los equipos de trabajo previamente establecidos y
verificar el almacenamiento y cantidad de los materiales de emergencia para suministrar
rapidamente aquellos que hagan falta.

= Monitorear las condiciones de humedad relativa y temperatura del area inundada y el
contenido de humedad en los materiales. Para que un material se considere seco, su
contenido de humedad debera ser inferior al 7%.

= Bajar los niveles de humedad relativa para evitar la aparicion y proliferacion de organismos,
pues se debe tener en cuenta que en tan sélo 24 horas puede presentarse una infestacion.

= Se recomienda realizar fumigaciones en el lugar de secado con un producto fungicida, que
no tenga efectos nocivos para los soportes documentales. Para adelantar esta actividad se
debe contar con la asesoria de profesionales y empresas especializadas en el area.

= Si el material de Archivo se lleva a otro lugar embalado en cajas, éstas deben enumerarse y
rotularlas con toda la informacion pertinente, con tinta indeleble y de manera legible y clara.

= Hay que llevar un cuidadoso registro y anotar cualquier otra informacion que pueda ser
necesaria, como la clasificacion del material, la importancia de los dafios o las prioridades.

» | os materiales mojados pesan mucho, y por ello, las cajas han de ser sélidas y no
demasiado grandes, para facilitar su manejo. No hay que hacer pilas de mas de tres cajas.

= Con el objeto de evitar nuevos dafios, las cajas de cartdn no deberan ubicarse directamente
en el piso.

» | os materiales deberan empacarse separando los contaminados por microorganismos de
los que no lo estan, los completamente mojados de los parcialmente mojados y de los
humedos.

= Al empacar documentos sueltos no se debe intentar separar las hojas, se conservaran en
folders (carpetas) y se intercalara papel encerado cada 5 cm. Se pueden colocar en las
cajas plésticas con los lomos de los folders hacia abajo.

= Los papeles con recubrimiento deben mantenerse mojados en agua fria hasta que puedan
congelarse o secarse, para evitar que se peguen.

= Los libros no deberan ser abiertos o cerrados. Si el agua con la que se mojaron esta muy
sucia y las tintas no son solubles, se puede enjuagar con agua limpia antes de congelarlos.
Se deben enjuagar cerrados en tinas con agua corriente y eliminar el lodo suavemente con
una esponja, sin frotar para no causar mayores dafios.
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= Recordar que los medios magnéticos o con soporte de pelicula se deterioran réapidamente y
es preciso atenderlos lo antes posible, si se quiere salvarlos.

= Todos los documentos fragiles como las fotografias, manuscritos sobres de papel y sobres
de pergamino deberan ser tratados por especialistas.

= Las fotografias podran enjuagarse con mucho cuidado en recipientes poco profundos con
agua limpia y fria. No hay que frotarlas ni fregarlas en ningun caso. Las fotografias en color
son mucho mas propensas a sufrir dafios y mucho menos recuperables.

= Los microfilms y los rollos de peliculas pueden enjuagarse también con agua clara y fria. A
continuacion, conviene enviarlos, en recipientes con agua clara a una entidad o profesional
especialista y acreditado para adelantar el tratamiento requerido.

» Los medios magnéticos pueden limpiarse, secarse al aire y reproducirlos para su posterior
utilizacion. Esta actividad debe ser realizada por personal capacitado y/o profesional en el
area.

= Si el unico método disponible es el del secado al aire, este se debera hacer en las mejores
condiciones posibles, es decir, sobre superficies secas y lisas, colocar hojas de papel
absorbente, papel secante o carton filtro. Estas se deben cambiar regularmente para
controlar el secado y evitar que se saturen de humedad.

= Distribuir los documentos sobre los papeles absorbentes, procurando que no quede ningun
folio encima de otro. Si es posible, cubrir con otras hojas de papel absorbente los
documentos. Si se trata de encuadernaciones, mantener los libros abiertos y en posicion
vertical, cambiando de paginas constantemente para que el secado sea uniforme. En las
unidades documentales de pocos folios como plegables, pueden ubicarse sobre una cuerda.

= Favorecer el secado general de los diferentes soportes con ventiladores de pie y un secado
puntual, folio por folio, con un secador de cabello. El tipo de aire empleado debe ser
preferiblemente frio.

= Silos folios estan pegados entre si, se deben despegar sin lastimarlos con ayuda de
herramientas como espatulas. Esta actividad debe realizarse por personal capacitado y
estar supervisada por un profesional en el area.

= Silas paginas estan pegadas es necesario despegarlas sin lastimarlas. Sélo los documentos
de pocas hojas como los plegables pueden suspenderse sobre una cuerda y se recomienda
vaporizar regularmente en la sala de secado con un producto fungicida.

= No se aconseja el secado de documentos de papel con recubrimiento tipo propalcote o
glaseado. Lo ideal seria practicar un secado asistido mecanicamente tipo liofilizacion o
también se podra intercalar entre cada pagina papel absorbente hasta el fondo de la
encuadernacion y cambiarlo de tiempo en tiempo.
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= Silos documentos se inundaron con agua salada o barrosa se les podra lavar ligeramente
pasandolos en bloque por el chorro de agua limpia cerrandolos bien para que el agua no
penetre. Todos los documentos fragiles como las fotografias, manuscritos sobre papel y
sobre pergamino deberan ser tratados por especialistas.

= Secado asistido mecanicamente: Sistema de deshumificacion del aire, congelacion y secado
manual, congelacion y liolizacion.

Existen cinco métodos de secado que se han utilizado en condiciones de emergencia.

Para escoger el método adecuado se debe considerar la causa y gravedad del dafio, el nivel del daio,
la cantidad de material afectado, la importancia del material, el personal disponible, el presupuesto y
el servicio de secado disponible. Resulta menos costoso secar los acervos que restaurarlos o
remplazarlos.

Es importante considerar que ningun método de secado devuelve su estado original al material. Si se
requiere mucho tiempo para tomar decisiones cruciales, los libros y documentos deben ser congelados
para reducir la deformacién y la contaminacion biologica.

4.7.10.1. Secado con ventilacion directa

Es el método de secado méas antiguo y mas comun. Puede usarse para un objeto o para varios, pero
es mas recomendable para cantidades pequefias de material humedo o ligeramente mojado. Dado
que no requiere de equipos especiales se considera un método poco costoso, pero requiere intenso
trabajo, mucho espacio y puede provocar deformacion en el material encuadernado. Los costos de
rehabilitacion posteriores al secado con ventilacidn directa tienden a ser elevados, ya que la mayor
parte del material encuadernado debe reencuadernarse. Las hojas sueltas a menudo se deforman y
deben aplanarse antes de re almacenarse. Otro de los costos ocultos es el espacio extra que se
requerira para almacenar el material después de secado, pues éste se habra dilatado y se solicitara
un espacio adicional de entre el 20 y 30% para su almacenamiento.

4.7.10.2 Deshumidificacion

Se colocan des humificadores comerciales de grandes capacidades en el &rea de emergencia. La
temperatura y la humedad relativa deben ser controladas cuidadosamente. Esta técnica se puede
utilizar para materiales humedos o moderadamente mojados, y aun para papeles recubiertos cuando
no han iniciado el proceso de adhesion entre las hojas. Este método no se recomienda para
documentos escritos o impresos con tintas solubles al agua.

La cantidad de material que se puede secar dependera de la cantidad y tipo de equipos de que se
disponga. La ventaja de este método es que los materiales permanecen en los estantes, evitando los
costos de la etapa de traslado a un congelador o camara de vacio.
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4.7.10.3 Secado por congelamiento

Los libros 0 documentos humedos o ligeramente mojados pueden ser secados en un congelador de
aire forzado con descongelamiento automatico, si se dejan el tiempo suficiente. Los materiales deben
ser colocados en el congelador lo mas rapido posible después de haberse mojado. Los libros se
secaran mejor si la encuadernacion se sostiene firmemente para inhibir la hinchazén inicial. El equipo
debe tener la capacidad de congelar muy rapido y llegar a temperaturas por debajo de los -23° C para
reducir la deformacion y facilitar el secado. Los documentos deben colocarse apilados en el congelador
o0 extenderse para acelerar el secado. Este método puede tomar semanas 0 meses dependiendo de
la temperatura de congelacion y de la extensién del dafio. Se debe tener precaucion con los papeles
recubiertos pues las hojas se adhieren entre si.

4.7.10.4 Secado térmico al vacio

Este proceso requiere equipo sofisticado y es apropiado para grandes cantidades de material muy
mojado, escrito o impreso con tintas solubles y papeles con recubrimiento.

Consiste en colocar los libros y documentos previamente congelados dentro de una camara de vacio.
Una vez que se activa el vacio se aplica radiacion térmica para sublimar el agua congelada sin que
pase por su estado liquido. Con este método los materiales no sufren mayor hinchazén o deformacién.
Papeles recubiertos pueden secarse bien con este método si se congelan antes de que pasen seis
horas desde que se mojaron de otro modo no se recuperan. Las fotografias no deben someterse a
este método, a menos que no exista otra alternativa.

Aunque este método parezca mas caro por el equipo requerido, los resultados son tan satisfactorios
que no es necesario erogar recursos adicionales para reencuadernacion; ademas, el lodo, la suciedad
y el hollin salen a la superficie, reduciendo el tiempo dedicado a la limpieza.

Si la cantidad de material es pequefia, este método resulta costoso.
4.7.10.5 Secado con ventilacion ambiental o indirectamente para documentos

Preparar un espacio limpio y seco en el que la temperatura no exceda los 20° C y la humedad relativa
se mantenga por debajo del 50% para prevenir el brote de microorganismos y reducir la deformacion
del material.

Mantener el aire en movimiento de forma constante utilizando ventiladores en el area de secado. Esto
acelerara el proceso de secado y evitara el crecimiento de microorganismos. Silos materiales se secan
en el exterior, se debe considerar que la exposicién prolongada de los materiales a la luz del sol puede
provocar la decoloracion de las tintas y acelerar el envejecimiento del papel. Se debe tener cuidado
de que la brisa no haga volar los documentos sueltos. Los ventiladores no deben apuntar directamente
a los materiales a secar.
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s hojas sueltas pueden extenderse sobre mesas, pisos o superficies planas protegidas con papel

Imcante 0 papel periodico sin imprimir. También se pueden usar lazos para tender ropa, debidamente
tensados y dispuestos paralelamente unos muy cerca de otros o perpendicularmente formando una
reticula para conseguir una superficie de secado estable.

Si los documentos estan elaborados con papel recubierto, las hojas aun humedas deben separarse
cuidadosamente para evitar que se peguen. Para separarlas sin romperlas se puede colocar una
seccion de pelicula de poliéster encima, hacer presion sobre ésta hasta que se adhiera a la hoja
mojada y levantarla, despegandola de la subyacente. Posteriormente la pelicula pléstica se cuelga con
pinzas en un tendedero; conforme se vaya secando el papel se ira despegando del plastico, por lo que
antes de que caiga debera separarse y extenderse en una superficie plana.

Una vez secos los documentos deberan colocarse en folders y cajas limpias y secas. El material
secado siempre ocupara un mayor volumen del que ocupaba antes de mojarse.

4.7.10.6 Secado de libros mojados con aire

Este método es adecuado para libros himedos o mojados en secciones, como en las orillas. Libros
empapados deberian secarse por congelamiento al vacio para minimizar las deformaciones, al igual
que los libros con hojas de papel recubierto y aquellos cuyas tintas sean solubles en agua.

Se siguen los pasos 1y 2 del secado de documentos.

Intercalar secciones de papel absorbente, papel secante delgado o periddico sin imprimir, cada cierto
numero de paginas, comenzando de atrés hacia delante, y papel secante grueso entre las tapas y el
cuerpo del libro. No se deben intercalar demasiadas hojas para evitar que se deforme el volumen. Se
cierra el libro y se coloca sobre varias secciones de papel secante. Los papeles intercalados deberan
cambiarse con frecuencia. Cada vez que se cambien se dara vuelta al libro.

Cuando los libros estan secos, pero se sienten frios al tacto, se deberan cerrar y colocar en posicién
horizontal sobre una mesa o una superficie plana, procurando devolverles su forma original y
colocando un poco de peso sobre ellos. No se deberan encimar libros que se estan secando. En
ningun caso deberan devolverse a su lugar hasta que estén completamente secos, de lo contrario
existen riesgos de proliferacion de microorganismos.

La humedad persistiré por algin tiempo en los margenes internos, a lo largo del lomo y entre las tapas
y las guardas, sobre todo en los libros cosidos a maquina. Por ello deberan revisarse dichas areas
durante el secado.

Silas orillas estan ligeramente mojadas, el libro puede apoyarse sobre el pie y ventilarse abierto frente
a una corriente de aire. Para minimizar la deformacién, cuando estén casi secos deberan colocarse
en posicidn horizontal con un ligero peso encima. Los ladrillos envueltos en papel o tela funcionan bien
COMO Pesos.
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se dispone de un lugar con aire acondicionado capaz de mantener una humedad relativa constante

Imtre 25y 35 % y una temperatura entre 10y 18° C, los libros con las orillas mojadas pueden secarse
aproximadamente en dos semanas sin tener que intercalar papel absorbente. Los libros con papel
recubierto no deben someterse a este método.

4.7.10.7 Desinfeccion

Salvo casos muy excepcionales, e independientemente del método de secado, seré necesaria una
desinfeccion cuando todos los documentos estén secos. Igualmente se desinfectaran los depésitos.

El equipo minimo con el que se debe contar incluye:

Lonas, cajas plasticas, restregaderas, traperos, baldes, cuerdas, ganchos de ropa, esponjas
absorbentes, etiquetas adhesivas, lamparas de mano, mascaras, guantes, overoles, papeles
absorbentes y rollos de papel absorbente, plastico en rollos, extensiones eléctricas, cinta adhesiva
para empaque, bolsas plasticas (para congelamiento), bolsas de basura, se deberan poner en
funcionamiento los equipos de trabajo, verificar el almacenamiento de los materiales de emergencia
para suministrar rapidamente aquellos que hagan falta. Hay que adecuar espacios para
almacenamiento y para adelantar acciones de descarte documental y escoger el método de
tratamiento mas adecuado segun las cualidades, los tipos de documento a tratar y su valor archivistico

Si se trata de una inundacion severa, marque la zona afectada y extraiga después el agua embalsada
con cepillos, recogedores o aspiradores de liquidos

Despeje el area de obstaculos y documentos caidos

Analice el siniestro y determine si el secado se puede realizar en el propio depdsito o si sera necesario
el traslado a otra zona del archivo

Si no esta seguro, solicite segundas opiniones
No abra las cajas o los legajos hasta el momento de la recuperacion
No intente limpiar cajas o documentos mojados

Nunca utilice fuentes de calor (secadores de pelo, calefactores o estufas), solo ventiladores,
deshumificadores y, si dispone de aire acondicionado, baje la temperatura lo maximo posible 8

Dependiendo de la gravedad del dafio se debe evaluar si se requiere entregar los documentos a un
laboratorio especializado en restauracion de documentos, o si por el contrario se pueden intervenir de
primera mano, en el segundo caso la metodologia recomendada es el secado por aire o ventilacién,
que consiste en disponer los documentos extendidos sobre papel absorbente para ser secados por

8 SANCHEZ HERNAMPEREZ, Arsenio. Los desastres en los archivos Cémo planificarlos (una guia en siente pasos). Espafia: ediciones Trea,
2011. p. 163
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corrientes de aire frias y secas donde “los folletos y grupos de hojas pueden secarse en cuerdas,
suspendidos por ayuda de pinzas de plastico.”

4.7.11 Acciones de recuperacion de documentos con deterioro biolégico

El deterioro biolégico generalmente es un efecto generado posterior a un siniestro, donde esta
involucrado el humedecimiento de los documentos; por eso, es importante contemplar este tipo de
afectacién dentro las medidas preventivas y operativas, para que se controlen las condiciones que
favorecen el crecimiento y proliferacién de microorganismos y asi evitar otro tipo de deterioros en los
documentos. Las acciones a tener en cuenta para el tratamiento de material contaminado
biolégicamente son:

Esta actividad debe ser realizada por personal capacitado y bajo la supervision de un profesional
especialista en el tema, para garantizar los resultados y la recuperacion de los soportes afectados.

El riesgo que representa la documentacidn contaminada para la salud del personal es alto, por lo cual
los procedimientos de manipulacion e intervencion requieren del uso de todos los elementos de
proteccion personal como batas, gorros desechables, gafas de seguridad, tapabocas especificos para
esta actividad y guantes de nitrilo.

El equipo minimo con el que se debe contar para el tratamiento de documentos con deterioro bioldgico,
luego de una inundacién incluye:

- Algodon - Mascaras, guantes, overoles

- Cajas plasticas, - Papeles y rollos de papel
- Traperos y baldes absorbentes.

- Cuerdas - Plastico en rollos

Extensiones eléctricas

Bolsas de basura
Termohigrémetros

Productos desinfectantes
Ventiladores y secadores de pelo.

- Ganchos de ropa

- Esponjas absorbentes
- Etiquetas adhesivas

- Lamparas de mano

En la mayoria de los casos, e independientemente del método de secado, sera necesaria una
desinfeccion cuando todos los documentos estén secos. Esta se debe realizar tanto a los espacios
como a la documentacion.

Una ventilacion adecuada puede establecerse con sistemas que permitan renovar el aire por medio
de equipos sencillos, econdmicos y seguros para el cuidado de los fondos.

% Ibid, p. 170
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4.7.12 Acciones de recuperacion en situaciones de incendio

El caso de deterioro por incendio representa la pérdida total y/o parcial del soporte, teniendo en cuenta
que el papel es un material altamente inflamable, también la perdida de humedad de los soportes
celulésicos genera resequedad lo cual representa de igual manera perdidas del soporte. Para la
recuperacion del material afectado por incendios se debe tener en cuenta lo siguiente:

= Detectores automaticos de humo o de calor conectados con servicios exteriores de urgencia
= Personal de vigilancia

= Sistemas de extincién escogidos con la asesoria de los bomberos:

= Extinguidores manuales, sistemas de extincion fijos

= Puertas cortafuego.

Hay que suponer que todo material expuesto a altas temperaturas es fragil. Si estd mojado, lo sera
aun mas, por lo tanto, la manipulacion debe efectuarse con sumo cuidado y emplearse todos los
elementos de proteccion personal.

= Se recomienda tener una lamina de poliéster para que sirva como soporte auxiliar, mientras
se traslada el material documental al depdsito o area destinada para su tratamiento.

» El material quemado puede almacenarse en cajas, carpetas u otra unidad de
almacenamiento, mientras se destinan los recursos necesarios para su recuperacion e
intervencion.

= | a documentacion que fue expuesta a un incendio debe ser evaluada por el Comité
Institucional de Desarrollo Administrativo, con el objeto de establecer el valor del documento
y determinar si es posible o no recuperarlo. De igual manera, este Comité debe establecer la
disposicion final de este material, el cual debe hacerse mediante un acta debidamente
diligenciada y aprobada.

= Al trasladar los documentos hay que depositarlos en sobres de acetato o plastico
transparente, para observar el comportamiento y conocer el estado al momento de
extraerlos del sobre, estos sobres deben tener medidas muy justas para que el documento
no quede muy suelto dentro del mismo y permita durante el traslado el fraccionamiento o
pérdida.

= Teniendo en cuenta lo anterior, la Entidad destinara los recursos suficientes para la
intervencion y recuperacion de los soportes afectados. Mientras se adelanta esta actividad,
se debe restringir el acceso a esta documentacion debido a que puede generar mas dafios a
estos soportes.

= La recuperacion después de un incendio es costosa y dificil por eso la prevencién es la
alternativa menos costosa.
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= Despeje el area afectada de obstaculos, cenizas y documentos caidos;

= Es probable que algunos documentos estén humedos cuando el fuego haya sido extinguido
por agua, por tanto, seran demasiado fragiles y la manipulacion se debe efectuar con otro
soporte como cartdn y se deberan “secar al aire seco en un ambiente estable durante una
semana antes del embalaje”! para trasladarlos a un laboratorio de restauracion si se
requiere

= Separe todos los documentos humedos de los secos

= Sustituya todas las unidades de conservacion de los documentos secos (cajas, carpetas,

cartulinas, etc.), si es visible su descripcion a través de un rotulo u otro elemento, asegurese
de transcribir los datos a la nueva unidad de conservacion

= Aspire los documentos
= Silos documentos afectados se encuentran en otros soportes diferentes al papel, separelos

y efectue las operaciones que le sea posible del siguiente protocolo, de lo contrario solicite
asesoria de un laboratorio de restauracion:

Tabla 7. Actividades Basicas de Recuperacion de Diferentes Formatos afectados por Fuego?!

Material Afectado Tratamiento

o Cepille con suavidad la suciedad del exterior del carrete

Peliculas de ¢ Silapelicula presenta humedad, coléquela dentro de dos bolsas de pléstico con auto cierre,
Microfilme o de ciérrelas y proceda a su congelaciéon®
cine o Sila pelicula esta seca, evite el contacto con el agua
o Solicite asesoramiento de un laboratorio fotografico
Microfichas y o Verifique el estado
negativos e Siestan mojados proceda a su secado

fotograficos sobre — - . . . e
9 ¢ No cepille ni intente limpiar en seco y solicite asesoramiento en un laboratorio fotografico

plastico

o Cepille con suavidad la suciedad de la caja
Videocasetes y o Sicontiene agua, abra la caja y apdyela en una superficie inclinada para facilitar el drenaje.
cintas de audio Mantenga las cintas frias, pero no las descongele.

o No cepille ni intente limpiar en seco y solicite asesoramiento en un laboratorio fotografico

10Buchanan, S. A., Murray, T., UNISIST., & RAMP (Programa). (1990). Planificacion, preparacion y recuperacion de siniestros en bibliotecas
y archivos. Paris: Programa General de Informacién y UNISIST, Organizacion de las Naciones Unidas para la Educacion, la Ciencia y la
Cultura. P. 56

11 sANCHEZ HERNAMPEREZ, Arsenio. Los desastres en los archivos Cémo planificarlos (una guia en siente pasos). Espafia: ediciones Trea,
2011. p. 161

* Congelacién es un procedimiento utilizado para extraer la humedad de los documentos el cual debe ser utilizado por laboratorios
expertos en restauracion documental
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e Limpie la funda con cuidado

o Sieldisco esta mojado, limpie con agua destilada

e Séquelo con una gamuza de microfibra, sin frotar

o Sustituya el sobre interior por uno de polipropileno. Verifique que la etiqueta de papel esta
seca

e Solicite asesoramiento

o Cepille con suavidad la suciedad de la caja

o Limpie la caja de proteccidn con un pafio humedo no mojado

o Sino hubiera dafios visibles en el disco, retire la caratula y limpiela con una esponja de
humo

o Limpie desde el centro del disco hacia el borde exterior. No realice movimientos circulares y
si la caja se encuentra en mal estado, proceda a su sustitucién

Discos de vinilo

CD/DVD

4.7.13 Documentos afectados por otras circunstancias.

La mayoria de los siniestros acaecen en agua o fuego, sin embargo, existen otras circunstancias que
pueden afectar los documentos de un archivo como por ejemplo un derrumbe luego de un terremoto.
“En estos casos, la prioridad en la estabilizacion sera la proteccion de los documentos dafiados por
golpes, tensiones o polvo.”'2 Para ello, al igual que en los otros escenarios es recomendable lo
siguiente:

» Despeje el area de obstaculos y documentos caidos

= Traslade los documentos a un lugar seguro

= Limpie el polvo con una brocha suave

= Aspire los documentos

= Sustituya las unidades de conservacion de los documentos afectados (cajas, carpetas,
cartulinas, etc.), si es visible su descripcion a través de un rotulo u otro elemento, asegurese

de transcribir los datos a la nueva unidad de conservacion

= Evalle el estado de los documentos y de encontrar algunos con afecciones graves, solicite
asesoria de un laboratorio de restauracion

4.7.14 Restablecimiento del Servicio.

Una vez ejecutadas las operaciones de salvamento, se requiere efectuar otras actividades para volver
a la normalidad y seguir prestando los servicios habituales del archivo, como fuente de informacion
fundamental para la continuidad del negocio luego del siniestro.

= Enresumen, se debe tener en cuenta lo siguiente:

12 |bid, p. 173
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= Con el apoyo de las entidades de emergencias que atendieron el siniestro, documentar lo
sucedido recopilando fotografias e informacion de las causas del mismo.

= Restaurar el edificio o el depdsito de archivo afectado segun el caso, adecuando la estanteria
y garantizando la seguridad de los documentos antes de almacenarlos nuevamente

= Revisar el inventario documental e identificar qué documentos fueron afectados en el siniestro,
clasificandolos en aquellos de pérdida total, los que se encuentran en proceso de restauracion
y aquellos que sufrieron dafios menores pero que ya se encuentran disponibles para la
consulta.

= Levantar un acta suscrita por el comité Institucional de Gestion y Desempefio, en la cual quede
constancia del inventario de los documentos clasificados en pérdida total.

= Revisar si en el Centro Alterno de Datos quedaron copias digitales de los documentos
clasificados en pérdida total

» Medir el impacto del siniestro y tomar las medidas correctivas para mitigar los riesgos
identificados

= Almacenar en el archivo todos los documentos que se pudieron recuperar
= Actualizar el inventario Unico documental con su respectiva ubicacién topografica
= Restablecer el servicio de préstamo y consulta de documentos

4.7.15 Recursos.

Para poder activar el programa de prevencion y atencion de desastres, es indispensable disponer en
todo momento de unos recursos fisicos que garanticen la ejecucion de las operaciones de salvamento.
Dichos recursos deberan ser adquiridos con anticipacion y ser objeto de constante revision por parte
del equipo de administracién del programa.

Tabla 8. Principales Materiales que hay que utilizar en un salvamento de documentos'?

EQUIPAMIENTO BASICO

MATERIAL ALMACEN CANTIDAD FECHA DE REVISION

Botiquin

Caja de Herramientas

Caja de archivo

Canastas de plastico

Carro o trolley

Cascos de Obra

Cuerda

13 Ibid, p. 149-150
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sfiGuantes de goma
ICET® Guantes de algodén

Linternas

Mascarillas

Monos de trabajo

Pilas

Recogedores

Rollos de plastico

Sacos de basura

Tijeras

MATERIAL DE EMPAQUETADO

MATERIAL ALMACEN CANTIDAD FECHA DE REVISION

Boligrafos

Cajas de plastico

Cajas de cartén

Carros

Cestas para fotografias

Cinta de precinto

Cuadernos con formularios

Etiquetas adhesivas

Lapiceros

Mesas de trabajo

Papel absorbente

Rollos de paletizar
Rotuladores indelebles
Sacos de plastico

Tijeras

MATERIAL DE SECADO

MATERIAL ALMACEN CANTIDAD FECHA DE REVISION

Bayetas

Canastas de plastico

Climatizadores

Cuerdas de plastico
Des humificadores
Papel absorbente

Pinzas
Soportes
Ventiladores
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MATERIAL DE LIMPIEZA

MATERIAL ALMACEN CANTIDAD FECHA DE REVISION

Aspirador de liquidos
Aspirador de polvo
Bayetas

Bolsas de aspirador
Cepillos de barrer

Cubos de plastico
Esponjas de humo
Fregonas

Guantes de goma

Guantes de algodén

Mascarillas

Monos de trabajo (overoles o ropa)

Recogedores

Rollos de plastico

Sacos de basura
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4.8 Plan de preservacion a largo plazo
4.8.1 Objetivo

Establecer los lineamientos y actividades que los funcionarios y contratistas de la entidad deberan
implementar para la correcta administracion, almacenamiento y preservacion a largo plazo de la
informacién, garantizando su integridad, autenticidad, confiabilidad y disponibilidad y teniendo en
cuenta los formatos, el software, el hardware y las técnicas de preservacion.

4.8.2 Politica de Gestion Documental

De conformidad con la politica de Gestion Documental del ICETEX aprobada mediante el acuerdo de
junta directiva No.072 del 4 de diciembre de 2014, el ICETEX adoptara las mejores practicas de
Gestion Documental y Archivistica, orientadas a la organizacion y custodia de sus documentos, a
través de la utilizacién de las nuevas tecnologias de informacion, programas de gestion electronica de
documentos, administracion de contenidos, servicios para la consulta de documentos, elaboracion de
formatos e inventarios virtuales que permitan la recuperacidn de la informacién en tiempo real; manejo
y seguridad de la informacion garantizando su autenticidad, fiabilidad y usabilidad, en el marco del
Sistema de Gestion de Calidad de la entidad, la estrategia de Gobierno en linea, asi como en
concordancia con las normas archivisticas emanadas por el Archivo General de la Nacion”.

4.8.2.1 Gestion de la informacion fisica y electronica

EI ICETEX adoptara los estandares de Gestion Documental, en cualquier medio y soporte, nacionales
e internacionales, en concordancia con la normatividad vigente sefialada por el Archivo General de la
Nacion

4.8.2.2 Gestion Electrénica de Documentos

La gestion electronica de documentos estara soportada en el uso y aplicaciéon de las nuevas
tecnologias de informacion y documentacion.

La conformacion de expedientes virtuales y/o electronicos con documentacion electrénica de archivo
debera cumplir con los principios archivisticos de procedencia y orden original.

4.8.3 Soportes de almacenamiento

Los soportes de almacenamiento utilizados en el Instituto son los siguientes:
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1. Microfilm

La microfilmacion es la técnica que permite fotografiar documentos y obtener pequefias imagenes en
pelicula. Los documentos microfilmados son los documentos cuya disposicion final es conservacion
total.

Durabilidad: En condiciones de almacenamiento adecuado a los microfilmes pueden durar 100 afios
0 mas sin que se altere su composicion fisica y quimica. Tecnologia estable: La evolucion de esta
tecnologia ha sido estable en estos ultimos 30 afos, otorgandole seguridad y permanencia.

Versatilidad: Puede manejar diferente tipo de documentacion con excelente calidad reproduccion.

Aspectos legales: Los Decretos ley 2527 de 1950 y 3354 de 1954 establecen los parametros y
procedimientos que se deben tener en cuenta para que un microfilm se constituya como medio valido
para transferir documentacion, incluso cuando se descarta los papeles.

2. Disco Compacto
Es un soporte digital optico utilizado para almacenar cualquier tipo de informacién (audio, iméagenes,
video, documentos y otros datos). Tipos de disco compacto:

3. DVD: es un disco Optico de almacenamiento de datos, con una capacidad promedio entre 4.7
Gigabytes.

4. Cinta Magnética

Es un tipo de medio o soporte de almacenamiento de datos que se graba en pistas sobre una banda
plastica con un material magnetizado, generalmente éxido de hierro o algin cromato. Las mas
avanzadas son capaces de almacenar menos de 300 MB., por lo que es necesario utilizar una cantidad
considerable de cintas.

La informacion almacenada en los discos compactos, Cinta Magnética y DVD no es regrabable.
Adicionalmente se debera realizar una firma a través de SHA1 o MD5, lo anterior es con el objetivo de
garantizar su integridad.

4.8.4 Panorama de riesgos de la informacion electrénica

A continuacion, se presentan los riesgos asociados a la administracion y custodia de la informacion
electronica.

Los riesgos asociados al proceso de administracion documental son los siguientes:

1. Fallas tecnolégicas: Deficiencia en la prestacion del servicio del sistema de gestion
documental.
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wsfontroles.

ICETEXY
= Actualizacion del software de gestion documental.
= Uso adecuado del software de gestién documental.

Controles:

= (Capacitacién permanente sobre el uso, aplicacién y alcance de la herramienta de gestién
documental. Acompafiamiento permanente en sitio.

= Mantenimiento preventivo de hardware, monitoreo de disponibilidad de servicios,
almacenamiento y servicios.

Los riesgos asociados al proceso de gestion de servicios tecnolégicos de la informacién de la Direccion
de Tecnologia son los siguientes:

PERDIDA DE DISPONIBILIDAD DE LA INFORMACION.

DESCRIPCION ESPECIFICA
Ingreso de personal no autorizados en las instalaciones

CONTROLES
= Aplica para 3 centros de computo uno en edificio principal de ICETEX, y dos a cargo de level

= Controles de acceso a las instalaciones del edificio principal de ICETEX como: detector de
metales, rayos x, guardias de seguridad, sistema de registro de visitantes, bitacora de registro
de equipos de computo ingresados cotejado en el retiro. 2) carnet de usuarios y visitantes 3)
CCTV, monitoreo 24 horas, 4) tarjetas de acceso para el molinete de ingreso y en cada oficina.

DESCRIPCION ESPECIFICA
Instalacion de software no autorizado en equipos de la entidad

CONTROLES

= Control de acceso con clave al equipo de computo y a algunos aplicativos. politicas del
directorio activo como - bloqueo automatico de la sesién por inactividad. - politicas de
contrasefias: *longitud de 12 caracteres * complejidad * control de contrasefias histéricas
hasta 5 * bloqueo por 3 intentos fallidos * expiracion contrasefia cada 30 dias -bloqueo de
puertos USB, bloqueo de unidades de cd, bloqueo bluetooth, etc.

DESCRIPCION ESPECIFICA
Hardware o software con vulnerabilidades de seguridad, desactualizado u obsoleto

CONTROLES
= Pruebas de vulnerabilidad y/o Ethical Hacking 2 veces al afio, de acuerdo con el riesgo
relacionado en la matriz de riesgos de seguridad de la informacion.
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LJ = Mantenimiento de hardware y software.

ICETEX " Realizardesarrollos con base al procedimiento de desarrollo de software

DESCRIPCION ESPECIFICA
Robo de infraestructura de T, equipos, medios extraibles, dispositivo de almacenamiento o dafio
premeditado
CONTROLES
= Restriccidn de acceso a dispositivos de almacenamiento
= Seguridad fisica perimetral en las instalaciones de ICETEX
= Pdliza de seguros de infidelidad y de riesgos financieros

Seguridad fisica en centros de computo y cableado

DESCRIPCION ESPECIFICA
Falta o fallas en gestion de la capacidad

CONTROLES

= Monitoreo de los servicios de red y generacion de alertas ante perdida de conectividad
= Monitoreo para control de acceso a red mediante autenticacion de usuario de dominio.

DESCRIPCION ESPECIFICA
Falta de consideraciones para desarrollo seguro
CONTROLES

= Pruebas a los sistemas de informacién por el area de tecnologia, de acuerdo con el
procedimiento de desarrollo de software

= Proteccidn y trazabilidad de cambios del cddigo fuente en el comité de control de cambios

= Separacién de ambientes de desarrollo, prueba y produccion

DIVULGACION NO AUTORIZADA DE INFORMACION.

DESCRIPCION ESPECIFICA
Perfiles no acordes con las funciones de los usuarios

CONTROLES
= Revision y ajuste de perfiles antes, durante y después de implementacion.

DESCRIPCION ESPECIFICA
Personal o contratistas ejecutan acciones no autorizadas en beneficio propio o de terceros
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«BONTROLES

ICETEX

= Se hace el seguimiento al cumplimiento de las obligaciones y funciones establecidas en el
manual de contratacion y los contratos.

= Proceso de seleccion de personal del instituto que incluye estudio de seguridad. - revision de
hojas de vida de los candidatos para dar cumplimiento a los requisitos del cargo por parte del
jefe inmediato.

= Clausula de confidencialidad en los contratos de contratistas.

= Pdliza de seguros de infidelidad y de riesgos financieros

DESCRIPCION ESPECIFICA

Otorgamiento inapropiado o desactualizado de privilegios y permisos (ej. recursos compartidos,
sistemas de informacion)

CONTROLES

= Revision periddica de control de acceso

= Asignacion de credenciales unicas

= Procedimiento de asignacion /retiro de acceso a sistema de informacion para usuarios internos
y externos (IES)

DESCRIPCION ESPECIFICA
Desconocimiento de politicas, normas, procedimientos y estandares de seguridad de la informacién
CONTROLES

» Induccién para empleados nuevos y capacitacion y divulgacion de la documentacion de
seguridad de la informacién.
= Divulgacién del manual de politica de seguridad de la informacion.

DESCRIPCION ESPECIFICA
No destruccion de la informacién en la disposicion final

CONTROLES

= Borrado de informacién antes de donarlo o dar de baja y clausulas de borrado de informacion
por parte de los proveedores.

DESCRIPCION ESPECIFICA

Fallas en la clasificacion de la informacién o lineamientos para definir controles acordes
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ICETEXY
CONTROLES

= Guia metodoldgica de clasificacién de la informacion
= Concientizacién en seguridad de la informacién dictada al interior del ICETEX

DESCRIPCION ESPECIFICA

Falta de apropiacion de conciencia en seguridad de la informacion

CONTROLES

= Concientizacién en seguridad de la informacion dictada al interior del ICETEX y por terceros
(ej. proveedor américas), incluye el cuidado de los documentos fisicos dictado por el proceso
de gestidn documental.

DESCRIPCION ESPECIFICA
Equipo, dispositivos de almacenamiento 0 documentos desatendidos

CONTROLES

= Concientizacién en seguridad de la informacion dictada al interior del ICETEX y por terceros
(ej. proveedor américas), incluye el cuidado de los documentos fisicos dictado por el proceso
de gestion documental.

= Software de prevencion de perdida de datos

= Utilizacion de equipos de impresion multifuncionales con clave

= Control de acceso a través de directorio activo

DESCRIPCION ESPECIFICA
Debilidad en asignacion, definicion, gestion, almacenamiento y transporte de contrasefas.

CONTROLES

= Control de acceso a través de directorio activo

= Cumplimiento del usuario de la guia de contrasefias segura

= Custodia de contrasefias de administradores de las aplicaciones de acuerdo con la guia de
custodia de contrasefias

= Asignacion de credenciales unica

2. ALTERACION O MODIFICACION NO AUTORIZADA DE INFORMACION.

DESCRIPCION ESPECIFICA
Manipulacion de informacion descargada en herramientas de office
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~BONTROLES
ICETEY

= Se realiza aprobacion del documento oficial por parte del responsable
DESCRIPCION ESPECIFICA
Falta de lineamientos en la gestion de activos de informacion
CONTROLES
= Cumplimiento de la guia de lineamientos de activos de informacion
DESCRIPCION ESPECIFICA
Falla en proteccion de la informacién en el momento de transmision y almacenamiento
CONTROLES
= Incorporar mecanismos de cifrado para informacién clasificada y reservada
DESCRIPCION ESPECIFICA
Falta de controles de acceso logico
CONTROLES
= Control de acceso a través de directorio activo
= Monitoreo de acceso de directorio activo
= Asignacion de credenciales unicas
DESCRIPCION ESPECIFICA
Fallas en la gestion de proveedores en asuntos de seguridad de la informacion
CONTROLES
= Incorporacién de clausulas de seguridad en la contratacion y especificaciones en el pliego

y acuerdos de confidencialidad
= Supervisor del contratista o supervisor/interventor de los contratos
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- arics
DESCRIPCION ESPECIFICA

Virus informaticos o ingenieria social

CONTROLES

= Antivirus en cada pc, y correo con antivirus y anti spam

= Seguridad légica perimetral

= Concientizacién en seguridad de la informacion dictada al interior del ICETEX y por terceros
(e]. proveedor américas), incluye el cuidado de los documentos fisicos dictado por el proceso
de gestion documental

» Pruebas de vulnerabilidad eh realizada de forma aleatoria

= Mantenimiento de hardware y software.

DESCRIPCION ESPECIFICA
Fallas en la desvinculacion del personal

CONTROLES

» Formato de paz y salvo
= Ejecutar procedimiento de asignacidn/retiro de accesos a sistemas de informacién.

DESCRIPCION ESPECIFICA

Fallas en el monitoreo (por ausencia de pistas de auditoria, desincronizacion de relojes, no revisién
de pistas, no revision de privilegios, cambios no autorizados a las pistas de auditoria)

CONTROLES
= Activacion de pistas de auditoria a nivel de tablas sensibles de bases de datos y aplicativos
= Procedimiento de revision de logs de bases de datos
= Activacion de pistas de auditoria a nivel de tablas sensibles de bases de datos y aplicativos

Procedimiento de revision de logs de bases de datos
DESCRIPCION ESPECIFICA

Fallas en el control de supe usuarios o usuarios privilegiados
CONTROLES

= Control acceso administradores
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DESCRIPCION ESPECIFICA
Debilidades en el conocimiento del uso de las herramientas de Tl por parte de los usuarios
CONTROLES

= Manual del usuario y técnico de los aplicativos
» Induccién para empleados nuevos y capacitacion y divulgacion de la documentacion de
seguridad de la informacién.

DESCRIPCION ESPECIFICA

Debilidades en controles de red

CONTROLES

= Seguridad légica perimetral
= Pruebas de vulnerabilidad eh realizada de forma aleatoria
= Seguridad fisica en centros de computo y cableado

4.8.5 Documentos electronicos de archivo

El ICETEX garantizara la autenticidad, integridad, confidencialidad y la conservacién a largo plazo de
los documentos electronicos de archivo, de acuerdo con las Tablas de Retencion Documental, asi
como su disponibilidad, legibilidad (visualizacién) e interpretacion, independientemente de las
tecnologias utilizadas en la creacion y almacenamiento de los documentos.

La medida minima de conservacion preventiva y a largo plazo que utiliza la entidad, esta basada en
procesos como la migracion, por lo tanto, los requisitos para la preservacion y conservacion de los
documentos electrénicos de archivo son:

El documento electrénico de archivo esta relacionado con las actividades que desarrolla la entidad.

Se conservan los documentos de archivo simultaneamente en formato analogo y digital de acuerdo
con criterios juridicos, las necesidades del Instituto y el valor que las normas procesales le otorgan a
cada formato, tales como las firmas digitales.

El proceso de conservar documentos electronicos de archivo inicia desde el mismo momento de
produccion de los mismos, hasta el cumplimiento de su tiempo de retencion y disposicién final.

EI ICETEX certificara la generacion de copias de respaldo y almacenamiento de su informacién critica,
proporcionando los recursos necesarios y estableciendo los procedimientos y mecanismos para la
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alizacidn de estas actividades. Las areas propietarias de la informacion, con el apoyo de la Direccion
|CE|'afe Tecnologia, encargada de la generacion de copias de respaldo, definiran la estrategia a seguir y
los periodos de retencion para el respaldo y almacenamiento de la informacién.

Asi mismo, el instituto velara porque los medios magnéticos que contienen la informacién critica sean
almacenados en una ubicacién diferente a las instalaciones donde se encuentra dispuesta. El sitio
externo donde se resguarden las copias de respaldo debe contar con los controles de seguridad fisica
y medioambiental apropiados.

La Direccion de Tecnologia, a través de sus funcionarios, debe generar y adoptar los procedimientos
para la generacion, restauracion, almacenamiento y tratamiento para las copias de respaldo de la
informacion, velando por su integridad y disponibilidad.

La Direccion de Tecnologia debe disponer de los recursos necesarios para permitir la identificacion de
los medios de almacenamiento, la informacién contenida en ellos y la ubicacion fisica de los mismos
para permitir un rapido y eficiente acceso a los medios que contienen la informacion resguardada.

La Direccion de Tecnologia, a través de sus funcionarios, debe llevar a cabo los procedimientos para
realizar pruebas de recuperacion a las copias de respaldo, para asi comprobar su integridad y
posibilidad de uso en caso de ser necesario.

La Direccion de Tecnologia debe definir las condiciones de transporte o transmision y custodia de las
copias de respaldo de la informacién que son almacenadas externamente.

La Direccion de Tecnologia debe proporcionar apoyo para la definicion de las estrategias de
generacion, retencion y rotacion de las copias de respaldo de los activos informacién del instituto.

Los propietarios de los recursos tecnolégicos y sistemas de informacion deben definir, en conjunto con
la Direccion de Tecnologia, las estrategias para la generacion, retencion y rotacion de las copias de
respaldo de los activos de informacion.

Es responsabilidad de los usuarios de la plataforma tecnoldgica del ICETEX identificar la informacion
critica que debe ser respaldada y almacenarla de acuerdo con su nivel de clasificacion

4.8.6 Proteccion de datos personales

En cumplimiento de la Ley 1581 de 2012, por la cual se dictan disposiciones para la proteccion de
datos personales, el ICETEX a través de la Oficina de Riesgos, propendera por la proteccion de los
datos personales de sus beneficiarios, proveedores y demas terceros de los cuales reciba y administre
informacién.

Se estableceran los términos, condiciones y finalidades para las cuales el ICETEX, como responsable
de los datos personales obtenidos a través de sus distintos canales de atencidn, tratara la informacion
de todas las personas que, en algun momento, por razones de la actividad que desarrolla el instituto,
hayan suministrado datos personales. En caso de delegar a un tercero el tratamiento de datos
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personales, el ICETEX exigira al tercero la implementacion de los lineamientos y procedimientos
necesarios para la proteccion de los datos personales.

Asi mismo, buscara proteger la privacidad de la informacién personal de sus funcionarios,
estableciendo los controles necesarios para preservar aquella informacién que el instituto conozca y
almacene de ellos, velando porque dicha informacién sea utilizada unicamente para funciones propias
del instituto y no sea publicada, revelada o entregada a funcionarios o terceras partes sin autorizacion.

= Las areas que procesan datos personales de beneficiarios, funcionarios, proveedores u otras
terceras partes deben obtener la autorizacion para el tratamiento de estos datos con el fin de
recolectar, transferir, almacenar, usar, circular, suprimir, compartir, actualizar y transmitir
dichos datos personales en el desarrollo de las actividades del instituto.

= Las areas que procesan datos personales de beneficiarios, funcionarios, proveedores u otras
terceras partes deben asegurar que solo aquellas personas que tengan una necesidad laboral
legitima puedan tener acceso a dichos datos.

= Las areas que procesan datos personales de beneficiarios, funcionarios, proveedores u otras
terceras partes deben establecer condiciones contractuales y de seguridad a las entidades
vinculadas o aliadas delegadas para el tratamiento de dichos datos personales.

= Las areas que procesan datos personales de beneficiarios, funcionarios, proveedores u otras
terceras partes deben acoger las directrices técnicas y procedimientos establecidos para el
intercambio de estos datos con los terceros delegados para el tratamiento de dichos datos
personales.

= Las areas que procesan datos personales de beneficiarios, proveedores u otras terceras
partes deben acoger las directrices técnicas y procedimientos establecidos para enviar a los
beneficiarios, proveedores u otros terceros mensajes, a través de correo electrénico y/o
mensajes de texto.

= La Oficina de Riesgos debe establecer los controles para el tratamiento y proteccién de los
datos personales de los beneficiarios, funcionarios, proveedores y demés terceros del ICETEX
de los cuales reciba y administre informacién.

= La Direccion de Tecnologia debe implantar los controles necesarios para proteger la
informacion personal de los beneficiarios, funcionarios, proveedores u otras terceras partes
almacenada en bases de datos o cualquier otro repositorio y evitar su divulgacion, alteracion
o eliminacion sin la autorizacion requerida.

= | os usuarios deben guardar la discrecion correspondiente, o la reserva absoluta con respecto
a la informacién del instituto o de sus funcionarios de cual tengan conocimiento en el ejercicio
de sus funciones.
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= Es deber de los usuarios, verificar la identidad de todas aquellas personas, a quienes se les

|CE|'5{ entrega informacién por teléfono, por fax, por correo electrénico o por correo certificado, entre
otros.
4.8.7 Autenticidad

Desde el momento de produccion del documento, se tienen en cuenta aspectos relacionados con el
tramite o asunto al que corresponden, la identificacion de los intervinientes o firmantes, la fecha de
produccion y de transmision, accesibilidad y permisos documentales. Ademas, las presunciones de
autenticidad que para el caso de cada documento aplique segun la normatividad vigente.

La Direccion de Tecnologia debe verificar que las llaves de cifrado solo puedan ser utilizadas para una
sola funcién, (firma electronica o cifrado de datos, autenticacién, etc.), nunca para varias funciones o
sean reutilizadas. Como caso especial, se acepta el uso de la misma llave de cifrado para elementos
que ofrecen mas de un servicio criptografico. Por ejemplo: una llave de firma digital puede ser utilizada,
para tener integridad, autenticidad y no repudio.

4.8.8 Integridad

Los documentos digitales dispuestos en el sistema de gestion documental deberan estar en formato
PDF/A, garantizando su completitud, proteccion ante cualquier posibilidad de cambio (de versién o
cambio de un formato); asi mismo, medidas contra la alteracién o eliminacién por personas no
autorizadas. En caso de requerirse un cambio a la estructura del documento electronico, por razones
plenamente justificadas y por personal debidamente autorizado, se deja evidencia de dichos cambios
en el sistema de gestion documental y en el documento, a través de los metadatos asociados.

4.8.9 Disponibilidad

Los documentos estan disponibles cuando se requieran independientemente del medio de produccion
de los mismos, a través de la creacion y normalizacién de metadatos asociados y vinculos archivisticos
en el sistema de gestion documental del ICETEX, de acuerdo con lo establecido en las Tablas de
Retencion Documental.

La Direccion de Tecnologia debe proveer los mecanismos y estrategias necesarios para proteger la
confidencialidad, integridad y disponibilidad de los recursos tecnolégicos, dentro y fuera de las
instalaciones del ICETEX.

La Direccion de Tecnologia, encargada de la operacion y administracion de los recursos tecnolégicos
que apoyan los procesos del ICETEX, asignara funciones especificas a sus funcionarios, quienes
deben efectuar la operacién y administraciéon de dichos recursos tecnoldgicos, manteniendo y
actualizando la documentacién de los procesos operativos para la ejecucion de las actividades. Asi
mismo, velara por la eficiencia de los controles implantados en los procesos operativos asociados a
los recursos tecnoldgicos con el objeto de proteger la confidencialidad, la integridad y la disponibilidad
de la informacion manejada y asegurara que los cambios efectuados sobre los recursos tecnolégicos
seran adecuadamente controlados y debidamente autorizados.
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4.8.10 Interoperabilidad

EIICETEX asegurara la proteccion de la informacion en el momento de ser transferida o intercambiada
con otras entidades y establecera los procedimientos y controles necesarios para el intercambio de
informacién; asi mismo, se estableceran Acuerdos de Confidencialidad y/o de Intercambio de
Informacion con las terceras partes con quienes se realice dicho intercambio. El instituto propendera
por el uso de tecnologias informaticas y de telecomunicaciones para llevar a cabo el intercambio de
informacidn; sin embargo, establecera directrices para el intercambio de informacion en medio fisico.
La Oficina de Riesgos debe velar porque el intercambio de informacion del ICETEX con entidades
externas se realice en cumplimiento de las Politicas de seguridad para el intercambio de informacion
aqui descritas, los Acuerdos de Intercambio de Informacion y el procedimiento definido para dicho
intercambio de informacion.

La Oficina de Riesgos debe autorizar el establecimiento del vinculo de transmisién de informacién con
terceras partes, para que posteriormente las areas funcionales realicen las actividades de transmision
requeridas en cada caso.

Los propietarios de los activos de informacidén deben asegurarse que el Intercambio de informacion
(digital) solamente se realice si se encuentra autorizada y dando cumplimiento a las Politicas de
administracion de redes, de acceso logico y de proteccion de datos personales del ICETEX asi como
del procedimiento de intercambio de informacién.

Los propietarios de los activos de informacién deben verificar la destruccion de la informacion
suministrada a los terceros, realizada por ellos una vez esta ha cumplido el cometido por el cual fue
enviada.

4.8.11 Seguridad

El Sistema de Gestion Documental del Instituto, mantienen los documentos digitales en un entorno
seguro, de conformidad con las siguientes caracteristicas:

= El servidor de imégenes tiene acceso restringido, con el fin de garantizar que ningun
funcionario o particular ingrese al servidor.

= Los documentos estan completamente cifrados.

= Elacceso a la aplicacion tanto para consulta como para indizacion, radicacion y digitalizacidn
es con autenticacion.

» Los documentos se encuentran en formato PDF, que garantiza su inalterabilidad.

4.8.12 Técnicas de preservacion de documentos digitales o electrénicos

Los documentos electrénicos con fines de preservacion sufriran los procesos de Migracion, Repicado
y Refreshing.
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4.8.12.1 Migracion

La migracion es la transferencia periédica de materiales digitales de una configuracién de hardware /
software a otra o de una generacion de tecnologia a la siguiente, con el objetivo de que los objetos
digitales sean accesibles por los sistemas informaticos existentes en cada momento, es decir, que los
usuarios puedan recuperar, presentar y usar estos objetos independientemente del constante cambio
de la tecnologia.

La migracion no solo resuelve la obsolescencia del soporte de almacenamiento, sino también la del
entorno hardware / software en el que se cre¢ el objeto digital.

Los propietarios de los sistemas de informaciéon deben aprobar las migraciones entre los ambientes
de desarrollo, pruebas y produccién de sistemas de informacion nuevos y/o de cambios o nuevas
funcionalidades.

La Direccion de Tecnologia debe implantar los controles necesarios para asegurar que las
migraciones entre los ambientes de desarrollo, pruebas y produccion han sido aprobadas, de acuerdo
con el procedimiento de control de cambios.

La Direccion de Tecnologia debe contar con sistemas de control de versiones para administrar los
cambios de los sistemas de informacién del ICETEX.

La Direccion de Tecnologia debe validar los riesgos que genera la migracidn hacia nuevas versiones
del software operativo. Se debe asegurar el correcto funcionamiento de sistemas de informacion y
herramientas de software que se ejecutan sobre la plataforma tecnoldgica cuando el software
operativo es actualizado

4.8.12.2 El Replicado

El Replicado de documentos es un respaldo crudo, que, en el momento de pérdida de acceso, genera
una copia con los mismos problemas de uso y explotacion de la informacién, presentes en el
documento antes de la réplica. Se entiende como necesario para el desarrollo de actividades de
respaldo y seguridad de la informacién, pero carece de funcionalidad para resolver la problemética de
la Preservacion Digital a Largo Plazo

4.8.12.3 El Refreshing

Actualiza software y medios, natural en el ambiente de tecnologia, debera preocuparse porque esa
actualizacién esté armonizada con la posibilidad de lectura y acceso a los registros electrénicos
(formatos) de los documentos archivados, y que sus caracteristicas y atributos sean originales y
autenticos.
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4.8.13 Requisitos para la Preservacion de documentos electrénicos

La entidad debera establecer un proceso de vigilancia técnica permanente, a fin de advertir las
necesidades de migracion o conversion a ser aplicada sobre los formatos de documentos electronicos,
con el fin de asegurar la accesibilidad al contenido, preservando sus caracteristicas y atributos, para
que cumplimiento de la condicidn archivistica de evidencia. Se realizaran las siguientes acciones
minimas de seguimiento auditoria:
Definicién de periodos de muestra

= Volumen de inspeccion representativo

= Seleccion aleatoria de muestras

= Escogencia programada de formatos

= Verificacién de acceso

» Validez/actualizacion de metadatos técnicos de preservacion

= Confrontacion de usabilidad (visualizacion)

= Validacion de atributos funcionales (firma, integridad)

= Funcionalidad de relacion y vigencia de componentes

= Anotacion de manifestaciones extrafas (informacion incorrecta, tiempo de apertura,
visualizacién anémala, requerimientos de software antiguo, etc.)

Adicionalmente debera tener en cuenta los siguientes aspectos:

1. El registro histérico de todas las acciones de gestion y administracion relativas a los
documentos digitales y/o documentos electronicos de archivo.

2. Llevar a cabo de manera regular la vigilancia de los desarrollos técnicos, las técnicas de
conversion, migracion y las normas técnicas pertinentes.

3. Elaborarun modelo aceptado de conceptos y utilizarlo como base para el plan de preservacion
digital a largo plazo.

4. Capturar todos los metadatos asociados, transferirlos a los nuevos formatos o sistemas y
asegurar su almacenamiento.

4.8.13.1 Requisitos relacionados con los soportes de almacenamiento de documentos
electrénicos

Contemplar sistemas de almacenamiento especiales para los rollos de microfilmacién, cintas de video,
disquetes, CD, como gabinetes, armarios o estantes con disefios desarrollados acordes con las
dimensiones y tipo de soporte a almacenar y los recubrimientos antioxidantes y antiestaticos a que
haya lugar.

Mantener los rollos de microfilmacion en su carrete, debidamente identificados y ubicados en
estanterias disefiadas acorde con el formato para garantizar la preservacion.

Los disquetes y CD podran contar con una unidad de conservacion plastica que no desprendan
vapores acidos.
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filtilizar sobres y fundas protectoras para guardar los discos, y cuando deben ser manipulados, colocar
|l:E|'a¢bbre cualquier lugar apoyando hacia abajo la superficie correspondiente a los datos, es decir que el
modo correcto es dejando siempre hacia arriba la superficie de grabacion del mismo.

Almacenar los discos en algun lugar donde no reciban excesivo calor o cambios bruscos de
temperatura, como asi también evitar la acumulacion de polvo en el sitio donde colocarlos.

Realizar periédicamente una limpieza de los soportes, sobre todo luego de haberlos utilizados, para
lo cual se debe emplear un pafio suave que no desprenda elementos, apenas humedecido con agua
0 algun producto especial para dicha tarea.

4.8.13.2 Requisitos relacionados con los documentos electrénicos de archivo

La entidad, a través de la Direccion de Tecnologia, debe garantizar que los componentes de los
documentos de archivo existiran durante todo el tiempo establecido en las Tablas de Retencién
Documental y considerar y atender los principios de preservacion en el tiempo, longevidad de los
medios de almacenamiento, valoracion, vulnerabilidad y disponibilidad.

Convertir los documentos electronicos a formatos protegidos que permitan mantener, a lo largo de

todo el ciclo vital del documento, la autenticidad, fiabilidad, integridad y disponibilidad de la informaciéon
que el documento contiene.
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ICETEXY , ,
5. VISION ESTRATEGICA DEL PLAN DE PRESERVACION DIGITAL DE DOCUMENTOS DEL

ARCHIVO DEL ICETEX

El ICETEX elaborara e implementara las mejores préacticas en Gestion Documental con el fin de
fortalecer la funcion archivistica de la entidad y dar cumplimiento a la normatividad vigente

5.1 Objetivos del Plan de preservacion digital del ICETEX
Los objetivos del Plan de preservacion digital 2021 son:

1. Realizar las capacitaciones relacionadas con los Lineamientos sobre la preservacion digital
de Documentos

2. Realizar un diagnostico piloto del estado de la documentacion digital y electronica de la
entidad

3. Elaborary desarrollar la politica de preservacién digital al interior de la entidad.

4. Actualizar los procedimientos y articularlos con el plan de preservacion documental.
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ICEI'B{ 6. PLAN DE PRESERVACION DIGITAL 2021

Las siguientes actividades se han definido para ser ejecutadas durante la vigencia 2021 y componen
el Plan de preservacion digital.

Fecha de Duracién

L Fecha final . Responsable Producto
inicio (dias)

ID Hitos o Tareas Principales

1 | CAPACITACIONES DE PRESERVACION DIGITAL

Registros de asistencia

Grupo de Gestion Presentacion de la
Documental capacitacion

Video de la capacitacion

Realizar las capacitaciones relacionadas
1.1 | conlos Lineamientos sobre la preservacion | 15/02/2021 | 31/12/2021 316
digital de Documentos

2 | DIAGNOSTICO DE DOCUMENTOS ELECTRONICOS

Realizar un diagnoéstico piloto del estado
2.1 | de la documentacion digital y electrénica 15/02/2021 | 31/12/2021 319
de la entidad

Grupo de Gestion

) m—— Documento de diagnéstico

3 | POLITICA DE PRESERVACION DIGITAL

Elaborar y desarrollar la politica de 0 Politica de preservacion
3.1 | preservacion digital al interior de la 15022021 | 311212021 | 316 | ©'upode Gestion digital

) Documental o
entidad. Acuerdo de Junta Directiva

4 | ARTICULACION PROCEDIMIENTOS Y PLAN DE PRESERVACION DIGITAL

. . . Grupo de Gestion - .
Actualizar los procedimientos y articularlos 15022021 | 31/12/2021 316 Documental Procedimientos actualizados

sl con el plan de preservacion documental. Plan de Preservacion Digital

Cronograma Plan de preservacion digital 2021
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7.SEGUIMIENTO

El seguimiento y monitoreo de las actividades del Plan de preservacion digital estara a cargo del Comité
Institucional de Gestion y Desempeiio y la Oficina de Control Interno. La ejecucidn de las actividades del
Plan de preservacion digital estard a cargo del Grupo de Gestion Documental, con la actividad
participacion y colaboracion de la Direccién de Tecnologia.

Grupo de Gestion Documental
2021
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