AL CONTESTAR CITE ESTE NUMERQ 201400464141
Remitente: OFICINA DE CONTROL INTERNG
Tipe Doc: MEMORANDO

Fecha: (S0G2014 09 38 510

MEMORANDO
OCI 2600 - 147
Bogota, Junio 3 de 2014
PARA: ING. NELSON DARIO MEJIA FAJARDO
Vicepresidente de Operaciones y Tecnologia

ING. FRANCISCO JAVIER PULIDO FORERO
Director de Tecnologia

DE: JEFE OFICINA DE CONTROL INTERNO

ASUNTO: Auditoria de verificacion socbre el cumplimiento de ias normas
en materia de Derecho de Autor sobre Software

La Oficina de Control Interno en cumplimiento de sus funciones, dentro de las cuales se
encuentra la de evaluacion y seguimiento, en razén a que la Entidad debe dar
cumplimiento a los requerimientos de Ia Direccidn Nacional de Derecho de Autor respecto
a las normas que le aplican sobre Software, para lo cual realizé auditoria al
licenciamiento de software del ICETEX, en el que se valido el informe presentado por ia
Direccion de Tecnologia mediante memorando VOT-DTE-5100-046-2014 del 28 de
febrero de 2014

La auditoria fue desarrollada cumpliendo los criterios de independencia y objetividad
atribuibles a la actividad de Auditoria Interna concebida para agregar valor y mejora a los
procesos de la Entidad.

Por lo anterior atentamente remito el documento con el resultado de 1a auditoria, teniendo
en cuenta gque contintan evidenciandose las situaciones mencionadas en auditorias
anteriores, por lo cual ie solicité desarrollar las acciones de mejoramiento y remitirlas a
esta Oficina a mas tardar el 16 de junio del presente, sobre las cuales se efectuara
seguimiento.

Cordialmente

G o),

LUZ ALBA SANCHEZ SANCHEZ oPE M S TE RO 0GlA

Anexo: Informe (9 folios)
Plan de mejoramiento

Copia. Dr. Cesar Augusto Morales Rizo, Jefe Oficina de Riesgos | Hort:

Instituto Colombiann de Crédito Educativo v Estudios Técnicos en ef Exterior
Linea de alencian 3l usuario en Bogota: 4173535 y Nacional: 01900 331 3777
www.icelex.gov.co
Carrera 3% MNo.18 - 32, Bogotd, D. C., Colombia
PBX: 38216 70
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'PROCESO, PROCEDIMIENTO O ACTIVIDAD A AUDITAR = =~ = = |

Auditoria al licenciamiento de Software instalado en los equipos de cémputo del ICETEX.

Verificar |a legalidad del software instalado en los equipos de computo de la Entidad, con el
fin de comprobar la efectividad de los controles implementados por la Direccién de
Tecnologia y la Oficina de Riesgos para restringir la instalacién de software no autorizado.

Recopilar ia informacion de software instalado de una muestra aleatoria de los equipos de
computo en produccién de las dependencias del ICETEX y cotejarla con la relacién de
software suministrada por la Direccion de Tecnologia mediante memorando VOT-DTE-5100-
046-2014 del 28 de febrero de 2014.

v

Ley B7 de 1983, por la cual se establecen normas para el ejercicio del Control Interno en
las entidades y organismos del Estado y se dictan otras disposiciones.

v

Circular No. 017 del 1 de junio de 2011. Modificacién circular 12 del 2 de febrero de 2007,
sobre recomendaciones, seguimiento y resultados sobre el cumplimiento de fas normas
en rateria de derecho de autor sobre programas de computador {software).

» Directiva Presidencial No.02 de 12 de febrero de 2002, respecto al derecho de autor y los
derechos conexos, en lo referente a la utilizacion de programas del computador
{Software). Igualmente sefiala a las oficinas de Control Interno, auditores u organismos
de control de las respectivas instituciones, como responsables de la verificacion del
cumplimiento.

v

Circular No. 05 del 09 de Octubre de 2001, respecto a derechos de autor sobre los
programas de computador, su licenciamiento y sanciones derivadas de su usoc no
autorizado.

» Directiva Presidencial 01 de 1999, se refiere al respeto al derecho de autor y a los
derechos conexos

Lot
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Se realizé una inspeccion aleatoria a 34 equipos de computo en produccion ubicados en ia
sede central del ICETEX.

La Direccién Nacional de Derecho de Autor solicita anualmente a ias entidades del Orden
Nacional la remisidn certificada de la informacidn relacionada con la verificacion,
recomendaciones y resultados sobre el cumplimiento de las normas en materia de Derecho
de Autor scbre software instalado, conforme con el procedimiento determinado por las
Directivas Presidenciales 01 de 1999, 02 de 2002 y Circular No. 017 de junio de 2011.

La Oficina de Control Interno en cumplimiento de sus funciones, dentro de las cuales se
encuentra la de evaluacién y seguimiento y en razén a que la Entidad debe certificar la
informacién suministrada por la Direccion de Tecnologia, realizd la inspeccidon aleatoria del
software instalado en los equipos de cémputo del ICETEX.

DAS

. SITUACIONES ENCONTR

7.1 Procedimiento inventario de software y hardware y control de software legal

7.1.1 Revisado el procedimiento “Inventario de software y hardware y control de software
legal’, no se observan actividades relacionadas, ni funcionario o dependencia
responsable con la administracion, control de licencias de software y medios de
instalacién originales y/o software descargado de la Pagina Web del fabricante,
teniendo en cuenta que el Grupo de Recursos Fisicos informd mediante correo
electronico del 18 de marzo de 2014, que no tiene en custodia licencias de software y
se evidenciaron licencias y medios magnéticos originales en algunas dependencias.

7.1.2 De conformidad a lo sefialado en el procedimiento, el documento “Relacién de
computadores en Produccion” consolida el inventario de software y hardware de los
equipos del ICETEX para controlar el software; la Direccidn de Tecnologia mediante
memorando VOT-DTE-5100-046-2014 del 28 de febrero de 2014 remitidé el archivo
“PortatilesyEquiposEscritorioDeSoftwarelnstalado” en el cual relaciona los equipos de
computo y el software instalado en el “Formato de consolidacién de inventarios y
control de software legal F97"; sin embargo se observa que la informacion no se
encuentra actualizada, asi mismo en el formato mencionado {Formato no controlado
en el sistema de Gestién de Calidad) se relacionan equipos asignados a funcionarios
que actualmente no estan vinculados a la Entidad.
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FORMATO INFORME AUDITORIA DE

GESTION

A manera de ejemplo se citan lo siguientes casos:

Software registrado "Formato de consolidacion de o .
inventarios y control de software legal F97" Verificacion software instalado OCI
NOMBRE DE LA Sistema Sistema
ESTACION Operativo OFFICE Operativo OFFICE
ICTXVCCCPRJP5STY WINDOWS XP {2007 Windows 7 Office 2010
Professional
ICTXVCCJFRP510 WINDOWS XP Windows 7
ICTXVCCNCPS25 2007 Office 2010
ICTXVCCPTLE3 2007 Office 2010
ICTXVFAANAPG1G WINDQOWS XP | 2007 Windows 7 Office 2010
ICTXOAJRCPP408 WINDOWS XP {2003 Vista Business Office 2010
ITEM | EQUIPO | USUARIO AREA PLACA | MARCA | MODELO | SERIAL ”OEMS‘?%ECgiLA
RODRIGO
FERANADO | OFICINA ASESORA
160 | DESKTOP | 2 e L Ao | 45545 | HP | DC 7800 | MXJ34102P6 | ICTXOAPRATP410
TRUJILLO
LUYFER
DAVID OFICINA
162 | DESKTOP | OSORIO COMERCIALY | 45548 | HP | DC 7900 | MXJ94102PD | ICTXOAMLDOP308
CASTANED MERCADEC
A
[iDA
MIREYA GRUPO DE 6200
202 | pEskTop | 'URTOA | SRUPODE ol 58204 | P Pen | MXL12516JY | ICTXTALHLMOPS
CORTEZ
HENRY
VICEPRESIDENCIA
216 | DESKTOP g;f%ig DE FONDOSEN | 58308 | HP g%fg MXL12305Q2 | ICTXVFAHGMPS!
FORERG | ADMINISTRACION
RECOMENDACION

« Esta Oficina recomienda a la Direccién de Tecnologia actualizar el procedimiento
Inventario de software y hardware y control de software legal que incluya actividades
tales como: Control de Instalacién de licencias, manejo de licencias y medios

magneticos y baja de Software.
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Se recomienda implementar una Base de Datos para el registro del licenciamiento de
software de la Entidad, con el fin de tener la trazabilidad y control de los documentos.
Teniendo en cuenta que “....el procedimiento estd concebido para mantener &l
inventario fisico de todos los equipos de computo de ICETEX de tal manera que al
finalizar se obtenga la informacidn consolidada y actualizada de todos ios equipos de
computo de fa Direccién General en Bogotd, asi como los equipos propiedad de
ICETEX en cada oficina de ICETEX a nivel nacional....”, es necesario que la Direccidn
de Tecnologia actualice continuamente {a informacion relacicnada con los
funcionarios de la Entidad que tienen equipos de computo asignados.

7.2En la muestra aleatoria de computadores examinados, se observd software libre y
software que suministran entidades o proveedores, el cual no se encuentra registrado
para control en el formato de consolidacidn de inventarios y control de software legal
(archivo “PortatilesyEquiposEscritorioDeSoftwarelnstalade”™) remitido por la Direccion de
Tecnologia mediante memorande VOT-DTE-5100-046-2014; asi mismo, no se
evidenciaron soportes de la instalacién del software mencionado.

A continuacién se describe el software que no se encuentra registrado, instalado en los
equipos de computo relacicnados a continuacion:

Computador Descripcion Software
ICTXCYCMPOPS EMC Avamar forWindows
ICTXVCCAEPPS EMC Avamar forWindows
Analizador y SDK deMSXML 4.0 P2

ICTXVCCNCPS25 | Prevalidador DIAN Tributario 2.0 {2013)

ICTXOACMALPA32 | ADOBE CREATIVE SUITE 4

ICTXOAMAMAP415 | Biable version 6.1

|CTXDCOLNRP77 Prevalidador DIAN Tributario 1.0 (2014)
SevinPro Kuattro

ICTXDCOOJTR719 Prevalidador DIAN Tributario 1.0 (2014)
Prevalidador DIAN Tributario 2.0 (2013}
Equipo no se encuentra registrado en el

ICTXVENVPGP71 | formato

ICTXGCNCMSPB19

ICTXGPRCCPY3T | gotare Advisor 8.3

ICTXGPRNASP731

ICTXORIWBMP335




Codigo:F180

Version: 1 FORMATO INFORME AUDITORIA DE
Fecha: 15/04/2009 GESTION
Pagina7de 9
ICTXDTEJAGP741
ICTXVFARMBPG24 | Prevalidador DIAN Tributario 1.0 (2014)
FileZilla Client 3.5.2
Dotfuscator Software Services
Toad for Oracle 10.6
ICTXGPRCCP731 Quest Software Toad for Data Analysts 2.7
Quest Software Toad DataModeler
Microsoft Visual Studio 2010 SharePoint
Beveloper Tools
ICTXODRMPGPS37 | ERA
RECOMENDACION

» Se recomienda implementar una Base de Datos para el registro del licenciamiento de

software de la Entidad.

« La Direccién de Tecnologia debe actualizar el registro y control de todo tipo de
software instalado en la Entidad. Asi mismo, dentro del procedimiento “Inventario de
software y hardware y control de software legal’, debe incluir actividades para
autorizacion y monitoreo del software de libre distribucién o el que suministran
entidades o proveedores que se encuentre actualmente en funcionamiento o se
proyecte instalar; lo anterior por cuanto la informacién de la Entidad que se registra
puede ser verificada por la Direccion Nacional de Derecho de Autor, lo anterior pone

en riesgo de ser sancionada la Entidad.

7.3 Se identificaron las cuentas “Usuario” y “Administrador”. con privilegios de administracion
del equipe de computo local. La contrasefia de estos usuarios no expira, ni los
usuarios se encuentran deshabilitados, teniendo en cuenta gue los equipos de
computo tienen asignada una cuenta estandar para soporie. Esta Oficina ha sido
reiterativa en que haya control para éste tipo de usuarios, tal como se ha mencionado en
informes anteriores, dado que ésta situacién constituye un riesgo de seguridad por cuanto

este tipo de usuario permite la instalacion de software no autorizado.
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RECOMENDACION.

+ Es necesario dar cumplimiento a io determinado en el Manual de Seguridad de la
Informacién en el numeral 7.2.1 el cual sefiala lo siguiente: Literal a) No esta permitido
“.....La descarga, uso, intercambio y/o instalacién de juegos, muisica, peliculas,
protectores y fondos de pantalla, software_de_libre_distribucién, informacion y/o
productos que de alguna forma atenten contra la propiedad intelectual de sus autores,
0 que contengan archivos ejecutables y/o herramientas que atenten contra la
integridad, disponibilidad y/o confidencialidad de la infraestructura tecnolégica
{hacking), entre otros. La descarga, uso, intercambio y/o instalacién de informacion
audiovisual (videos e iméagenes) utilizando sitios publicos en Internet debe ser
autorizada por el Jefe respectivo y la Direccion de Tecnologia, o a quienes ellos
deleguen de forma explicita para esta funcidén, asociando los procedimientos y
controles necesarios para el monitoreo y aseguramiento del buen uso del
recurso...... " subrayado fuera de texto

* Adicionalmente el numeral 7.2.3 Recursos tecnolégicos literal c) indica lo
siguiente:”.... .La Direccion de Tecnologia debe definir_y actualizar. de manera
periodica, 1a lista de software y aplicaciones autorizadas que se encuentran permitidas
para ser instaladas en las estaciones de trabajo de los usuarios. Asi mismo, realizar el
control y verificacion de cumplimiento_del licenciamiento del respectivo soffware v
aplicaciones asociadas... .. " (subrayado fuera de texto).

+ Se recomienda que la Direccién de Tecnologia fortalezca los procedimientos de
control en fas cuentas tipo administrador con el fin de que los funcionarios no tengan
la posibilidad de acceder a los equipos de computo con privilegios de administracion.

* Se recomienda a ja Oficina de Riesgos, coordinar con la firma consultora en
SEGURIDAD DE LA INFORMACION, la actualizacion y fortalecimiento de los
procedimientos y controles asociados a las politicas enunciadas en el Manual de
seguridad de la informacion.

. RECOMENDAGIONES GENERALES

Las recomendaciones fueron incluidas en cada numeral del presente informe

Informe elaborado por: Carlos Eduardo Cruz Gonzalez
Informe aprobado por: Luz Alba Sanchez Sanchez
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PLAN DE MEJORAMIENTO AUDITORIAS DE GESTION

AREA [ Direccitn de Tecnologi

a FECHA DILIGENCIAMIENTO FORMATO: 1 junio de 2014

PROCESO

HALLAZGO/ORSERVACION

AGCIONES DE MEJORAMIERTO

FECHA DE iNICID
DE LA ACCION

FECHA DE
FINALIZACION DE LA
ACCION

RESPONSABLE

Sestidn del Rervicio

7.1.1 Revisado el procedimente “inventaro de
software y hardware y control de software
lagal”.  no se  observan  aclividades
relacionadas, ni funcionaris ¢ dependencia
responsable ¢on la administracion, control de
licencias de software y medios de instalacion
originales ylo software descargade de la
Fagina Web del fabricante. teniendo en cuenta
que ef Grupo de Recwsos Fisicos informd
mediants coreo electrénice det 18 de marzo
de 2014, que no liena en custodia licencias de
software y s2 evidencigron licencias y megios
magnticos originates en algunas
dependencias.

Owreccion de
Tecnologia

712 De conformudad a o sonalado an el
procedimiento, el documento “Relacidn de
computadores en Produccidn” consclida el
inventanc de soffware v hardware de los
equipos del ICETEX para controlar 6 software;
ta Direccién de Tecnologis  mediante
memorande VOT-DTE-5100-048.2014 det 28
de febrera de 2014 remilid el archivo
“PartatilesyEquiposEscritorioDeSoftwarelnstala
40" en e cual relaciona los egquipos de
computo v el software instatade en 2f "Formato
de consolidacion de inventarios y control de
software lagal F377. sin embarge se observa
que 3 informacién no se  encuenira
actualizada, asi mismo en el formato
mencionade {Formate no controlado en el
sislema de Gestidn de Calidad) se relacionan
eguipos  asxignados & funcionarios  que
actuaimente no estan vinculados a 1a Entigad.

Crreccion de
Tecnologia

7.2 En la muestra aleatoria de computadores
examinados, 5e obsarvd software libhre v
software gue  sufministran entigadas o
provesdores. e cual no s2  encuentra
registrade para controf an al formato da
consofidacién  de invenrtarios vy conirol de
software legal {archivo
"PoratitesyEquiposEscriionoDeScoftwarainstala
do"™} remitido por la Direccidn de Tecnologia
mediante  memorande  VOT-DTE-5100-048-
2014; asi mismo, no se evidenciaron soportes
de la instalacion del softwere mencionado

Direccion d&
Tecnotogia

7.3 Se identificaron las cuentas “Usuaric” y
“Administrador, con privilegios de
administracién de! aquipo de cdmputo focal, La
conirasena de eslos usuarios no expira, nifos
usuarios  se  encueniran  deshabiltados,
teniendc en cuenia que los equipos de
compuie fienen asignada una cuenta estandar
para soporte. Esta Oficina ha sido reiterabiva
en gue haya control para éste tipo de usuarios.
tal como se ha mencionado  en informes
anteriores, dado que asla situacion consliluve
un riesgo de segundad por cuanto este tipo de
usuario permite la instalacién de software no
autorizado.

Direcsion g
Tacnoiogia - Oficing
da Riesgos

ELABORADC POR. NOMBRE
CARGU
APRUBADOC POR. NOMBRE

CARGO




