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PARA: Dr. CESAR AUGUSTO MORALES RIZO
Oficial de Cumplirniento

DE: JEFE OFICINA DE CONTROL INTERNO
FECHA: 28 de Agosto de 2014
ASUNTO: Remisicn Informe de Auditoria al Sistema de Administracion de Riesgo de

Lavado de Activos y Financiacion del Terrorismo — SARLAFT 20714
Atentamente remito el informe de Auditoria al Sistema de Administracién de Riesgo de Lavado
age Activos y Financiacitn del Terrorismo — SARLAFET 2014,
El informe fue desarrollado cumpliendo los criterios de independencia y objetividad atribuibles a
fa actividad de Auditoria Interna. concebida para agregar valor y mejorar las operaciones de Ia
Entidad.
Se anexa el Informe de Auditoria con el fin de que se efectde el andlisis de las causas y 52
planteen las acciones que permitan subsanar las debilidades evidenciadas en ef Plan de
Mejoramiento adjunto, el cual debe ser remitido a ésta Oficina a més lardar el dia 18 de
Septiembre de 2014.

Lo correspondiente al numeral 12, Elementos — Capacitacién, sera remitido a la Cocrdinacion del
Grupo de Talento Humano para la su gestion.

Cordiaimente,

o/ e 1/,

LUZ ALBA SANCHEZ SANCHEZ
Jefe Cficina de Conirol Interno.

Anexo: Informe de Auditoria af Sistema de Adminisiracion de Lavado de Activos y Financiacion del
Terrorismo SARLAFT 2014 y Formato F181 Plan de mejoramiento en siete (7) folios con vuelto.
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Auditoria al Sistema de Administracién de Riesgo de Lavado de Activos y Financiacion al
Terrorismo - SARLAFT

Evaluar de manera independiente y objetiva el mantenimiento del Sistema de Administracion
del Riesgo de Lavado de Activos y de Financiacién del Terrorismo en la Entidad. con el fin de
verificar al cumplimiento de las Etapas y Elementos determinados por la normatividad
aplicable,

+ Evaluar el cumplimiento de las etapas de identificacion, medicidn, contro y monitoreo
dentro del sistema de administracién del riesgo de tavado de activos y financiacion del
terrorismo establecido en el ICETEX.

» Verificar el estado de los elementos que componen el SARLAFT teniendo en cuenta
las disposicicnes legales aplicables,

« Verificar el cumplimiento de los reportes externos determinados en el Manual
SARLAFT.

= Capituio XI de la Circular Externa 007 de 1996 emitida por la Superintendencia Financiera
de Colombia - Instrucciones Relativas a La Administracién del Riesgo de Lavado de
Activos y de ia Financiacion del Terrorismo.

» Circular Externa 026 de 2008 por la cual se deroga, modifica e incorpora los formatos e
instructivos relacionados con el reporte de informacién a la Unidad Administrativa Especial
de Informacién y Analisis Financiero UIAF y precisiones al SARLAFT.

« Acuerdo 040 de 2012, por el cual se adopta el nuevo manual del Sistema de
Administracion det Riesgo de Lavado de Activos y Financiacién del Terrorismo — SARLAFT
del {ICETEX

= Ley 1002 de 2005, por la cual el ICETEX se transformé en una Entidad Financiera de
naturaieza especial.

= Ley 87 de 1993, por ia cual se establecen normas para el ejercicio dei Contro! interno en
las entidades y organismos del Estado y se dictan otras disposiciones.

» Decreto 2555 de 2010, por el cual se expiden normas sobre e ejercicic de la Inspeccion,
Vigitancia y Control de las Operaciones Autorizadas del ICETEX

Evaluacion del Sistema de Administracién del Riesgo de Lavado de Activos y
Financiacion del Terrorismo, durante el periodo comprendido entre el 1 de Enero al
30 de Julic de 2014, presentando un informe que conlleve a piantear
recomendaciones que generen mejoras.
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1. ETAPA DE IDENTIFICACION.

Teniendo en cuenta lo estipulado en el numeral 7.2 del Manyal SARLAFT, respecio a la
metodologia con la cual se identifican los riesgos del SARLAFT asociadoes en cada proceso,
la Entidad realiza monitoreo semestral para identificar las causas que dan origen al riesgo y
describir el impacto de la materializacién de dichos riesgos.

Por lo anterior, se realzé verificacion de las actas de reuniones realizadas dentro de los
términos estipulados en el Manual SARLAFT y el Mapa de Riesgos de SARLAFT 2014-1,
observandose lo siguiente:

a) No se evidencia en el Mapa de Riesgos de SARLAFT, la identificacion de riesgos
relacionados con los pagos anticipados de las obligaciones de crédito de las lineas de
Propios y de Fondos en Administracién.

b) El Mapa de Riesgos de SARLAFT no identifica riesgos asociados a las operaciones
de recaudos, cuando se presenten, iguales o superiores a diez millones de pesos
{$10.000.000).

Recomendacién:

Se recomienda al Oficial de Cumplimiento analizar y documentar la identificacion de los
riesgos asociados a [as operaciones de recaudos iguales o superiores a diez millones de
pesos ($10.000.000) y los riesgos relacionados con los pagos anticipados de las obligaciones
de crédito de las lineas de Propios y de Fondos en Administracion,

2. ETAPA DE MEDICION

El Manual SARLAFT en el numeral 7.3 indica la metodologia implementada para realizar la
medicidon de los riesgos, fa cual se basa en un andlisis semicuantitative bajo criterios
definidos que permiten determinar el impacto y la prebabilidad sobre cada unoe de los eventos
de riesgos identificados.

Mediante visita de Auditoria realizada al drea de SARLAFT el dia 06 de agosto del presente,
se evidenciaron las tablas con las cuales se realiza la aplicabilidad de las formulas que
parmiten la calificacién en la escala del perfil de riesgo, la cual mediante Is medicidn de la
probabilidad de ocurrencia y el impacto del riesgo inherente, ha establecido que el perfil de
riesgo residual para la Entidad, segun su clasificacion se califica como tolerable.

fgualmente se verificd la aplicacion del test anual de evaluacion gue determina el grado de
eficacia de los controles de LA/FT y el cumplimientc de las elapas de SARLAFT
correspondienie al afio 2013, en la cual se observé una calificacién de 92, descrito como
“Cptimo”.
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Por lo anterior se considera que la Entidad cumple con ios parametros establecidos en el
numeral 4.1.2. del Capitulo XI de ia Circular Externa 007 de 1996,

3. ETAPA DE CONTROL

Teniendo en cuenta que el mapa de riesgos de SARLAFT registra las medidas de control
tendientes a minimizar la probabilidad de ocurrencia y el impacto de cada uno de ios riesgos
de LA/FT identificados, se realizo verificacidn de ia ejecucion de fos controles establecidos
durante el periode de analisis, evidenciandose lo siguiente:

» Durante la visita de Auditoria realizada a! area de SARLAFT &l dia 06 de agosto de
2014, no se evidenciaron las certificaciones mensuales sobre I3 no ocurrencia de
cperaciones inusuales, establecidas como control del riesgo “Realizar devoluciones de
saldos en pagos efectuados por una mayor cuantia del crédito o def crédito desistido. con & fin
de ccultar el origen de dineros licitos”.

Recomendacidn:

Teniendo en cuenta lo anterior, se recomienda al Oficial de Cumplimiento, analizar ia correcta
ejecucion de los controles establecidos en ei mapa de riegos de SARLAFT. con el fin de
minimizar {a posibilidad de materializacidn de los riesgos identificados.

4. ETAPA DE MONITOREQ

En concordancia con lo establecido en el Manual SARLAFT, referente a la metodologia
utitizada para el monitoreo del sisterna de administracion del riesgo de LA/FT, se evidencié
mediante verificacion del acta de Junta Directiva nimero 004 de fecha 02 de mayo de 2014,
que ei Oficial de Cumplimiento presento a la Junta Directiva el informe relacionado con la
gestion del riesgo de LA/FT correspondiente al primer trimestre de la presente vigencia.

Lo referente al segundo trimestre de 2014 fue presentado en sesion de Junta Directiva del 31
de jufio del afio en curso, por lo cual se encuentra en elaboracion el acta correspondiente,
dande cumplimiento al monitoreo de! sistema de LA/FT.

5. ELEMENTOS - POLITICAS:

Se observa que en el Manual SARLAFT de la Entidad, se define y establece los criterios y
lineamientos generales para la adecuada gestion del Sistema de LA/FT, generando politicas
que abarcan 1a operatividad, estrategia y documentacién del mismo.

Lh
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6. ELEMENTOS - PROCEDIMIENTOS:

Dentre del manual SARLAFT se establecen las actividades con las cuales la Entidad realiza
seguimiento al adecuado funcionamiento de las etapas y elementos def Sistema, tales como:
Conccimiento del cliente, Actualizacién de datos de clientes, Conocimiento del mercado,
identificacion y analisis de operaciones inusuales y Determinacidn de operaciones
sospechosas.

Teniendo en cuenta lo anterior se realizé verificacidén de cumplimiente de las mencionadas
actividades, evidenciandose que la Entidad cumple en materia de conocimiento del cliente,
identificacién y anadlisis de operaciones inusuales y en ia determinacion de operaciones
sospechosas; sin embargo en lo referente al conocimiento det mercado se observa que en el
texto del numeral 8.5. "Procedimiento para el conocimiento del mercade”™ describe los
parametros con ios cuales se realiza ef conocimiento del mercado, pero no se observaren las
actividades propias de la aplicabilidad de lo sefialado en el Manual, tal como se indicd en el
informe de Auditoria al SARLAFT del afo 2013.

Respecto a la actualizacion de datos de clientes, se observa que el Manual SARLAFT
contempla la actualizacién dentro del proceso de renovacion del crédite, es decir durante 1a
época de estudios, perc no se evidencia actividades relacionadas con la actualizacién de
informacion durante ia época de amortizacion.

Recomendacion:

Teniendo en cuenta lo anterior, se recomienda al Oficial de Cumplimiento efectuar aclaracion
del contenido del numeral 8.5. "Procedimiento para e conocimiento del mercado” del Manual
SARLAFT, determinando con claridad las actividades y caracteristicas con las cuales la
Entidad debe realizar el conocimiento del mercado para cada uno de los factores de riesgo.

lgualmente incluir dentro del Manual SARLAFT actividades gue permitan la actualizacion de
datos de clientes durante la época de amortizacion, con el fin de contar con herramientas
para ejecutar otros procesos, que minimicen los riesgos relacionados a ios mismos.

7. ELEMENTOS - DOCUMENTACION:

Teniendo en cuenta la documentacion suministrada por el Oficial de Cumplimiento y la
evidenciada en el aplicativo Doc. Manager, se observa que la Entidad cumple con las
disposiciones en materia de documentacidn minima establecida por la Superintendencia
Financiera de Colombia en el numeral 4.2 3. del Capitulo X| de la Circular Externz 007 de
1996, sin embargo se observé que la versidn 5 del Manuat SARLAFT, publicado en ia Pagina
Web de la Entidad no presenta codigo como documento controlado en el Sistema de Gestidn
de Calidad del ICETEX vy Ia fecha reflejada de la versidn no coincide con la informacion
evidenciada en el aplicativo DocManager, tal como se muestra en la siguiente imagen:
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Codigo: MANUAL DEL SISTEMA DE ADMINISTRACION
Version: § DE RIESGO DE LAVADO DE ACTIVOS Y
Fecha: 22/01/14 FINANCIACION DEL TERRORISMO
Pagina: Pizos 1 de 100

Es de sefalar que éste documento, se evidencia en el aplicativoa DocManager con cédigo
MQ3 vy fecha de vigencia dei 24 de abril de 2014, tal como se puede observar en la siguiente
imagen:

Codige WG3

Verson 3

- _ Manual Sarfaft

Feeh g2 Vigaaca, weves, 24 8 2brd de 2014

Fechy vgenua fAdle Sotve) 140424

MecroProrese Geston ¢ aommomaaan O tesgs Proteat a5t ¢ fesge 2 e e ACES T IMAnGCRN S8l Gy

Recomendacién:

Se recomienda al Oficial de Cumplimiento gestionar lo correspondiente para visualizar ef
Numero de codigo y la fecha actualizada de la versidn. en el documento publicado en Iz
pagina web de la Entidad, de conformidad a las normas det Sistema de Gestidn de Calidad.

8. ELEMENTOS - ESTRUCTURA ORGANIZACIONAL:

El manual SARLAFT describe Ia estruciura organizacional de fa Entidad, ta cual cumple con
los parametros necesarios para la administracion del riesgo de LAFT; asi mismo presenta
las funciones asignadas a la Junta Directiva, el Representanie Legal y del Cficial de
Cumplimiento {Principal v Suplente), también establece las funciones de quienes participan
en procesos de administracion de riesgos de LA/FT y el Comité de Riesgo Operativo y
SARLAFT.

Por lo anterior se observa cumplimiento del numeral 4.2.4, del Capitulo Xi de la Circular
Externa 007 de 1996.

9. ELEMENTOS - ORGANOS DE CONTROL:

aj} REVISORIA FISCAL
Mediante radicado 2014014750-R de fecha 14-05-2014 la Revisgria Fiscal presento el

informe sobre SARLAFT, correspondiente al primer {rimestre de la presente vigencia dando
cumphimiento a o dispuesto en la normatividad aplicable.
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Se realizd verificacion del cumplimiente a las acciones dispuestas por el Oficial de
Cumplimiento para atender las recomendaciones presentadas por ia Revisoria Fiscal
evidencidandose lo siguienie:

En o referente a las observaciones presentadas sobre el Mapa de nesgos de
SARLAFT, se evidencio que se efectud ia actualizacion, por parte del Oficial de
Cumptlimiento.

En lo correspondiente a la consulta en fistas restrictivas, se evidencio que mediante ia
Circular 019 de fecha 16 de junio de 2014, la Secretaria Genaeral procedié a dar
recomendaciones a los abogados y téenicos administrativos del grupe de contratacién
sobre el cumplimiento de actividades diarias de acuerdo con su cargo y parametros
generaies, incluyendo lo referente a ta consulta de listas restrictivas de SARLAFT.

En cuanto a la recomendacidn referente al proceso de segmentacidon descrito en el
numeral 8.2 del Manual SARLAFT, se evidencia que en la versidén 5 del mencionado
manual y a la fecha de la presente Auditoria, no se han realizado las modificacionas
resomendadas.

Respecto al seguimiento a las recomendaciones emitidas en el afio 2013 por parte de
ia Revisoria Fiscal, se observa que éste ¢rgano de control, recomendd el disefo y
vinculacion dentro det Manual SARLAFT del procedimiento para la actualizacion de
datos de los clientes que se encuentran en etapa de amortizacion; como respuesta a
ia recomendacion presentada, el Oficial de Cumplimienio sefialo que mediante correo
electrénico dirigido al Director de Cobranzas soficitd la oficializacién y publicacién dei
procedimiento en el aplicative DocManager con el fin de incluirlo dentro del Manual
SARLAFT.

Al respecto. es importante mencionar gue la solicitud mencionada anteriormente se
realizé sin tener en cuenta que en el aplicativo DocManager existe una Guia
denominada "Guia actuslizacidn de datos beneficiarios” la cual se encuentra
publicada desde el 30 de julio de 2012, tal como se observa a continuacion:

!.m:r: Dacnmlw&a Hrgan: s
bocumentaann §

E‘ﬂF

- Dikufentas. -

g 3 e S

tistads Generad

guia ac

tualizacion o1 | saade w Zuzar an 2 Arhy TR AT Ty ataAlus e

IRRTAALE
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Recomendaciones:

Se recomienda al Oficial de Cumplimiento, analizar las recomendaciones realizadas por ia
Revisoria Fiscal y dar el trémite mas adecuado, segln su pertinencia.

b) CONTROL INTERNO - SEGUIMIENTO INFORME DE AUDITORIA SARLAFT 2013

Se realizd verificacién de cumplimientc a

las actividades descritas en el

plan de

mejoramiento establecido como resultado de! informe de Auditoria presentado en el afio
2013, evidenciandose que a la fecha 08 de agosto de 2014, no se ha realizado ia
actualizacion del Manual SARLAFT, en lo correspondiente al numeral 8.5 “Procedimiento
para el conocimiento del mercado”, por io tanto continua abierta ia Observacién, tal como se
presenta a continuacidn:

- C 0l ACCIONES | FECHA | FECHA DE' SEGUINMIENTO
PROCESD HALLAZGOIOBSERVA | - BE DE INICIO | FINALIZAC! | RESPONS
| . Lo GION - UIMEJORAMIE | -DELA- | ONDELA | ABLE . |
o L NTE L [ TACCION. T ACCION ‘FECHA | OBSERVACIONES ESTADO
3 observa que gt E! Ohoizi g Lumplymenio
manuatl SARLAFT en al Sugienta, medianie corres
texty del numerai 8.5, elect:omics de fecha 24 ¢e
“Procedimianio para el febrere de 2014 ramtd
LonoTimienta det reSpUESS 2 i3 sohgtud
MRCado” se describe realizagea por 2 Chons ae
108 paramelras Con ios Contol Intarno
Cuates s reanza el corespondente at
LonoouTuenie det seguimientG solre ias
Hgrcado. pero no se actividades registracas an af
presentan las plan de mejoramisnto
actividades propias del tesullante ge fas
Sistemna de | procedimiento. rulas observaciones y
Admnistra | caraclensticas que le Se teadra en TRCOMBNCACINNES
cion de pemmitan a ia Entidad cucr:ra ia presentadas en el mlorme e
Faesgo ge | realizar &f conocimiento recomendaci i3 Auditoria reabizada at
Lavade de | del mercodo pars cada o Oficiat e 247022014 | SARLAFT 2033 en
Aslives ¥ una de los factores ge Loy 88 Gl012014 | 31102014 Cumphmie | £ ’, 7ran14 | MENGIGHBD0 corren se indica ABIERTA
Fingnoiacid | riesgs Fustara ol o CEOTI201 que Sobe &51a aotividad no
o del Recomendacion: se manual £ Presentan soportes por
Terronsme | recomuenda al Ofical ge SARLAFT &n Cuanio su finahracion s@
- SARLAFT | Cumptirmienta anahzar. este sentdo ancuentra prowvista parg = 31
2013 digofiar e incluic en & de oclubre de 2014

manual SARLAFT las
actividades y
caracteriglicas con las
cuales la Entidad debe
reatizar el conoCimiento
oaf mefcado para caca
une de los factores de
nesgo, 08 acuerdo Con
o estpulado en el
numeratd 2 212 dei
Capitule X! de i Cirsular
Externa 007 de 1996

SEGUIMIENTO: Tensiendo an
cuents que ne se aevidenoa
cumplimiente de las acciones
descritas sa mantiena aberta
i3 observamdn
SEGUIMIENTO
QEICTiZ014:A 13 fecha no se
evdencia mogificacidn en iz
versibdn & det Manua!
SARLAFT. por o tante se
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onservacitn
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Recomendacion del seguimiento Auditoria SARLAFT - 2013:

Se recomienda al Oficial de Cumplimientc, efectuar las acciones dispuestas en el plan de
mejoramiento resultante de las observaciones descritas en el informe de Auditoria al
SARLAFT del afo 2013,

10. ELEMENTOS ~ ESTRUCTURA TECNOLOGICA:

Bt Oficial de Cumplimiento informo a ésta Auditoria que se encuentran en proceso de
impiementacidon de una herramienta tecnologica, que le permita realizar ! monitoreo al mapa
de riesgos de SARLAFT, el cual actualmente se realiza mediante una base de Excel.

11. ELEMENTOS - DIVULGACION DE LA INFORMACION:

Se realizé verificacion en el cumplimiento de los tiempos establecidos por la normatividad
aplicable para el reporte de transacciones en efectivo, Clientes exonerados, Productos
entidades vigiladas y Operaciones sospechosas — ROS efectuados durante el periodo
comprendido entre 01 de enero y el 31 de julio de 2014, observandose que los reportes
fueron remitidos dentro de los diez (10) primeros dias calendario siguientes al mes
respectivo, tal como lo establece 1a Superintendencia Financiera de Colombia en el instructivo
de 1a Circular externa 003 de 2006.

12. ELEMENTOS - CAPACITACION;

Segun lo descrito en el numeral 8.6. Politicas en relacién con la capacitacion del Manual
SARLAFT, se efectuo verificacion de las capacitaciones realizadas durante el primer
semestre de 2014, segun parametros establecidos en el numeral 4.2 8. del Capituic Xl de la
Circular Externa 007 de 1896,

La Coerdinacion del Grupo de Talento Humano mediante correo slectronico da facha 22 gde
agosto de 2014, presento el reporte correspondiente a las capacitaciones del personal de
pianta que ingreso a la Entidad durante la presente vigencia.

Sobre lo anterior, se evidencio que el 77% del personal de planta no ha realizado las
capacitaciones det SARLAFT en el modulo elearning, igualmente, nc se observa la
capaciiacidn sobre e mismo tema a los contratistas vinculados a la Entidad durante iz
vigencia actual, como tampoco se observa los mecanismos de evaluacion utilizados para
determinar la eficacia de las capacitaciones realizadas, tal como lo establece la normatividad
aplicable.
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Recomendacion:

Por lo anterior se recomienda a ia Coordinacion de Talente Humano. establecer ios
mecanismos necesarios para dar cumplimientc a lo estabiecido en el numeral 4.2 8 del
Capitulo X! de la Circular Externa 007 de 1996 v el numeral 6.6 Politicas en relacion con la
capacitacion del Manual SARLAFT de I3 Entidad.

RECOMENDACIONES

Las recomendaciones se presentaron individuaimente en cada una de las situaciones
encontradas en el desarrcilo de ta Auditoria.

informe elaborade por: LUIS ALBERTO OBANDD MARTINEZ
Informe aprobado por: LIIZ ALBA SANCHEZ SANCHEZ
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