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DE: Jefe Oficina de Control Interno

FECHA: Abril 7 de 2014
ASUNTO: AUDITORIA AL PROCEDIMIENTO DE GIRO

La Oficina de Contro! Interno en cumplimientoe de sus funciones, dentro de las cuales se
encuentra la de evaluacién y seguimiento, realizé Auditoria aleatoria al Procedimiento de
Giro. La auditoria fue desarroliada cumpliendo los criterios de independencia y objetividad
atribuibles a la actividad de Auditoria Interna concebida para agregar valor y mejora 2 los

procescs de la Entidad.

Por lo anterior atentamente envio el documente con ef resultado de la Auditoria, por lo
cual le solicito amablemente diligenciar ef plan de mejoramiento adjunto con base en las
observaciones presentadas en el informe y remitirlo a esta Oficina a mas tardar el de 28

de abril deif presente.

Cordialments,

LUZ ALBA/SANCHEZ SANCHEZ

Copia. Dra. Ana Clemencia Silva Nigrinis. Vicepresidenta Credito y Cobranza
Dr. Wilson Eduardo Pineda Galindo Vicepresidente Fondos en Administracién {E)
Dra. Luz Marina Carrefio. Coordinadora Grupo de Desembolsos

Anexos. Informe de Auditeria {11) folios.
Plan de mejoramiento

Instituto Colombiano de Crédite Educativo v Estudios Técnicos en el Exterior

Linea de atencidn 2 usuario en Bogotd: 4173535 y Nacionat; 01300 331 3777
WWW ICSIEXN.goV.Co

Carrera 3° No.18 - 32, Bogold, D. C., Colombia

PRX. 38215 70
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| .1 PROCESO; PROCEDIMIENTO.O ACTIVIDAD A AUDITAR

Auditoria al Procedimianto de Generacién de Resoluciones de Giro

T
1

OBJETIVO GENERAL -

Evaluar de manera independiente y objetiva e! procedimiento de giro. a favor de beneficiarios
de crédito educativo, instituciones educativas y beneficiarios de Fondos en Administracién
con el fin de presentar las recomendaciones pertinentes orientadas al mejoramiento de Ia
eficacia, eficiencia y efectividad del proceso.

3. OBJETIVOS ESPECIFICOS

» Verificar el procedimiento Generacion de Resolucion de Giro

» Verificar el cumplimiento de las condiciones de giro por modalidad de crédito.

« Verificar que las resoluciones de giro que se encuentren debidamente autorizadas y los
valores soportados.

+ Verificar ia funcionalidad de los aplicativos relacionados con el procedimiento de giro

+ Verificar que los giros realizados a través de los portales bancarios gue estén soportados
con la documentacién correspondiente.

| .. -4 FUNDAMENTOS LEGALES

» Ley 87 de 1993, por la cual se establecen normas para el gjercicio del Controt Interno an
las entidades y organismos del Estado y se dictan otras disposiciones.

* Decreto 1598 de 2005, por el cual se adopta el Modele Estandar de Control Interno para el
Estado Colombiano.

» Acuerdo No. 028 de junio 20 de 2007, por el cual se adopta ei Reglamento de Crédito del
ICETEX.

Analisis de la documentacion relacionada con corte al mes de enero de 2014,
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6.1 Procedimiento Generacién de Resolucion de Giro

Se observé que las actividades que se encuentran descritas en el "Procedimiento
Generacion de Resolucion de Giro”, en el aplicativo DocManager, no estan vigentes, a
manera de ejemplo se citan las siguientes:

s Actualmente el funcionario del Grupo de Desembolsos ingresa al aplicativo
Desemboisos.Net, donde ligquida los créditos a girar, el numeral 52.3 del
procedimiento en el DocManager, registra que el funcionario “...ingresa al
aplicativo C&CETEX periddicamente donde liquida cada uno de los créditos a
girar....” (subrayado fuera de texto).

« Actualmente el funcionario del grupo de Desembeoisos imprime las Resoluciones del
aplicativo Desembolsos.Net cuando ya se encuentran firmadas digitaimente.

El procedimiento registra lo siguiente en el DocManager:

o Numeral 5.2.9 °“.. .mprime las resoluciones de giro del sistema del
CE&CETEX.....".

o Numeral 5.2.10 “....Gestiona la firma del ordenador del gasto...... i

o Numeral 5.2.11 “....Revisa las resoluciones de giro y firma en sefial de
aprobacion.....”.

« las actividades vigentes relacionadas a |a generacién de resoluciones las gjecutan
funcionarios del “Grupo de Desemboisos” de la Vicepresidencia de Operaciones y
Tecnologia, el procedimiento en el aplicativo DocManager registra las actividades
al Grupo “Administracién de Cartera”.

RECOMENDACION

Se recomienda al Lider de proceso “Gestion de Legalizacion y Aprobacion de
Desembolsos” en cocrdinacion con el Grupo de Administracién y Seguimiento
Estratégico actualizar e} procedimiento "Generacion de Resolucion de Giro".

&2 Procedimiento Otorgamiento (Proceso de Otorgamiento de Crédito a través de la
Administracion de Recursos de Terceros)

Verificadas las actividades vigentes de la Vicepresidencia de Fondos en Administracion,
correspondiente al procedimiento Otorgamiento, se cbservd que a los funcionarios que
autorizan giros para adjudicacion y renovacion de crédito se les asigna el rol de "Gestor
de Fondos’ dicha funcién la realizan a través de procesos manuales (por ejemplo la
elaboracién de planillas con la relacién de beneficiarios en formato Excel), para esta
actividad no se evidencié un procedimiento formal en el aplicative DocManager, ni
controles asociados a la misma, teniendo en cuenta que cada Gestor verifica y autoriza
el giro de los Fondos asignados.
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RECOMENDACION

Esta oficina recomienda al Lider del proceso Otorgamiento de Crédito a través de Ia
Administracion  de Recursos de Terceros (Vicepresidente de Fondos en
Administracion), actualizar ef procedimiento Otorgamiento e implementar controles. El
cual debe ser remitido al Grupo de Administracidn y Seguimiento Estratégico.

6.3 Aplicacion Desembolsos.Net

8.3.1 Se evidencid que el aplicativo Desembolsos.Net el cual entré en produccion el 18 de

octubre de 2013 generd giros dobles de matricula, entre otros a la beneficiaria
ESPINOSA SALAZAR MARGARITA DEL PILAR en dos procesos diferentes que
corresponden a la resolucion de giro 102683881 (ver anexo 1) con fecha 4 de
diciembre de 2013, proceso 2174 liquidado por “opcion beneficiario” y a la
resolucion de giro 10263802 de 5 de diciembre de 2013 liquidada por proceso
masivo 2080 (ver anexo 2).
En ésta situacion se evidencia que el aplicativo Desembolsos.Net no tiene
implementados controles automaticos para prevenir doble giro al mismo beneficiario.
El control observado consiste en realizar revisién del reporte manual de giros contra
los giros en proceso con el fin de detectar giros dobles mediante tablas dinamicas
en Excel. Es de sefalar que esta situacion fue evidenciada por el funcionario
encargado de liquidar el giro e informada al Coordinador de Desembolsos quien
procedié a anular la resolucidon 10263902 y posteriormente se reportd en un
procedimiento de Mantis.

RECOMENDACION

Esta oficina recomienda a la Vicepresidencia de Operaciones y Tecnologia
implementar controles automatizados que alerten sobre transacciones dobles.
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6.3.2

6.3.3

Se evidencid que el aplicative Desembolsos.Net, generd la Resolucién de giro VFA-
120039-REN-19027-10264106 de fecha 9 de diciembre de 2013, la cual presenta un
valor de giro por “....Once mil noventa y un millones trescientos ochenta y tres mil
novecientos noventa y siete con treinta y cinco /100 DOLAR (11.091.383.997,35)... "
(Ver anexo 3); el documento se encuentra firmado electrénicamente por los
funcionarios autorizadores de gire, como se aprecia en el documento
(Vicepresidentes de Fondos en Administracién y de Operaciones y Tecnologia,
Coordinadora de Fondos y la Funcionaria Giradora), lo que al parecer indica que el
sistema mocdificd los valores correspondientes a Matricula, Valor seguro, Valor a
financiar y el Valor a girar.

Esta situacion evidencia que el software no tiene controles para validar y establecer
limites al valer girado. Es de sefialar que éste hecho fue detectado en el Grupo de
Desembolsos y mediante un procedimiento con el aplicativo Mantis se modificd ia
resolucién con el valor que corresponde a lo que se transcribe en letras®... .$2,875
DOS MIL NOVECIENTOS SETENTA Y CUATRO DOLAR......" {Ver anexo 4).

Es preciso sefalar que el valor numérico registrado en la resolucidén no corresponde
al valor sefalado en el mismo documento en letras.

Se verificd que el aplicativo Desembolsos.Net generé la resolucion
10271332 correspondiente a programas exterior del 21 de febrero de 2014 con
valor de matricula por $1.378.030 { Ver anexo 5), sin embargo al realizar una
consulta posterior de la resolucidon mencionada el valor de la casilla de matricula
figura con un valor errado por $374.336 ( Ver anexo 6), asi mismo elimind
informacion que se encontraba en el documento original, es decir la aplicacion no
tiene implementados mecanismos de seguridad para proteger la informacion
procesada.

RECOMENDACION
Esta Oficina, se permite alertar y recomendar a la Vicepresidencia de Operaciones

y Tecnologia verificar ia funcionalidad del aplicativo Desembolsos.Net. Asi mismo,
implementar controles de seguridad para proteger tas transacciones sensibles.
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FORDD  IGA MAGIOMAL - ICETEX
LA VICEPRESIDENCIA DE FONDDS EN ADMINISTRACION DEL INSTITUTO COLOMBIANG DE CREDITO EDUCATIVO Y ESTUDICS TECNICOS ER EL EXTERIOR - IGETEY £ 150 DE LAS FACULTADES CONFERIDAS MEDIANTE RESOLUCIIN 1071 DE NOVIEMBRI 26 DE 2012 Y
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RESUELVE

ARTICULC PRIMERD: Aworizinse pagos an cuanlias y con sspecificacion de las parklas comespontinntes i fos siguientes beneficiartos:
. JOVAL A GIRAR POR ICETEX
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. . Matricila eguro otal a Finar .
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El valor autorizadoe del gito £ de; 3005 DOLAR
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ARTICULD SEGUNDO; £] valor de ia presente Resofucion - Ralacion de pagos asciende a la suma de §11,303, .33 Once: Mil Boscientos Tres Millones Cuatrocientos Digciocho Mil Ciento Setenta y Dos con Treinta y Un /100 DOLAR Pago que sa slenders
con cargo a la vigencia actual.

FONDO: ICA NACIONAL - ICETEX COMMGO: 120039 CONVOCATORIA: ICA NACIONAL REN 2013 2

Dado an Bogota D.C. alos 8 dias del mas de Diciembre da 2013

INFORMACION ACADEMICA: UNIVERSIDAD PARA LA COOPERACION INTERNACIONAL COS™A Ri7A SAN JOSE
DESTINATARID: UNIVERSIDAR PARA LA COOPERACION INTERNACIONAL

Banco: BANGCO NACIONAL DE COSTA RICA, Cuenta: 100020006086474, SWIFT. BNCREISS, IBAN: |, Dir: Avenida 1y 3, Calle 4, AR JOSE, COSTA RICA, Ciudadl: SAN JOSE COSTA RICA, Pais: Costa Rica

LA SUMA DE: 110913839987.35 Once Mil Noventa y Un Millones Tresclentos Ochenta y vvps Mit Novecientos Noventa y Siete con Treinta y Cinco /100 DOLAR
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I_i-.i..:.’coof-!lli“ RESOLUCHON } RELACION No. YFA-I20030-REN-1907T - 10764108 DE FECHA 1202013 4:30:32 PM

FORDO ; 1ICA NACIONAL » ICETEX
LA VICEPRESIDENGIA DE FONDOS TR ADMIMISTRACKIN DEL INSTITUTO COLOMBIAHO DE CREDHTO EDUCATIVC ¥ ESTUDIOS TECRICOS EN EL EXTERICR - ICETENX, EN LSO DE LAS FACLLTADES CONFERIDAS MEDIANTE RESOLUCION 1071 DE NOVIEMBAE 26 DF 2011 Y
THIE DE ACUERDC AL CORVERKr COM £ FONDO
BE APROAO LA RENGVACION DE MATRICLILA EN LA MODALIGAD DE CONDONABLE A LDS BENEFCIARIOS NCLUIDOS EX LAPARTE RESCRUTIVA DE LA PRESENTE PROVIGENCIA.
RESUELVE
ARTHULD PRINEREY: Austockzares pagai sn cutrdlas y con sspacicaciin de las partides comreapondienfas a bos siguienten porefiiorion:

TOTAL A QIRAR POR ICETEX
Cianblisle Apeitidos y Nombres Factor ds
Estrato V. Matrkcul & . .
identificacién  [Programa Estudios Canversibn ntreulk eguro Total a Financier Pescs uss BANCO « CUENTA. - TIP0
TREIDANOS4EI0-3  FHRETO MARIN ALBERTO
501183 ERTXSRAMAS EXTERIOR ] 1,820.33 $3,005.50; 53005/ £2,005.00 £5,700,484.23 207458
1 BENEFICIARIONS) TOTALES BD08.00 $30.05 $3,005.00 $5,760, 44483 BL97ABS

€1 valor sutoriaado del giro ss de: 3608 DOLAR

VALOR TOTAL DEL GIRO: $2,07% DOS MIL NOVECIEKTOS SETENTA Y CUATRO DOLAR

ARTICULD SEGUNDO: Et vidor ¢a la protante Resohcitn - Relaritn do pagos ssciends a la suma de $3,005.00 Tres M Clinco DOLAR Pago que 66 alendars con cargo a Ja vipencis poun,
FONDO: 1A NACIONAL - ICETEX CODIGO: 120630 CONVOCATORIA: ICA NACIONAL REN 2013 2

Do on Bogots D.C. a los B diss del mes dy Diclembrs de 2013

IHEORMACIOR ACADEMICA; UNIVERSIDAD FARA LA COOPERACION INTERNACIORAL COSTA RICA BAN JOSE

DESTIMATARIO: UNIVERSIDAD PARA LA COOPERACION INTERMACIOMAL

Bants: BANGO HACIOMAL DE COSTA RICA, Cupnte: 1500200060564T4, SWIFT: BNCRCRES, IBAN; , , D Aventda 1 y 3, Calle 4, SAN JOSE, COSTA RICA, Cludad: SAN JOSE COETA RICA, Fuls: Costs Rice
LA SUMA DE: 2076 Dos M Novecientos Botemia y Cince DOLAR

IHFORMACHON DEL GIRD: Banco: BANCO NACIDNAL DE COBTA RICA, Cuenta: 100020006086474, SWIFT: BNCRCRSY, 1BAN; , . D Avenids 1y 3, Calla 4, SAN JOBE, COSTA RICA, Cludad: AN JOSE COSTA RICA, Pals: Costa Rica
PARAGRAFC: Bl vator del ght se ajusland a la tase represenabiva def mercado (TRM) el dis en que se aphica sf page al beneficiario, segln Acuerdn No, DOB de 5 do nbrl da 2013
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ANEXQO 5 - RESOLUCION 10271332

Pagma tde 1
_a._.?.\z{;:u:.:g?ns RESOLUCHON f RELACION No. VFAAZ1271-REN-41406 - 10271332 DE FECHA Zi21/20%4 200
FORDL  COLCIENCIAS FORMACION DE INVESTIGADORES MODALIDAD DOCTORMOF - )
LA VIGERRESIENCIA DE FONDOS EN ADMIMSTRACION DEL INETITUTD COLOMBIAMD DE CREDITO EDUCATIVO ¥ ESTURIGS TECHMICHS G EL EXTEMOR IGETEY Ea 150 DE LAS PACULTADES CONFERIDAS MEDIANTE RESOLUCION 107t DE NOVIEMBRE 26 OF 2083y
QUE DE ACUERDOD AL CONVENID CON EL FONDO
SE APROBO LA RENOVACKON DE SEGURO EN LA MODALIDAD DE CONDONABLE A LOS BENEFIGIARION INGLU'LIS BN LA PARTE RESGLUTIVA DE LA PRESENTE PROVIDENGIA

RESUELVE
ARTICULD PRIMERQ: Autorizarse pagos ko cuanlias y con especificacian da das panidak correspondiantes a los siguinntes toneliciarios
L TOTAL A GIRAR POR ICETEX
=
CiAnalisis Apellidos y Nombres Eactor de -
Estrato V. Matricula Seguro | . Total a Financiar Pesos .

Mentlficacion  [Programa Esludios conversién 4 ) uss BANCO - CUENTA - TIPO

N ! Cy -
Emfwu.ucmué B ::?._,c om:_»_.,‘?» JHOH JMRO 3 3681260 £1,375,030.00 $13,780.00 $1.376.030.00 $1,364 250 00 50 00 BANCO (KI0U02-POPULAR, GUENTA
76328867 PROGRAMAS EXTERIOR 230280044285, Ahorros
§ BENEFICIARNNYS) TOTALES $1,978,030.00 L $13,780.00 $1,37B,030.00 $1,364,250.00 $0.00

El valor autorizado del gite es de: 374336.67 PESD CHILEND .
VALOR TOTAL DEL GIRO: $1,364,250.00 UN MILLON TRESCIENTOS SESENTA Y QUATRO MH. DOSCIENTCS CINCUENTA PESOS MICTE.

ARTICULO SEGUNDO: Efvalor de la presents Resolucidn - Relacion de pagos asciendt a 1a suma da $1,378,008.50-Jn Millon Trescientos Setenta y Ocho Mil Treinta PESOS M/Cle. Page que se atenderd con cargo  ls vigencia aclual.

FONDO: COLCIENCIAS FORMACION DE INVESTIGADORES MODALIDAD DOCTORADOS - ICETEX COLi%O: 121271 CONVOCATORIA: COHL.CIENCIAS FORMACION DE INVESTIGADDRES MORQALIDAD REN 2013 2
Dado en Bogota [3.C. alos 21 dias del mes de Febrero die 2014

INFORMACION ACADEMICA: UNIVERSIDAD NACIONAL AUTONOMA |
DESTINATARK); Cada una de las cuentas de los beneficianos relacionados
LA SUMA DE: 1364250 Un Millon Trescientos Sesenta y Cuatro Mil Doscientes Clnguenta vnm?m M/Cte.
INFORMACION DEL GIRO:

PARAGRAFO: Ei vatlor del giro se ajustara a la lasa representativa del mercado {TRM) det o2 en qua se aplica el pagn of benefickanio, segin Acuerdo No. 008 de 5 de sl de 2013
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ANEXO 6 - RESOLUCION 10271332

Pagiaa tde

Frertshen v WL e K ol RESCLUCION ! RELACION No, VFAZE27V-REN-43406 - 10271332 DE FECHA IWI0% w3116 PM
FONDD  COLCIENCIAS FORMACION OF INVESTIGADCRES MONALIDAD DOCIORM OF - ICETEX
LA VICEPRESIDENGCIA DE FORDOS EN ADMINISTRACION DEL INSTITUTD COLOMBIAND DE CREMTO EDUCATIVO Y ESTUDIOS TECHICOS EN EL EXTERION - ICETEY Ea 150 DE LAS FACULTADES CONFEIIDAS MEDIANTE RESOLUCION 1971 §
QUE DE ACUERIH) AL CONVENID CON £L FORDOD
SE AFROBO LA RENOVACION DE SEGURO EN LA MODALIDAD DE CONDONASLE A LOS BENEFICIARIOS INCLALOS €N LA PARTE RESOLUTIVA DE LA PRESENTE PROVIDENGIA.

HOVIEMBRE 26 DE 213 Y

RESUELVE
ARTHOULD PRIMERD: Autorizarse pagns on cuantias y con gspeiificacidn de las partidas correspondientas a los siguientes heneficiarlos:
FOTAL A GIRAR POR ICETEX
T

a lidos y Nombres Factor de A
Clhnalisls Apellidos y Estrato X V. Matricula Segiuro Total a Financiar Pesos uss BANCO - CUENTA - TIPO
jdentificacién | Programa Estudios conversion S
1027 1523083406 | ARAVE GHEALDA JHON JAIRCG R . BANCO. Q00N POPULAR, CLUENTA

! 3 §3 581260 £374.336 o s1a7ED 31,378,020 $1,7364 250 ] i

TEI2RE6T PROGRAMAS EXTERIOR e ¥ 230200044206, Ahorins
1 BENEFICIARIS) TOTALES $3r4,336 $13, T80 $1,378,030 §1,364,250 18]

VALOR TOTAL DEL GIRO: $1,364,250 UN MILLON TRESCIENTOS SESENTA Y CUATRO ML DOSCIENTOS CINCUENTA PESOS MICTE,

ARTICULO SEGUNDO: El valor de fa presents Resolucidn - Relacion de pagos asciende a fa suma de $1,378,030.4J0 u'n Millon Tresciontos Setenta y Ocha M Treinta PESOS MiCte, Pago que se alendera con cargo a la vigencia aclual
FONDO: COLCIENCIAS FORMACION DE INVESTIGADORES MODALIDAD DOCTORADOS - ICETEX CODI 35121 CONVOCATORIA: COLCIENCIAS FORMACION DE INVESTIGADORES MODALIDAD REN 2013 2

Dado en Bagota £.C. a los 21 gias del mes de Fedrero de 2014
Valor que sord abonado a la cuenta de cada uno de los beneficiarios delallades en la presente resolucion ﬂr;w. 00N
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6.3.4 Se observo que una vez la resolucion se encuentra firmada digitalmente el sistema

Desembolsos.Net, carga la informacion automaticamente en el aplicativo Apoteosys
y & continuacion genera un archivo plano gue contiene informacion sensible (Por
glemplo Banco y nimero de cuenta), el cual debe ir anexo a la resolucién impresa
como soporte documental y de control (denominado Hoia de ruta o Planilla) con
destino al Grupo de Presupuesto y posteriormente a la Direccion de Tesoreria; sin
embargo el archivo plano generado no registra toda la informacion necesaria para
dar continuidad al procedimiento de giro, ya gue se observa que ia estructura del
archivo en mencion es modificada por el funcionario encargado de Iz liquidacién de
gircs en formato tipo Excel de acuerdo con las necesidades de informacion,
agregande y/o eliminando columnas, esta situacion retrasa la entrega oportuna de
tos giros al Grupo de Presupuesto . A continuacién se visualiza una muestra del
archivo generado por el sistema vs el archivo modificado en formato Excel:

Extracto de Archivo plano generado por el aplicativo Desembolsos.Net, en el que se
demuestro lo expresado en el numeral 6.3.3

NIT
N
PERIODC  COD_LINE _DE
ID_PRD  _ACADEM A_SUBLIN NOMBRE _ NUMERO_RESO NOMBRE_INSTITU 871 NOMBRE MUMERDO_CUE
CESO o EA LINEA LUCHON_FINAL PERIODO  CION_2 NG BANDC NTA
TECNOLOGICA
5408 2013-2 14 ALIANZA 238275 2013-2  FITEC BOGOTA 157319817
TECNOLOGICA
5409 2013-2 14 ALIANZA 238275 20132  FITEC BOGOTA 157319617
TECNOLOGICA
5409 2013-2 14 ALIANZA 238275 2013-2  FITEC BOGDTA 157319517
TECNOLOGICA
5408 20132 14 ALIANZA 238275 2013-2  FITEC BOGOTA 157310617
TECNOLOGICA
5400 20132 14 ALIANZA 238275 2013-2  FITEC 30GOTA 157319617
TECNOLOGICA
5404 2013-2 14 ALIANZA 238375 20132  FITEC BOGCOTA 157318617
Extracto Archivo modificado formato Excel
No.
PROCESO XAAAK
FEGHA
PROCESO 1810312014
No. CDP 2014 — 58
LINEA
CODIGO J
PERIODO REL.
LINEA, NOMBRE CUENTA
SUBLo . | ACADEMICO | GIRO NOMBRE DESTING NITICC BANCO NUMERQ | DIVIPOLA
16-005 TECNOLOGICA
N 20132 238275 | FITEC 8001827026 | BOGOTA 157319617 58007
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CORPORACION
UNVIERSITARIA
18-005 LATINDAMERICANA
20131 240862 | — CUL 8901035670 | BANCOLOMBIA | 43482904471 8001
UNIVERSIDAD DE
15-005 CUNDINAMARCA-
2009-2 241041 | UDEC 8906800522 | DAVIVIENDA | 408000082755 | 25843
CORPORACION
UNIFICADA
19-005 NACIONAL DE
EDUCACION
20112 | 10274227 | SUPERIOR-CUN- 8604017349 | CAJA SOCIAL | 24000793740 | 11001
CORPORACION
UNIFICADA
13-005 NACIONAL DE
EDUCACION
20121 | 10274228 | SUPERIOR-CUN- 8604017348 | CAJSA SOCIAL | 24000793740 | 11001
COLEGIO MAYOR DE
20132 | 10274229 | BOLIVAR 8904800545 | DAVIVIENDA | 58000022705 | 13001
UNWERSIDAD
15-005 NACIONAL ABIERTA
2013-1 | 10274230 | Y A DISTANCIA UNAD | 8605127804 | POPULAR 110160030243 | 11001

18-005

RECOMENDACION

Esta oficina se permite presentar alerta y recomienda efectuar los ajustes necesarios
en el Aplicativo Desembolsos.Net con el propésito de generar la informacion requerida
en un archivo firmado digitalmente para ser presentado a las areas relacionadas con
el procedimiento de giro, directamente al aplicativo Apeteosys, sin que sufra ajustes
y/o modificaciones manuales.

6.4 Se observé que no existen procedimientos para la custodia de jos dispositivos de
seguridad Token, jos funcionarios del Grupo de Desembolsos son responsables de la
seguridad de los dispositivos asignados que almacenan en los mébdulos de trabajo, los
cuales no brindan la seguridad adecuada. Esta situacion constituye un riesgo de
seguridad por cuanto es posible que una persona no autorizada acceda al dispositivo de
seguridad Token.

RECOMENDACION

Es necesario que la Vicepresidencia de Operaciones y Tecnologia implemente un
procedimiento formal para la custodia de los dispositivos de seguridad Token.

6.5 Conforme al procedimiento de Giro el preparador de pagos, una vez valida la
documentacion soporte (Resolucion fisica, hoja de ruta) contra la informacidn registrada
en el aplicativo APOTEOSYS, confirma la resolucion de giro en el sistema y genera un
archivo cifrado para posteriormente cargarlo en el portal bancario, el archivo cifrado es
almacenado en una carpeta asignada ai preparador de pago en el servidor “icetex-

nodo_g" en la carpeta “Reportes_0OSGD”, asi mismo una vez el giro esta en firme el
preparador de giro lo relaciona en un archivo tipo Excel en el servidor mencionado
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anteriormente en la carpeta "“TESORERIA \EXTRACTOS\GIROS\2014". Teniendo en
cuenta lo anterior, la Oficina de Controt interno verificd la seguridad de las carpetas
asignadas a la Direccion de Tesoreria en el servidor “icetex_noda_a" y evidencié que no
tienen ningan tipo de restriccion, logrando el acceso a toda la informacidn almacenada
en ellas a través del enlace “ICETEX_DATOS", esto constituye un riesgo de seguridad
de la informacion por cuanto en éstas carpetas se almacena informacién sensible y
reservada de uso exclusivo de la Direccién de Tesoreria la cual puede ser eliminada o
alterada.

RECOMENDACION

Esta Oficina recomienda implementar las acciones necesarias para proteger la
informacion sensible que maneja la Direccién de Tesoreria. La Oficina de Contro!
Interno puso en conocimiento ésta situacién, en e momento que se comprobd la

ausencia de controles en correo electronico de fecha 21 de marzo de 2014 {Ver
anexo 7)

RECOMENDACIONES. . .

Las recomendaciones fueron incluidas en cada numeral del presente informe

Informe elaborado por:  Carlos Eduardo Cruz Gonzélez
Informe aprobado por: Luz Alba Sanchez Sénchez




ANEXO -7

De: Luz Alba Sanchez

Enviado el: viernes, 21 de marzo de 2014 11:26 a.m.

Para: Nelson Dario Mejia Fajardo; Francisco Javier Pulido Fajardo; Cesar
Augusto Morales Rizo

cC: Luis Fernando Gutierrez Archila; Carlos Eduardo Cruz G.; Martha Isabel
Rojas

Asunto: Riesgo de Seguridad en las carpetas compartidas { FORTALECIMIENTO

DEL SISTEMA DE CONTROL INTERNO}
importancia: Alta

Buenos dias Doctores

Atentamente me permito informarles que la Oficina de Control interno, detecto que las
carpetas asignadas a todas las dependencias en la Entidad en el servidor icetex_nodo_a
(\192.31.10.125) no tienen ningun tipo de restriccion pudiéndose acceder a toda la
informacién almacenada en ellas, a través del enlace ICETEX DATOS. esto
constituye un riesgo de seguridad de la informacidn por cuanto en éstas carpetas se
almacena informacion sensible y reservada de uso exclusivo de cada dependencia.

Por jo anterior atentamente les solicito implementar de manera inmediata las acciones
necesarias para proteger la informacién de conformidad a lo sefialado en el manual de
seguridad de la informacion, el cual establece entre otros lo siguiente:

Numeral 7.1 “..... Inventario de activos de informacién

[ISOAEC 27001:2005 A.7.1.1; A.7.1.2]

Las diferentes dependencias con el fin de garantizar ia administracion y confrol sobre los actives de la
Entidad, deben mantenear un inventario actualizado de los activos que se encuentran dentro del alcance
del Sistema de Gestién de Seguridad de la Informacién, de acuerdo con lo establecido en los
"Lineamientos Inventario y Clasificacion de Activos de Informacisn®. Anexo 2

En este inventario se debe identificar el propietario del activo, quien debe asegurar gue ia informacién y
los activos asociados con su procesamiento estan clasificados de manera apropiada, asi como de
esfablecer los controles necesarios para el accesc a2 éstos de acuerdo con los procedimientos
definidos.... .. "

Numeral 7.3 “....Clasificacion de la informacién

[ISOAEC 27001:2005 A.7.2]

ENICETEX con el fin de resguardar Ja informacion gue pueda ser divulgada de forma no autorizada o
manipulada erréneamente por parte de sus funcionarios, contratistas. proveedores o clientes, ha
estabiecido niveles para ia clasificacion de ia informacién, incluyende la informacién que puede
encontrarse en medio electrénico, impreso, verbal o gue sea transmitida por cuaiquier medio.

Toda la informacion del ICETEX debe ser identificada, clasificada y documentada de acuerdo con los
criterios de clasificacion establecidos por el Comité de Seguridad.

Los niveles de clasificacién de ia informacion definidos en el ICETEX son:

» Publica

« Confidencial

= Restringida

Los criterios, niveles de clasificacién y aplicacién se encuentran detallados en los “Lineamientos
inventario y Clasificacidn de Activos de Informacion”™ Anexo 2 y estos son revisados y aprobados de
manera periddica par el Comité de Seguridad del ICETEX.



Los propietarios de los activos de informacion son los responsables de identificar y asociar el nivel de
clasificacién a cada activo, teniende en cuenta los criterios de clasificacién, y su proteccion se establece
de acuerdo con las actividades definidas en el “Procedimiento de Gestion de Activos de Informacion”.

Cordiaiments

Luz Alba
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AREA ; FECHA THLIGENCIAMIENTD FORMATO:
FECHA DE
FECHA DE INICIC e
PROCESD HALLAZGO/OBSERVACION ACCTIONES DE MEJORAMIENTO DE LA ACCION FINﬁLliggl‘g: GELA RESPONSABL
GESTIOM DEfSe observe que f3s actividades que se encuentran
LEGALIZACHON Yidesctas  en ol "Procedimients  Generacién  de
APRDBACION DEResolucion de Giro™, en el aplicativa DocManager, no
DESEMBOLSOS 2514n vigenles

OTORGAMIENTO og
CREDITO A TRAVES DE
LA ADMINISTRACION

RECURSOS DE

=
TERCERDS

Verficadas  las  actividades  vigentes da  la
Vicepresidencia de Fondos  en  Administracian,
corgspondiente al procedimiente Qlargamienio. se
observ que a los funcionarios que autorizan giros para
adjudicacidn y rencvacion de crédito se les asigna ef rol
de "Gestor de Fondos”, dicha funcién la realizan a
través  de orocesos manuales [por  ejemple a
elaboracion de planilias con ia relacidn de beneficiarios
en formato Excel), para esta acltividad no se evidencid
un procedimiento format an & aplicative Dochanager. ni
contrefes asociados a la misma, teniendo en cuenta

GESTION DE LEGALIZAGION Y APROBACION OE DESEMBOLSOS

Se evidencid que & apiicative Desembolsos Net ef cual
entrd en produccién el 18 de oclubre de 2013 geners
giros dobles de matriculs, entre olros & fa beneficiana
ESFINCSA SALATAR MARGARITA DEL PILAR en dos
procesos diferenies que gorresponden a la resciucitn
de girc 10283861 (ver anexp 1) con fecha 4 de
diciernbre de 2013, proceso 2174 fiquigado por "opcitn
beneficianc” y & fa resolucidn de giro 10283902 de 5 de
diclernbre de 2013 ¥quidada por process masivo 2000
{wer anexo 2.

En ésla siluacidn se evidencia que of aplicative
Desembolsos.Net no lieng implementados confroles
automalicos  para provendr  doble g al mismo
bersficiario. £} control  obsorvado consisle en reafizar
revision del reporte manuat de giros conira los giros en
procese con el fin de detectar giros dobles madiante
tablas dindmicas on Ewcel. Cs de sedalar que osia
situacién fue evidenciada por 2t funclonario encargado
de lguidar ot gire e informadz al Coordinader de
Desembalsos guien procedit a anular fa resolucién

Se evidencid gue el aplicative Desembolsos. Nat,
generd 1a Resolucidn de giro VFA-120038-REN-13027-
10264108 de fecha & de diclembre de 2013, 13 cwal
presenia un valor de giro per “.. .Once il naventa y un
milanes trescientos achenta v tres mil novecientos
noventa y siete con trainta y ¢inco /100 DOLAR

Se vanfich que ef aplicative Desembolsos. Net generd la
resolucidn 10271332 corespondiente a programas
exterior del 21 de febrero gde 2014 con valor de
matricuts por $1.378.030 { Ver anexn 5). sin embargo at
reafizar una consulla posterior de la  resolucidn
mencicnada & valor de fa casilla de matricula figura con
un waior ervade por $374.336 { Ver anaxs §). asi mismo
eliminG informacion que se enconiraba en of documento
originai, es decir la aplicagién no tiens implementados
mecanismas de seguridad para proleger Iz informacisn
procasada.

£3.4 Se opservd que uneé ver @ resoluGion se
encuentra firmada  digitatments el sisterma
Desembolsas Nat, carga 3 informacian
automaticameante en o aplicative Apolacsys v a
confinuacidn genera un archive plano gue conlieng
irormacion sensible (Por sjemplo Banco y namers de
cusntal, ef cur!t debe Ir anexe o fa resoclusidn impresa
tomo soporie documental y de control {denominade
Hoja de rula o Planifia) con desting af Grupo de
Presupuasio y posteriormeste a 13 Direccisn da
Tesoreria; sin embargo el archive planc generado no
registra loda i3 informacidn necesara  para dar
continuidad af procedimiento de Gire, ya que se observa
que I esiructura def archivo 2n mencién s modificada
of &l funcionanoe encargado de 1a liguidacién da giros

Se observd Que NG existen procedimientos para la
custodia de los dispositivos de seguridad Token, los
funcionarios  de!  Grupo  de  Desembolsps  son
responsables de la seguridad Qe fos  dispositivos
asignados gue almacenan en los médulos de trabajo,
los cuales no brindan la seguridad adecuads. Esta
sftuactin constituye un resgs de seguridad por ceanto

23 posible qua una pErsona no autorzada asceda af




FECHA DILIGENCIAMIENTO FORMATO:

Conforme &l ééé&iﬁ?ﬁ@nagn&i;& ‘gﬁnpreparauor de
pages, uha vez vaida i@ cotumentadidn sopone
(Resolucién fisica, hoja de rua) contra iz informacion
registrada en el aplicativo APOTEOSYS, confirma ia
resolucion de giro en el sistema y genera un archive
cifrago  para posteriormente cargaric en 2 porat
bancario, e archivo cifrade es almacenade en una
carpela asignada at preparador 0e pago en el servidor
“icetex-_nodo_a" en t& carpeta “Reportes_OSGDY, asi
misma una vez & giro esta en firme el preparador de
gire o relaciona en un archive tipo Excel en ef servidor
mencionase anteriormente en la carpeta “TESQORERIA
EXTRACTOSIGIROSE014". Teniende en cuenta o
anterior, la Ofcina de Control Interne verificd 12
seguricad de las carpetas asignadas a Ia Direccitn de
Tesoreria en o servidor “icetex_noda_s” y evigdencit
que no tienen ningun tipo de restriccion, logrando el
acceso & iodd la informacidn aimacenzga en ellas 2
través del enlace “ICETEX_DATOS", eslp constiuye
un rigsao ge sequridad de la informacion por cuanto en

FECHA DE NI

FECHA DE

ELABORADQ POR. NOMBRE
CARGO
APRRBADO POR. NOMBRE

CARGO




