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PARA: Ing. MAURICIO GOMEZ MURCIA
’ Vicepresidente de Operaciones y Tecnologia (E)

Dr. WILLIAM BARRETO MENDEZ
Jefe de Oficina de Relaciones Internacionales (E)

DE: Jefe Oficina de Control Interno

FECHA: Noviembre 9 de 2015

ASUNTO: Auditoria aplicativo BIZAGI

La Oficina de Control Interno, en cumplimiento de sus funciones, llevé a cabo la auditoria al
aplicativo BIZAGI.

La presente Auditoria fue desarrollada cumpliendo los criterios de independencia y objetividad
atribuibles a la actividad de Auditoria Interna, concebida para agregar valor y mejora a los
procesos de la Entidad.

Por lo anterior atentamente remito el documento con el resultado de la auditoria, por lo cual se

solicita desarrollar las acciones de mejoramiento y remitirlas a esta Oficina a mas tardar el 20 de
noviembre del presente, sobre las cuales se efectuara seguimiento.

Cordialmente,

/

Plan de mejoramiento un (1) folio

Instituto Colombiano de Crédito Educativo y Estudios Técnicos en el Exterior

PBX: 382 16 70

Linea de Atencién al Usuario: 01900 331 37 77
www.icetex.gov.co

Carrera 3 No. 18 - 32 Bogoté Colombia
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0, PROCEDIMIENTO

SN NN

» Verificar que el software cumple con la funcionalidad para la elaboracion y consulta de
convocatorias.

e Evaluary verificar los controles de seguridad del aplicativo
Verificar la integridad de la base de datos.

» Ley 87 de 1993, por la cual se establecen normas para el ejercicio del Control Interno
en las entidades y organismos del Estado y se dictan otras disposiciones.

* Decreto 380 de 2007 “por el cual se establece la estructura del Instituto Colombiano
de Credito Educativo y Estudios Técnicos en el Exterior “Mariano Ospina Pérez” —
Icetex y se determinan las funciones de sus dependencias”.

Se revis6 en forma aleatoria el aseguramiento del sistema de informacion, la validacion de
controles y la integridad de la base de datos del aplicativo BIZAGI

6.1 CONTROL DE CAMBIOS AL SOFTWARE

» El aplicativo BIZAGI dispone de ambientes separados de desarrollo, prueba vy
produccion, sin embargo los cambios de la informacién en la Base de Datos
solicitados por la Oficina de Relaciones Internacionales ORI se realizan sobre el
ambiente de produccion sin hacer uso del aplicativo, esta situacion constituye un
riesgo para la integridad y confiabilidad de la informacién, teniendo en cuenta que no
se genera registro de auditoria de las transacciones.

* Se observé que los cambios a la informacién de la base de datos por diferentes
conceptos o incidentes, restringidos en el uso habitual del aplicativo, se solicitan por
funcionarios de la ORI mediante la herramienta MANTIS, posteriormente el Ingeniero
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que brinda soporte del aplicativo del area de Tecnologia efectia las modificaciones
con el software TOAD directamente en la base de datos; al respecto el procedimiento
"Otorgamiento de becas colombianos en el exterior" no indica las acciones que se
deben realizar cuando se presentan los errores, los cambios que se pueden efectuar,
los funcionarios autorizados para requerir los cambios y el procedimiento que deben
seguir para solicitarlos. Esta situacién se menciond en la auditoria del afio 2012, sin
que hasta el momento se realicen los correctivos necesarios por parte de la Direccidon
de Tecnologia.

A manera de ejemplo se presentan los siguientes Mantis:

ID Categoria Severidad Estado Actualizada Resumen
N cambio de estado a documentos recibidos
20735 Errores Bizagi mayor Devuelto 16/09/2015 BRASILEROS
Reportes de . . .
20712 Emergencia menor Devuelto (contdcaviedes) | 14/09/2015 | revisidn caso cicetex
Actualizacién de . . . CAMBIO DE ESTADO DE "ESPERANDO
20710 datos funcionalidad Autorizado 14/09/2015 COMITE" A "RECHAZADO"
. . CAMBIO DE ESTADO A
20682 Errores Bizagi mayor Autorizado 11/09/2015 SELECCIONADA SANDRA OLIVARES
20466 Errores Bizagi mayor Construido (mvalero) 31/08/2015 | anulacién casos de evaluacién
o . cambio de estado a rechazado 389049
20505 Errores Bizagi mayor Construido (mvalero) 31/08/2015 ronald gonzalo espitia
Ajustes a . Modificacion de texto en la aplicacion
20517 aplicativos Texto Probado (hjaraba) 25/08/2015 SIORI WEB
20462 Otros mayor Autorizado 20/08/2015 | Adaptacion del perfil WBARRETO para
c&cetex
18975 ACt“ang:s“’” de mayor Construido (jparra) 18/08/2015 | ADICION PERFIL USUARIO C&CTEX
20419 Errores Bizagi mayor Construido (mvalero) 14/08/2015 | Cambio de fechas de giros

Se observé que el sistema BIZAGI funciona a través de procesos (casos) los cuales
se asignan a diferentes roles de usuario que deben ser realizados dentro de tiempos
determinados, el incumplimiento de estas actividades conlleva a que se altere la
disponibilidad y confiabilidad de la informacion. Teniendo en cuenta lo anterior se
evidencidé que el aplicativo no esta asignando adecuadamente los procesos a los
roles existentes y en otros casos no se esta ejerciendo la adecuada segregacion de
funciones para dar cumplimiento a los procesos en los tiempos asignados, lo que
genera los MANTIS mencionados anteriormente.
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Recomendaci()n

Se recomienda a la Direccién de Tecnologia realizar los ajustes y cambios en el
ambiente de pruebas previo al paso a produccion.

Esta auditoria recomienda a la ORI conjuntamente con la Direccién de Tecnologia y
el proveedor revisar la funcionalidad del sistema dado los inconvenientes en la
asignacion de procesos. Asi mismo se requiere la actualizacion del procedimiento y
del manual del usuario el cual presenta fecha de creacion de diciembre de 2012

6.2 LOG DE AUDITORIA

Se evidenci6 que el aplicativo BIZAGI no tiene implementado un Log de auditoria que
permita verificar de manera detallada la calificacion de los criterios cualitativos (Sector
Desempefio laboral, Coherencia y Procedencia Regional) otorgada por la ORI a los
aspirantes a becas.

Se observé que los cambios a la informacion de la base de datos con la herramienta
TOAD, efectuados por el Ing. de soporte de la Direccién de Tecnologia del aplicativo
BIZAGI no generan registro de auditoria.

Se observo en el sistema de gestion de calidad el procedimiento “Revision Logs” que
cubre los sistemas de informacion del ICETEX, no obstante no se encuentra asignado
un funcionario responsable para la revision de los Logs. de auditoria y la elaboracién
del reporte de analisis de eventos que genera el aplicativo BIZAGI.

Recomendacion

Esta auditoria recomienda a la Direccion de Tecnologia implementar registros de
auditoria para las transacciones sensibles y la asignacién de un responsable para su
revision del citado aplicativo.

Teniendo en cuenta que se evidencia una cantidad significativa de solicitudes de
modificacion a la informacion de la Base de Datos mediante Mantis por parte de la
ORI, esta auditoria recomienda a la Direccién de Tecnologia y al proveedor analizar la
viabilidad de habilitar dentro del aplicativo un rol con privilegios para modificar la
informacion de manera que se almacene un registro de auditoria sobre las
transacciones relizadas. ‘
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6.3 ADMINISTRACION DE CUENTAS Y PERFILES DE USUARIO

¢ Se evidencié que el modulo de administraciéon de usuarios no tiene implementados
controles para restringir la creacién de usuarios duplicados. Por ejemplo se asignaron
los usuarios “NESALGADQ” y “nsalgado” a la misma funcionaria, los cuales se
encuentran activos.

Ejemplo:

Recomendacion

Se recomienda a la Direccion de Tecnologia realizar la depuracién de los usuarios
del sistema.

6.4 Salida de Informacion Interfaces y Reportes

e De acuerdo a la actividad 5.2.35 del procedimiento Otorgamiento de becas
colombianos en el exterior, el aplicativo BIZAGI exporta a un cuadro en Excel el cual
se observa que es modificado manualmente por el profesional de la ORI para generar
el formato de calidad F161 “Cuadro calificacidon aspirantes a becas”.

« ElI formato F161 “Cuadro calificacion aspirantes a becas”, con los aspirantes
preseleccionados es estudiado y evaluado por la Comisién Nacional de Becas el cual
es suceptible de ser modificado (actividad 5.2.39) por la misma comisién, no obstante
el cambio no se registra en el sistema BIZAGI, la preseleccién final se registra en un
acta fisica.

e La Direccion de Tecnologia informa que la interface con el aplicativo Apoteosys
presenta fallas en la asignacion del consecutivo de resolucién, cuando el nimero se
encuentra asignado por el aplicativo financiero es necesario generar el numero
manualmente. '

Recomendacion

Se recomienda a la ORI en conjunto con la Direccion de Tecnologia requerir al
proveedor los ajustes necesarios con el fin de que el formato F161 “cuadro calificacion
aspirantes a becas” se genere directamente del aplicativo, asi mismo se requiere que
se registre en el sistema los candidatos preseleccionados.
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6.5 Programa de Asistentes de idiomas en Colombia

e Se observa que en la pagina Web del Icetex, en la carpeta "Becas" el enlace
“Programa de Asistentes de Idiomas en Colombia”, interacta con el aplicativo Bizagi,
el cual no se encuentra disponible como se visualiza a continuacién

ntes deldiomas er - X
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» La Oficina de Relaciones Internacionales informa que el vinculo se encuentra
deshabilitado desde julio de 2015 y esta situacién ha generado procesamiento manual
de la informacién del mencionado programa en formato Excel.

En la auditoria de la vigencia 2012 se menciond que las instituciones de Educacion
superior tenian dificultad para ingresar al mencionado enlace.
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‘Recomendacioén

e Se recomienda a la Direccién de Tecnologia y al proveedor revisar y corregir los
inconvenientes presentados en el software, teniendo en cuenta que la falla en el
software genera un volumen extenso de procesos manuales.

Las recomendaciones fueron incluidas en cada numeral del presente informe.

Informe elaborado por: Carlos Eduardo Cruz G.
Informe aprobado por: Luz Alba Sanchez Sanchez
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realicen los correctivos necesarios por parte de fa Direccion de
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* Se cbservd que ef sistema BIZAGI funciona a través de
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usuario que deben ser realizados dentro de tiempos
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6.3 ADMINISTRACION DE CUENTAS Y PERFILES DE USUARIO

= Se evidencid que el médulo de administracion de usuarios no

tiene implementados controles para restringir Ia creacidn de
usuarios duplicados. Por ejemplo se asignaron fos usuarios
“NESALGADO" y "nsalgado” a la misma funcionaria, los

cuales se encuentran activos.
8.4 Salida de Informacién Interfaces y Reportes

-De acuerde a la activided 5235 del procedimisntol
e i de becas i en e exterior, el
aplicative BIZAGH exporta 3 un cuadre en Excel ef cual se
observa que es i por & p i dei
la OR! para generar el formato de calidad F161 “Cuadro!
calificacion aspiramtes a becas”.
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modificado {aclividad 5.2.38) por I3 misma comisidén, no;
obstante ef cambio no se registra en ef sistema BIZAGH, la
preseleccion final se registra en un acta fisica.

La Direccién de Tecnologia informa que la interface con el
aplicativo Apoteosys presenta fallas en la asignacion del
consecutivo de resolucidn, cuando el nimero se encuentra

ignado por el aplicath i es generar el
nimero manualmente.

6.5 Programa de Asistentes de ldiomas en Colombia

~ Se observa que en ia pagina Web del icetex, en ia carpeta
"Becas” ef enjace "Programa de Asistentes de idiomas en
Colombia”, interactiia con el aplicativo Bizagi, ef cual no se
encuentra disponible

- La Oficina de Retaciones Internacionales informa que el
vinculo se encuentra deshabilitads desde julio de 2015 y esta

ha i manuai de ia
idn del i prag: en formato Excel.
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