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MEMORANDO INTERNO

PARA: Dra. LILIANA PATRICIA CALDAS LEYVA
‘ Oficial de Cumplimiento

DE: JEFE OFICINA DE CONTROL INTERNO
FECHA: 22 de Diciembre de 2015
ASUNTO: Remisién Informe de Auditoria al Sistema de Administracion de Riesgd de

Lavado de Activos y Financiacion del Terrorismo 2015.

Atentamente remito el informe de Auditoria efectuada al Sistema de Administracién de Riesgo de
Lavado de Activos y Financiacién del Terrorismo - SARLAFT para el periodo comprendido entre
enero y octubre de 2015.

El informe fue desarrollado cumpliendo los criterios de independencia y objetividad atribuibles a
la actividad de Auditoria Interna, concebida para agregar valor y mejorar las operaciones de la
Entidad.

Esta Oficina se permite recomendar, efectuar el anélisis de las causas, con el fin de que se
planteen las acciones que permitan subsanar las debilidades evidenciadas en el Plan de
Mejoramiento adjunto, el cual debe ser remitido a ésta Oficina a mas tardar el dia 20 de enero de
2016.

Cordialmente,

/ﬂ

N ﬁwé&’// f
LUZ ALB A'SANCHEZ SANCHEZ -

Jefe Oficina de Control Interno.

Anexo: Informe de Auditoria al Sistema de Administracién de Riesgos de Lavado de Activos y Financiacion

del Terrorismo SARLAFT 2015 y Formatos F263 Plan de mejoramiento Auditorias de Gestion en
trece (13) folios con vuelto.
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PROCESO AUDITADO: SISTEMA DE ADMINISTRACION DE RIESGO DE
LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO — SARLAFT 2015

OFICINA DE CONTROL INTERNO

BOGOTA D.C., Noviembre 2015
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Auditoria al Sistema de Administraciéon de Riesgo de Lavado de Activos y Financiaciéon al
Terrorismo — SARLAFT. ‘

Evaluar de manera independiente y objetiva la implementacion y mantenimiento del Sistema
de Administracion del Riesgo de Lavado de Activos y de Financiacion del Terrorismo en la
Entidad, mediante verificacion de cumplimiento de lo determinado por {a normatividad
aplicable.

e Evaluar el cumplimiento de las etapas de identificacion, medicién, control y monitoreo
dentro del sistema de administracion del riesgo de lavado de activos y financiacion del
terrorismo establecido en el ICETEX.

» \Verificar el estado de implementacién de los elementos que componen el SARLAFT
teniendo en cuenta las disposiciones legales aplicables.

» Verificar el cumplimiento de los reportes externos determinados en el Manual
SARLAFT.
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e Capitulo IV Titulo IV Parte | de la Circular Externa 029 de 2014 — Emitida por la
Superintendencia Financiera de Colombia, respecto a las Instrucciones Relativas a La
Administracion del Riesgo de Lavado de Activos y de la Financiacién Del Terrorismo.

e Circular Externa 034 de 2015 emitida por la Superintendencia Financiera de Colombia,
respecto a la modificacion al régimen de SARLAFT aplicable a créditos de consumo de
bajo monto y determinados productos de seguros e instrucciones respecto al deber de
reporte de entidades excluidas de la aplicacion de la Circular Basica Juridica en esta
materia.

e Acuerdo 002 de 2014, por el cual se adopta el nuevo manual del Sistema de
Administracién del Riesgo de Lavado de Activos y Financiacion del Terrorismo — SARLAFT

- del ICETEX

* Ley 1002 de 2005, por la cual el ICETEX se transformé en una Entidad Financiera de
naturaleza especial.
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-» Ley 87 de 1993, por la cual se establecen normas para el ejercicio del Control Interno en
las entidades y organismos del Estado y se dictan otras disposiciones.

» Decreto 2555 de 2010, por el cual se expiden normas sobre el ejercicio de la Inspeccion,
Vigilancia y Control de las Operaciones Autorizadas del ICETEX.

Evaluacion del sistema de administracién del riesgo de lavado de activos y financiacién del
terrorismo, durante el periodo comprendido entre el 1 de Enero al 31 de Octubre de 2015,
presentando un informe que conlleve a plantear recomendaciones que generen mejoras.
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El ICETEX como Entidad Financiera de Naturaleza Especial transformada mediante la Ley
1002 de 2005 y reglamentada por el Decreto 2555 de 2010 en el cual se determiné el
alcance de supervisién que ejerce la Superintendencia Financiera de Colombia y teniendo en
cuenta lo sefialado en el numeral 4.2.5.2. del Capitulo IV del Titulo IV Parte | de la Circular
Basica Juridica 029 de 2014 emitida por el Ente de Inspeccién y Vigilancia, la Oficina de
Control Interno efectlio la evaluacién de cumplimiento a los parametros descritos en la
mencionada norma, incluyendo el analisis sobre las etapas y elementos que componen el
Sistema de Administracién del Riesgo de Lavado de Activos y de la Financiacién al
Terrorismo y el Manual establecido por la Entidad para tal fin.

A continuacion se desarrollan las verificaciones y andlisis sobre las situaciones evidenciadas
y las recomendaciones correspondientes:

Elementos minimos que componen el SARLAFT establecidos por la
Superintendencia Financiera de Colombia (SFC). Capitulo IV del Titulo IV Parte |
de la Circular Basica Juridica 029 de 2014

1. Politicas

Observacion Auditoria No 1 (Politicas):

El numeral 6.1. (Politicas Estratégicas) del manual SARLAFT sefiala que el Cédigo de Etica
de la Entidad describe las Politicas de SARLAFT; sin embargo al revisar el texto del
mencionado Caédigo, no se observa la descripcidn de dichas politicas.

Recomendacion Observacién No 1 (Politicas):

Se recomienda a la Oficial de Cumplimiento se realicen los ajustes correspondientes en el
Caddigo de Etica o en el mencionado manual.

Observacién Auditoria No 2 (Politicas):

El numeral 6.1. (Politicas Estratégicas) del manual SARLAFT sefiala que la Oficina de Control
Interno y la Revisoria Fiscal aseguran el cumplimiento de las disposiciones relacionadas con
el SARLAFT, sin embargo teniendo en cuenta que son o6rganos de control no les es dado
asignarles responsabilidades operativas, por cuanto perderian el principio de independencia
y objetividad.

Recomendacion Observacién No 2 (Politicas):

Se recomienda a la Oficial de Cumplimiento, analizar la politica descrita y ajustarla teniendo
en cuenta el principio de independencia y objetividad que rige a los drganos de control.
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Observacion Auditoria No 3 (Politicas):

El Manual SARLAFT en su numeral 6.1. establece como politica estratégica contar con
tecnologia y sistemas necesarios para garantizar la adecuada administracién del riesgo
LA/FT y en su numeral 6.2. sefiala que la Entidad cuenta con los mecanismos para realizar la
‘consolidacion electronica de operaciones mensualmente; sin embargo segun lo evidenciado y
‘lo informado por la Oficial de Cumplimiento, actualmente no se cuenta con una herramienta
tecnolégica que le permite eliminar la operatividad manual de la informaciéon. Dicha
herramienta se encuentra en proceso de adecuacién y su entrada en produccion se tiene
programada para el mes de enero de 2016.

Recomendacion Observacion No 3 (Politicas):
Se recomienda a la Oficial de Cumplimiento dar cumplimiento a la politica establecida en el
manual SARLAFT, referente a que la Entidad cuente con la tecnologia y sistemas necesarios

para garantizar la adecuada administracién del riesgo de LA/FT.

Observacion Auditoria No 4 (Politicas):

El numeral 6.3. (Politicas Operativas) del Manual SARLAFT, sefiala que la Entidad cuenta
‘con un Oficial de Cumplimiento Principal y Suplente; sin embargo en el reporte observado en
el pagina web de la Superfinanciera, se evidencia el registro de un exfuncionario como oficial
suplente, incumpliendo lo descrito en el Manual.

Recomendacion Observacion No 4 (Politicas):

Se recomienda a la Secretaria General y a la Oficial de Cumplimiento gestionar lo
correspondiente para dar cumplimiento a lo establecido por el manual SARLAFT de la
‘Entidad, en concordancia con el Capitulo 1V del Titulo IV parte | de la Circular Basica Juridica
029 de 2014.

Observacion Auditoria No 5 (Politicas):

Se observa que el Manual SARLAFT en su numeral 6.3. (Politicas Operativas) sefala lo
siguiente: “E/ Oficial de Cumplimiento dispondrd de unas listas alternas actualizadas en caso de que los
sistemas de consulta de listas presenten fallas internas o externas...”;, sin embargo segun lo evidenciado
y lo informado por la Oficial de Cumplimiento actualmente la Entidad no cuenta con dichas
listas, incumpliendo con lo mencionado en el Manual.

Recomendacion Observacion No 5 (Politicas):

Se recomienda a la Oficial de Cumplimiento analizar la observacién, de conformidad a lo
determinado por la normatividad que en materia de SARLAFT le aplica.
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Observacion Auditoria No 6 (Politicas):

Se observa que dentro de las politicas operativas descritas en el numeral 6.3. del Manual
SARLAFT se indica que la Entidad analizard todas las devoluciones de saldo a favor de
terceros para detectar si hay operaciones inusuales o sospechosas; sin embargo esta
actividad no se encuentra descrita en los procedimientos relacionados con el proceso de
“Gestion de Riesgo de Lavado de Activos y Financiacion del Terrorismo”.

Recomendacion Observacion No 6 (Politicas):
Se recomienda a la Oficial de Cumplimiento, documentar las actividades que se realizan
dentro del proceso de Gestion de Riesgo de Lavado de Activos y Financiacion del Terrorismo,

con el fin de establecer una trazabilidad de dichas actividades dentro del sistema.

Observacion Auditoria No 7 (Politicas):

La Oficina de Control Interno solicité a la Coordinacién del Grupo de Contratos la remisién de
las evidencias que soportaran el cumplimiento de la siguiente politica descrita en el numeral

6.3. del Manual SARLAFT: “El ICETEX se obliga a incluir en todos sus contratos con terceros la facultad de
terminacion unilateral del contrato en los eventos en que se determine por la autoridad competente que los dineros
que se utilizan en las operaciones descritas en el contrato provienen de alguna actividad ilicita. Su no inclusién, en
los contratos vigentes impediré convenir su prérroga e impedira celebrar nuevos contratos que no la incluya...”

De lo anterior, la Coordinacién del Grupo de Contratos mediante correo electrénico de fecha
13 de noviembre de 2015, dio respuesta a la solicitud sefalando que en los contratos se
incluye una clausula de obligacién especial sobre prevencion del lavado de activos por parte
de los contratistas y de terminacién cuando se encuentre incluido en lista de control; sin
embargo no se hace referencia a la terminacién unilateral del contrato en los eventos en que
se determine por la autoridad competente que los dineros que se utilizan en las operaciones
descritas en el contrato provienen de alguna actividad ilicita.

Es de sefialar que la Coordinacién del Grupo de Contratos, en el mencionado correo solicito
la modificacién de la politica descrita en el Manual SARLAFT.

Recomendacién Observacién No 7 (Politicas):

Se recomienda a la Oficial de Cumplimiento analizar la recomendacién efectuada por la
Coordinacion del Grupo de Contratos, con el fin de ajustar la politica descrita en el manual
SARLAFT de acuerdo a las necesidades de la Entidad y lo determinado por la normatividad
que le aplica.

Observacién Auditoria No 8 (Politicas):

Se observa que en el numeral 6.3. (Politicas Operativas) del Manual se incluye la siguiente
politica:
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“ICETEX se obliga a incluir una clausula de declaracion de la procedencia de los dineros al momento de celebrar
convenios en Fondos en Administracion y en cualquier contratacién que implique movimiento de recursos para la

-entidad, de tal forma que esos mismos tengan procedencia ilicita. Sin dicha inclusién no podréa celebrarse el
respectivo convenio o contrato” (subrayado fuera de texto).

De lo anterior se observa que la politica sefiala que los recursos de los convenios o contratos
deben tener procedencia ilicita, es decir que el mencionado se encuentra en contravia de lo
determinado en las normas relativas a la lucha contra la corrupcion y el lavado de activos
financiacion del terrorismo.

Igualmente se realizd verificacion de los convenios Nimeros 2015-0156 y 2015-0230
suscritos por la Entidad, evidencidndose una clausula de la obligacién especial por parte del
constituyente sobre prevencion de lavado de activos; pero no se evidencia clausulas
relacionadas con la declaracién de procedencia de los dineros.

Recomendacion Observacion No 8 (Politicas):

Teniendo en cuenta lo descrito en la observacion presentada, se recomienda a la Oficial de
Cumplimiento corregir y ajustar el manual SARLAFT ; igualmente efectuar seguimiento sobre
contenido de los convenios gestionados por la Entidad, con el fin de que se incluyan en la
celebracion de los mismos, clausulas relacionadas con la declaraciéon de procedencia de los
dineros.

Observacion Auditoria No 9 (Politicas):

El Manual SARLAFT en su numeral 6.3.2. (Politicas Operativas) sefiala lo siguiente: “/ICETEX
solicitara diligenciar el formato de solicitud de becas por la pagina de intemet y diligenciar la carta de compromiso
que incluye una cldusula SARLAFT a los beneficiarios de becas intemacionales y de programas de reciprocidad

‘extranjeros al momento de su vinculacion®. La Oficina de Relaciones Internacionales informo que no
se tiene una carta de compromiso que incluya una clausula de SARLAFT, observandose
incumplimiento de lo descrito en el Manual.

Recomendacion Observacion No 9 (Politicas):
Se recomienda a la Oficina de Relaciones Internacionales y a la Oficial de Cumplimiento
gestionar lo correspondiente para dar cumplimiento a lo descrito en el manual SARLAFT,

referente a la carta de compromiso suscrita por parte de los becarios.

Observacién Auditoria No 10 (Politicas):

El numeral 6.3.2. del Manual SARLAFT sefiala lo siguiente: “Se debe realizar visita domiciliaria a los
aspirantes a cargos de la Entidad”. Al verificar la carpeta de la funcionaria Ménica Janeth Rojas
Barrera, se observdé que no existié visita domiciliaria, por cuantc no se encuentra el
respectivo soporte.
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Recomendacién Observacion No 10 (Politicas):

Se recomienda a la Secretaria General (Talento Humano), establecer los mecanismos que
permitan dar cumplimiento a lo establecido en el manual SARLAFT y a la Oficial de
Cumplimiento realizar el seguimiento correspondiente.

Observacion Auditoria No 11 (Politicas):

Se observo que en el Cédigo de Etica del ICETEX no se encuentran politicas que orienten la
actuacion de los funcionarios de la entidad en el funcionamiento del SARLAFT, segun lo
determinado en el numeral 4.2.1 del Capitulo IV del Titulo IV Parte | de la Circular Basica
Juridica 029 de 2014, relacionado con procedimientos sancionatorios frente a su
inobservancia y las consecuencias que genera su incumplimiento.

Recomendacion Observacion No 11 (Politicas):

Se recomienda a la Oficial de Cumplimiento analizar con la Oficina Juridica del ICETEX, si
compete a la entidad adoptar lo determinado por la normatividad de la Superintendencia
Financiera de Colombia, respecto a la inclusién en el Cadigo de Etica de lo sefalado en la
observacion.

2. Procedimientos

En el aplicativo DocManager se observa el proceso de Gestion de Riesgo de Lavado de
Activos y Financiacién del Terrorismo y los siguientes procedimientos:

» Procedimiento Gestion de Riesgo de Lavado de Activos y Financiacion del Terrorismo.
¢ Procedimiento Reporte de Operaciones Inusuales y Sospechosas.
» Procedimiento Reportes Objetivos y de Ausencia de ROS a la UIAF.

Una vez analizada la informacién contenida en los mencionados procedimientos se evidencia
lo siguiente:

Observacion Auditoria No 1 (Procedimientos):

El observa como responsable del Procedimiento Gestion de Riesgo de Lavado de Activos y
Financiacién del Terrorismo a un exfuncionario de la Entidad, tal como se evidencia en la
siguiente imagen:
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Codigo: £2-5-01

Versidn: 1

— . Gestion de Riesgo de Lavado de Activos v Financiacion del
Fecha de Vigencia: viernes, 20 de febrero de .
215 Terrorismo

Fecha Vigencia {Acto Adivo) 2015-02-20

Do of dafento e o codunlenay

MacroProcess Gestitn y administracion del riesgo Proceso Gestion de riesgo de lavado de activos y financiacidn del terroriamo

Informacién General

Origen

Linterno

Tipo de Documento
s

> Responsable(s) del bocumento
- %, Andres Maurco Galeano Candne

Recomendacién Observacion No 1 (Procedimientos):

Se recomienda a la Oficial de Cumplimiento actualizar la informacién descrita en el
procedimiento sefialado, determinando un cargo como responsable del mismo y no un
funcionario.

Observacion Auditoria No 2 (Procedimientos):

Segun lo evidenciado en los procedimientos relacionados con el proceso de “Gestiéon de
Riesgo de Lavado de Activos y Financiacién del Terrorismo” y lo informado por la Oficial de
Cumplimiento, actualmente no se cuenta con actividades documentadas, enfocadas a
atender los requerimientos de informacién realizados por parte de las autoridades
competentes, tal como lo establece el numeral 4.2.2.1.3. del Capitulo IV del Titulo IV Parte |
de la Circular Basica Juridica 029 de 2014.

Recomendacién Observacion No 2 (Procedimientos):

Se recomienda a la Oficial de Cumplimiento establecer los mecanismos necesarios para dar
cumplimiento a lo determinado por la Superintendencia Financiera de Colombia respecto al
numeral 4.2.2.1.3. del Capitulo IV del Titulo IV Parte | de la Circular Béasica Juridica 029 de
2014. '

Observacidon Auditoria No 3 {(Procedimientos):

No se observan procesos o procedimientos que permitan dar cumplimiento a lo descrito en el
numeral 4.2.2.1.7. del Capitulo IV del Titulo IV Parte | de la Circular Basica Juridica 029 de

2014, que sefala lo siguiente: “Prever procesos para llevar a cabo un efectivo, eficiente y oportuno
conocimiento de los clientes actuales y potenciales, asi como la verificacion de la informacion suministrada y sus
correspondientes soportes...”

10
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Recomendacion Observacion No 3 (Procedimientos):

Se recomienda a la Oficial de Cumplimiento establecer los mecanismos necesarios para dar
cumplimiento a lo determinado por la Superintendencia Financiera de Colombia respecto al
numeral 4.2.2.1.7. del Capitulo IV del Titulo IV Parte | de la Circular Basica Juridica 029 de
2014,

Observacion Auditoria No 4 {Procedimientos):

No se observan procedimientos que evidencien cumplimiento al numeral 4.2.2.1.8. del
Capitulo IV del Titulo IV Parte | de la Circular Basica Juridica 029 de 2014, que indica lo

siguiente “Establecer procedimientos més estrictos para la iniciacién y seguimiento a las relaciones comerciales
y operaciones con clientes de paises donde no se aplican las Recomendaciones del GAFI o no se las aplica
suficientemente. El SARLAFT debe contemplar las medidas que se adoptarén en el caso que ese pais siga sin
aplicar o aplicando de modo insuficiente las Recomendaciones del GAFI.. *

Recomendacion Observacion No 4 (Procedimientos):

Se recomienda a la Oficial de Cumplimiento analizar la observacién presentada, con el fin de
generar segun las necesidades de la Entidad, alternativas que permitan dar cumplimiento a
lo determinado por el ente de Inspeccion y Vigilancia respecto a las relaciones comerciales y
operaciones con clientes de paises donde no se aplican las Recomendaciones del GAFI.

Observacion Auditoria No 5 (Procedimientos):

Dentro de los procedimientos de la Entidad no se evidencian actividades que permitan dar
cumplimiento al numeral 4.2.2.2.1. (Conocimiento del Cliente) del Capitulo IV del Titulo IV
Parte | de la Circular Basica Juridica 029 de 2014, respecto a las caracteristicas, montos y
procedencia de sus ingresos y egresos, asi como tampoco de sus transacciones vy
operaciones.

Recomendacién Observacion No 5 (Procedimientos):
Se recomienda a la Oficial de Cumplimiento establecer los mecanismos necesarios para dar
cumplimiento a lo determinado por la Superintendencia Financiera de Colombia respecto al

numeral 4.2.2.2.1. del Capitulo IV del Titulo IV Parte | de la Circular Basica Juridica 029 de
2014.

Observacion Auditoria No 6 (Procedimientos):

No se evidencia dentro de los procedimientos correspondientes al proceso de “Gestidn de
Riesgo de Lavado de Activos y Financiacién del Terrorismo” actividades relacionadas con el
numeral 4.2.2.2.1.2. (Metodologias para conocer el cliente) del Capitulo IV del Titulo IV Parte
I de la Circular Basica Juridica 029 de 2014, respecto a “Recaudar la informacién que le permita

comparar las caracteristicas de sus transacciones con las de su actividad econémica” y “Contar con elementos de

Juicio que permitan analizar las transacciones inusuales de esos clientes y determinar la existencia de operaciones
sospechosas”
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Recomendacion Observacion No 6 (Procedimientos):

Se recomienda a la Oficial de Cumplimiento establecer los mecanismos necesarios para dar
cumplimiento a lo determinado por la Superintendencia Financiera de Colombia respecto al
numera 4.2.2.2.1.2. del Capitulo IV del Titulo IV Parte | de la Circular Basica Juridica 029 de
2014.

Observacion Auditoria No 7 (Procedimientos):

Se observa que los formularios que actualmente presenta la Entidad para la solicitud de
vinculacién de clientes, no incluyen la siguiente informacién, requerida en el numeral
4.2.2.2.1.3. del Capitulo IV del Titulo IV Parte | de la Circular Basica Juridica 029 de 2014:

e Descripcion de actividad: Independiente, dependiente, cargo que ocupa. Actividad
econdémica principal: comercial, industrial trasporte, construccién, agroindustria,
servicios financieros, etc, acorde con el cédigo internacional CHU.

» ldentificacidn de los accionistas o asociados que tengan directa o indirectamente mas
del 5% del capital social, aporte o participacién.

e Declaracién de origen de los bienes y/o fondos, segun el caso (puede ser un anexo)

e Detalle de otros ingresos, ingresos no operacionales u originados en actividades
diferentes a {a principal.

+ Total activos y pasivos.

¢ Manifestacion sobre la realizaciéon de actividades en moneda extranjera.

Es importante sefialar que segun lo manifestado por la Oficial de Cumplimiento, estos datos
seran implementados en los formularios correspondientes a partir del mes de enero de 2016.

Recomendacion Observacion No 7 (Procedimientos):
Se recomienda a la Oficial de Cumplimiento analizar los requisitos establecidos por la
normatividad y ajustar los formularios de solicitud de vinculacidn de clientes segin las

necesidades de la Entidad.

Observacion Auditoria No 8 (Procedimientos):

El numeral 4.2.2.2.1.8.1. del Capitulo IV del Titulo IV Parte | de la Circular Basica Juridica

029 de 2014, sefala lo siguiente: “Permitir la realizacién de todas las diligencias necesarias para confirmar
-y actualizar, como minimo anualmente, los datos suministrados en el formulario de solicitud de vinculacién de
clientes que por su naturaleza puedan vanar (direccidn, teléfono, actividad, origen de los recursos etc.). Para el
caso de productos inactivos, la actualizaciéon se debe llevar a cabo cuando el producto deje de tener tal

condicién...” sin embargo no se evidencia en los procedimientos de la Entidad, actividades que
permitan dar cumplimiento al mencionado numeral durante la época de amortizacién de la
obligaciones de crédito.
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Recomendacién Observacion No 8 (Procedimientos):

Se recomienda a la Oficial de Cumplimiento establecer los mecanismos necesarios para dar
cumplimiento a lo determinado por la Superintendencia Financiera de Colombia respecto al
numeral 4.2.2.2.1.8.1. del Capitulo 1V del Titulo IV Parte | de la Circular Basica Juridica 029
de 2014.

Observacion Auditoria No 9 (Procedimientos):

No se observan en los procedimientos de la Entidad, actividades que permitan dar
cumplimiento a numeral 4.2.2.2.2. (Conocimiento del Mercado) del Capitulo IV del Titulo IV

Parte | de la Circular Basica Juridica 029 de 2014, descrito asi: “Las entidades deben conocer a
fondo las caracteristicas particulares de las actividades econémicas de sus clientes, asi como de las operaciones
que estos realizan en los diferentes mercados, EI SARLAFT debe incorporar y adoptar procedimientos que le
permitan a la entidad conocer a fondo ef mercado al cuél se dirigen ios productos que ofrece. El conocimiento del
mercado debe permitirle a la entidad establecer con claridad cuales son las caracteristicas usuales de los agentes
econdmicos que participan en él y las transacciones que desarrollan...”

Recomendacion Observacion No 9 (Procedimientos):

Se recomienda a la Oficial de Cumplimiento establecer los mecanismos necesarios para dar
cumplimiento a lo determinado por la Superintendencia Financiera de Colombia respecto al
numeral 4.2.2.2.2. del Capitulo IV del Titulo IV Parte | de la Circular Basica Juridica 029 de
2014.

Observacion Auditoria No 10 (Procedimientos):

No se observan en los procedimientos que desarrolla la entidad, actividades que permitan
establecer sefiales de alerta o alertas tempranas sobre indicadores cuantitativos y razones
financieras, tal como lo establece el numeral 4.2.2.3.1. del Capitulo 1V del Titulo IV Parte | de
la Circular Basica Juridica 029 de 2014.

Recomendacion Observaciéon No 10 (Procedimientos):
Se recomienda a la Oficial de Cumplimiento analizar las actividades que actualmente realiza
la Entidad para establecer sefales de alerta o alertas tempranas, con el fin de incluir los

aspectos que indica la normatividad que sean aplicables al ICETEX.

Observacion Auditoria No 11 (Procedimientos):

En los procedimientos de la Entidad, no se observa la especificacién de una metodologia
para la segmentacion de cada uno de los factores de riesgo, teniendo en cuenta los criterios
minimos como lo son clientes, productos, canales de distribucién y Jurisdiccion, tal como
determina el numeral 4.2.2.3.2. (Segmentacion de los factores de riesgo) del Capitulo IV del
Titulo IV Parte | de la Circular Basica Juridica 029 de 2014,
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Observacion Auditoria No 12 (Procedimientos):

Teniendo en cuenta lo descrito en la observacion anterior, referente a las especificaciones de
la metodologia para la segmentacion de cada uno de los factores de riesgo, no se observa
cumplimiento a los numerales 4.2.2.3.3.1. , 422332 , 422333 y 4223.3.4. del
Capitulo 1V del Titulo IV Parte | de la Circular Basica Juridica 029 de 2014, relacionados con:

e Seguimiento a las operaciones con frecuencia acorde a la evaluacién de los factores
de riesgos involucrados en la operacién.
» Monitoreo de las operaciones realizadas en cada uno de los segmentos de los
factores de riesgo.
Recomendacion Observaciones No 11 y 12 (Procedimientos):
Se recomienda a la Oficial de Cumplimiento ajustar los procedimientos que actualmente
desarrolla la Entidad con el fin de incluir la especificacion de una metodologia para la
segmentacion de cada uno de los factores de riesgo, teniendo en cuenta las necesidades del
normatividad establecida por la Superintendencia Financiera de Colombia.

Observacion Auditoria No 13 {(Procedimientos):

No se observan en los procedimientos establecidos en la Entidad, actividades que permitan
dar cumplimiento al numeral 4.2.2.3.4. (Consolidacién electrdnica de operaciones) del
Capitulo 1V del Titulo IV Parte | de la Circular Basica Juridica 029 de 2014.

Recomendacion Observacion No 13 (Procedimientos):
‘Se recomienda a la Oficial de Cumplimiento analizar y establecer actividades que permitan
dar cumplimiento a la consolidacién electronica de operaciones, segun lo determinado por el

numeral 4.2.2.3.4. de la normatividad estabiecida por la Superintendencia Financiera de
Colombia.

3. Documentacion

Observacion Auditoria No 1 (Documentacion):

Se observa desactualizacion en las siguientes normas descritas en el Manual SARLAFT
numerales 2 (Alcance del Manual) y 3.2. (Marco Normativo Nacional), asi:

o La Circular Basica Juridica 007 de 1996, fue reexpedida por la Circular Externa 029 de
2014, estableciendo las instrucciones relativas al SARLAFT en el Capitulo 1V Titulo IV
Parte 1.

o El articulo 323 de la Ley 599 de 2000 se encuentra modificado por el articulo 11 de la Ley
1762 de 2015.
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» Se sefiala la Ley 793 de 2003, sin embargo dicha Ley fue expedida en el afio 2002 y fue
derogada por el articulo 218 de la Ley 1708 de 2014.

e Laley 1328 de 2009 fue modificada por la Ley 1748 de 2014.

* No se encuentra incluida la Circular Externa 034 de 2015 expedida por Ia
Superintendencia Financiera de Colombia, con la cual se realiza la Modificacién al régimen
de SARLAFT aplicable a créditos de consumo de bajo monto y determinados productos de

 seguros e instrucciones respecto al deber de reporte de entidades excluidas de la
aplicacion de la Circular Basica Juridica en esta materia.

Recomendacién Observacion No 1 (Documentacion):

Se recomienda a la Oficial de Cumplimiento actualizar el Manual SARLAFT de acuerdo a los
cambios normativos que le aplican a la Entidad en materia de LA/FT.

Observacién Auditoria No 2 (Documentacion):

El numeral 3.1. del Manual SARLAFT sefiala lo referente al Grupo de Accién Financiera
Internacional (GAFI), sin embargo no se menciona el GAFILAT del cual Colombia es
miembro, dicho érgano actlia como asesor para la aplicacion de las 40 recomendaciones
dispuestas para la toma de medidas apropiadas en relaciéon con el lavado de activos y la
financiacién de terrorismo emitidas por el GAFI.

Recomendacion Observacion No 2 (Documentacion):
Se recomienda a la Oficial de Cumplimiento analizar la conveniencia de actualizar el Manual
SARLAFT teniendo en cuenta el organismo mencionado en la observacion, que actua como

asesor para la aplicacién de las 40 recomendaciones referentes al LA/FT.

Observaciéon Auditoria No 3 (Documentacién):

Se observa que el texto del alcance del SARLAFT descrito en el numeral 5.1.2. del Manual,
es una copia del numeral 4 del Capitulo IV Titulo IV Parte | de la Circular Externa 029 de
2014, en el cual se mencionan accionistas y vinculados; sin embargo teniendo en cuenta que
el mencionado manual corresponde a la Entidad, su alcance debe ser relacionado con la
operatividad de la misma.

Observacion Auditoria No 4 (Documentacion):

Se observa que en el manual se describe como un elemento del SARLAFT el registro de
eventos; sin embargo el mencionado, no corresponde a uno de los elementos descritos en el
Capitulo IV Titulo IV Parte | de la Circular Externa 029 de 2014.
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Recomendacién Observaciones No 3 y 4 (Documentacién):

Se recomienda a la Oficial de Cumplimiento actualizar el Manual SARLAFT respecto a su
alcance, teniendo en cuenta la operatividad, situacion administrativa y juridica de la Entidad,
al igual que la normatividad que le aplica.

Observacion Auditoria No 5 (Documentacién):

Se observa en el aplicativo DocManager, un proceso denominado “Gestion de Riesgo de
Lavado de Activos y Financiacion del Terrorismo” el cual contiene los siguientes
-procedimientos:

e Procedimiento Gestion de Riesgo de Lavado de Activos y Financiacion del Terrorismo.
e Procedimiento reporte de Operaciones inusuales y sospechosas.
» Procedimiento reportes objetivos y de ausencia de ROS a la UIAF.

Sin embargo el numeral 5.4. del Manual SARLAFT, describe lo siguiente:

“Implementar un proceso de detencién de operaciones inusuales y sospechosas...” “Adoptar un proceso de
control efectivo que impida la realizacién de operaciones...”

Teniendo en cuenta que la Entidad actualmente cuenta con el proceso y los procedimientos
mencionados inicialmente, no se evidencia la implementacién y adopcién de los procesos
mencionados en el numeral 5.4. del Manual SARLAFT.

Recomendacion Observacion No 5 (Documentacion):

Se recomienda a la Oficial de Cumplimiento analizar la observacion presentada, con el fin de

determinar las actualizaciones y/o modificaciones seglin sea el caso, de acuerdo a lo
sefialado en el Manual SARLAFT.

4. Estructura Organizacional

Observacion Auditoria No 1 (Estructura Organizacional):

No se observan actividades que evidencien el cumplimiento por parte de la Junta Directiva
del numeral 4.2.4.1.5. del Capitulo IV del Titulo IV Parte | de la Circular Basica Juridica 029

de 2014, descrito asi: “Aprobar el procedimiento para la vinculacién de los clientes que pueden exponer en
mayor grado a la entidad al riesgo de LA/FT, asi como las instancias responsables, atendiendo que las mismas
_deben involucrar funcionarios de la alta gerencia”

Recomendacion Observacion No 1 (Estructura Organizacional):

Se recomienda a la Oficial de Cumplimiento gestionar lo correspondiente para que la Junta
Directiva conozca y de cumplimiento a la funcién determinada en el numeral 4.2.4.1.5. del
Capitulo IV del Titulo IV Parte | de la Circular Bésica Juridica 029 de 2014.
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Observacién Auditoria No 2 (Estructura Organizacional):

Teniendo en cuenta que actualmente la plataforma tecnolégica de la entidad, presenta
dificultades que evidencian debilidades de la informacion en las bases de datos de los
usuarios de crédito, se observa incumplimiento del numeral 4.2.4.2 4. que sefiala lo siguiente

. "“Garantizar que las bases de datos y la plataforma tecnolégica cumplan con los criterios y requisitos establecidos
en el presente capitulo...”

Recomendacién Observacion No 2 (Estructura Organizacional):

Se recomienda a la Oficial de Cumplimiento gestionar lo correspondiente para que la Entidad
cumpla con lo determinado en el numeral 4.2.4.2.4. de la norma mencionada en la
observacion.

Observacion Auditoria No 3 (Estructura Organizacional):

La Oficial de Cumplimiento efectua la funcién de disefiar las metodologias de segmentacion,
identificacion, medicién y control del SARLAFT, observandose gue a la fecha se encuentra en
proceso de implementacién la nueva metodologia descrita en el numeral 4.2.4.3.2.8. del
Capitulo IV del Titulo IV Parte | de la Circular Basica Juridica 029 de 2014.

Recomendacién Observacién No 3 (Estructura Organizacional):

Se recomienda a la Oficial de Cumplimiento dar continuidad a Ia metodologia de
segmentacion, identificacion, medicion y control del SARLAFT, tal como lo establece la
norma.

5. Organos de control

Observacién Auditoria No 1 (Organos de Control — Control Interno):

Se realizé seguimiento al plan de mejoramiento presentando por la Oficina de Riesgos, en
calidad de Oficial de Cumplimiento, como respuesta a las recomendaciones resultantes de la
Auditoria al SARLAFT del periodo 2014, evidenciandose cumplimiento de las acciones
propuestas en el mencionado plan, por lo cual se determiné el cierre de cada una de las
observaciones.

Observacién Auditoria No 2 (Organos de Control — Revisoria Fiscal):

La Revisoria Fiscal presenté en el informe correspondiente al segundo trimestre de 2015, el
estado de cumplimiento de las observaciones y recomendaciones presentadas en periodos
anteriores, evidenciando que 6 recomendaciones se encuentran parcialmente implementadas
y 3 no implementadas a la fecha del informe; de lo anterior si bien en cierto que la fecha de
finalizacién se encuentra programada para el segundo semestre de 2015, se debera
presentar los soportes que evidencien el cumplimiento de las observaciones.
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Recomendacién Observacion No 2 (Organos de Control — Revisoria Fiscal):

Se recomienda a la Oficial de Cumplimiento gestionar lo correspondiente para desarrollar en
los tiempos determinados, las acciones dispuestas para dar tratamiento a las observaciones
recomendaciones presentadas por la Revisoria Fiscal.

6. Infraestructura Tecnoldgica

Observacion Auditoria No 1 (Infraestructura Tecnolégica):

La Entidad actualmente no cuenta con herramientas tecnoldgicas que permitan evidenciar el
cumplimiento del numeral 4.2.6. del Capitulo IV del Titulo IV Parte | de la Circular Basica

Juridica 029 de 2014, el cual sefala lo siguiente: “Las entidades deben contar con la tecnologia y los
sistemas necesarios para garantizar la adecuada administracion del riesgo de LA/FT. Para ello deben contar con
un soporte tecnologico acorde con sus actividades, operaciones, riesgo y tamafio...”

Recomendacion Observacion No 1 (Infraestructura Tecnolégica):
Se recomienda a la Oficial de Cumplimiento gestionar lo correspondiente para que la Entidad

cuente con las herramientas tecnolégicas que le permitan una adecuada administraciéon de
fos riesgos de LA/FT.

7. Divulgacion de Informacion

Observacion Auditoria No 1 (Divulgacion de Informacién):

Actualmente la Entidad efectua el reporte interno de transacciones inusuales y operaciones
sospechosas, tal como lo sefiala los numerales 4.2.7.1.1. y 4.2.7.1.2. del Capitulo IV del
Titulo IV Parte | de la Circular Basica Juridica 029 de 2014; sin embargo la mencionada
actividad se realiza de forma manual, generando un posible riesgo de manejo operativo de la
informacion. ’

Recomendacion Observacion No 1 (Divulgacion de Informacién):

Se recomienda a la Oficial de Cumplimiento, realizar andlisis sobre la manualidad en el
desarroilo de las actividades de reporte, con el fin de gestionar la utilizacién de herramientas
tecnoldgicas que le permitan minimizar los riesgos de manejo operativo de la informacion.

Observacion Auditoria No 2 (Divulgacién de Informacidn):

El numeral 4.2.7.1.3. del Capitulo IV del Titulo IV Parte | de la Circular Basica Juridica 029 de
2014, sefiala que como resultado del monitoreo la entidad debe elaborar reportes trimestrales
que permitan establecer el perfil de riesgo residual de la entidad; sin embargo segun lo
evidenciado y lo informado por la Oficial de Cumplimiento el reporte mencionado se efectua
‘semestralmente, incumpliendo lo determinado en la norma.
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Recomendacion Observacion No 2 (Divulgacién de Informacion):

Se recomienda a la Oficial de Cumplimiento analizar y establecer actividades gue permitan
dar cumplimiento a lo determinado en el numeral 4.2.7.1.3. de la normatividad establecida por
la Superintendencia Financiera de Colombia.

Observacion Auditoria No 3 (Divulgacién de Informacion):

Se observaron los reportes de operaciones sospechosas; tal como lo determina el numeral
4.2.7.2.1. del Capitulo 1V del Titulo IV Parte | de la Circular Basica Juridica 029 de 2014.

8. Capacitacion

Observacion Auditoria No 1 (Capacitacién):

Teniendo en cuenta lo descrito en el numeral 4.2.8. del Capitulo 1V del Titulo IV Parte | de la
Circular Basica Juridica 029 de 2014, referente a la condiciones que debe cumplir los
programas de capacitacion dispuestos por la Entidad en materia de SARLAFT, no se observa
un programa que permita dar cumplimiento a lo determinado en el numeral 4.2.8.5. que en su
texto describe lo siguiente: “Senalar el alcance de estos programas, los medios que se emplearan para

efecutarlos y los procedimientos que se adelantaran pare evaluarios. Los programas deben constar por escrito...”

Recomendacion Observacion No 1 (Capacitacion):

Se recomienda a la Oficial de Cumplimiento en coordinacién con el Grupo de Talento
Humano establecer programas de capacitacién referentes a SARLAFT.

Observacién Auditoria No 2 (Capacitacién):

Una vez analizada la informacion remitida por la Oficial de Cumplimiento mediante
memorando AOC-2960-083/15 de fecha 07 de diciembre de 2015, se observa que la Entidad
realiz6 en el mes de noviembre de 2015 las capacitaciones referentes al SARLAFT; sin
embargo en los soportes se evidencia 61 nombres de los 317 inscritos que no registran
asistencia.

Es de sefalar que a la fecha no se cuenta con los resultados consolidados de la evaluacién
realizada en la capacitacion, por lo cual no se puede establecer la efectividad de las
mencionadas capacitaciones.

Recomendacién Observacion No 2 (Capacitacion):
Se recomienda a la Oficial de Cumplimiento y a la Coordinacion de Grupo de Talento
Humano gestionar lo correspondiente para que en su totalidad los funcionarios, contratistas,

pasantes y empleados en misién de la Entidad, reciban la capacitacién referente al
SARLAFT, tal como lo establece la norma: igualmente que se efectué la consolidacién de los
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resultados de las evaluaciones realizadas a los asistentes a la capacitacién desarrollada en el
periodo 2015, con el fin de determinar su efectividad.

Etapas que componen el SARLAFT establecidos por la Superintendencia
Financiera de Colombia (SFC). Capitulo IV del Titulo IV Parte | de la Circular
Basica Juridica 029 de 2014

'ETAPA DE IDENTIFICACION.

Teniendo en cuenta que la entidad no cuenta con la especificacion de una metodologia para
la segmentacion de cada uno de los factores de riesgo, actualmente no se puede identificar
factores de riesgos relacionados con LA/FT que puedan llegar a afectar a la Entidad.

Igualmente se observa que ICETEX lanzo nuevos productos en el mes de mayo de 2015, sin
embargo no se evidencia un concepto en materia de SARLAFT que permitiera la
identificacidn de riesgos relacionados con LA/FT antes de la entrada de dichos productos:

ETAPA DE MEDICION O EVALUACION

Segun lo evidenciado en la etapa de identificacion en la cual se sefiala que no se tiene una
especificacién de la metodologia para la segmentacion de los factores de riesgo de LA/FT en
la entidad, no se puede efectuar una medicién o evaluacién de dichos factores de riesgo, por
lo tanto se observa incumplimiento a lo determinado por el numeral 4.1.2. del Capitulo 1V del
Titulo IV Parte | de la Circular Basica Juridica 029 de 2014.

ETAPA DE CONTROL

Aungue se evidencia una metodologia establecida para el control del riesgo inherente de
cada uno de los riesgos identificados, la Entidad no cuenta con una metodologia que permita
definir las medidas de control sobre los factores de riesgo segmentados, evidenciandose
incumplimiento de los establecido en el numeral 4.1.3.2. del Capitulo IV del Titulo IV Parte |
de la Circular Basica Juridica 029 de 2014.

ETAPA DE MONITOREO

Es de sefalar que la Entidad al no contar con una metodologia para la identificacién de los
factores de riesgo segmentados, tampoco cuenta con la metodologia que le permita su
monitoreo de dichos riesgos.

Recomendacion Etapas del SARLAFT

Debido a que no se cuenta con las especificaciones de una metodologia para la
segmentacion de cada uno de los factores de riesgo y que por consiguiente actualmente no

se puede identificar factores de riesgos relacionados con LA/FT que puedan llegar a afectar a
la Entidad, asi como tampoco su respectiva medicién, control y monitoreo, se recomienda a la
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Oficial de Cumplimiento analizar las observaciones presentadas y establecer las acciones
necesarias para cumplir con lo determinado por la normatividad que en materia de SARLAFT
dispone la Superintendencia Financiera de Colombia.

MAPA DE RIESGOS DE SARLAFT

Se realizé andlisis de los quince (15) riesgos relacionados en el mapa de riesgos de
SARLAFT vy la ejecucién de sus controles, evidenciandose cumplimiento en los mismos; sin
embargo no se observa riesgos referentes a la vinculacién de paises con los cuales la
Entidad pueda tener algun tipo de relacion y que dichos paises no acojan las 40
recomendaciones emitidas por el GAF| en materia de SARLAFT.

Recomendacion Mapa de Riesgos de SARLAFT

Se recomienda a la Oficial de Cumplimiento analizar lo referente a la inclusion dentro del
mapa de riesgos de SARLAFT de la vinculacién de paises con los cuales la Entidad pueda
tener algun tipo de relacién y que dichos paises no acojan las 40 recomendaciones emitidas
por el GAFIl en materia de LA/FT.

Seguimiento Plan de Accién SARLAFT Poblamiento y Calidad Base de Datos
2015 - 2016.

La Oficial de Cumplimiento mediante memorando AOC-2960-083/15 de fecha 7 de diciembre
de 2015, remiti6 el plan de accidén de poblamiento y calidad base de datos para el periodo
2015 - 2016, del cual se observa un avance ponderado del 52,4% a noviembre de la
presente vigencia; sin embargo se evidencia que algunas actividades presentan un
porcentaje inferior al 100% pese a que su fecha de finalizacidn se encuentra terminada, tal
como se muestra en la siguiente imagen:

; Peso ; : o
» ; Tiemp | bond Area Avance | , %
el b e L | 9de | a0 | Responsabl oF Avance
item Actividad - |\ _Inicio . | Fin Ejecu | deta i déla . Avance % A cg'v'da peso
. . L pden | e :-Aet'e‘d‘d . o - g | Pondera
| (dras) | 2SIV | Aclividad % do
: cooodbidad 0

Estabiecer e

existencia de S Se solicité concepto

formutario para o juridico sobre

especificacion de . viabilidad de
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Recomendacién Seguimiento Plan de Accion SARLAFT Poblamiento y Calidad
Base de Datos 2015 - 2016.

Teniendo en cuenta que el plan de accién de poblamiento y calidad de bases de datos es el
resultado de los requerimientos efectuados por la Superintendencia Financiera de Colombia,
actuando como Ente de Inspeccion y Vigilancia, su estricto cumplimiento es esencial para
evitar posibles sanciones para la Entidad, por lo cual se recomienda a la Oficial de
Cumplimiento gestionar lo correspondiente para que las actividades propuestas se efectien
en los plazos determinados.

Observacién y recomendacion General del Sistema de Administracion de
Riesgo de Lavado de Activos y Financiacion del Terrorismo — SARLAFT.

Una vez observadas las inconsistencias descritas en el desarrollo del informe de Auditoria, se
evidencia que la Entidad actualmente presenta un nivel medio de implementacion del sistema
SARLAFT, por lo cual se recomienda atender las recomendaciones y efectuar un analisis
detallado de cada uno de los elementos y etapas establecidos por la Superintendencia
Financiera de Colombia, con el fin de actualizar, modificar, ajustar y mejorar las actlvndades
destinadas a fortalecer y blindar al ICETEX de los posibles riesgos de LA/FT.

Las recomendaciones se presentaron individualmente en cada una de las situaciones
encontradas en el desarroiio de la Auditoria.

Informe elaborado por: LUIS ALBERTO OBANDO MARTINEZ
Informe aprobado por: LUZ ALBA SANCHEZ SANCHEZ
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PLAN DE MEJORAMIENTO AUDITORIAS DE GESTION

7 A Y b

AREA ;

FECHA OIL O FORMATC:

AUDITORIA AL SISTEMA DE
ADMINISTRACION DE RIESGO
DE LAVADO DE ACTIVOS ¥

Observacién Auditoria No 1 (Politicas): EI numeral 6.1. (Politicas Estratégicas) del manual SARLAFT sefala
que el Codigo de Etica de la Entidad describe las Poiiticas de SARLAFT, sin embargo al revisar el texto del
mencsonado Cédigo, no se observa fa descripcion de dichas politicas. Recomendacion Observacién No 1

F: 6N DEL
 TERRORISMO 2015

{ : Se recomiends 2 la Oficial de Cumplimiento se realicen los sjustes correspondientes en el Cédigo de
Etica 0 en el mencionado manual.

Observacian Auditoria Ne 2 (Politicas). Et numeral 6.1, (Politicas Estratégicas) del manual SARLAFT sefala que

AUDITORIA AL SISTEMADE | ia Oficina de Controf Interno yia Fiscal ol de ias di con
ADMINISTRACION DE RIESGO & SARLAFT, sin embargo teniendo en cuenta que son érganos de control no les es dado asignarles
DE LAVADO DE ACTIVOS Y . - X
ON DEL i . pOr cuanto perdes ef principic de y obj
YERRDR!SMD 2018 Observacién No 2 (Politicas): Se recomienda a la Oficial de Cumplimiento, analizar Ja poiitica descrita y ajustaria
teniendo en cuenta e! gnnclom de mdegendenc\a Yy objetividad que rige a Jos érganos de controf.
Observacién Auditort 34 icas). Et Manual SARLAFT en su numeral 6.1. establece como politica
contar con Y sistemas i0s pars izar la del riesgo
LAFT y en su numeral 6 2. seftala que la Entidad cuenta con los i para reakizar la
AUDITORIA AL SISTEMA DE de . sin embargo segin lo evidenciado y lo informado por fs Oficial de
:Zmi;gﬂgf:'cgfvg:ieo Cumplimiento, actuatmente no se cuents con una herramienta tecnoldgica que le permite eliminar 1a operatividad
FINANGIACION DEL manual de fa § i6n. Dicha i se en proceso de adecuacion y su entrada en produccién
TERRORISMO 2015 se tiene programada para el mes de enero de 2015, Recomendacidn Observacidn No 3 {Poifticas): Se

recomienda a fa Oficial de Cumplimients dar cumplimiento a ia politica establecida en e manuat SARLAFT,
referente a que Ja Entidad cuente con g y sistemas ics para izar i3
administracidn del riesgo de LAFFT,

AUDITORIA AL SISTEMA DE
ADMINISTRACION DE RIESGO
DE LAVADG DE ACTIVOS ¥
FINANCIAGION DEL
TERRORISMO 2015

Observacion Auditorfa No 4 {Polfticas). £1 numeral 8.3 (Pollticas Operativas) del Manual SARLAFT, sefala que
fa Entidad cuenta con un Oficial de Cumplimiento Principal y Suplente; sin embargo en ¢l reporte observado en el
pagina web de 2 Superfinanciera, se evidencia el ragistro de un exfuncionaric come oficial suplente, incumpliendo
to descrite en el Manual. Recomendacign Observacién No 4 (Politicas): Se recomienda a la Secretaria Generat Y
a la Oficial de Cumplimienta gestionar lo iente para dar cumplimiento a lo por ef manuat
SARLAFT de la Entidad, en concordancia con el Capitulo IV del Titulo 1V parte | de la Circular Basica Jurldica 029
de 2014

AUDITORIA AL SISTEMA DE
ADMINISTRACION DE RIESGO
DE LAVADO DE ACTIVOS Y
FINANCIACION DEL

Observacién Auditoria No 5 (Politicas): Se observa que ef Manual SARLAFT en su numeral 6.3 {Politicas
Operativas) sefiala io sigui “El Oficial de de unas listas alternas actualizadas en
casa de que los sistemas de consulta de listas presenten fallas internas o externas.. " sin arnbargo segun fo
evidenciado y lo informado por ia Oficial de Cumpiimiento actualmente la Entidad no cuenta con dichas listas,

TERRORISMO 2015

con lo i en ef Manual, Observacién No 5 (Politicas): Se recomienda s la
Oficial de Cumplimi analizar ta observacion, de i ale i porta i que en
materia de SARLAFT le splica,

AUDITORIA AL SISTEMA DE
 ADMINISTRACION DE RIESGO
OF LAVADO DE ACTNOS ¥
FINANCIACION DEL
TERRORISMO 2015

Observacién Auditorfa No 6 {Politicas): Se observa que dentro de las politicas operativas descritas en el numeral
8.3. del Manual SARLAFT se indica que la Entidad analizara todas las devoluciones de salds a favor de terceros

para detectar si hay i o . sin embargo esta actividad no se encuentrs descrita
en los procedimientos relacionados con el proceso de “Gestion de Riesgo de Lavado de Actives y Financiacion del

Terrorismo”. Recomendacion Qbservacian No 6 iticas). Se i a la Oficial de Ci

documentar las actividades que se realizan dentro def process de Gestion de Riesgo de Lavado de Activos y

Financiacién def Terrarismo, con el fin de establecer una trazabilidad de dichag actividades dentro del sistema.

Observacion Auditoria No 7 (Potiticas): La Oficina de Gantrol Interno solicits a fa Coordinacien del Grupo de

Contratos I3 remisidn de ias avi que el de 1a siguienta politica descnta en el
numeral 6.3. de! Manual SARLAFT: "E! ICETEX se obliga a incluir en todos sus contratos con terceros la facultad
de terminaci6n unilateral dei contrato en los eventos en que se porla que los
dineros que se utilizan en las operaciones descritas en el contrato pravienen de alguna actividad ificita. Su no
. en los contratos vigentes impedira convenir su prérrogs e impedirs celebrar nueves contratos que no ta
AUDITORIA AL SISTEMA DE | NCIUY: De lo anterior, fa Coordinacion de! Grupo de Contratos mediante correo electrénico de fechs 13 de
ADMINISTRACION DE RIESGO de 2015, dio resp: a ta solicitud que en jos se incluye una cldusula de
DE LAVADO DE ACTVOS ¥ obligacién especial sobre prevencion def lavado de activos por parte de los contratistas y de ten-nmac(én cuando
FINANCIACION DEL se encuentre incluido en lista de controk; sin embargo no se hace ala i det
TERRORISMO 2018 conirato en los eventos en que se g ine por la que fos dineros que se utilizan en las

operaciones descritas en el contrato provienen de alguna actividad ilicita. Es de sefalar que 13 Coordinacién det
Grupo de Contrates, en el mencionado corres solicito 2 modificacion de la polftica descrita en el Maauyal
SARLAFT. Recomendacion Observacion No 7 (Politicas). Se recomiends a ta Oficial de Cumplimiento analizar la

poria Ci ion del Grupo de Contratos, con el fin de ajustar i3 politica descrita en
el manuai SARLAFT de acuerdo a las necesidades de la Entidad y lo determinado por la normatividad que le
aplica.

AUDITORIA AL SISTEMA DE
ADMINISTRACION DE RIESGO
DE LAVADO DE ACTIVOS ¥
FINANCIACION DEL
TERRORISMO 2015

Observacion Auditerfa No 8 (Politicas). Se observa que en ef numeral 6.3, {Politicas Operativas) del Manual se
incluye fa siguiente politica: "ICETEX se obfiga 3 incluir una cidusula de declaracién de la procedencia de los
dineros al de celebrar ics en Fondos en ¥ en cualquier contratacién qus implique
movimiento de recursos para la entidad, de tal farma que esos mismos tengan procedencia ilfcita. Sin dicha
inclusién no podra celebrarse el respective convenio o contrato” {subrayado fuera de texto). De lo anterior se
abserva que la politica sefiala que ios recurscs de los ios o deben tener p ia iticita, es
decir que el se en deio en fas normas relativas a fa fucha contra 13
corrupcién y el lavado de actives y det i s realizd veri i6n de fos

Nimeros 2015-0158 y 2015-0230 suscritos por Is Entidad, ewdencséndcse una clausula de la obligacion especial
por parte del constituyente sobre prevencién de lavade de activos: pero no se evidencia clausulas refacionadas

con fa declaracion de procedencis de los dinsros. O ion No 8 icas): Teniendo en
cuenta fo descrito en la observacidn presentada, se recomienda a la Oficial de Cumplimiento corregir y ajustar el
manual SARLAFT | i efectuar i sobrs de los i i por la
Entidad, con el fin de que se incluyan en I ion de jos mismos, § con ta

de procedencia de los dineros.

Observacitn Auditoria No ¢ (Politicas). Ei Manual SARLAFT en su numeral 6.3.2, {Politicas Operativas) sefiala lo
siguiente: "ICETEX solicitars diligenciar et formato de solicitud de becas por fa pagina de internet v diligenciar la

AUDITORIA AL SISTEMA DE carta de compromiso gue incluye una cldusula SARLAFT a fos i de‘ becas # i yds
ADMINISTRACION DE RIESGO | P de recip Y al de sy . La Oficina de Relaciones internacionales
DE LAVADO DE ACTIVOS Y informo que no se tiene una carta de compromiso que incluya una cldusula de SARLAFT, cbservéndose
FINANCIACIGN DEL incumplimiento de Io descrito en el Manual. Recomendacian Obsewacxén No 9 (Politicas). Se recomienda a la
TERRORISMO 2015

Oficina de Relaciones Internacionales y a la Oficial de C io i para dar
cumplirniento a lo descrito en el manual SARLAFT, referente a la cana de compromiso suscrita por parte de jos
hegarios.

AUDITORIA AL SISTEMA DE

bservacion Auditoria No 10 { as). Bl numeral 6.3.2. det Manual SARLAFT sefiala lo siguiente. "Se debe
realizar visita domiciliaria a los aspirantes a cargos de la Entidad”. Al verificar la carpeta de fa funcionaria Ménica

TERRORISMO 2015

ADMINISTRACION DE RIESGO i istid visi icitiari "

Janath R
DE LAVADO DE ACTIVOS Y eth Rojas Barrera, ‘se observg qxfe no existis vn§«ta domiciliaria, por cuanto no se encuentrs ef respactive
FINANGIACIGN DEL soporte. Recomendacion Observacién No 10 ticas). Se B ala ia General {Talento
TERRORISMO 2015 Humano}, establecer los mecanismas que permitan dar curnplimiento 2 o establecido en ef manual SARLAET ya

la Oficial de Cumplimiento realizar el sequimiento correspondiente,

Observaci6n Auditoria No 11 {Politicas). Se observd que en el Codigo de Etica del ICETEX no se encusntran

it que orienten la ién de los de i2 entidad en el funcionamiento det SARLAFT, segin lo

AUDITORIA AL (s;sTEMA DE determmado en el nume(a! 4.2.1 def Capxtuto 1V del Thulo IV Parte | de la Circular Basica Juridica 028 de 2014,
ADMINISTRACION DE RIESGO
DE LAVADO DE ACTIVOS ¥ con pi ios frente @ su inobservancia y fas consecuencias que genera sy
FINANGIACION DEL O acién No 11 (Poiiticas); Se aia Oficial de C

analizar con la Oﬁcma Juridica det ICETEX, si compete 2 la entidad adoptar lo determinado por fa normatividad
de ta Superintendencia Financiera de Colombia, respects 3 ia inclusion en ef Ceodigo de Etica de fo seRalado on la
observacion,

AUDITORIA AL SISTEMA DE
ADMINISTRACION DE RIESGO
DE LAVADO DE ACTIVOS Y
FINANCIACION DEL
TERRORISMO 201§

Observacion Auditoria No 1 {Procedimientos). E{ observa coma responsable del Procedimiento Gestion de Riesgo
de Lavado de Activos y Fi iacion del T i sun

de la Entidad. Recomendacién
aCion No 1 { i ) Se i ala Oficisi de C i izat la inf

descrita en ef procedimients sefialado. determinando un cargo como responsable del mismo y no un funcionario




FECHA DIL ' FORMATO:

Observacidn Audit No 2 {F Segin o con ef
procesc de "Gestién de Riesge de Lavado de Activos y Fi det T i "y loi pot ta Oficial
AUDITORIA AL SISTEMA DE  {ge Cumplimiente, actualments no Se cuenta con acth d a atendef ios
‘D‘g'ﬂ:“ﬁ;‘\:éﬁgfvgfffo de por parte ds ias , tal como lo ai
FINANCIAGION DEL numeral 4.2.2.1.3. det Capitulo 1V del Titulo 1V Parte t de ta Circular Basica Juridica 029 de 2014,
TERRORISMO 2015 Recomendacion Observacion No 2 (P ). Se a fa Oficial de Ci ios
para dar aio por la i ia Fi de Cotombia
respecto at numerai 422 1.3. dal Camtu!o IV def Thulo IV Padie | de ia Circular Basnca Juridica 029 de 2014
Observacion Auditoria No 3 (P ) No se PrOCESOS O P i que permitan dar
cumptimiento 2 lo descrito en el numeral 4.2.2.1.7. del Capitule 1V det Titulo 1V Parte | de ia Circular Basica
AUDITORIA AL SISTEMADE | juridica 029 de 2014, que sefala lo siguiente: “Prever procesas para lievar a cabe un efectivo, eficiente y
g:mm“gé%eig’:iso opcnubno conocimienta de los clientes actualss y potenciales, asi como Ia verificacion de la informacion
FINANCIACION DEL ¥y sus soportes...” Recomendacian Observacion No 3 (Procedimientos): Se
 TERRORISMO 2015 recomiendz a Ja Oficial de C los i pata dar alo
porta de Colombia respecto al numeral 4.2.2.1.7. del Capitulo IV del

Tituto 1V Pante { de la Circular Basnca Jur dica 023 de 2014

AUDITORIA AL SISTEMA DE
ADMINISTRACION DE RIESGO
DE LAVADO DE ACTIVOS ¥

Observacion Auditorfa No 4 {F Y. No se ob que at
aumeral 4.2.2.1.8. dei Capituio (v dai Titulo IV Pante | de la Circular Basica Juridica 029 de 2014, que mdnca o
siguiente "Establecer procedimientos mas estrictos para la iniciacian y alas i 12
operaciones con clientes de paises donde no se aplican Jas Recomendaciones del GAF1 o no se ias aplica
suficientemente. £t SARLAFT debe contemplar las medidas que se adoptaran en sl caso que ese pais siga sin

FINANGIACION DEL aplicar o de mado fich fas gel GAFL.." Observacion No 4
TERRORISMO 2015 { ) Se 8 la Oficial de C analizar ia observacion presentada, con e fin de
generar seqln las de fa Entidad, que permitan dar cumplimiento a lo determinado por ef
ente de inspaccion y Vigitancia respecto 8 las i ¥ con clientes de paises donde
no se aplican las Recomendaciones del GAF!
Observacion Auditoria ho 5 (| i : Dentro de fos p de la Entidad no se evidencian
AUDITORIA AL SISTEMA OE actividades que permitan dar cumplimiento al numeral 4.2.2.2.1. (Conocimiento del Cliente) del Capituio 1V det
ADMINISTRACION DE RIESGO | THulo 1V Parte | de fa Circutar Basica Juridica 029 de 2014, respecto alas . montos y
OE LAVADO DE ACTIVOS ¥ de sus ingresos y egresos, asi como tampoto de sus y Cbservacién
FINANCIACION DEL No 5 {Procedimientos): Se recomienda a ja Oficial de C ios para
TERRORISMO 2015 N
dar aio porla de Colombia respecto al numeral 4.2.2.2.1
del Capitulo {¥ del THulo 1V Pante | de 1a Circular Basica Juridica 029 de 2014
Observacién Auditeria No 6 {Procedimientos): No se evidencia dentro de los pmcedxmnen(os correspondxentes al
proceso de “Gestidn de Riesgo de Lavade de Activos y det T i " con
) & numeral 4.2.2.2 1 2. (Metodologias para conocer & cliente} del Capitulo iV del Titulo IV Parte | de ia Circular
AUDITORIA AL SISTEMA DE
ADMINISTRACION DE RIESGO Basica Juridica 029 de 2014, respecto 3~ fa que le permita las de
DE LAVADO DE ACTIVOS ¥ sus transacciones con fas de su actividad econdmica” y “Contar con elementos de juicio que permitan analizar las
FINANCIACION DEL wansacciones inusuales de esos clisntes y ia de " R
TERRORISMO 2015
Observacion Ne & (Procedimientos): Se recomienda a la Oficial de Ci los
para dar atke poria i f de Colombia respacto at

numera 4222 1.2 del Capituio IV dei Titulo 1V Pante | de ta Circutar Basica Jurldica 029 de 2014

AUDITORIA AL SISTEMA DE
ADMINISTRACION DE RIESGO
DE LAVADO DE ACTIVOS ¥
FINANCIACION DEL
TERRORISMO 2018

Observacién Auditoria No 7 {Procedimientos): Se abserva que los formularios que actualments preserta la
Entidad para la solicitud de vinculacién de clientes, no incluyen la siguiente informacion, requerida en ef numeral
4.22.2.1.3. det Capituto 1V del Titulo IV Pare | de a Circular Basica Juridica 029 de 2014: » Descnpcnén de

3 i , Cargo que ocupa. Actividad principal ,
sefvicios . etc, acorde con et cbdigo internacional CHU.
que tengan directa 0 indirectamente mas del 5% def capital social,

trasporte, L

. i delos o
aporte o participacion.

+ Declaracion de origen de los bienes y/o fondos, segan el case (puede ser un anexo)

- Detalte de olros ingresos, ingresos no i u en a ia principal.

. Total 3Ctivos ¥ pasivos.

. ién sobre fa de en moneda

Recomendacién Qbservacién No 7 { : Se a a Oficial ge C analizar los
ot g porla y ajustat jos de seiicitud de vi de clientes segan

tas de ia Entidag.

AUDITORIA AL SISTEMA DE
ADMINISTRACION DE RIESGO
DE LAVADO DE ACTIVOS ¥
FINANCIACION DEL
TERRORISMO 2015

Observacion Auditorfa No 8 (Procedimientos): El numeral 4.2.2.2.1.8.1. del Capltulc IV dei Titulo IV Parte 1 de la
Circular Basica Jurfdica 029 de 2014, sefiala to siguiente: "Permitir ja realizacion de todas las dxhgencnas
para ¥ i . los datos enel de

soficitud de vinculacion de clientes gue por su naturaleza puedan variar (direccion, teléfone, actividad, origen de
jos recursos etc.). Para e caso de inactivos, fa se debe Havar 2 cabo cuando el producto
deje de tener tal condicidn...” sin embargo no se en los p de ia Entigad, activi que
permitan dar cumpiimiente ai mencionado numeral durante ia época de amortizacion de ia obligaciones de
crédito. O No 8 (] ) Se a fa Oficial de Cumphmnenm

, como minimo

fos para dar aly por fa Sup
Financiera de Colombia respecto al numeral 4.2.2.2.1.8.1. del Capitulo [V del Titulo IV Parte | de ia Circular
Basica Jurldica 029 de 2014

AUDITORIA AL SISTEMA DE
ADMINISTRACION DE RIESGO
O LAVADO DE ACTIVOS ¥
FINANCIACION DEL.
TERRORISMO 2016

Observacion Auditorfa No 3 {F No se en los de la Entidad, actividades

que permitan dar cumplimiento a numeral 4.2.2.2.2. {Conocimiento del Mercade) del Capitulo IV del Titulo iV
Parta | de la Circutar Bdsica Juridica 029 de 2014, descrito asi: “Las entidades deben conocer a fondo las

de tas activid; de sus clientes, asi como de las operaciones que estos
realizan en los diferentes mercados, Ef SARLAFT debe i y adoptar que fe permitan a fa
entidad conocer a fondo € mercado al cudt se dirigen jos p que ofrece. Ef dej mercada
debe pefmmne a la entidad establecer con claridad cuales son las caracteristicas usuales de los agentes

AUDITORIA AL SISTEMA DE
ADMINISTRACION DE RIESGO
DE LAVADO DE ACTIVOS Y

queg en élytas que . O No 9
{ i Se 3 ta Oficiat de los i para dar
alo por la Sup Fi de Colombia respecto al numeral 4.2.2.2.2.
det Capituie 1V gel Titulo 1V Parte | de 1a Circutar Bésica Juridica 029 de 2014
Cbsarvacion Auditoria No 10 {; ) No se en jos que ia entidad,
que permitan sefates de aleda o alertas sobre indi i y

razones tinancieras, tal como io establece ef numeral 4 2.2 3.1, def Capitulo 1V det Titulo IV Parte | de ta Circular

ADMINISTRACION DE RIESGO
DE LAVADO DE ACTIVOS ¥
FINANCIACION DEL
TERRORISMO 2015

FINANGIACION DEL Basica Juridica 028 de 2014. Recomendacién Observacion No 10 {Procedimientos): Se recomienda a la Oficial
TERRORISMG 2015 de T anatizar las que reatiza ja Entidad para establecer sefiales de alerta o
alertas con et fin de incluir los aspectos gye indica 1a pormatividad gue sean aplicabias at ICETEX,
Observacion Auditoria No 11 (P i Y. En fos pi i de la Entidad, no se observa ia
g8 una para iz de cada uno de jos factores de nesgo teniendo en
. " distrib o
AUDITORIA AL SISTEMA DE cuenta los criterios minimos como 1o son clientes, p . canales de tal com

getermina el numeral 4.2.2.3.2. {Segmentacion de los factores de riesgo) del Capitulo IV del Titulo |V Parte | de la

Circutar Basica Juridica 029 de 2014 Ne 11 (P ) Se i a

ta Oficial e C ajustar os p que ia Entidad con el fin de incluir la
de una para fa de cada uno de los factores de riesgo, teniendo en

cuenta las necesidades del ICETEX y los numerales 42232 422331,422332 ,422333. y

4 2233 4.de la normatividad establecida pot ta Superintendencia Financiera de Colombia,

AUDITORIA AL SISTEMA DE

Obsernvacion Auditoria No 12 (Procecimientos). Teniendo en cuents io descrito en Ja observacion anterior,
refetente a tas deta para fa de cada uno de fos factores de riesgo,
no se& observa alos 422331 ,4 3.2.,422333 y4.223.3.4. del Capitulo IV
aei Titulo IV Parte | de la Circutar Basica Juridica 029 de 2014, relacionados con: » Seguimiento a las

 ADMINISTRACION DE RIESGO con acorde ala de fos factores de fiesgos involucrados en ia operacion.
DE LAVADO DE ACTIVOS Y . i de las en cada uno de los segmentos de los factores de riesgo.

ON DEL Observacicnes Mo 12 (Procedimientos): Se recomigada a la Oficiat de Cumplimiento ajustar los
TERRORISMO 2018 P que ia Entidad con el fin de inciuir ja especificacion de una metodologia

para la segmentacion de cada uno de los factores de 5iesgo, teniendo en cuenta fas necesidades del ICETEX y tos
numerales 4.2.232 422331,422332 422333 y422334.geianormatividad estableciaa por la
Superintendencia de Colombia




AREA :

FECHA DiL 0 FORMATO:

AUDITORIA AL SISTEMA DE
ADMINISTRACION DE RIESGO
DE LAVADO DE ACTIVOS Y
FINANCIACION DEL
TERRORISMO 2015

Observacion Auditoria No 13 (

). No se n en los en Iz Entidad,
actividades que permitan dar cumplimiento at numerat 4.2.2.3.4. (C Z de i 3 del
Capitulo IV del Titulo IV Parte | de fa Circular Basica Juridica 028 de 2014, Recomendacién Observacién No 13
{Procedimientos): Se recomienda a la Oficial de C irmh analizar y i que permitan dar

als i de opt i . segin fo i por el numerat 4. . dela

normatividad establecida por I Superintendencia Financiera de Colombia,

B

SRR

AUDITORIA AL SISTEMA DE
ADMINISTRAGION DE RIESGO
DE LAVADO DE AGTVOS ¥
FINANCIACION DEL
TERRORISMO 2015

Observacion Auditorfa No 1 {Dx on): Se observa en ias normas deseritas en
e Manual SARLAFT numerales 2 [Alcance del Manual) ¥ 3.2 {Marco Normativo Nacional), asf + La Gircutar
Basica Juridica 007 de 1998, fue resxpedida por fa Circular Externa 029 de 2014, estableciendo las instrucciones
refativas al SARLAFT en ef Capitulo IV Titulo IV Parte 1.

* El articulo 323 de fa Ley 599 de 2000 se encuentra modificado por ef articuls 11 de ia Ley 1762 ¢e 2015,

* Se sefiala |a Ley 793 de 2003, sin embargo dicha Ley fue expedida en el 3A0 2002 y fue derogada por al articulo
218 dela Ley 1708 de 2014,

* La Ley 1328 de 2008 fue modificada por ia Ley 1748 de 2014

+ No se encuentrs incluida Ia Circular Externa 034 de 2015 expedida por ia Superintendencia Financiera de
Colombia, con fa cual se realiza la Modificacién al régimen de SARLAFT aplicable a créditos de consumo de bajo
monto y i p de seguros e il respecto 3l deber de reponte de entidades excluidas
de la aplicacién de la Circular Basica Juridica en esta materia

Recomendacion Observacion No 1 {Documentaciany Se recomienda a a Oficial de Cumplimiento actualizar ef
Manual SARLAFT de acuerdo 2 los cambios normativos gue le aplican a la Entidad en materia de LAFT.

AUDITORIA AL SISTEMA DE

Observacién Auditorfa No 2 (Documentacidn). El numeral 3.1 del Manual SARLAFT sefiala lo referente al Grupo
de Accibn Financiera Internacional {GAF1), sin embargo no se menciona el GAFILAT de! cual Colombia es

FINANCIACION DEL
TERRORISMO 2015

ADMINISTRACION DE RIESGO | Miembro, dicho 6rgano actia como asesor para lg ion de fas 40 h para la toma
DE LAVADO DE ACTIVOS ¥ de medidas apropiadas en relacitn con el lavado de activos ¥ fa financiacin de terrorismo emitidas por el GAF).
FINANCIACION DEL Recomendacién Observacion No 2 {Documentaci6n): Se recamienda a la Oficial de Cumplimiento anaizar ia
TERRORISMO 2018 conveniencia de actualizar ef Manual SARLAFT teniendo en cuenta el i i en la observacian,

que actia como asesor para fa aplicacion de las 40 recomendaciones referentes af LAFT,

Observacién Auditeria Mo 3 (Documentacién), Se observa que & texte del alcance def SARLAFT descrito en ef
AUDITORIA AL SISTEMA DE numeral §.1.2. del Manual, es una Cop(a del numeral 4 del Capitulo IV Titulo IV Parte | de fa Circular Externa 029
ADMINISTRAGION DE RIESGO |9€ 2014, en el cual se y . sin embargo teniendo en cuenta que el mencionado
DE LAVADO DE ACTIVOS ¥ manual cortespande 2 la Entidad, su alcance debe ser retacionado con la operatividad de fa misma.
FINANCIACION DEL. O aciones Mo 3 (D ). Se ala Oficial de Cumplimiento actualizar el
TERRORISMO 2018 Manval SARLAFT respecto a su aleance, teniendo en cuenta la peratividad, situacion i iva y juridica de

la Entidad, al igual que l2 normatividad que Je aplica,

Observacitn Auditoria No 4 {Documentacion). Se observa que en el manual s¢ describe como un elemento det
:g;?;«?:r‘::é;g’:;’gz‘;ia SARLAFT el registro de eventos; sin embargo e I 2 uno de los descritos
DE LAVADO DE ACTIVOS Y en el Capitule IV Titulo IV Parte | ds fa Circular Externa 029 de 2014 Recomendacién Observaciones No 4

(Documentacién): Se recomienda a fa Oficial de Cumplimiento actualizar f Manuat SARLAFT respecto 2 su
alcance, teniendo en cuenta la , situacion i y juridics de la Entidad, af iguat que Ia

normatividad que le aplica.

AUDITORIA AL SISTEMA DE
ADMINISTRACION DE RIESGO
DE LAVADO DE ACTIVOS ¥
FINANCIACION DEL
TERRORISMO 2015

Observacion Auditoria No 5 (Documentaci6n). Se observa en sl P ] . Un proceso
“Gestion de Riesgo de Lavado de Activos y Financiacidn del Terrorismao™ el cuat contiene los siguientes
procedimientos: + Procedimiento Gestmn de Riesgo de Lavado de Activos y Financiacién del Terrorismo.
. irmi reporte de O
- Procedimiento reportes objetivas y de ausencia de ROS a la UIAF

Sin embargo el numeral 5.4. del Manual SARLAFT, describe io siguiente: “implementar un proceso de detencién
de i i }4 -.." "Adoptar un proceso de contro! efectivo que impida la realizacion de
operaciones...” Teniendo en cuenta que la Entidad actualmente cuenta con el procesc y l0s procedimientos

, N0 5e iai i6n y adopcién de jos procesos mencionados en el
numeral 5.4. del Manua! SARIAFT, ién Of racion No 5 {0 ion): Se i ata
Oficial de Cumplimiento analizar la observacian presentada, con el fin de determinar las actualizaciones y/o

modificaciones segbn sea ¢l caso, de acuerdo a lo sedalado en ef Manuat SARLAFT

Observacién Auditoria No 1 (Estructura O No se ab: que evids el
cumplimiente por parte de Ia Junta Directiva del numeral 4,2.4.1.5. del Capltulo IV del Titulo IV Parte i de la

AUDITORIA AL SISTEMADE | Circutar Basica Juridica 028 de 2014, descrito asl: "Aprobar ef pracedimiento pars fa vinculacién de los clientes

ggmﬁwg&s&g‘si‘m que pueden exponer en mayor grado a I entidad al fiesgo de LAJFT, asf como las instancias responsables,

£ SN DEL i que las mismas deben involucrar funcionarics de Ja alta gerencla Recnmendaclén Cbservacion No 1

TERRORISMO 2015 Est O : Se i a fa Oficial de C ] i para que la
Junta Directiva conozea y de i a ia funcién en e! numerat 4.2.4.1.5. del Capituto IV del

Titulo IV Parte | de Ia Cirgular Basica Juridica 028 de 2014,

AUDITORIA AL SISTEMA DE

QObservacitn Auditoria No 2 {Estructura Orgamzacmna') Teniendo en cuenta que actuaimente la plataforma
tecnolbgica de la entidad, presenta que i deiai i6n en las bases de

 TERRORISMO 2015

ADMINISTRACION DE RIESGO | d2t0s de los usuarios de crédito, se observa incumplimiento del numerat 4.2.4.2.4. que sefiala io siguiente
DE LAVADO DE ACTIVOS ¥ “Garantizar que las bases dedatos y ta p!ataforma tecnolbgica cumplan con los criterios y requisitos establecidos
FINANCIACION DEL en ol presents capitul.. No2 ! Se ienda a ia
TERRORISMO 2016
Oficiat da C o para gue 1a Entidad cumpla con lo determinado en al
numerat 4.2.4.2.4 de ‘a norma mencionada en iz observacitn,
Observacidn Auditoria No 3 {| O ¥ La Oficiat de Ci irni efectia ia funcibn de
AUDITORIA AL SISTEMADE  {diseRar las de a i . medicién y control del SARLAFT, observandose que 8
ADMINISTRACION DE RIESGO {a fecha se en proceso de i i6n fa nueva descrita en el numeral 4 2.4 3.2.8. del
DE LAVADO DE ACTIVOS ¥ ! ]
FINANGIAGION DEL Capltulo IV del Titulo IV Parte | de la Circular Bésica Juridica 029 de 2014. Recomendacian Observacion No 3

{ O Z . Se i a 1a Oficial de Cumplirni dat inui ala ia de

segmentacion, identificacidn, medicitn y control det SARLAFT, tal como lo establece la norma.
Observacitn Auditoria No 2 (arganos de Control ~ Reviscria Fiscal}. La Revisorle Fiscal presents en ef informe

correspondiente al segundo trimestre de 2015, el estado de cumplimiento de las observaciones ¥

AUDITORIA AL SISTEMA DE en periodos i fando que & e
 ADMINISTRACION DE RIESGO y3noi El Ia fecha del informe; de lo anterior si bien en cierto que fa
DE LAVADO DE ACTIVOS ¥ fechs de finali se para el segundo semestre de 2015, se debers presentar los
FINANCIACION DEL que evidencien el i de las observaciones. i6n Ob o 2 {Grganos de
TERRORISMO 2015 Control - Revisoria Fiscaly Se fenda a ta Oficial de Cumpli gestionar 1o para
desarroliar en los tiempos determinados, ias acciones di para dar i 2 las observacion
recomendaciones presentadas por ia Revisoria Fiscal
Cbservacién Auditoria No 1 {| T ica) La Entidad ne cuenta con herramientas
tecnoldgicas que permitan evidenciar el cumplimiento def numeral 4.2.6. de! Capitulo IV del Titulo IV Parte I de ia
AUDITORIA AL SISTEMADE | Circular Basica Juridica 028 de 2014, el cual sefiala lo siguiente: “Las entidades deben contar con la tecnologlay
:gmﬁg‘;ﬂi?i?:im los sisternas '. »para izar la del riesge de LA/FT. Para elio deben contar
FINANCIACION DEL con un soporte tecnoldgice acorde con sus actividades, operaciones, riesgo y tamafio...” Recomendacion
TERRORISMO 2015 O ién No 1 T : Se a la Cficial de Cumplimiento gestionar lo
correspondiente para que fa Entidad cuente con las herramientas tecroldgicas que ie permitan una adecuada
administracién de los riesgos de LAFT,
Observacién Auditoria No 1 (Divulg de ion) 1a Entidad efecta el reporte internc de
AUDITORIA AL SISTEMA DE i i y i , 18l como lo sefiala fos numerales 4.2.7,1.1. y 42.7.1.2. de!
ADMINISTRACION DE RIESGO | Capitulo IV def Titulo IV Parte { de 1a Circular Basica Juridica 029 de 2014, sin embargo ta mencionada actividad
OE LAVADO DE ACTIVOS ¥ sa realiza de forma manual, generande un posible riesge de manejo op deta 1
FINANCIACION DEL o isn No 1 {Divulg de 1 Se a la Oficiat de Cumplimiento, reatizar anélisis
TERRORISMO 2015 §
sobre la en el de las de reporte, con ol fin de gestionar la utilizacion de
herramientas tecnologicas que I permitan minimizar los riesaos de manejo operativo de 13 infermacién
Observacion Auditorfa No 2 {Divut igacién de Informacién): El numeraf 4 .3. dei Capituto IV del Titulo IV Parte
a AL SISTEMA DE tdela CIY(?U'SY Bésica Juridica 029 de 2014, sefiala que como resultado del manitoreo la entidad debe elaborar
:ghnnl;i?:‘rRAcléu DE RIESGO re?uﬂes que permitan el perﬂ de riesgo residual de la entidad; sin embargo segin Io
DE LAVADO DE ACTIVOS Y evidenciado y to informado por la Oficial de Ci i el reporte se efectis
FINANCIACION DEL f o d i en fa norma, i Dbservac!bn Heo 2 {Divuigacién de informacion): Se
TERRORISMO 2015 recomienda a la Oficial de Cumplimiento analizar y que permitan dar cumplimiento 3 o
determinado en f numerst 4.2.7.1.3. dela por ta Supi i iera de

Colombia,




FECHA DILIGENCIAMIENTO FORMATO:

AUDITORIA AL SISTEMA DE
ADMINISTRACION DE RIESGO
DE LAVADO DE ACTIVOS ¥
FINANCIACION DEL
TERRORISMO 2016

Observacion Audit: : Teniendo ea cuenta lo descrito en ef numeral 4.2.8. del Capi
del Titulo 1v Parte | ge la Circular Basica Juridica 029 de 2014, referente a 1a condiciones que debe cumplir los

prog a8 on di par ia Entidad en materia de SARLAFT, no se abserva un programa que
permita gar cumplimiento a fo determinado en ef numeral 4.2.8.5. que en su texto describe lo siguiente: "Sefiatar
et aicance de estos programas, ios medios que se para

y ios pi que se

.” Recomendacién Observacién No 1
con el Grupo de Talente MHumano

para fuarios. Los pl deben constar por escrito,
on). Se a ta Oficiat ge C en
establecer programas de capacitacidn referentes a SARLAFT,

{C

AUDITORIA AL SISTEMA DE

Observacion Auditeria No 2 (C : Una vez ia i remitida por ta Oficial de

Ci i i ADC-2860-083/15 de fecha 07 de diciembre de 2015, se observa que fa
Entidad realizé en el mes de de 2015 las itac at SARLAFT, sin embargo en tos
soportes se evidencia 51 nombres de los 317 inscritos que no registran asistencia. Es de sefalar que a ia fecha

 ADMINISTRACION DE RIESGO | N0 S& cuenta con los dela i dn realizada en 1a capacitacion, por lo cual no se
DOF LAVADO DE ACTIVOS ¥ pueds fa ef de fas i Observacion No 2
FINANCIACION DEL {C : Se a la Oficial de C yatal de Grupo de Talento Humano
TERRORISMO 2018 gestionar lo correspondiente para que en su totalidad ios i . pasantes y en
misién de la Entidad, reciban ta capacitacién referente al SARLAFT, tal como lo establece la norma; igualmente
que se efectue fa ion de los de ias atos ala i
en ef pericdo 2015, con &l fin de determinar su efectividad,
ETAPA DE IDENTIFICACION: Teniendo en cuenta que Ja entidad no cuenta con la especificacién de una
metodologia para la segmentacidn de cada uno de los factores de riesgo, actualmente ne se puede identificar
factores de riesgos relacionados con LAIFT que puedan liegar a atectar 2 la Entidad. igualmente se observa que
ICETEX lanzo nuevos productos en ¢l mes de maye de 2015, sin embargo no se evidencia un concepto en
materia de SARLAFT que X i de riesgos con LA/FT antes de la entrada de
dichos productos. ETAPA DE MEDICION O EVALUACION: Segin fo en la atapa de i ion en
ia cual se sefala que no s& tiens una i ion de la para fa de los factores de
riesgo de LA/FT ea ta entidad, no se puede efectuar una medicin o evaluacion de dichos tactores de riesgo, por
io tanto se observa incumplimiento a lo determinado por ef numeral 4.1.2. del Capitulo 1V del Tiulo IV Parte | de
AUDITORIA AL SISTEMAOE {15 Circutar Basica Juridica 028 de 2014, ETAPA DE CONTROL: Aunque se evidencia una metodologla
gzﬁsm";igizf?o establecida para ef control det riesgo inherente de cada uno de los riesgos identificados, la Entidad no cuenta con
FINANCIACION DEL una metedologla que permita definir las medidas de control sobre {os factores de riesgo segmentados,
TERRORISMO 2015 i t de los en e numerat 4.1.3.2. del Capitule [V del Titulo IV Parte { de

ia Circular Basica Juridica 028 de 2014. ETAPA DE MONITOREQ: Es de sehalar que Ia Entidad af no contas con
una metodologia para ia identificacién de los factores de riesgo segmentados, tampoco cuenta con la
metodologia que te permita su monitoreo de dichos riesgos. Recomendacion Etapas del SARLAFT: Debido a que
de una para ta de cada uno de ios factores de
figsgo y que por no se pugde factores de riesgos relacionados con LAFT que
puedan Hegar a afectar a ta Entidad, asi coma tampuace su respectiva medicion, control y monitoreo, se
tecomienda a la Oficial ge Cumpti es p
necesarias para cumphir con io determinade pof la normatividad que en materia de SARLAFT dispone (a
i de Colombia

no se cuenta con fas

analizar las observaci tas acciones

AUDITORIA AL SISTEMA OE
ADMINISTRACION DE RIESGO
DE LAVADO DE AGTIVOS ¥
FINANCIACION DEL
TERRORISMO 2015

MAPA DE RIESGOS DE SARLAFT: Se realizo andlisis de los quince (15) rigsgos relacionados en el mapa de
riesgos de SARLAFT y ia de sus control i i plimi en jos mismos; sin embarge
nO 58 0bServa riesgos referentas a 1a vinculacion de palses con los cuales 1a Entidad pusda tener algin tipo de
refacién y que dichos palses no acojan las 40 recomendaciones emitidas por el GAF! en materia de SARLAFT.
Recomendacion Mapa de Riesgos de SARLAFT: Se recomienda a ta Oficiat de Cumplimiento analizar lo referente
a fa inclusién dentro del mapa de riesgos de SARLAFT de la vinculacidn de paises con fos cuales la Entidad
pueda tener algdn tipo de relacién y que dichos palses no acojan las 40 recomendaciones emitidas por ef GAFI en
raateria de LASFT.

AUDITORIA AL SISTEMA DE
ADMINISTRACION DE RIESGO
DE LAVADO DE ACTIVOS ¥
FINANCIACION DEL
TERRORISMO 2015

Plan de Accion SARLAFT Poblamiento y Calidad Base de Datos 2015 ~ 2018: Se evidencia que algunas

un inferior at 100% pese a que su fecha de se
Recomendacion Seguimiento Plan de Accion SARLAFT Poblamiento y Calidad Base de Datos 2015 ~ 2016:
Teniendo en cuenta que e plan de accion de poblamiento y calidad de bases de datos es el resuitado de los
pof 1z ia Fi de Colombia, actuande como Ente de Inspeccion y
Vigitancia, su estricto cumplimiento es esencial pasa evitar posibles sancicnes para la Entidad, por io cual se
recomienda a la Oficial de C gestionar lo para que las

se
efectden en los plazes
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