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ASUNTO:  Informe de Auditoria al Proceso de Gestién de Riesgo Operativo SARO

En cumplimiento del Plan Anual de Auditorias, la Oficina de Control Interno llevé a cabo auditoria
. al Sistema de Administracién del Riesgo Operativo de la Entidad (SARO) en el marco de las
disposiciones establecidas en el Capitulo Capitulo XXII de la Circular Basica Contable y
Financiera-Circular Externa 100 de 1995 de la Superintendencia Bancaria (Hoy
Superintendencia Financiera de Colombia) y el Manual del Sistema de Administracion -
del Riesgo Operativo del ICETEX.

En desarrollo de dicha auditoria y con base en la informacién suministrada por las éreas"
responsables del proceso, se efectud verificacion de la gestion realizada en la vigencia 2014 y el .
cumplimiento de la normatividad vigente respecto a las etapas y elementos del Sistema, asi
como la evaluacion al Mapa de Riesgos de la Entidad y el Registro de Eventos de Riesgo -
Operativo.

Igualmente, en el presente informe se exponen observaciones y/o recomendaciones en relacién -
-con la Administracion del Plan de Continuidad del Negocio, como elemento fundamental en la
etapa de control del SARO, tal como lo sefiala la norma en mencion.
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Linea de Atencién al Usuarioen Bogota 417 3535 y Nacional 01900 331 3777
www.icetex.gov.co

Carrera 3 No. 18 - 32 Bogota, Colombia
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» En virtud a lo expuesto, ésta Oficina presenta en el Informe anexo, observaciones vy
recomendaciones sobre el proceso auditado, de las cuales se solicita dar respuesta y remitir el
- respectivo Plan de Mejoramiento a mas tardar el préoximo 25 de febrero de 2015.

La auditoria fue desarrollada cumpliendo los criterios de independencia y objetividad atribuibles
a la Auditoria Interna concebida para agregar valor y mejorar los procesos de la Entidad.

Cordialmente,

o /
2, 4
Nt/ Ceetts
LUZ ALBA SANCHEZ SANCHE

Jefe Oficina Control interno

Anexo: Informe de Auditoria en veintidds (22) folios
Plan de Mejoramiento
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Proceso Gestion de Riesgo Operativo

Evaluar la efectividad y cumplimiento de las etapas y elementos del Sistema de Administracion de
Riesgo Operativo de la Entidad en el marco de las disposiciones establecidas en el Capitulo XXIII de la
Circular Basica Contable y Financiera-Circular Externa 100 de 1995 de la Superintendencia Bancaria
(Hoy Superintendencia Financiera de Colombia) y el Manual del Sistema de Administracion del Riesgo
Operativo del Icetex.

|

« Efectuar la verificacién de la gestion realizada en la vigencia 2014 y el cumplimiento de la
normatividad vigente respecto a la efectividad y sujecién de todas y cada una de las etapas de la
Administracion del Riesgo Operativo de la Entidad, con el fin de determinar las deficiencias y sus
posibles soluciones planteadas en las recomendaciones.

» Efectuar la verificacion de la gestion realizada en la vigencia 2014 y el cumplimiento de la
normatividad vigente respecto a cada uno de los Elementos del SARO de la Entidad, con el fin de
determinar las deficiencias y sus posibles soluciones planteadas en las recomendaciones.

¢ Verificar a través de la evaluacion’ de las etapas del SARO, el Mapa de Riesgos de la Entidad.

* Verificar a través de la evaluacion de los Elementos del Saro el Registro de Eventos de Riesgo
Operativo.

» Informar los resultados de la evaluacién a la Oficina de Riesgos y al Representante Legal, de
conformidad con la normatividad vigente.

Circular Basica Contable y Financiera No. 100 de 1995 Capitulo XXIIl emitida por la Superintendencia
Bancaria de Colombia (hoy Superintendencia Financiera de Colombia).

Manual del Sistema de Administracién de Riesgo Operativo del Icetex

Acuerdo 013 del 01 de abril de 2014 por el cual se actualiza el Manual del Sistema de Administracion
de Riesgo Operativo SARO.

Revisar y evaluar la gestién del Sistema de Administracion del Riesgo Operativo de la Entidad
desarrollada durante la vigencia 2014.
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De conformidad con lo sefialado en la Circular Basica Contable y Financiera-Circular Externa 100 de
1995 de la Superintendencia Bancaria (Hoy Superintendencia Financiera de Colombia), la Oficina de
Control Interno llevé a cabo la evaluacion al Sistema de Administracion de Riesgo Operativo (SARQ)
como se detalla a continuacion:

[l

. ANALISIS GENERAL DE LAS ETAPAS DE LA ADMINISTRACION DEL RIESGO OPERATIVO.

De acuerdo con lo exigido por la Superintendencia Financiera de Colombia, la Entidad ha documentado
en el Manual SARO y en el Procedimiento de Gestion de Riesgo Operativo las respectivas etapas del
Sistema, sobre las cuales ésta Oficina llevo a cabo la siguiente verificacion:

ETAPAS SARO

OBS.E.RVACI,ON oci

IDENTIFICACION

Identificar y documentar la totalidad de
los procesos.

En el aplicativo VIGIA se evidenciaron los 40 procesos implementados
en la Entidad, a los cuales se han asignado los respectivos riesgos,
sin embargo, el Grupo de Administracién y Seguimiento Estratégico
reporté un total de 50 solicitudes de actualizacién, las cuales se
encuentran en tramite al corte del 22 de enero de 2015. Dicha
situacién genera informacion desactualizada en el aplicativo Doc.
Manager y por ende en el Aplicativo VIGIA, el cual sirve de fuente de
informacién para la administracidn del Riesgo Operativo de la Entidad.

Establecer metodologias de
identificacién, que sean aplicables a
los procesos, con el fin de determinar
los riesgos operativos.

El Manual SARO determina en el numeral 7.2 la realizacién de
reuniones con los Lideres de Procesos y/o Lideres de Riesgo y con
fundamento en su conocimiento de la operacién se identifican los
riesgos, las causas que los generan y los factores de los mismos.

Igualmente el Manual SARO determina los siguientes mecanismos de
identificacién:

* Retroalimentacién de los hallazgos de las auditorias internas y/o
externas realizadas a los procesos y procedimientos de la entidad y la
base de datos del registro de eventos. (Ver Numeral I.E del presente
informe).

* Habilitar un mecanismo interno, que permita alertar la ocurrencia de
los eventos por parte de cualquier funcionario. El aplicativo VIGIA
contempla la opcién del registro de eventos de riesgos operativo por
parte de cualquier funcionario, sin embargo el Procedimiento de
Reporte de Eventos de Riesgo Operativo aun establece la utilizacién
de los Formatos F138 y F181 para efectuar los reportes de eventos de
riesgo operativo; asi mismo en el citado procedimiento se asigna a la
Oficina de Riesgos la actividad de alimentar la base de datos del
registro de eventos con base en la informacién registrada en los
formatos enunciados. Al respecto la Oficina de Riesgos informé haber
efectuado la solicitud de actualizacion al Grupo de Administracién y
Seguimiento Estratégico en octubre y noviembre de 2014, la cual a la
fecha se encuentra en tramite. Por lo anterior se recomienda reiterar
dicha solicitud con el propésito de actualizar el procedimiento en el
aplicativo Doc. Manager.

Con base en las metodologias
establecidas en desarrollo del literal
anterior,  identificar los  riesgos
operativos, potenciales y ocurridos, en
cada uno de los procesos

Se evidenciaron en el Aplicativo VIGIA los 40 procesos identificados y
documentados en el Aplicativo Doc. Manager de la Entidad, con
especificacion del area al cual corresponde cada uno de ellos y con la
asignacion de los respectivos riesgos y causas.
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ETAPAS SARO

OBSERVACION OCi

La etapa de identificacién debe
realizarse previamente a la
implementacion o modificacion de
cualquier proceso, asi como en los
casos de fusién, adquisicién, cesién de
activos, pasivos y contratos, entre
otros

De conformidad con el Acta de Comité de la Oficina de Riesgos del 19
de julio de 2013, el Grupo de Administracién y Seguimiento Estratégico
indica que solo después de la evaluacién del alcance de la
actualizacion a los documentos del Sistema de Gestién de Calidad si
el mismo es de fondo procederén a notificar a la Oficina de Riesgos
para que se evalue el impacto de las modificaciones realizadas.
Recomendacién: Si bien es cierto no todas las actualizaciones de
documentos del SGC afectan el Mapa de Riesgos de la Entidad, se
recomienda tramitar con el Grupo de Administracién y Seguimiento
Estratégico, acuerdos de servicios que permitan a la Unidad de Riesgo
Operativo conocer con la debida oportunidad las solicitudes de
implementacién, actualizacién y/o modificacién de los procesos y/o
procedimientos.

MEDICION

Establecer la metodologia de medicién
individual y consolidada susceptible de
aplicarse a los riesgos operativos
identificados. Aplicar la metodologfa
establecida para lograr una medicion
de la probabilidad de ocurrencia y del
impacto de los riesgos operativos en la
totalidad de los procesos de la
Entidad.

Se evidenci¢ a través de consulta en el Aplicativo VIGIA, la aplicacion
de la metodologia determinada en el Manual SARO Numeral 7.3,
segun la cual la medicion se realiza a nivel de causa basado en los
criterios definidos previamente para la estimacién de la frecuencia e
impacto de las mismas Se determina el perfil de riesgo inherente y
residual y se ubica en el Mapa Térmico de la Entidad. El Anexo 6 del
Manual SARO determina las escalas para el calculo de la probabilidad
e impacto.

Determinar el perfil de riesgo inherente
de la entidad

El Manual SARO numeral 7.5 determina el perfil del riesgo como el
resultado consolidado del promedio ponderado de la probabilidad y del
impacto ubicado en el Mapa Térmico de la Entidad. La aplicacién de
dicha metodologia refleja riesgos clasificados como graves cuyos
procesos y areas relacionadas pueden encontrarse en clasificacion
Aceptable o Tolerable. Por lo anterior, se recomienda a la URO no
minimizar el seguimiento a la gestién de dichos procesos y. areas
relacionadas con riesgos _clasificados como graves

Establecer la metodologia con base en
la cual se definan las medidas de
control de los riesgos operativos.

El numeral 7.4 del Manual SARO establece ia metodologia, asi:
--Identificacién de los controles para riesgos inherentes --Deteccién de
cada una de las causas asociadas a los riesgos. --Controles que
logren disminuir el impacto o la frecuencia de la causa identificada.
~Evaluacién de la calidad de controles. --Valoracion riesgo=calidad
controles=valoracién riesgo residual.

De acuerdo con Ia metodologia
establecida en desarrollo del literal
anterior, implementar las medidas de
control sobre cada uno de los riesgos
operativos

Ver numeral |.A del presente Informe.

CONTROL

Determinar las medidas que permitan
asegurar la continuidad del negocio.

El ICETEX cuenta con el Manual de Administracion del Plan de
Continuidad del negocio publicado en la pagina Web de la Entidad. De
igual forma se evidencié en el Aplicativo VIGIA el Mapa del Plan de
Continuidad del Negocio a nivel de causa, riesgo, proceso y area.

La utilizacion de ciertas medidas,
como la contratacién de un seguro o
tercerizacién (Outsourcing), puede ser
fuente generadora de otros riesgos
operativos, los cuales deben ser a su
vez administrados.

Segin el Manual SARO numeral 7.4 -Control de Riesgos-, en los
procesos que incluyen la participacién de un Outsourcing, el riesgo
operativo debe ser identificado y medido por el Lider de Riesgo, los
funcionarios que se encuentran involucrados directamente con éste o
quienes hagan las funciones de supervisor y/o interventor. La
definicién de las medidas de control de los riesgos operativos las
realiza el Outsourcing previa aprobacion del supervisor, ‘interventor
ylo lider de riesgo. Observacién: No se evidencia documentacion o
registro del monitoreo y control efectuado por el supervisor y/o
interventor de los contratos, a la gestidn del riesgo operativo por parte
del Outsourcing, de acuerdo con lo sefialado en la normatividad
aplicable.
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MONITOREO

Desarrollar un proceso de seguimiento
efectivo, que facilte la rapida
deteccién y correccién de las
deficiencias en el SARO. Dicho
seguimiento debe tener una
periodicidad acorde con los riesgos
operativos potenciales y ocurridos, asi
como con la frecuencia y naturaleza
de los cambios en el entorno
operativo. En cualquier caso, el
seguimiento debe realizarse con una
periodicidad minima semestral.

El numeral 7.7.1 del Manual SARO establece el monitoreo al mapa de

riesgo operativo, seguimiento a los perfiles de riesgo inherente y
residual, asi mismo a las etapas del SARO y la efectividad de los
planes de accion de los riesgos.

El numeral 7.7.2 del Manual SARQ establece el monitoreo al SARO,

La Oficina de Riesgos llevé a cabo el Monitoreo al SARO de la Entidad
en el primer y segundo semestre de la vigencia 2014 como consta en
las Actas de Comité SARO-SARLAFT y Actas de Junta Directiva
evidenciadas por esta auditoria.

Establecer indicadores descriptivos y/o
prospectivos que evidencien los
potenciales riesgos operativos.

Ver Numeral 1.B.6 (Indicadores) del presente Informe

Asegurar que los riesgos residuales se
encuentren en los niveles de
aceptacion establecidos por la entidad

Segun Comité SARO SARLAFT del 19 de noviembre de 2014, el perfil
del riesgo residual SARO para el segundo monitoreo de 2014 se ubica
en "Tolerable” como resultado de la gestién realizada por las diferentes
areas en la implementacién de planes de accién y tratamiento a los
riesgos. De ésta manera el perfil del riesgo de la entidad se encuentra
dentro de los limites aprobados por la Junta Directiva.

A. Analisis Etapa de Control.

En consulta efectuada al Aplicativo VIGIA, se evidencié la aplicacion de la metodologia definida en el
Manual SARO, de ésta manera, para cada causa asociada a los riesgos se determina el respectivo
control, actividad que es ejecutada por los lideres de proceso y lideres de riesgo operativo
conjuntamente con la Oficina de Riesgos. Al respecto se presentan las siguientes observaciones:

1. Se evidenciaron eventos de riesgo operativo cuya materializacién se informé de manera reiterada
durante la vigencia 2014, sin que se observaran modificaciones en los controles establecidos en el
mapa de riesgos, tal es el caso del evento de “Materializacién de tutelas”, detallado a continuacion:

Codigo Fecha: Fecha iniciat Fecha Finat Descripcidn
Evento Descubrimiento
laterializacion de Tutelas: Durante el mes de Enero de 2013, se
materializarén 28 tutelas, las cuales fuercn generadss por demora en
S8% 02/04/2014 01/207201 4 01/21/2014 ios tiempos de trémite y repuestas de fondo a8 las peticiones., asi como
la inconformidad en laa respueatas expreaadas por los beneficiarias
Que acuden a Nnuestros servicios.
tlaterializacion de Tutelas: Curante ef mes de Febrerc de 2013, se
materiatizarén 41 tutelas, las cusles fueron generadss por demaora en
£70 023,07/2014 02/01/2014 o2/2842014 ios tiempos de tramite y respuesta de fondo a las peticiones. asl
come la Inconfermidad en las respuestas expresadas por los
peneficiarios Que acuden a nuestros servicicos.
oy l4aterializacion de tutelas: Durante el mes de marzo de 2014, se
sas 04/10/2014 03/01/2014 03/31/2014 materializaron 35 tutelas ...
tiaterializacion ge tutelas. Durante el mas ce abril de 2014, 8¢
802 0Ss20/2014 04/0172014 04s2042014 materislizaron 42 tutelas ...
N liaterializacion de tutelas: durante el mes de Junio de 2014, se
&2s 07/10/2014 08/01/2012 08/30/2014 | jararializaron 81 tutelas. ..
. < .. lMaterislizacion ce tutelas: durante ¢l mes de mayo de 2013, se
828 08/10/2C14 05/C1/201 3 05/3172014 materializaron 82 tutelas ..
ltaterializxacién de tutelas. Curante el mes de octubre e 20124, se
8867 11/26/2014 10/014/201% 10/31/201% materializaron 56 tutelas ..
Materializacion de tutelas. Curante el mes de septiembre de 2013 se
888 10/10/201< 08/01/2014 08/30/2014 | aterializaron S8 tuteias
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De igual forma, al registrar dichos eventos en el aplicativo no se hizo referencia a todos los riesgos
que se materializaron con el evento reportado, como se evidencia en los casos identificados con los
codigos Nos. 625, 626 y 667 relacionados en la tabla anterior, en los que se asoci6 el Riesgo 55
“Afectacion de la calidad de servicio al cliente” con sus causas y controles, el cual se encuentra
clasificado en un nivel TOLERABLE; sin embargo no se ha asociado a dichos eventos la
materializacion del Riesgo 57 “No cumplimiento de los términos legales para atender quejas, reclamos o
sugerencias” el cual se encuentra clasificado en un nivel de Riesgo GRAVE. (Ver descripcién del
riesgo en la siguiente tabla).

Riesgo

Causa

Control

R55-Afectacién
de la calidad de!

CA1 23-lnc0mplimiento -

por parte de las areas

C38-De forma automatica se envian alarmas con
los casos que se encuentran pendientes por emitir

servicio al cliente | misionales en  los | respuesta en CRM a los Vicepresidentes, Jefes de
tiempos pactados para|las areas y a las personas responsables de dar
la atencibn de los | respuesta alas PQRS. Ademas el Coordinador del

casos escalados. Back Office.

R57-No
cumplimiento de
los términos
legales para
atender quejas,
reclamos [¢]
sugerencias

C43-Reuniones semanales a la interventoria del
contrato

CA120-Incumplimiento
de los tiempos de
respuesta para cada
canal.

Observacion: Se evidencia debilidad en el reporte de los riesgos materializados y en el
seguimiento a la efectividad de los controles establecidos, especificamente en los casos donde la
aplicacion de los mismos no refleja una disminucién en la probabilidad de ocurrencia y/o
materializacion de los eventos de riesgo.

Controles sin Gestién. En los casos relacionados en la siguiente tabla, los cuales presentan un
impacto CATASTROFICO, no se evidenciaron en el aplicativo VIGIA, las acciones de seguimiento

y monitoreo a los controles determinados en el mapa de riesgos para mitigar el impacto de los
mismos.

(ESPACIO EN BLANCO)



Cédigo:F180

Versién: 1

Fecha: 15/04/2009

Pagina 8 de 22

GESTION

FORMATO INFORME AUDITORIA DE

Iersons e ¢f AR e e eRlor BiEno: '

144.2-Gestidn de  [R31-Asignacion errada ¢ |CA73-Falta de oportunided en | CATASTROFICO 9-Andlisis y conciliacion ce los registros de
Recuperscién d¢  [inoportuna de obligacionas |ia aplicacisn de novecades o Cartera (recaudos y gires} aentrc del proceso de
Cartera para la gestion de pagos a ks crécitos clerre.
cobranza
144.2-Gestidn d¢  {R32-Las garantias son CA74-Entregar el pagaré al CATASTROFICO ALTA C37-Segregacion de funcicnes (aplicacion de
Recuperacion de i 0 N0 pre tan | cliente ain cuando la deuda novedades carera se hace por un grupo
Cartera mérito ejecutivo este vigente foutsourcing) diferente 8 ia entrega ae garantias)
143.2-Gestion de  |R32-Las garantias son CA75-La garantia presenta CATASTROFICO ALTA Cs5-En ¢l proceso de verificacién gel
Recuperacion de i 0 no pri as 0 mal outsourcing (MT} se realiza la validacitn
Carters mérito ejecutive diligenciamients que no utiizando Bsta de chequeo que determina la
permiten el cobro por la via wviabilidad juriica de Ia garantia. Esta verificacién
judicial la reallzen dos perscnas. Se puede legar a
presentar hasta una tercera revisién en casc
que se requiera.
4.2-Cestion de {R32-Las garantias son CA78-Hurte o mal CATASTROFICO ALTA C17-La custodia de loa titulos valores esta a
Recuperacion de  |inexist o no pr ilig de Ia garantia cargo de un ountsourcing especilaizade gque
Certers mérito ejecutive con el fin de faverecer un cuenta con polizas de reposicién e garantias o
tercero cancelacidn del sako de la ceuda, este es
supervisado por ls Secretaria General
A2.4-Gestion de  |R77-Incumplir operaciones [CA170-HCUMPLIMINETO DE LA [CATASTROFICO ALTA C18-Ef Wanual de Riesge de liercado contempla
lnversiones ce portafolios COHTRAPARTE NO ENTREGA las polticas de las contrapartes con las Gue la
DEL VALOR HOMBAL Entidgad  puede realizar operscicnes. Las
HEGOCIKDO EN EL CASQ DE contrapartes son sometidas a consiceracion gel
COMPRA O EHTREGA DE LOS Comité Financiers y s sprobacion de Junta
RECURSQS EN CASO DE Directiva. €l Comité Financiero aprueba
VENTA centrapartes con 1as que se van a realizar cada
una de lag operaciones.
#8.1-Gestion de R88-Perder o Hurtar de CA212-Error en Ia organizacion [ CATASTROFICO| MODERADA |C33-Se cuenta con una planila de que eviiencia
correspondencis  |dccumentes fisicos del documento por parte de los el registro de lcs documentos externos recitises,
externos e internos funcionarios involucrados luego en el aplicativo
de ia digtalizacion,
AT.1-Gestion del  |R126-No contar con un CA285-No contar con canales |CATASTROFICO| MODERADA |C33-Se cuenta con sistemas que la permie a los
servicio adecuado soporte a los sdecuados de recepcion y usuarios registrar sus sclicitudes de softv.are.
usuarios que permita de regquerimi
atender ics requerimientos
de los gistemss de
informacion y de
infraestructura.
A7.1-Gestion del  |R128-Na contar con un CA285-No contar con canales |CATASTROFICO| MODERADA [C42-Se cuenta con una lnes unica a nivell
servicio adecuado sopofte a los adecuados de recepeion y nacional ext. 7777 y ¢en una gireccion de correo
USUBrioS que permita seguimiento de requerimientos. , &n la cual los usuarics pueden realizar sus
atender los requerimientos regquerimientos.
de los sistemas de
informacién y de
infraestructura.
HS.1-Atencicn 8l [RS4-Incumplimientc del CA123-incumplimiento por parte HMAYOR MUY ALTA  [C28-De  forma automatice envis & los
Cliente Nivel de Sarvicio por parte |de las dreas misionales en los Vicepresidentes y Jefes de lss areas y a las
del sutsourcing tiempos pactados para la peraonas responsables de dar respuestas a las
atencion de los casos PQRS alarmas con los casos que se encuentran
escalades, pendientes por emitir respuesta en CRIS
142, 8VFA-Gestion  |R45-Auterizar CA89-informacién incompleta HMAYOR MUY ALTA  |C29- Se envia comunicacion per medio tisico o
de legalizacion y  |Desembolsos fuera de los  |peor parte del constituyente. slectrdnico 8t constituyente pare que regularice
rencvacicn para  (términcs establecicos. la informacién,
aprobacion del
desemboiso

Recomendacién: Con la implementacién de la nueva herramienta VIGIA la Oficina de Riesgos
cuenta con informacién consclidada del SARO, lo que le permite tener alertas como los controles
sin gestion; no obstante el seguimiento a los mismos debe ejecutarse de manera permanente con el
fin de garantizar su efectividad y oportunidad en la disminucion de la probabilidad de ocurrencia e
impacto de los riesgos que afectan la Entidad.

En verificacién efectuada de manera aleatoria a los controles implementados para mitigar riesgos
operativos graves en la Entidad, se evidencian casos en los cuales dichos controles no guardan
relacion con las causas determinadas para el riesgo o se describe una situacién actual sin definir
una medida que disminuya la probabilidad de ocurrencia y/o el impacto al materializarse el riesgo.
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A continuacion se detallan algunos ejemplos:

Ares .

L Process

 Riesgo

~ Caugs -

~Control.

vCC

M2.4WCC-Gestion de
legalizacién renovacion
para aprobacion del
desembolso

R28-Legalizar créditos sin
los documentos requeridos.,
sin las garantias o con
concepto juridico errado

(‘;&SSErrbr ;:-0\; parte de

usuario Céctex al ingresar
viabilidad juridica sin
soportes ¢ de ferma
errads

C38-Se solicita mensuslmente
una certificacion al outsorcing de
lag garantias que ingresaron
durante ¢l mes a custodia

VFA

142.2-Otergamiento de
crédito a traves de lg
administracion de recursos
de tercercs

R38-Cambios en los estados
de las sclictudes

Cadi-Fallas de Hardware
v Software

C11-La infraestructura que
soporta las tases de datos de
produccion se encuentran en
alta disponibilidad.

VFA

M2.4VFA-Gestion de
legalizacion renovacién
para aprcbacion del
desembelso

R&3-Inoportunidad en la
legalizacién o renovacion del
crédito

C493-Inconsistencias o
errores en log estados de
las solictudes

C38-Seguimiento a los creditos
aprobados per el constituyente
frente a los pendientes de gire en
el aplicativo

VFA

M2 4VFa-Gestion de
legalizacion renovacion
pars aprobacion del
desembolso

R4S-Autorizar Desembolscs
fuera de los términos
establecidos.

Cid1-Fallas de Hardware
¥y Software

C11-La infraestructura gque
soporta las bases de datos de
produccion se encuentran en
alta disponibilidad.

VFA

M2 4VFa-Gestion de
legalizacién renovacion
para aprobacion del
desembolso

R4S-Autorizar Desembolsos
fuera de los términos
establecidos.

CA8T7-Error e
inconsistencias en la
legslizscion y/o
rengvacion del crégdits

C30-El Reglamento Operative del
Fondo

voT

AT7.1-Gestion del servicio

R127-Proyectos que se
desarrellan cumpliendo con
los requerimientos de los
usuarios, pere que no
cumplen con las
necesidades de la operacion

CAZ83-Que el usuario
funcional del provecto no
cuente con el suficiente
conocimients y recursos
para desarroliario.

C37-En el procedimiento de
desarrollo de Scftware se
establece que el usuario
funcional “tiene el conccimients
del proceso y/o procedimiento a
su cargo, adicional tcde
requerimiento debe ser gvalado
por el Jefe del dres.

vOT

M2.4VOT-Gestion de
legalizacién ¢ renovacién
para aprobacidn del
desemboleo

R108-Realizar giros por
mayor o menor valor (Giro
en firme}

CA244-Cambios en las
variables que sfectan en
los topes de los giros

C33-Planilia de sclicitud de
creacion o modificacion de reglas
de giros en el aplicative,
realizado por el dres misional y
ejecutado por el grupo de
desembelsos.

VOT

M2.4V0T-Gestion de
legalizacion o renovacién
para aprobacion del
desembolso

R108-Realizar giros por
mayor ¢ menor valor (Giro
en firmej

CAa24S-nuterizacion de
giro por valer diferente 8
lo aprobado por el
constituyente

C33-Se diligencia el Formate F13¢
Planilla de Giro. en el cual se
registran los valores y datos de
gcuerdo con lg informacion
suministrada por el constituyente

VOt

M2.8Y0T-Gestion de
legalizacicn o renowvacion
para aprobacion del
desemboiso

R103-Cesembolsos fuera de
los términos establecidos

C&41-Fallas de hardware
y software

C11-La infraestructura que
soporta las bases de datos de
produccion se encuentra en afta
dizponibilidad.

VoT

M3.2-Administracion de ls
cartera

R111-La cbligacion del
beneficiario no refleja el
estado real del crédito
(saldo, digs de mora,
fechas, entre otros)

CAd1.-Fallas de hardware
y software

C11-La infraestructura que
soporta Iss bases de datos de
produccién se encuentra en atta
digponibilidad.

VOoT

W3.2-4dministracion de la
cartera

R114-Errores en s
consolidacion de ls
infermacién de¢ las
operaciones de cartera
(interfaces;

CAd1-Fallas de hardware
y software

C11-La infraestructura que
soporta las bases de datos de
produccién se encuentra en alta
disponibilidad.

Vo7

13.2-Hovedades de
cartera

R118-Reslizar el traslado sl
cobro de Iss obligaciones de
manera incpertuna o no
hacerlc

CAa265-Fallas en el
aplicativo de cartera en Ia
definicion de los estados
del crédite.

C20-Enviar correc electrénico
previo paso al cobro de lag
cbfigaciones a Cireccion de
Cobranza.
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Administracion de la Continuidad del Negocio

En .desarrollo de la auditoria se evidencio la siguiente documentacién soporte de la gestion
realizada por la Oficina de Riesgos, respecto a la Administracion de la Continuidad del Negocio:

a) En Acta de Comité SARO SARLAFT del 4 de junio de 2014 se informaron los avances del Plan
de Continuidad del negocio durante el primer semestre de 2014 respecto a:
» Etapa de identificacién de riesgos
o FEtapa de pruebas
+ Etapa de estrategia y
o Etapa de mantenimiento.

b) En Acta de Comité SARO SARLAFT del 7 de octubre de 2014 la Oficina de Riesgos presentd

el primer Mapa de Riesgos del Plan de Continuidad del Negocio el cual es aprobado por el
Comité. .

c) En Acta de Comité SARO SARLAFT del 19 de noviembre de 2014, la Oficina de Riesgos
inform¢ sobre las pruebas de continuidad efectuadas en el periodo junio-octubre de 2014:
* Prueba Base de datos del Sistema Apoteosys
e Pruebas RDSI - canal de comunicacién alterno ofrecido por la SFC para transmision de
informacion.
e Simulacro de evacuacién por terremoto

d) De igual forma, se evidencié el “Informe sobre la Gestién de Riesgo Operativo y el Plan de
Continuidad del Negocio” del primer semestre de 2014, presentado a la Junta Directiva de la
Entidad, segin consta en Acta de Junta Directiva Ordinaria Virtual No. 007/2014 del 01 de
agosto de 2014, donde se reporta la gestion realizada sobre los siguientes aspectos:

» |dentificacién de riesgos de continuidad del negocio en las areas de Tecnologia,
Infraestructura fisica, Recursos Humanos, Atencion al cliente y Tesoreria, las cuales se
encuentran gestionando controles y/o planes de contingencia para la mitigacién de los
riesgos identificados.

e Pruebas de continuidad del negocio. Se desarrollaron pruebas tecnoldgicas respecto a
caida del canal principal y entrada del canal de backup, falla de un dispositivo de red en el
rack del equipo principal, falla del servidor donde esta la aplicacién Mercurio, transmisién
de informacién a la SFC via RDSI y conectividad en contingencia de! Sistema Deceval
obteniendo un resultado favorable respecto a su conexién y funcionamiento.

e Fortalecimiento de documentacién. Se actualizaron los planes de contingencia de
servidores de aplicaciones y de servidores de base de datos y se desarrollaron las guias
procedimentales de manejo de incidentes de PCN y ante escenarios de contingencia en el
sitio de trabajo, evidenciados en el aplicativo Doc. Manager.

e) En verificacién efectuada al Mapa de Riesgos de Plan de Continuidad del Negocio registrado
en el aplicativo VIGIA, se evidenciaron las siguientes situaciones:

e Casos en los cuales la causa asociada es el mismo riesgo, como se detalla a
continuacion:

10
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. Riesgo -

;- ‘Causaasignada

Control

ROPCN-NO CONTAR CON LA

C31-REALIZAR CON ANTICIPACION EL

DISPONIBILIDAD DEL
PROVEEDOR

CA32PCN-NO DISPONIBILIDAD DEL
PROVEEDOR

PROCESO DE CONTRATACION

Controles establecidos para aplicacién en la Sede Central de ICETEX, sin considerar los
puntos de atencidn a nivel nacional;

o RIESYO e e g ]

.orCausaasignada

_.....Control

R3PCN-POSIBLES ACCIDENTES
DE TRABAJO QUE OCASIONEN
INCENDIOS

CA12PCN-GENERACION DE
INCENDIOS POR FACTORES
INTERNOS Y EXTERNOS

CON UNA PERIODICIDAD DE
MANTENIMIENTO

C27-EXTINTORES EN TODOS LOS PISOS,

Debilidad en las causas definidas para algunos riesgos, como se observa en los

siguientes casos:

T RIesgo . -

<oosn i Causaagignadar

POR SUSPENSION

R4PCN- NO CONTAR CON LOS SERVICIOS PUBLICOS

CA13PCN- SUSPENSION DEL SERVICIO DE LUZ

CA14PCN- SUSPENSION DEL SERVICIO DE AGUA

CA15PCN-FALLA DE ALGUN ELEMENTO INTERNO QUE
CONLLEVE A PARAR EL SERVICIO

CA16PCN-FALLA EN EL FUNCIONAMIENTO DE LA
CONTINGENCIA

Recomendacién: Teniendo en cuenta las debilidades enunciadas, se recomienda revisar y
ajustar de acuerdo con el monitoreo efectuado a cada proceso el Mapa de Riesgos de
Continuidad del Negocio, considerando que la efectividad de las medidas adoptadas para
asegurar la continuidad del negocio depende en gran medida de la correcta identificacion de
los riesgos, causas, controles y tratamientos.

e Causas de Riesgo sin Control.

En el aplicativo VIGIA se evidenciaron los riesgos

relacionados a continuacion cuyas causas no estan asociadas a controles y tratamientos
para su mitigacioén:

o Estracturg v o [ s e e Evento/Causa de :-Riesgo Riesgo
:Organizscional | . OO0 | - Resde | e | Absoluto | Contromds | TEMIento | Controf
VOT-VICEPRESIDENCIA |47 1-Gestion del R7TPCH-NO DISPONIBILICAD |CAZBPCH-FALLA DE LOS Solicitug
CE OPERACIONES Y |servicio DEL SISTEMA APLICATIVOS medisnte
TECHOLOGIA Tolersble  |Aceptable HD teléfono
SGR-SECRETARIA 43.2-Permanencia R2PCN-HO CONTAR COM LA|CATPCN-FALTA DE
GENERAL PREPARACIOH ANTE UNA ACUERDOS
EMERGENCIA INSTTUCIONALES PARA
ATENCION DE
EMERGENCIAS Grave Grave NO NO
VFH-VICEPRESIDENCIA |143.6-Agministracion |R10PCN-NO CONTAR CON | CA28PCH-SOFTWARE S
FINANCIERA del TAE LOS RECURSOS HARDYWARE
OPERATIVOS PARA CESACTUALZADO
EFECTUAR EL PROCESO Tolerable | Tolerable NO NO
VOT-VICEPRESIDENCIA |57 1-Gestion cel  |R7PCN-NO GISPONBILIGAD | CASIPCN.SOFTWARE v
OE OPERACIONES Y [servicio DEL SISTEMA HARDYWARE
TECHOLOGIA DESACTUALZADO Tolerable |Aceptable HO NO
Recomendacién: Aunque se evidencia un solo caso en la tabla anterior en clasificacion

GRAVE, es de suma importancia implementar controles idéneos a los riesgos y causas

determinadas, aun

cuando los riesgos tengan su nivel en aceptable y tolerable.
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e Controles sin Gestién. En

consulta efectuada al aplicativo VIGIA se evidencia el reporte

de controles sin gestion, de los cuales llama la atencion los once (11) casos relacionados
a continuacién que presentan un impacto CATASTROFICO.

LA PREPARACION ANTE
UNA EMERGENCIA

MSTRUCCIONES A LOS
VISITANTES PARA ACTUAR

EM C4S0 DE EWMERGENCIA

A1.1-Administracion|RSPCH-NO PODER CA20PCN-TERRELIOTO CATASTROFICO | MODERADA |C12PCN-REFORZALIENTO
de Activos Fijes OPERAR POR ESTRUCTURAL
DESASTRES NATURALES
A7.1-Gestion del  |R7PCN-NO CA25PCN-FALLA EN LA CATASTROFICO | MODERADA |C12PCN-REPLICACION EN LINEA
servicic DISPONIBILIDAD DEL BASE DE DATOS - NO DE LAS BASES DE DATOS DE
SISTEMA DISPONIBILIDAD DE LA LAS OPERACIOH LUSIOHAL
INFORMACION
A7.1-Gestion del  |R7PCN-HO CAZ2SPCN-FALLA EN LA CATASTROFICO | MODERADA |C48-PRUEBAS DE CONTINGENCIA
servicio DISPQNIBILIDAD DEL BASE DE DATOS - HO DE CAIDAS DE BASES CE DATOS
SISTEMA DISPONIBILIDAD DE LA PRINCIPAL
INFORMACION
A7.1-Gestion del  |R7PCN-HO CA28PCN-FALLAS EN LOS | CATASTROFICO| MODERADA |C11-ALMACENAMENTO DE
servicio DISPONIBILIDAD DEL SISTEMAS DE INFORWACION SENSIBLE QUE
SISTEMA ALMACENAMIENTO REPOSA EN LOS
COMPUTADORES DE LOS
EMPLEADOS, A TRAVES DEL
APLICATIVO AVANAR.
A7.1-Gestion del  [R7PCH-NO CAZ8PCH-FALLAS EN LOS | CATASTROFICO| MODERADA |C1PCH-GENERACION DE
servicio DISPONIBILIDAD DEL SISTEMAS DE ALERTAS CUAHDO SE AFECTA
SISTEA ALMACENAMIENTO LA TOMA BEL BACKUP
A7.1-Gestion del  |R7PCH-NO CA28PCN-FALLAS EN LOS | CATASTROFICO | MODERADA |C24-EJECUCION DE BACKUP DE
servicic DISPONIBILIDAD DEL SISTEMAS DE ACUERDO COM L POLITICA
SISTEMA ALMACENAMIENTO DEFINIDA
A7.1-Gestion del  |R7PCN-HO CAT3PCN-SUSPENSION DEL | CATASTROFICO BAJO C11-CONTAR COM PLANTA
servicio DISPONIBILIDAD DEL SERVICIO DE LUZ ELECTRICA DE ELERGENCIA, QUE
SISTEMA SE ENCUENTRE CON EL
CORRECTO MANTENIMIENTO
AT.1-Gestion del  |R7PCN-HO CAT3PCN-SUSPENSION DEL | CATASTROFICO BAJO C11PCH-CONTAR CON UPS, LAS
servicio DISPONIBILIDAD DEL SERVICIO DE LUZ CUALES PERIMITE MMIGAR
SISTEMA 4PACTOS DE FALLAS DE
APAGUE INSTANTANEO
AT.1-Gestion del 7PCH-NO CA21PCN-FALLA DEL CATASTROFICO BAJO C3PCN-CONTAR CON UN CENTRO
servicic DISPONIBILIDAD DEL CENTRO DE COMPUTO ALTERNO DEDICADO AL TEMA CE
SISTEMA PRINCIPAL CONTIHUIDAD
AT.1-Gestion del 7PCN-HO CA21PCH-FALLA DEL CATASTROFICO BAJO C48-PRUEBAS DE CONTINGENCIA
servicic DISPONIBILIDAD DEL CENTRO DE COMPUTO REALIZADAS AL CENTRO
SISTEMA PRINCIPAL ALTERNO
A7.1-Gestion del  |R7PCN-NO CA21PCN-FALLA DEL CATASTROFICO BAJO C7PCN-CONTAR COM LA
servicio DISPONIBILIDAD DEL CENTRO DE COMPUTO DOCUMENTACION COMPLETA BE
SISTEMA PRINCIPAL LOS REQUERIMIENTOS PARA L4
PUESTA EN OPERACION DE
FMAQUINA QUE EN UH I3OMENTO
DADO RESPALDEN
A3.2-Permanencia |R2PCH-HO COMTAR CON |CA10PCH-CARENCIA CE MAYOR MUY ALTA  [C24-FORMALIZAR UN

PROTOCOLO BE INSTRUCCIOHES
AVISITANTES ¥ PROVEEDORES

Recomendacioén: Se reitera la recomendacion de efectuar el seguimiento a los controles de
manera perioddica, con el fin de garantizar su efectividad y oportunidad en la disminucién de la
probabilidad de ocurrencia e impacto de los riesgos que afectan la Entidad.
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Analisis Etapa de Monitoreo

La caracterizaciéon del procedimiento de Monitoreo del SARO, registrada en el aplicativo Doc
Manager, sefiala como objetivo ‘Realizar una evaluacién anual al Sistema de Administracién de Riesgo
Operativo (...)", sin embargo en .las condiciones generales y actividades de dicho procedimiento

- determina que el monitoreo debe realizarse por lo menos semestralmente, tal como lo indica la
Superintendencia Financiera (Capitulo XXIIl Numeral 3.1.4).

Iguaimente, el Manual SARO Numeral 7.7.2, hace referencia al “(...) monitoreo anual al sistema
(...) mediante la aplicacién del “Test de monitoreo anual al SARO”.

Recomendacién: Registrar tanto en el Manual SARO como en el procedimiento la aclaracion sobre
la evaluacion anual y los monitoreos semestrales, de conformidad con lo sefialado en la
normatividad aplicable. :

De acuerdo con lo dispuesto en el Manual SARO Numeral 7.7.1 el monitoreo al mapa de riesgos
operativos de la Entidad es realizado por el Lider de riesgo operativo y la Unidad de Riesgo
Operativo (URQ). De igual forma el Procedimiento de Gestion de Riesgo Operativo indica dentro de
las actividades de seguimiento y control que realiza la URO, la “Verificacién de la informacién
suministrada por el lider de riesgos.”, sefialando dentro de las evidencias de control ademas del
registro en la herramienta tecnoldgica, la elaboracion de Acta General de reuniones. Dicha
actividad se realiza por parte de la URO segun lo sefialado en el Manual, sin embargo no se
evidencian registros detallados de la revision efectuada como parte del seguimiento a los riesgos,
los controles, los tratamientos y a la efectividad de los planes de accién determinados por las areas
en monitoreos anteriores.

Recomendacién: Teniendo en cuenta que en el desarrollo de las auditorias realizadas por entes
internos y externos, se han evidenciado debilidades en los procesos y procedimientos gue
representan materializacion de riesgos que no son reportados, es importante que
independientemente de la-actividad realizada con los Lideres -de riesgo operativo, la Oficina de
Riesgos realice y documente las acciones que le permitan comprobar y asegurar la efectividad del
SARO en cada proceso monitoreado, dando cumplimiento al procedimiento.

En desarrollo de la presente auditoria, se evidencid la generacién por parte de la Oficina.de
Riesgos de los Informes Semestrales sobre la Gestion del Riesgo Operativo y Plan de continuidad
del negocio, presentados a la Junta Directiva-en las sesiones del 29 de enero y 01 de agosto de
2014 y los reportes presentados en Comités SARO.SARLAFT, en los cuales se informé el resultado
del monitoreo al perfil del riesgo de la Entidad, asi:

* Acta 001/2014 Enero 29/2014: El perfil de riesgo de la entidad se sitia en grave y para su
mitigacion todos los riesgos graves y criticos cuentan con planes de accién en ejecucion
monitoreados por-la Oficina de Riesgos y la Alta Direccién

» Segun Acta de Comité Ordinario SARO-SARLAFT del 04 de junio de 2014 y Acta de Junta
Directiva 007/2014 del 01 de agosto de 2014: "El perfil de riesgo de la entidad presentd durante e/
primer semestre del afio 2014, una disminucién muy importante, pasando de 10,57 a 7,01 aunque el perfil

de riesgo de la entidad contintia siendo grave, se ubica en el limite inferior del rango grave, cercano a
Tolerable”. i

. Segﬂn Acta de Cdmité‘,Ordihario SARO-SARLAFT del 19 de noviembre de 2014, "... El perfil de
riego residual SARO del ICETEX para el segundo monitoreo 2014, se ubica en "Tolerable" (...) resultado
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de la gestion realizada por las diferentes areas en la implementacion de planes de accién y tratamientos a
los riesgos”. ' '

* En los informes mencionados, la Oficina de Riesgos reportdé 22 causas sin controles
asociados, lo cual se habia incluido en el Plan de Mejoramiento suscrito por la Oficina de
Riesgos el 27 de febrero de 2014, cuya accién de mejoramiento finalizé el 31 de diciembre de
2014, sin embargo continia presentdndose dicha situacién relacionada con riesgos
clasificados en estado GRAVE, como se detalla a continuacion:

Tae
- g 22 atamiento.
142.4V07-Gestion de R108-Realizar giros por mayor 6 |CA372-La IES ingresa un vslor errads de Grave Grave Ho Ne
legalizacion y renovacién |mencr valor (Giro en firme} matricula
para aprotacion del -
vO7- M3.3-Novedades de R118-Realizar &/ trasiado al cobro |CA268-Debilicac en la identificacion de Grave Grave Si Asumir riesgo.
cariera de las obligacicnes de manera lcs desertores Registrado
inoportuns o no hacerio
VOT- 144.5-Terminacion o R122-Devolucién incosrecta de CA270-sla intencion per parte det Grave Grave Si Asumir riesgo.
cumplimiento de recursos sl beneficiario funcionario ¢ centratista Registrado
obligaciones de créditc
VOT- 144 5-Terminacion o' R122-Devolucion Incorrecta de | CA272-Error en el registro de la cuenta Grave Grave Si Asumir riesge.
cumplimiento de recursos al beneficiaric bancaria del beneficiaric Registracde
bligaci ce crédgite
vee- 144.3-Castigo de cartera  |R2&-Reportar obligaciones para CAB01-Erroces en el reporte del cierre de’| * Grave Grave Mo Mo
castige de cartera que no cumplen |carera {La obligacion ne refieja el sakio
con les requisitea real, caiificacién o dias en mora
) presentan i ia).
VFi- M22-0 i de R37-P ion errada de CAB4-El constiuyente no envia Grave Toleratie No He
crédito a través de fa informacién de los requisites yio ~ |cportunamente la informacién que se
administracion de formulario para tas convocaterias |debe publicar .
recursos g terceros
VFA- 142.2-0f iento de R35-Adjudicacion de recursos 8 |CAB5-No existe convenio con fes IES Grave Tolerable Ha te
crédito a través de s personas que no cumplen con los  |para el proceso de legatizacion y
administracién de requisitos ctregamiente de Fondos en
recursos ce terceros éni 0
VFA- 142.4VFA-Gestion de R41-Legalizar ¢ rencvar un crédits [CABS-Ha existe conxenic con lag ES - Grave Grave Ho He
iegalizacion y renavacion |8 una persons Que nc cumple con | pera el proceso de legalizaciin v
para aprotacion del ics requsites {ctrogamientc ¢e Fondos en -
b Administracion
A 112 4VFA-Gestion de R42ineportunidad en la CAG2-El consttuyente no envis la Grave Crave No No
legalizacion y renavacidn |legalizacion ¢ rencvacion del izacign de legalizacién o f
para aprcbacion del crésitc gei crédito cportunamente
desemboiso
VFA- M2.4VFA-Gesticn de RsS-Autorizar Desembolsos fuera |CA102-El constiuyente no envis la Grave Grave Si ABumir €l riesgo.
legalizacion y rencvacién |de ics términcs estabiecidos. autorizacion del desembolso Registrazo
para aprotacion del cporunamente
desemeoiso
VFA- 112 4VFA-Gestion e RsS-Autorizar Cesembolsos fuera |CA101-Atencién inoportuns de los Grave Grave Ho Ne
legalizacién y renovacidn |de los términos 2stablecides. repcrtes de incidencis 8 la
para aprotacion cel Vicepresigencis de operaciones y
desembelsc Tecnologis
VFA- 142 4VFA-Geation de R4S-Autorizar Desembelsos tuera ' |CA100. idad en la legalizacion o Grave Grave Si Asumir el riesgo.
legalizacién y renovacicn |de los términos estatlecides. renovacién del crédite Registrado
para aprebacion del
VFA- 142.3-Novedades de R47-Realizar condonaciones a CAJ36-Error en el valor de la Grave Grave Ho No
cartera persanas que no cumplen con los  {condonacion
requisitcs exigi¢os por los Fondes
X en ASministracion
SGR- A2.3-Adminigtracion de  [R8S-Ne contar con el recurso CA195-Salidad dei personal sin-cubrir la Grave Grave Si Asumir riesge:
personal humano suficiente para cumplir con [vacante de manera opcriuna En tramite
I8 opreacién de Ia Entidad

De igual forma, como se observa en |a tabla anterior, para once (11) causas sin controles no se ha
definido un tratamiento, lo cual refleja incumplimiento a lo sefialado en el Manual SARO (Numeral
7.6) respecto al tratamiento del riesgo residual donde sefiala lo siguiente “Una vez identificados y
calificados los_controles y su mitigacion_frente a las_causas__del riesgo inherente de no alcanzarse en las
causas el nivel de riesgo residual definido por la Junta Directiva o de detectarse debilidades en los controles
existentes se definiré el tratamiento del nivel residual que debe ir.onentado a las siguientes opciones: Eliminar
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el riesgo, Mitigar el riesgo, Dispersar o atomizar el riesgo, Transferir el riesgo 6 Asumir el riesgo”. (subrayado
fuera de texto)

Test del Sistema de Administracion de Riesgo Operativo

Analizado el Test del Sistema de Administracién de Riesgo Operativo aplicado por la Oficina de
Riesgos en la vigencia 2014, la Entidad presenta un estado OPTIMO en relacién con el
cumplimiento de politicas, capacitacién en SARO, indicadores y planes de accidn, registro de
eventos y controles operativos, no obstante esta auditoria evidencié lo siguiente:

a) El criterio reportado (Test SARO), que soporta la evaluacién del cumplimiento de las politicas
por parte de los funcionarios del Icetex no es consistente con las preguntas formuladas ni con
las actividades relacionadas en el mismo.

Iguaimente, dicha situacion se evidencia en la parte correspondiente al registro de eventos, en
donde se asocia a la _pregunta: “Se ha informado al Comité SARO los eventos de nesgo
materializados con las causas?” el siguiente criterio: Entre el 30% y 60% de las veces se analizan las
causas”. El criterio para la pregunta en comento debe corresponder a las actas o documentos
donde se evidencie la presentacion de los casos en los Comités, cuantos comités, qué y
cuantos eventos se reportaron asi como las decisiones tomadas respecto a los eventos
informados.

b) En la parte correspondiente a la evaluacion del cumplimiento de Ias politicas el Test presentd
una calificacién del 100%, no obstante, en el cumplimiento de las politicas para el reporte de
eventos de riesgo operativo se reporta una calificacion del 70%, lo cual no es consistente.

c) Respecto al monitoreo. de los controles operativos, se indicd como actividad ejecutada para
garantizar el conocimiento de los controles de los procesos por parte de los funcionarios, la
utilizacion del aplicativo VIGIA Unicamente para los responsables de los controles, lo que
genera riesgo por desconocimiento de los controles asociados a los procesos por parte de los
demas funcionarios relacionados con los mismos.

" Indicadores.

Como parte del Monitoreo que las entidades deben efectuar al SARO, en el Capitulo XXl Numeral
3.1.4 la Circular Basica Contable y Financiera Circular Externa 100 de 1995, la Superfinanciera
sefiala como requisito minimo el siguiente: ‘Establecer indicadores descriptivos y/o prospectivos que
evidencien los potenciales niesgos operativos” . |gualmente, segin el Manual SARO de la Entidad, “se
ha construido una sene de indicadores para la medicién del Sistema de Administracién del Riesgo Operativo —

- SARO- los cuales se estructuran en una matriz que permite monitorear las actividades del sistema, comparar
los resultados alcanzados en relacién con lo programado, determinar las posibles desviaciones y promover
acciones correctivas y de mejora necesarias para el cumplimiento de las metas definidas”.

Al respecto es del caso mencionar que aunqgue el Manual SARO hace referencia a los indicadores
establecidos por la Entidad, no fue posible consultarios en el Anexo 5 de dicho Manual.

La Oficina de Riesgos suministré el resultado del Indicador del PERFIL DE RIESGO OPERATIVO
DE LA ENTIDAD con un resultado TOLERABLE, el cual es informado por la URO a la Oficina de
Planeacion. De igual forma suministr el resultado del indicador de GESTION A LOS RIESGOS
GRAVES Y CRITICOS DE LOS PROCESOS con un resultado del 81% para la vigencia 2014, de

los cuales no se evidencié la matriz que permita analizar la evolucién y comportamiento de dichos
indicadores.
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Sobre el particular la Oficina de Riesgos manifestd en lectura preliminar del presente informe que
dicha matriz es administrada por la Oficina de Planeacién a nivel institucional. No obstante,
teniendo en cuenta que el calculo de dichos indicadores lo realiza la URO de manera periddica para
cada una de las areas de la Entidad, la Oficina de Control Interno recomend¢ a dicha area (URO)

conservar y monitorear la matriz en mencion, independientemente de la actividad realizada por la
Oficina de Planeacion.

Igualmente, se recomienda a la Oficina ‘de Riesgos u'tilgzar' la_herramienta con que cuenta el
Aplicativo VIGIA, para administrar la informacion de los indicadores del SARO, lo que facilita su
célculo, seguimiento, control, analisis y consulta. : o '

ANALISIS DE LOS ELEMENTOS DEL SISTEMA DE ADMINISTRACION DEL RIESGO
OPERATIVO.

De conformidad con lo sefialado en la Circular Basica Contable y Financiera-Circular Externa 100
de 1985 de la Superintendencia Bancaria (Hoy Superintendencia Financiera de Colombia), ésta
auditoria evidencid las ‘siguientes’ situaciones en la evaluacién realizada a los Elementos del

Elemento - Politicas

En el Manual SARO Numeral 6, la Entidad determina las Politicas Estratégicas, Administrativas,
Operativas y Documentales que rigen el Sistema de Administracion de Riesgo Operativo.

Respecto a la Politicas Estratégicas se evidencié mediante la verificacién de las Actas del Comité
SARO SARLAFT y las Actas de reunion de Junta Directiva, el cumplimiento en lo relacionado con
la implementacién del SARQO en la Entidad, la realizacién del Monitoreo por parte de la Oficina de
Riesgos y de los Lideres de proceso y de riesgo operativo, dos veces al aflo asi como el reporte de
los resultados obtenidos al Comité y a la Junta Directiva. -

Se evidenci6 igualmente el cumplimiento de las Politicas Administrativas en cuanto a la estructura
organizacional que soporta el SARO en la Oficina de Riesgos, la determinacién y documentacién en
el Manual SARO de las metodologias de identificacion, medicion, control y monitoreo de los riesgos
operativos, la implementacion del aplicativo VIGIA para la administracién de los riesgos no
financieros (SARO, PCN, SARLAFT y Seguridad de la Informacién), el seguimiento y aprobacion
por parte de la Junta Directiva del nivel de tolerancia al riesgo por parte del ICETEX y la ejecucion
del programa de capacitacién por parte del Grupo de Talento Humano a través de la herramienta e-
learning. T : s

En relacién con las Politicas Operativas, se evidencio en el aplicativo VIGIA la administracién del
Mapa de Riesgos a nivel de causa, riesgo, proceso y area, con indicacion de los controles
establecidos y el tratamiento aplicado para aquellos riesgos que lo requieran de conformidad con lo
dispuesto por la Junta Directiva. De igual forma se evidencio el reporte de eventos de riesgos
materializados.

Se evidencié la aplicacion de las Politicas Documentales en el cruce efectuado de los procesos y
procedimientos administrados en el Doc. Manager y los asociados a los riesgos administrados en el
aplicativo VIGIA

16
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Observacién: En el Manual SARO no se evidencié dentro de las Politicas del Sistema de
Administracion de Riesgo lo relacionado con el desarrollo e implementacion de planes de
continuidad del negocio, como tampoco en la Etapa de Control lo correspondiente a la
Administracion de la Continuidad del Negocio.

B. Elemento - Procedimientos

Tal como se menciond en el numeral | del presente informe, se evidenciaron en el Aplicativo VIGIA
los 40 procesos administrados en el aplicativo Doc. Manager, a los cuales se han asignado los
respectivos riesgos; sin embargo, el Grupo de Administracién y Seguimiento Estratégico reporté un
total de 50 solicitudes en proceso y por asignar al corte del 22 de enero de 2015.

Observacion: Al no encontrarse dichas solicitudes tramitadas en su totalidad en el Aplicativo Doc.
Manager, no son conocidos por la Oficina de Riesgos, generando informacién desactualizada en el
Aplicativo VIGIA.

Recomendacién: Considerando la importancia que reviste para una adecuada Administracién del
Riesgo Operativo la informacion actualizada de los procesos y procedimientos de la Entidad, se
recomienda a la Oficina de Riesgos tramitar acuerdos de servicio con el Grupo de Administracion y
Seguimiento Estratégico, con el proposito de que conozca con la debida oportunidad y seguridad,
las modificaciones, adiciones y/o- actualizaciones de los mismos.

C. Elemento - Documentacion

Manual de Riesgo Operativo.

En la vigencia 2014 fue presentada y aprobada la actualizacién al Manual SARO segun consta en
Acta de Comité SARO-SARLAFT del 18 de marzo de 2014, aprobada por parte de la Junta
Directiva mediante Acuerdo No. 013 del 01 de abril de 2014. Principales cambios incorporados: (i)
Se incluyen las Provisiones de Fondos en Administracién (metodologia de calculo, revision,
responsables, reportes). (i) Se incluye la Metodologia de Riesgos de Corrupcién. (i) Se actualizan:
Politicas (iv) Se actualiza la descripcién de la Plataforma tecnoldgica y Divulgacién del Sistema
SARO. ,

En revision efectuada al Manual SARO vigente, se evidenciaron las siguientes situaciones:

- En el Numeral 5.3.6 d) Funciones de los érganos de control del Manual SARO, se asigno a la
Oficina de Control Interno la funcion de “Verificar la eficacia de los planes de accién ...". De igual forma,
en el Numeral 7.6 Tratamiento del riesgo residual, se hace referencia a los planes de accion que
deben establecer los lideres de proceso para las causas de los riesgos que en su calificacién
residual se clasifiquen como graves o criticos y se indica que: “A dichos planes se les hara seguimiento
y se verificara la eficacia por parte de la Oficina de Control Interno, y se reportard su avance al nivel directivo

de la Entidad, con el fin de tomar las decisiones respectivas para su tratamiento y mitigacién”. (subrayado
fuera de texto).

Al respecto se debe precisar que segin el°Numeral 3.2.4.3.9) de la Circular Basica Contable y
Financiera Externa 100 de 1995 de la Superfinanciera, dicha funcién estd determinada para la
Unidad de Riesgo Operativo, asi:  “Realizar el seguimiento permanente a los procedimientos y planes de
accion relacionados con el SARO y proponer sus comrespondientes actualizaciones y modificaciones”
subrayado fuera de texto.
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Recomendacién: Se recomienda a la Oficina de Riesgos efectuar las modificaciones
correspondientes al Manual SARO y al procedimiento de conformidad con lo dispuesto en la
normatividad enunciada, por cuanto no se puede endilgar responsabilidades a la Oficina de Control
Interno, que no estén determinadas por la Ley. o '

Efectuada la consulta del Manual SARO, se evidencia la relacién de los siguientes anexos que
forman parte integral del documento, sin embargo, no fue posible consultar en el aplicativo Doc.
Manager los Anexos 4 y 5, dado que al consultarlos no permite el ingreso:

ANEXO 4. Test de Monitoreo Anual al SARO
ANEXO 5: Indicadores SARO

Recomendacion: Se recomienda a la Oficina de Riesgos efectuar el tramite correspondiente con
el Grupo de Administracion y Seguimiento Estratégico a fin de verificar y ajustar la publicacion del
Manual SARO en el aplicativo Doc. Manager.

En la pagina Web del ICETEX en el link de Manuales de la Entidad se encuentra enunciado el
Manual del Sistema de Administracion de Riesgo Operativo, sin embargo al escoger dicho link se
encontraba hasta el 4 de febrero de 2014, la publicacién de los Estatutos del ICETEX.

Recomendacién: Se recomienda a la Oficina de Riesgos efectuar la consulta permanente de los
documentos publicados, relacionados con la Gestion de Riesgos, a fin de evitar la divulgacién de
informacién errada en la pagina web de la Entidad.

Elemento - Estructura Organizacional.

De conformidad con lo exigido por la Superfinanciera en la Circular Basica Contable y Financiera
Circular Externa 100 de 1995, la Entidad ha determinado dentro de las politicas administrativas del
SARQ , "... tener la estructura organizacional que soporta la Administracién de Riesgo Operativo, asi como la
definicién de los roles, responsabilidades y funciones especificas relacionadas”, 10 cual se encuentra
documentado en el Manual SARO Numeral 5.3.1. o o

En virtud a lo expuesto, mediante la verificacién de la documentacién suministrada por la Oficina de
Riesgos ésta auditoria realizé6 seguimiento a las actividades desarrolladas por los érganos de
direccién, administracion y demas areas participantes en el proceso de Gestion de Riesgo
Operativo, en cumplimiento de sus funciones, asi: C

Mediante Acuerdo 036 del 9 de noviembre de 2010 de la Junta Directiva se adopta el Nuevo
Manual del Sistema de Administracién de Riesgo Operativo (versjén 2).

Mediante el Acuerdo No. 013 del 01 de abril de 2014 la Junta Directiva aprueba la actualizacion del
Manual SARO de la Entidad, aprobado previamente en Comité SARO-SARLAFT del 18 de marzo
de 2014. o N

En sesiones de Junta Directiva de enero 29 de 2014 y 01 de agosto deg 2014, segun Actas Nos.
001/2014 y 007/2014, fueron presentados a la Junta Directiva los Informes semestrales sobre la
Gestién de Riesgo Operativo y Plan de Continuidad del Negocio.2013-1 y 2014- los cuales fueron
aprobados por los miembros de Junta Directiva en su totalidad.
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Segun Actas de Comité SARO SARLAFT, en sesiones del 4 de junio y 19 de noviembre de 2014 la
Oficina de Riesgos presentd el resultado del primer y segundo monitoreo que realizé en la vigencia
2014,

De conformidad con lo determinado en el Manual SARO Numeral 7.5, la Junta Directiva ha definido
el nivel maximo de aceptacion de exposicién al riesgo, medido a nivel de causas, en su calificacion
residual en tolerable, es decir, que en caso de que la calificacion de cada causa después del efecto
de mitigacién de los controles sea grave o critico requiere de la ejecucién de un plan de accion.

Se observé en las Actas correspondientes al Comité SARO SARLAFT y en las Actas de Junta
Directiva, la presentacion por parte de la Oficina de Riesgos de los respectivos Informes, de los
cuales se dejo constancia resumida en dichas actas; sin embargo no se evidenciaron los
compromisos y decisiones sobre los puntos presentados en el Informe de Riesgo Operativo y Plan
de Continuidad del Negocio.

Segun consta en Acta de Comité Ordinario Virtual SARO SARLAFT del 7 de octubre de 2014, fue
aprobado el Mapa de Riesgos de Continuidad del Negocio.

Segun consta en Acta de Comité SARO SARLAFT del 04 de junio de 2014, la Oficina de Riesgos
presenta el resuitado del primer monitoreo del mapa de riesgos de corrupcién, publicado el 30 de
abril de 2014, en cumplimiento a lo establecido en la Ley 1474 de 2011 y el Decreto Reglamentario
2641 del 17 diciembre 2012

Observacion: Mediante consulta efectuada a los Manuales SARO y del PCN, al Proceso de
Gestion de Riesgo Operativo y a la informacién registrada en el Aplicativo VIGIA, se evidencié la
labor realizada por la Oficina de Riesgos y los lideres de proceso y de riesgo operativo a través de

. la utilizacién del aplicativo como herramienta para consolidar la informacion correspondiente al
SARO y PCN objeto de- ésta: auditoria, lo que ha facilitado y agilizado la aplicacién de las
metodologias implementadas para la identificacion, medicién y control de los riesgos de la Entidad.
No obstante, se evidencia debilidad por parte de la URO en la ejecucion y documentacion de
actividades tales como:

*  Administracion, recoleccién de la informacién vy seguimiento al registro de eventos de riesgo
operativo.

* Evaluacion de la efectividad de las  medidas de control potenciales y ejecutadas para los
riesgos operativos - medidos (Funciones de la Unidad de Riesgo Operativo seAaladas en el
Numeral 3.2.4.3 del Capittlo XXIII de la Circular Basica Contable y Financiera Circular Externa
100 de 1995 de la Superintendencia Financiera de Colombia)

e Verificacion de la informacién suministrada por los lideres de riesgos (Actividad de seguimiento
y control sefialada en el Procedimiento de Gestion de Riesgo Operativo del Doc. Manager).

Recomendacién: Se reitera a la Oficina de Riesgos la recomendacion de validar y documentar las
actividades desarrolladas con los lideres de proceso en el monitoreo, seguimiento y control, con el

propdsito de que se evidencie la efectividad del Sistema de Administracién de Riesgo Operativo
implementado en la Entidad. ’ k
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E. Elemento - Registro de Eventos de Riesgo Operativo.

1. Se observo que de los 123 registros de eventos materializados reportados en el aplicativo VIGIA, a

la fecha de la presente auditoria, en 86 de ellos no se identifica el producto o servicio afectado ya
que se utiliza la opcién “OTROS”.

2. De conformidad con lo indicado en el Capitulo XXIll numeral 3.2.5.1 de la Circular Basica Contable
y Financiera-Circular Externa 100 de 1995 de la Superfinanciera, el Registro de Eventos de Riesgo
Operativo debe contener un cédigo interno que relacione el evento en forma secuencial. La Oficina
de Riesgos manifesté en lectura preliminar del presente informe que dicho cédigo es asignado en
orden cronolégico de acuerdo con la fecha en que es reportado el evento a la URO, sin embargo,
no fue posible evidenciar lo expuesto dado que en el reporte no se observa la fecha en la cual el
evento es ingresado al aplicativo y/o informado a la Oficina de Riesgos.

3. Se observan casos en los cuales la “Fecha inicial” del evento materializado es posterior a la “Fecha
de descubrimiento”, lo cual no es consistente, como se refleja en los siguientes casos:

4,

542 01/07/2014 15:12 01/17/2014 15:11 | 01/07/2014 17:41
556 01/27/2014 9:0 01/28/2014 10:0 01/29/2014 17:0°
557 01/14/2014 8:0 01/27/2014 8:0 01/28/2014 17:0
603 04/16/2014 16:0 06/04/2014 16:0 06/04/2014 16:0
624 06/18/2014 13:0 07/18/2014 13:0 01/01/1990 00:00
632 07/23/2014 16:0 07/24/2014 13:48 | 07/31/2014 14:0
652 04/23/2014 10:31 04/22/2014 12:00 | 04/30/2014 14:00
660 05/07/2014 08:00 10/09/2014 08:00 | 10/15/2014 08:00
672 09/01/2014 08:00 10/01/2014 08:00 | 11/14/2014 08:00
675 10/16/2014 15:30 10/22/2014 08:30 | 11/27/2014 00:00
677 10/14/2014 08:03 10/21/2014 08:00 | 10/21/2014 09:00
683 11/12/2014 10:30 12/12/2014 10:30 | 12/15/2014 00:00

- Recomendacién: Teniendo en cuenta que la Circular Externa 100 de 1995 de la Superfinanciera

sefiala de manera explicita en el numeral 3.2.5.1 las caracteristicas minimas del registro de
eventos de riesgo operativo, se recomienda, efectuar las verificaciones y ajustes pertinentes, dando
cumplimiento a lo exigido por el Ente de Control y Vigilancia .

Revelacion contable de eventos de riesgo operativo:

e De acuerdo con lo sefialado en el numeral 5.2.10 del Procedimiento de Reporte de eventos de
Riesgo Operativo, la “Oficina de Riesgos (...) Realiza en conjunto con la Direccién de Contabilidad una
conciliacién para determinar qué eventos de riesgo afectan el estado de resultados, previo al pre-cierre
contable”. Al respecto, la Oficina de Riesgos suministré copia de una unica acta de reunién
llevada a cabo con la Direccién de Contabilidad de fecha 03 de octubre de 2014 para tratar el
tema en comento correspondiente al mes de septiembre de 2014.

Observacién: Es del caso precisar que no se evidenciaron actas u otros registros donde se
deje constancia de la realizacién de conciliaciones periddicas donde se evaluen los eventos de
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riesgo materializados y se indiquen las razones por las cuales se decidi6 en cada caso no
afectar los estados financieros de la entidad.

Igualmente, fue suministrada copia del memorando ODR-2500-13-167 del 31 de julio de 2013,
mediante el cual la Oficina de Riesgos hizo énfasis a algunas areas de la Entidad, sobre la
contabilizacion de los registros de eventos de riesgo operativo correspondientes a giros dobles y
giros por mayor valor en las cuentas de Riesgo Operativo asignadas para tal fin y no como
cartera de los beneficiarios, dado que no corresponde a cartera sino a un error operativo de la
entidad. Esta auditoria no evidencio documentacién adicional al respecto. :

Asi mismo, la Oficina de Riesgos suministré copia del Acta de fecha 31 de octubre de 2014
sobre la reunion llevada a cabo con la Vicepresidencia de Operaciones vy Tecnologia, para
efectuar el “Andlisis de evento de materializacién de riesgo operativo Giros Dobles” donde se
determin6é que dicho riesgo no deberia afectar el estado de resultados de la entidad, sin
embargo no se observo la participacion de la Direccién de Contabilidad en dicha reunion y por
ende en la toma de la decisién comentada, incumpliendo lo sefialado en el procedimiento.

De conformidad con lo establecido en el Capitulo XXIll numeral 3.2.8.3 de la Circular Basica
Contable y Financiera-Circular Externa 100 de 1995 de la Superfinanciera, las pérdidas
generadas por la ocurrencia de un evento de riesgo operativo “ (...) cuando afecten el estado de
resultados, deben registrarse en cuentas de gastos en el periodo en el que se materializé la pérdida”. Al
respecto se observo el registro contable de los siguientes riesgos materializados, sin embargo,
no se evidenci6 el registro de dichos riesgos en el Aplicativo VIGIA:

_.Cuenta. . .-~ Monto registrado

__Cornitable:’ i i ol ‘contablemente
Pago de Impuesto industria y comercio. Sancién e intereses del periodo enero-

51409701 febrero de 2011, Cartagena § 1.036.456.00

52959701 Giros dobles de Fondos en Administracién a los siguientes beneficiarios: 7.678.100.00

¥ ___Chica Osorio'Lina Maria
¥ __Rincén Gamba Laura
¥ __Sanabria Camacho Leyla Hasbleidy

$_3.469.600.00
2.168.500.00
2.040.000.00

Recomendacion: Al respecto, se recomienda definir en el Procedimiento de Gestion de Riesgo
Operativo la conciliacién de registros contables, cuando se presenten éstos hechos, con la
informacién contenida en el aplicativo VIGIA, con el fin de determinar la consistencia de la

informacion.

e Al contrario, los eventos de 'riesgo que se detallan a continuacién, se registraron en el Reporte
del Aplicativo VIGIA con indicacién del valor del riesgo materializado, no obstante dichos montos
no se encuentran registrados contablemente en la cuentas de riesgo operativo:

Cédigo | - Fe e i R

Evento | Descubrimiento : fechq i ?‘ |7 Monto To_talv A .. Deseripeién Evento-

567 02/27/2014 01/31/2014 | 09/30/2014 $981,760 o | Mayor valor pagado a funcionario
por horas compensadas
Bancolombia informa que los
recaudos a nivel nacional de

590 04/24/2014 0412412014 | 04/25/2014 $350,176,814 | 350,176,814 | ICETEX, se estaban consignando
en una cuenta que no
corresponde debido a fallas
técnicas del Banco

596 05/12/2014 Giro doble a beneficiario de

2 05/13/2014 05/14/2014 USDS 8,000,00 0| crédito en of exterior
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Fecha: 15/04/2009 GESTION Im

Péagina 22 de 22

Codigo |-

Evento .  : _Dg§ﬂ§9§¢n Evento

Mayor valor girado por error en
fiquidacién del monto a embargar
8/2014 05/07/2014 0 en pago a Corporacién Técnica
598 05/08/20 07/2 1/01/1990 $10,000,000,00 0 Insttuto  Rochy ~ Fundacion
: Prociencia U.T segin orden del
Juzgado Sexto Civil Cartagena

Observacién: Sobre el particular, insistimos en la importancia de dar cumplimiento a lo exigido
por la Superintendencia Financiera de Colombia en tal sentido, asi: “as pérdidas generadas por la
ocurrencia de un evento de riesgo operativo {(...) cuando afecten el estado de resultados, deben registrarse
en cuentas de gastos en el periodo en el que se materializé la pérdida”. Lo anterior sin perjuicio de que
los recursos sean posteriormente recuperados. . Igualmente es preciso sefalar que la situacion
mencionada esta evidenciando la materializacion del riesgo descrito en el Mapa de Riesgos

Operativos de la Gestion de Riesgo Operativo, fa cual indica lo siguiente: “Desconocer las
pérdidas operativas que se generan por la materializacion de un riesgo”.

Recomendacién: En razdn a que persisten los riesgos materializados que no han afectado ios
estados financieros de la Entidad lo cual estd generando la materializacion de otros riesgos,
como se indicd, se recomienda a la Oficina de Riesgos conjuntamente con la Direccién de
Contabilidad analizar y evaluar la posibilidad de establecer politicas especificas sobre el registro
contable de dichos eventos. -

5. De otra parte se evidencio el “Informe | semestre de 2014 a la Junta Directiva sobre la Gestién de Riesgo
~ Operativo y Plan de Continuidad del Negocio” suministrado por la Oficina de Riesgos, el cual se
presentd a la Junta Directiva en sesion ordinaria virtual del 01 de agosto de 2014 segun consta en
el Acta No. 007/2014. Es del caso sefalar que el Informe en mencién contiene un resumen de los
‘eventos de riesgo operativo reportados entre enero y junio-de 2014 (71 casos), igual situacién se
evidencié en el Acta de Junta Directiva Ordinaria No. 001/2014, respecto a los eventos de riesgos
operativo reportados en el segundo semestre de 2013. :No obstante se deja constancia en las
respectivas actas del reporte por parte de la Oficina de Riesgos de los eventos materializados, se
recomienda incluir como documentos integrales del acta el detalle de dichos eventos presentados a

la Junta Directiva.

En cada uno de los numerales anteriores se presentan ‘las observaciones y/o recomendaciones
respectivas. : ' '

Informe elaborado por: Yolanda Cortés Tovar
Informe aprobado por: Luz Alba Sénchez Sanchez
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