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PARA: Dr. GERARDO GUTIERREZ CASTRO

Jefe Oficina de Riesgos (E)
DE: JEFE OFICINA DE CONTROL INTERNO

ASUNTO: SEGUIMIENTO CIRCULAR 029 de 2014

La Oficina de Control Interno en cumplimiento de sus funciones, dentro de las cuales se
encuentra la de evaluacién y seguimiento a lo que compete, respecto de la Circular Externa 029
de 2014 de la Superintendencia Financiera de Colombia, realizé el seguimiento a la
implementacion de la citada Circular en relacion a los requerimientos de seguridad.

Por lo anterior atentamente remito el documento con el resultado del seguimiento, con el fin de
analizar y realizar los correctivos necesarios por parte de la firma Asesora de Seguridad de la
Informacién, en coordinacion con la Vicepresidencia de Operaciones y Tecnologia, sefialando
las acciones y el plazo de su implementacion, para lo cual se solicita enviarlo a ésta Oficina a
mas tardar el 17 de agosto de 2016, en el formato F263.
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El leetex cuenta con dispositivos {appliances) de seguridad perimetral como son: firewall (4),
Maonitareo de trafico, proxy, IPS, Web Filter y WAF; se cuenta con seguridad a profundidad
con ta solucidn Endpoint de McAfee que, entre otras, tiene un analizador de
vulnerabilidades y dos anti spam. La entidad cuenta con una red MPLS . Se ha establecida
conexion VPN con (os aliados comerciales {Serlefin, Data file, Deceval, Banco Republica); de

Se evidencio que la Entidad dispone de una infraestructura tecnolégica {telecomunicaciones,

que se maneja en los equipos y redes de [a entidad

portal Web); hay proteccion 2 nivel de GPO (Group Policy Management). Se encuentra
implementado un appliance (dispositivo de seguridad) de controt de cantenido BARRACUDA
» que controta el acceso a sitios Web y aplicaciones autorizadas.

Disporer de hardware, software y equipos  de manera adicional, con los proveedores Serlefin y Datafile existe un canal dedicado con servidores y aplicaciones), la cual cuenta con los niveles requeridos de disponibilidad y seguridad,
311 telecormunicaciones, asi como de los procedimientos y controles < Contact Center Americas (Sede Cobranzas) para establecer comunicaciones ¥ se cuenta con 0% soportada a través del contrato de prestacion de servicios No.0B4-2015 con la firma Level 3.
necesarios, que permitan prestar los servicios y manejar fa un servicio SETP con las entidades financieras para transmision de informacian.
informacién en condiciones de seguridad y calidad. La Direcccidn de Tecnologia no suministrd la documentacin relacionada con las reglas del
Existe documentacion del esquema de red actualizado al afia 2015 por el contratista Level firewalt.
3, documentacion def servicio SFTP, de las reglas de, firewall, los diagnésticos de las
soluciones de McAfea, Sin embargo, se requiere actualizar fa documentacion existente y
documentar algunos procedimientos. Los procedimientos de la Direccidn de Tecnologia
reposan en {a herramienta In Process del instituto.
Se observé que el Icetex suscribié los contratos 2015-0074 y 2016-051 - cuyo objeto es el de
implementar el modelo de seguridad y privacidad de la informacion de la estrategia de gobierno en
linea el cual esta alienado con la norma ISO 27001, a la fecha se evidenciaron las siguientes
actividades:
lcetex ha adoptado la norma IS0 27001 como un estandar para la gestion de la seguridad * Planeacidn de modelo de seguridad y privacidad de la informacion de la Estrategia de Gohierno en
Gestianar la seguridad de la informacién, para lo cual podran de fa informacidn, para lo cual se encuentra en proceso de implementacién desde del afio linea.
3.1.2 Hener como referencia el estandar 1SO 27000, o el que lo St 2014 y se han efectuado las principales actividades: Politica de seguridad de Ia informacidn, 37% * Gestidn de riesgos de seguridad de la informacion {50% de ejecucion) .
sustituya Invenitario y Clasificacidn de Activos de Informacién, Gestidn de Riesgos, Analisis de + Inventario y clasificacién de activos de informacian (100 %).
Vulnerabilidades.
Es de sefialar que el ICETEX no ha implementado la transicion del protocolo (Pv4 1Py6, requeridol
para dar cumplimiento a la etapa de DIAGNOSTICO ~ PLANIFICACION del Modalo de seguridad v/
privacidad de la Estrategia de Gobierno en Linea (GEL).
Se envia informacidn a los clientes sin cifrar, sin embargo la informacién de fos clientes que
P\sponel que el envio _de .:f\formacmn f:onﬁdencnal ‘v de los se !nferf:f!mbnz? con terc.e’ros va cifrada mediante la plataforma Go any where (software de £l 4rea de Tecnologia mediante el contrato de prestacion de servicios 004-2015 con Ja firma Level 3
instrumentos para la realizacidn de operaciones a sus clientes, se encripeidn de informacian). B . . . . . .
3.1.3  [haga en condiciones de seguridad. Cuando dicha informacin se S 20% |mp|gmen(i los mecan{sn?os de seguridad del ln‘smu('o (Ej. Tevsr?rena -»Recaud({)s), sin eﬁnbargo AN.O
. . - . o Lo . . . " se evidencid un pracedimiento formal para realizar dicha actividad, ni los activos de informacion
envie como parte de, o adjunta a un correo electronico, ésta Los bancos envian informacién de clientes en archivos por medio del servicio SFTP, en )
. . ) R . . que se encuentran protegidos,
debers estar cifrada donde el canal y el archivo son cifrados. A su vez, PSE (Pagos Seguros en Linea) envia un
archivo de recaudos.
La entidad cuenta con una suite McAfee para asegurar los Endpoints {equipos de computo).
Se han establecido controles de acceso a las unidades de €D y DVD de las estaciones de La Direccién de Tecnologia informa que se realiza aseguramiento a nivel del servidor de bases de
trabajo que se encuentran dentro del dominio “lcetex". datos mediante fa reduccién de vulnerabilidades. Se evidencid reporte de escaneo de
vulnerabilidades { verificacién de seguridad a los recursos informdticos, mediante el analisis de los|
314 Dotar de seguridad la informacion confidencial de los clientes S Existe un antivirus corporativo McAfee y HPIS (host IPS a nivel local} y WAF {Proteccién 20% puertos abiertos en toda la red, que permite identificar tos riesgos de seguridad, ademas identifica

las debiflidades del sistema operativo o de software de aplicacién- Procedimiento Pruebas de
Vulnerabilidad en el sistema de gestién de calidad.), se observé acta de comite de vulnerabilidades
en la cual se realiza andlisis y tratamiento de fas mismas, sin embargo tas repartes evidencian gue
existen vulnerabilidades que siguen sin resolverse desde el afio 2014 .
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Como parte de |a suite de McAfee se cuenta con servicios de antivirus y anti spam de
entrada y salida, el cual hace las veces de antimalware. Sobre el correa electronico e L, . .
v N s . ) " . Se verifico fa instalacion de la suite de McAfee {Contrato 2014-0148) en los equipos de computo de
{Exchange) se tiene un aplicativo contra malware y anti spam y a nivel de salida se tiene . A . ) L
) , . . - > | ) .. fa Entidad, la cual incluye antivirus, analizador de vulnerabilidades, control de acceso a la red,
Velar porque {a informacidn enviada a los clientes esté libre de otro anti spam de McAfee. Se cuenta en las estaciones de trabajo con software de antivirus . A ) )
3.1.5 - sl X . 50% Gateway de correo y es administrada por el contratista de seguridad de I3 firma Level 3.no se
software malicioso Endpoint. Asi mismo, se cuenta con un IPS, . y o . N
evidencio la actualizacion ni documentacién de la plataforma teniendo en cuenta que el contrato
" . - N fue suscrito con fecha 24 de enero de 2014.
La documentacion del proceso de operacidn def antivirus puede estar desactualizada y la
documentacién de fa actualizacion del antispam no se ha realizado.
Existe la Palitica de Cantrasefias en la Politica de Seguridad de la Informacién y se aplica en
|a Guia de contrasefas seguras dentro del proceso de Gestidn de Serviclos que contienen Jas!
contrasefias de acceso al Directorio Activo y los servicios de red obedecen a directrices de
seguridad como son; vencimiento a los 30 dias, control histérico de S contrasefias,
complejidad y tongitud minima. £n los aplicativos hay polfticas de contrasefias, particulares
en cada caso y de manera general hay tipos de usuarios y perfiles; en CRCTEX el usuario - . L, -
. M Ag v up N Yp 3 Se observaron politicas de contraseiias en los sistemas de informacion criticos del ICETEX {|
adrministrador es personalizado, en Apoteosys los administradores son personalizados. en " | L ) N ) . .
N . - . . \ Complejidad, fongitud minima , caducidad, etc.). Sin embargo se evidencio una aplicacion que Noj
Bizagi hay un perfil administrador genérico el cual no es compartido. Asl mismo, existen ) _ - A L R
: . . tiene cifradas fas contrasefas en el modulo de admisnitracién de ususarios.
usuarios por defecto en algunos componentes como dominio, bases de datos asi como . . L ) N .
" e o . y Se observé gue existen procedimientos y guias relacionados a los accesos a los sistemas de|
usuarios locales; se cuenta con actas de justificacion de esas excepciones, debido a que se informacién:
Proteger las claves de acceso a los sistemas de informacidn. £n requiere que estén activas por que algunas aplicaciones funcionan con ellos. ;
€ - o ) o quiere @ activos por que algunas ap MANUAL DE POLITICAS DE SEGURIDAD DE LA INFORMACION
desarrollo de esta abligacidn, las entidades deberdn evitar ef uso, L Lo .
. i . ) L " N . " S « Numeral 11.2.1. Normas de administracién de acceso de usuarios
3.1.6 |de claves compartidas, genéricas o para grupos. La identificacién Sl Para la creacidn de usuarios se requiere el diligenciamiento de un formato que debe contar 70% . .
i g o . . L. e - . » Numeral 11.3.1. Normas de respansabilidades de acceso de los usuarios
y autenticacién en los dispositivos y sistemas de computo de las con aval del jefe de la persona solicitante y 1a autorizacion de la Oficina de Riesgos. Las N o . .
entidades deberd ser dnica y personalizada depuraciones se manejan automaticas; para C&CTEX se ditigencia un formato de » Numeral 11.4.1. Normas de uso de altos priviegios y utifitarios de administcacién
. - . omt . SISTEMA DE GESTION DE CALIDAD ~ In Process
desvinculacién; asi mismo, se generan inactivaciones en el dominio y correo. Por su parte - . L . . . L,
. ) . ., « Procedimiento Asignacion/Retiro de accesos a sistemas de informacion
C8CTEX y Apoteosys tienen activa la politica de 30 dias antes que se produzca la - . . ) ) N L
X o ek X ) « Procedimiento Asignacion/Retiro de accesos a sistemas de informacidn [ES e 1ES-ORI
inactivacidn de la cuenta por no utilizacién. Se crean usuarios persortalizades. Todos los B .
. . o ) « Guia de cantrasefias seguras
usuarias administradores entregan sus contrasefias en sobre sellado al Director de
Tecnologia para su custodia, debido a que estan cobijados por las potiticas de cambio
periddico de contrasefias.
En la herramienta In Process existe documentado el procedimiento de control de accesas,
el cual es aplicado para fa gestion de [os accesas logicos; de igual manera, existen guias de
contrasefias seguras.
Dotar a sus terminales, equipos de cdmputo y redes locales de La entidad cuenta con una suite McAfee para asegurar los Endpoints {equipos de computo). Se evidencio que la instalacion de software requiere de priviegios de usuario Administrador,
347 los elementos necesarios que eviten {a instalacidn de programas 5 Se han establecido controles de acceso a fas unidades de CD y DVD de fas estaciones de 60% {Soporte mesa de ayuda). Se evidencio que existe un formato de actualizacion de software,
- o dispositivos que capturen la informacidn de sus clientes y de trabajo que se encuentran dentro det dominio "lcetex". autarizado por fa Oficna de Riesgos y el lider del proceso, Se evidencid que permite la descarga de
sus operaciones archivos lo que constituye un riesgo de seguridad .
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Se realiza el uso de protocalos seguros tales como HTTPS y 551 para todas las transacciones
generadas en el portal web del lcatex, se cuenta con un gestor de contenidos con niveles de
318 Velar porque fos niveles de seguridad de los elementos usados st seguridad establecidos. Cada uno de fos aplicativos accedidas desde el portal tienen 80% ta Direccion de Tecnologia cuenta en el Portal del ICETEX con Firewall y WAF (Web application
o ert los canales na se vean disminuidos durante toda su vida util, controles de autenticacién. A nivel de plataforma se cuenta con firewall {4), proxy, WAF e Filter), que identifica cadenas de ataques {exploit sabre fnyeccién de cadenas) o conexiones,
IPS y los servidores donde funciona el portal web, administrados por un tercero, deben
cumplir con los lineamientos de configuracién segura establecidos por el lcetex,
Se observd que los sistemas de informacion y el servidor de dominio tienen implementadas
paliticas de cambio de contrasefa.
Adicionalmente existen politicas y procedimientos retacionados a los accesas a los sistemas de
informacion:
MANUAL DE POLITICAS DE SEGURIDAD DE LA INFORMACION
Ofrecer ia posibilidad de manejar contrasefias diferentes para los Los sistemas de Informacié istem erativos cuentan \a opcidn d bio d + Numeral 11.2.1. Normas de administracidn de acceso de usuarios
. . N iste e i acion y sistemas operativos cuentan con la opcidn de cam e . .
3.1.10 {instrumentos o canales, en caso de que éstos lo requieran y/olo|  SI contrasefia Y P P ¢ 80% * Numeral 11.3.1. Normas de responsabilidades de acceso de los usuarios
. ! . o . s " P "
permitan. * Numeral 11.4.1. Normas de uso de altos privilegios y utilitarios de administracion
SISTEMA DE GESTION DE CALIDAD - In Process
* Procedimiento Asignacién/Retiro de accesos a sistemas de informacion
* Procedimiento Asignacidn/Retiro de accesos a sistemas de informacidn IES e 1ES-ORI
* Guia de contrasefias seguras.
En ta verificacion realizada en los equipas de computo, se observé que fa instalacion de cualquier|
) . tipo de software requiere del privilegio de administrador del sistema, que permiten instalar of
Establecer los mecanismos  necesarios para  que ¢l . - . . .
L . Ly . . e e ) . . . . desinstatar software y/o aplicativos en general. Sin embargo es posible realizar la descarga de |os|
mantenimiento y la instalacién o desinstalacién de programas o Se verificd que existen restricciones por perfil de usuario para instalar o desinstalar software L N . . .
3 | L . ) ) A St R . 40% archivos instaladores o ejecutables, lo que constituye un riesgo de seguridad.
dispositivos en las terminales o equipas de coémputo solo pueda de los equipos de computo que soportan los servicios prestados a ICETEX. . N " . . N
. . N Mediante el software Aranda se identifica fa instalacion no autorizada de programas y el
ser realizado por personal debidamente autorizado N . . . " ) .
administrador de dominio realiza el proceso de desinstalacion de software no autorizado, sin|
embargo no se evidencié que dicho procedimiento se encuentra documentado.
Establecer procedimientos para el bloqueo de canales o de
instrumentos para la realizacion de operaciones, cuando existan &l servidor de dominio y el sistema de informacién CRCETEX tienen implementadas politicas que|
3142 situaciones o hechos que lo ameriten o después de un ndmero s Los aplicativos tienen politica de numero de intentos failidos de acceso y desconexidn por 0% bloguean los usuarios después de un numero determinado de intentos fallidos de autenticacion {3)
o de intentos de accesos fallidos por parte de un cliente, asi como inactividad (C&CETEX) y tiempo de descanexidn por inactividad a los 5 minutos. Se evidenciaron aplicativos que no tienen
las medidas operativas y de seguridad para la reactivacion de los implementadas las politicas mencionadas (TAE)
mismos,
Realizar una adecuada segregacién de funciones del personal
que administre, opere, mantenga vy, en general, tenga la
posibilidad de acceder a los dispositivos y sistemas usados en los . . . ” Lo e N
ent . o Se observé que los sistemas de informacidn de misidn critica presentan perfiles de acceso por tipo
distintos canales e instrumentos para fa realizacion de . N . N " - N : . o . . . N .
3134 ) N . . M La entidad tiene una segregacion de funciones para controfar dispasitivos y sistemas 40% de usuario y registro de auditoria de las transacciones sensibles. Sin embargo se evidenciaron,
operaciones. En desarrolio de o anterior, las entidades deberin o . . N . P
ot . . aplicativos que no tienen definidos perfiles y no generan registros de auditoria.
establecer los procedimientos y controles para el alistamiento,
transporte, instalacién y mantenimiento de los dispositivos
usados en los canales de distribucidn de servicias
Definic los procedimientos y medidas que se deberdn ejecutar Se cuenta con la herramienta Aranda fa cual genera y mantiene el inventario sabre los Se evidencié el registro de incidentes de seguridad, asi mismo se evidencid acta de comite de|
3118 cuando se encuentre evidencia de la alteracién de los s equipos de computa y se realizan comités de revision de logs can una periodicidad 40% revisidn de logs de auditoria de los aplicativos de misidn critica.
- dispositivos usados en los canales de distribucién de servicios establecida; sin embargo, [a entidad no cuenta con procedimientos para la gestion de ¢ Se observd que no se encuentra implementado registro de auditoria en todas fas transacciones|
financieros incidentes de seguridad. sensibles que se relizan a traves de aplicativos de misidn critica.
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Actualmente se esta sincronizando la plataforma tecnoldgica con el servidor de tiempo de La Direccion de Tecnologia informa que la sincronizacién se reatiza con el servidor de fa
Sincronizar todos los relojes de los sistemas de informacion de ia la Superintendencia de Industria y Comercio (SIC); el servidor de dominio sincroniza con ta Superintendencia de Industria y Comercio , sin embargo se evidencio que la pagina def Instituto
31116 entidad involucrados en los canales de distribucion, Se deberd g SICy contra el se sincronizan los demds servidores y equipos. No obstante, los servidores 30% National de Metrologia reporta que esta entidad es la encargada de mantener, coordinar y difundir,
ke N . o R N <o .
tener como referencia ta hora oficial suministrada por la con sistemas pperativos Linux sincronizan contra un servidor estandar en internat y dicho la hora legal de |a Republica de Colombia. Se cotej la hora configurada en el equipo de computo
Superintendencia de Industria y Comercio servidor se encuentra alineado con ta hora de la Superintendencia de Industria y Comercio contra la hora registrada en la pagina web def instituno Nacional de Metrologia {www.inm.gov.co},
{SIC). observindose diferencia contra el sistema de telefonia iP.
PP . o Se evidencid que la Direccion de Tecnologia tiene implementadas politicas en los dispositivos dei
Tener en operacién sélo los protocolos, servicios, aplicaciones, .. . _— . . . N " ..
. . . Los protocolas, puertos y servicios en los equipos de computo son restringidos de acuerdo a seguridad instalados en la entidad (firewall, [PS, Barracuda de navegacién TCP servicio HTTP) que
3.1.17 |usuarios, equipos, entre otros, necesarios para el desarrolio de Sl L 100% . L . . . .
su actividad las necesades y desarrollo de las actividades laborales. controlan las conexiones servicio y protacolos disponibles para los usuarios autorizados acorde a la
' caractetisticas de los servicios.
Tercerizacidn - Outsourcing
Se observe que el Manual de Contratacin y el Manual de Politicas de Seguridad de la Informacién
incluyen los aspectas mencionados en los literales a, b, ¢, d y e en los numerales sefiatados a
Definir los criterios y procedimientos a partir de los cuales se: Se acogen las procesos de seleccidn publica, Jos cuales establecen ios criterios y continuacion.
3.2.1  Iseleccionardn las terceros y los servicios que serdn atendidos por Sl procedimientos que deben cumplir los praveedores, teniendo en cuenta pardmetros 100% MANUAL DE CONTRATACION
ellos. técnicos, ecandmicos y operativos para la seleccion. Numeral 10. ACUERDQOS POR NIVELES DE SERVICIO
Numeral 5.2.1 Determinacién del objeto, alcance, clase de contrato y clausulas.
Se observé que el Manual de Contratacion y el Manual de Politicas de seguridad de la Informacion
incluyen los aspectos mencionados en los literales 3, b, ¢, d y e en los numerales sefialados a
Incluic en los contratas que se celebren con terceros o en continuacion.
aquelios que se prorro; ue:a artir de la entrada en vigencia del MANUAL DE CONTRATACION
presen[e%a itulo, crglo mengs los siguientes as ectos-. Numeral 10, ACUERDOS POR NIVELES DE SERVICIO
. P N p o g P ' Nurneral 5.2.1 Determinacién de! objeto, alcance, clase de contrato y cldusulas,
a) Niveles de servicio y operacidn,
b} Acuerdos de confidencialidad sobre {a informacién manejada
! . ! MANUAL DE POLITICAS DE SEGURIDAD DE LA INFORMACION
y sabre las actividades desarrolladas. N - " N . ” . .
o) Prapledad de la informacion En las cantratos celebrados con terceros se establecen niveles de servicio y operacion, Numeral 9.1.1. Normas refacionadas con la vinculacidn de funcionarios
o N acuerdos de confidencialidad, propiedad de {a informacién, restricciones sobre el software Numeral 9.3.1, Normas para la desvinculacién, licencias, vacaciones o cambios de tabores de los]
d) Restricciones sobre el software empleado. o . s ) . N . N N
. . . L " empleado, normas de seguridad informatica y fisica. Sin embargo, no se tiene claridad det funcionarios y personal provisto por terceros
e) Normas de seguridad informatica y fisica a ser aplicadas. L L ) ) . L. . 3 . .
322 ) Procedimientos  seguir cuando se encuentre evidencia de sl establecimiento de procedimiantos a seguir cuando se encuentre evidencia de alteracidn o 70% Numeral 15.4.1, Normas de intercambio de informacion
L. . Ly s ) B} manipulacion de dispositivos o informacion, ni de procedimientos y controles para la Numeral 17.1. POLITICA DE INCLUSION DE CONDICIONES DE SEGURIDAD EN LA RELACION CON
alteracién o manipulacién de dispositivos o informacion. ) e o, . A
o . .. entrega de informacidn al tercero y |a desteuccion de fa misma, una vez finafizado el TERCERAS PARTES
g) Procedimientos y controles para ta entrega de la informacidn Y . i - . o
B L. N sarvicio. Numeral 17.1.1. Normas de inciusidn de condiciones de seguridad en fa refacidn con terceras partes
manejada y la destruccion de la misma por parte def tercero una .. - . N
- L. Numeral 17.2.1, Normas de gestion de ia prestacian de servicios de terceras partes
vez finalizado el servicio.
tas entidades contardn con los procedimientos necesarios para . N " . .
. - o . Sin embargo en los manuales no se evidenciaron normas para incluir en {os contratos aspectos|
verificar el cumplimiento de las obligaciones sefialadas en el . o . . . .
. . retacionados con el numeral f) Procedimientos a seguir cuando se encuentre evidencia de alteracién
presenta numeral, los cuales deberdn ser informados . L . . . o o
. e . N . o manipulacién de dispesitives o informacidn, y g) Procedimientos y controles para la entrega de la
previamente a la auditoria interna o quien ejerza sus funciones . i . . X -~
informacidn manejada y la destruccién de la misma por parte del tercero una vez finalizado el
servicio.
Exigir que los terceros contratados dispongan de planes de Los contratos exigen que los terceras proveedores de servicios cuenten con un plan de
contingencia y continuidad debidamente documentados. Las continuidad de negacios. Icetex realiza pruebas periddicas de su plan de continuidad de se evidencio que le ICETEX incluye en los contratos con terceros un plan de continuidad de
3.2.3 lentidades deberdn verificar que los planes, en lo que St negocios que incluyen pruebas de tos planes de continuidad de fos proveedores o se 80% negocios, Sin embargo no existen politicas relacionadas al plan de continuidad de negocio en el
corresponde a los servicios convenidos, funcionen en las realizan pruebas compartidas; se solicitan los resultados de las pruebas efectuadas por tos Manual de seguridad de ta informacion en fas politicas que rigen de la refacidn con terceras partes.
conditiones pactadas proveedares.
Los funcionarios de terceros cuentan con carné que los identifica como proveedores, . L, .
. p . . . - e 4 P . Se evidencio el documento GUIA DE CARNETIZACION, en ef sistema de Gestion de Calidad -in
Establecer procedimientos que permitan identificar fisicamente, indicando el nombre de ta compaiiia a la que pertenecen y, de acuerdo, con el tipo de . L . . ) L
. . N N . . . . . N Process- . Se observd que los visitantes le expiden una escarapela para su identificacion.
3.2.4 |de manera inequivoca, a los funcionarios de los terceros Sl servicio provisto, algunos proveedores estan identificados por algun tipo de uniforme 100% - . . . )
y . . . B Igualemente se solicita Ja presentacion del carné al ingreso de la Entidad y se remiten correos
contratados (chalecos). Sin embargo, se observé gue no tedos los funcionarios provistos por terceros L c ) ) .,
o e e electrdnicos soficitando el uso obligatorio del carné,
portan su carné de identificacian con elfos.
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. . N . . El drea de Tecnologia mediante el contrato de prestacién de servicios 004-2015 con la firma Level 3|
. . y Hay conexiones directas (VPN site to site) con las casas de cobranza y con atgunas entidades . X X . o
Implementar mecanismos de cifrado fuerte para el envio % . P ) implementa los mecanismos de seguridad de conformidad a los requerimientos puntuales de fas
o . ) ) financieras. Can los demas aliados hay un protocolo de transferencia segura {SETP). £l . . ) . N X ;N
3.2.5 Jrecepcidn de informacién confidencial con los terceros M . N . 60% dependencias del Instituto (€j. Tesoreria - Recaudos), sin embargo NO se evidencid un
proveedor Serfefin cuenta con canal dedicado para establecer comunicacién con ellos. Sin o ) ) . ) N . "
contratados. ) ) > ) L | pracedimiento formal para realizar dicha actividad, ni fos activos de informacion que se encuentran
embargo, el envio de informacidn por medio def correo electrénico na se cifra. X
protegidos,
Documentacion
£n el caso del portal web del Icetex queda registro de la titirma fecha de acceso, mas no de
. ; . . la transaccionalidad; en C&CTEX queda un log de accesos y actividades para los usuarios,
Dejar constancia de todas las operaciones que se realicen a N B ]
. L registrado en tablas del aplicativo. Existe un perfil de consulta de logs y se lfeva a cabo un
través de los distintos canales, la cual deberd contener cuando ) . R " e
- . N . comité de logs, cada dos meses dejando acta de su reafizacion; en dicho comité se hace
menos lo siguiente: fecha, hora, cddigo dei dispositivo {para . .
: . . . ) analisis de estos fogs de manera muestral. En otros sistemas hay tablas de togs (accesos ¥ . . " . .
operaciones realizadas a través de IVR: el ndmero del teléfono, 3 . - Se observd que los dispositivos de seguridad que protegen el portal del ICETEX almacenan registros
. N transacciones). Se definieron los eventos sobre los cuales se generan logs de auditoria de Lo . . . s
331 |desde el cual se hizo la Hamada; para operaciones por internet: 4| ) L ) 100% de fas direcciones P que realizan conexiones teniendo en cuenta que e portal redirecciona al
. . . . . CBCETEX como son: usuario, fecha, direcrién IP, valores anteriores y valores nuevos. Estos N . ’
la direccian tP desde Ja cual se hizo la misma; para operaciones . 3 portal transaccional PSE . La plataforma la administra el contratista Level 3.
) - <o . ! logs se revisan en comité de logs,
con dispositivos mdéviles, el nimero desde el cual se hizo la
conexion), cuenta(s), nimero de la operacidn y costo de la , " . . .
misma pa)ra ol clierfte'o usuario P v La Oficina de Comercial y Mercadeo envia mensualmente a la Direccidn de Tecnologia copia
’ en medio removible con un resumen de las operaciones realizadas a través de los diferentes
canales; este medio es enviado a custodia externa,
En las carpetas de beneficiarios se almacena la informacién de los compromisos y
condiciones de prestacién de servicios. Para los créditos se registra informacion de:
solicitud, recibo de pago de servicio publico, afiliacién al Sisben, deudores solidarios,
pagaré, solicitud de renovacidn, certificados de notas. Cuando el crédito se otorga por
medio de un fondo v se condana la deuda, debe haber informacidn del trabajo de gradoy
una carta para condonacidn. . N " o
Conservar todos los soportes y documentos donde se hayan P Se evidencio que e lcetex cuenta con el contrato de prestacion de servicios 2014-0325 que
establecido los compromisos, tanto de las entidades como de . . L. . . . . comprende la administracién del archivo central, los archivos de gestién y fa administracidn ¥
! - . ) Existe un sistema de gestion documentat (Mercurio), que tiene moduto de archivo {gestion, y B . . o .
sus clientes y las condiciones bajo las cuales éstas prestaran sus } .. . custodia de los titulos valores derivados de las operaciones de crédito educativo que otorgue ef
" N . . central, titulos vatores y carpetas de beneficiarios). En el modulo de titulos valor hay . - . L
servicios. Se debe dejar evidencia documentada de que los ) . e . L ) N ICETEX, asi mismo la administracién de las carpetas de beneficiarios del ICETEX
N N ) . N informacidn de créditos educativos, los cuales estan digitalizados a partir del afio 2008; se N . o, . . .
clientes las han conocido y aceptado, Esta informacién debera o L N 5 ) . " EI {CETEX se rige por las normas que en materia archivistica expide el Archive General de fa Nacidn
335 - . M| busca digitalizar fos créditos vigentes. El archivo centraly fos titulos valores estdn en 100% . - . N L. .
ser conservada por lo menos por dos (2} afios, contados a partic ) 3 y quien es el ente regulador de fa archivistica del pafs, Para conservar la informacion el Icetex maneja
L . custodia de un tercero {Datafite}, certificada en las normas de calidad (IS0 9001) ¥ i . N
de la fecha de terminacién de la refacidn contractual 0 en caso . ) L ; 5 . las tablas de retencidn documental las cuales son listados de Grupos de Documentos que tienen
. . . . seguridad de la informacidn (ISO 27001) can presencia en todas las reglonales, garantizando L . s ) "
de que la informacién sea objeto o soporte de una rectamacian o ) " R ) . L caractecisticas similares con sus respectivos tiempos de retencidn en cada una de las fases de
. . e el traslado de informacidn a Bogota; el supervisor de dicho contrato hace visitas )
queja, o cualquier proceso de tipo judicial, hasta ef momento en N R . i N archivo.
que sea resuelto trimestrales a las instalaciones del outsourcing y se genera un informe que reposa en
: expediente tinico de contratista.
€l proveedor recoge fa documentacidn utitizando tulas y precintos de seguridad, se
pronuncia por audio y video fa refacidn de ta dorumentacion recogida y fa grabacion se
guarda por un mes. Data File es usuario del sistema C&CTEX e Icetex s usuario de sistema
envio a custodia de Datafile en donde se relacionan fos titulos.
tlevar un registro de las consultas realizadas por los funcionarios
de la entidad sobre la informacion confidencial de los clientes, . " . ” : -
N ) X o ‘ No se evidencié registro de consultas sobre la informacidn confidencial de los beneficiarips.
que contenga al menos o siguiente: identificacion  del ) e . L . o
N . - . , ., .. . L. X . . . . Respecto a los mecanismos de restriccion al acceso de la informacion, se observd el procedimiento
funcionario que realizd Ja consuita, canal utilizado, identificacion La informacién confidencial de clientes estd en las bases de datos y varios de lfos perfiles . . ) . . . N L L
3.3.6 ) ! Sl h ., . ) - 40% Asignacion / Retiro de accesos a sistemas de informacion que tiene como objetivo administrar de|
del equipo, fecha y hora. En desarrollo de (o anterior, se deberdn pueden consultar informacidn confidencial de los clientes (beneficiarios). ) . . ) N ’ W
. . N manera segura la asignacion o retiro de los diferentes usuarios a las diferentes aplicaciones y|
establecer mecanismos que restrinjan el acceso a dicha . . L
X - sistemas de informacion con que cuenta el ICETEX
informacidn, para que solo pueda ser usada por el personal que
lo requiera en funcidn de su trabajo.
Uevar el registro de las actividades adelantadas sobre los W . .
N o g . . . N N . ) No se evidencié registro de acceso al Data Center par cuanto se encuentra en las instalaciones del
dispositivos finales a cargo de ta entidad, usados en los canales Se evidenciaron los formatos relacianados con el acta de salida de equipo v el check fist de N o N .
3.3.7 R L ) . A Sl ) ) . . N R 30% contratista Level3, £l contratista incluye fos reportes de acceso en los informes mensuales de gestion)
de distribucion de servicios, cuando se realice su alistamiento, alistamiento de equipo, pero no se logro evidenciar su aplicacian. ) )
oo . L : ) (bitdcoras, planilias de control de acceso).
transporte, mantenimiento, instalacion y activacion,
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Se evidencié que las grabaciones son entregadas en la factura del contratista SERLEFIN para sy
N . . ) N . N - verificacion. No se evidencié la grabacion de llamadas con el contratista Contact Center Americas,
Grabar las tamadas realizadas por los clientes a los centros de; Se evidencio el archiva de audio el cual corresponde al registro del servicio prestado al N . )
o . ) N X 3 ) . L en la sede de cobranzas. Se observé que mediante contrato 2012-0467 con 1a firma SERLEFIN dentro
3.3.9 Jatencidn telefénica cuando consulten o actualicen su M cliente por medio telefénico; ademas, se observo el archivo de relacidn de lamadas el cual 50% o . . B . "
) . . . . L . de los requerimiento minimos de atencién Contact Center el contratista realiza la grabacion vl
informacidn. corresponde al registro documental del archive de audio generado en la atencidn al cliente. . " ) N . . s
registro det 97% de las llamadas atendidas o realizadas Este registro incluye toda la infarmacion
relacionada con la llamada, como hora, fecha, duracion, ANIy DNl entre otras.
Se evidencio que el lcetex cuenta con el contrato de prestacidn de servicios 2014-0325 que]
tos logs del aplicativo C&CTEX se conservan en su totalidad desde que fueron comprende la administracion del archivo central, los archivos de gestidn y la administracion vy
La informacion a que se refieren los numerales 3.3.1,3.3.6 y implementados en el afio 2012. Se ha efectuado un plan de capacidad sobre |a base de custodia de los titulos valores derivados de las operaciones de crédito educativo que otorgue el
3.3.9 debera ser conservada por lo menos por dos (2) afios. En el datos, previendo el crecimiento de ia operacién y el mantenimiento de los togs. JCETEX, asl mismo la administracién de las carpetas de beneficiarios del ICETEX
3.3.10 [caso en que la informacidn respectiva sea objeto o soporte de St 100% £| 1CETEX se rige por |as normas que en materia archivistica expide el Archivo General de la Nacidn
una reclamacidn, queja, o cualquier proceso de tipo judicial, De manera adicional, se envian a custodia externa los medios que contienen el resumen quien es el ente regulador de fa archivistica del pais, Para conservar la informacion el lcetex maneja
hasta el momento en que sea resuelto generado mensualmente con las operaciones realizadas a través de Jos diferentes canales las tablas de retencién documental las cuales son listados de Grupos de Documentos que tienen
que el ICETEX pone a disposicién de los usuarios. caracteristicas similares con sus respectivos tiempos de retencidn en cada una de las fases de|
archivo.
Divulgacion de Informacion
Obligaciones por Tipo de Canal
Oficinas
Los sistemas informdticos empleados para la prestacién de . o .
. . P P o . . - La Direccion de Tecnologfa informa que los sistemas informaticos estdn soportados por contratos de
4.1.1 {servicios en las oficinas deben contar con soporte por parte del 4 No se logro evidenciar el requisito del numeral. 60% .. N " : .
: soporte y mantenimiento por parte de los proveedores, sin embargo no fue posible evidenciarios,
fabricante o proveedor
i lcetex cuenta con ta herramienta WSUS (Gestor de parches) para hacer tas
actualizaciones del sistema operativo Windows; la Direccién de Tecnologfa lfeva a cabo 2 Se evidencié gue se encuentran implementadas politicas de seguridad a nivel de dominio, antivirus,
Los sistemas operacionales de los equipos empleados en las brigadas al afio en las cuales se revisan equipos. De manera adicional, la herramienta ips{cliente), WSUS {Gestor de parches) actualizacién de vulnerabilidades de Windows, Actualmente
4.1.2 |oficinas deben cumplir con niveles de seguridad adecuados gue 81 Aranda reporta el inventario de software instalado. Cada dos (2) meses se hace escaneo de 40% se hacen escaneo de vulnerabilidad a una muestra de los distintos activos de informacidn. Se;
garanticen proteccion de acceso controlado. vulnarabilidades a los equipos de escritorio, con la herramienta McAfee Vulnerabitiy verifico el reparte de vulnerabilidades, sin embargo se evidenciaron vuinerabilidades identificadas
manager y, de manera paraiela, existe un comité de andlisis de vulnerabilidades que sesiona que a la fecha no se han cerrado,
cada dos meses, dejando actas de comité y cifras de remediacidn de vulnerabilidades.
£n visita realizada al cuarto de monitoreo en la sede principal, se evidencié que el ICETEX cuenta con
En las instalaciones del Icetex en Bogota hay un centro de monitoreo en donde se tiene un sistema de vigilancia que abarca 4 Dispositivos de grabacién (DVR) cada uno con 16 cdmaras de|
Contar con camaras de video, las cuales deben cubrir al menos el control de camaras y se realiza la grabacidn de las mismas. Un contratista hace las cuales 3 cubren el drea de atencién al publico y 2 el drea de recepcion, este sistema e
acceso principal y las dreas de atencidn al publico. Las imdgenes mantenimiento del sistema y hace el monitoreo. Asi mismo atiende el acceso a Ja Direccion monitoreado constantemente por personal especializado (Contrato 2016-107).
413 deberan ser conservadas por lo menos ocho {8) meses o en el S de Tesoreria, El sistema almacena 6 meses de grabaciones. 20% Se ohservd que el DVR que soporta las cdmaras del drea de atencidn al usuario realiza grabaciones
o caso en que la imagen respectiva sea objeto o soporte de una durante 314 dias, tiempo en el cual se sobrescribird fa informacidn por cuanto no se evidencio un
reclamacian, queja, o cualquier proceso de tipo judicial, hasta el A nivel nacional, algunas sedes cuentan con cdmaras de los servicios de vigilancia prestado pracedimiento de copia de seguridad. De fa misma manera se observd que el sistema de maonitoreo|
momenta en que sea resuelto en cada edificio donde funcionan sus instalaciones, Se ha propuesto un proyecto para no cubre fa sala de conferencias, la sede alterna de cobranza ni los puntos de atencién a nivel
establecer este tipo de controles en todas las regionales, junto con puntos de alarma, nacional.
" . ) ) Para evitar que personas no autorizadas atiendan a los clientes se cuenta con controfes de El ICETEX tiene contratado por outsorcing, la prestacién de servicios para |a atencién del usuario a
Disponer de los mecanismos necesarios para evitar que personas . . N " . . N ) o ., e
. . ) N accesa fisico a las instalaciones de atencidn, controles de acceso 6gico a los equipos de nivel nacional el cual comprende los siguientes canales: Atencion Contact Center, Atencidn Virtuat,
4.1.4 |no autorizadas atiendan a los chientes o usuarios en nombre de Sl . . ) e 100% " . ) . y e "
\a entidad computo y controles de acceso légico a las aplicaciones relacionadas con la atencién directa Atencidn Chat, Atencidn personalizada, Atencién escrita, Atencidn PBX y Atencidn de grandes;
al cliente, clientes.
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La informacién que viaja entre las oficinas y los sitios centrales
de las entidades deberd estar cifrada usando hardware de
propdsito especifico, o software, o una combinacidn de ios
anteriores. Para los Establecimientos de Crédito el hardware o
software empleados deberdn ser totalmente separados e . ‘o 8
N . N N e . o . Se observd que el lcetex cuenta con hardware y software de propésito especifica para proteger la
independientes de cualquier otro dispositive o elemento de La red nacional del icetex es un canal MPLS; hay canales principales y backups {provistos N .. N N ) L : .
. . L . . . - . . . . informacidn, se evidencio la configuracion de redes privadas virtuales con terceros. Para
4.1.5 Iprocesamiento de informacidn, de seguridad informdtica, de| i por un tercera}. Los servicios son provistos en Bogota y fas regionales se conectan, Sin 80% . N . e N
o . Lo . L ) transferencia de archivos la herramienta Go Anywhere automatizacién de recaudos y transfarencia:
transmision y/o recepcidn de datos, de comunicaciones, de embargo, no se han establecido las condiciones de cifrado con los terceros. . ” . . . . . ”
. . . segura de informacidn segtin requerimiento de las dreas, No se evidencié documentacién.
conmutacién, de enrutamienta, de gateways, servidores de
accesa remoto (RAS) y/o de concentradores. £n cualguiera de los
casos anteriores se debera emplear cifrado fuerte. Las entidades
deberdn evaluar con regularidad ta efectividad y vigencia de los
mecanismos de cifrado adoptados
Existe un pracedimiento de recuperacién ante desastres, el cual se encuentra en revisian,
Actualmente se cuenta can replicacidn de las bases de datos entre el Datacenter principal y
un servidor en fas instalaciones del lcatex y se espera tener contar con un Datacenter
alterno, con el cual haya replicacian con ef Datacenter principal. Este procedimiento
pretender cumplir con fos tiempos que establece el BIA reatizado para los procesos
misionales de la entidad. Asi mismo, existen politicas y procedimiento de backups; los
. . medios se envian a custodia externa {MT1). €1 procedimiento de gestin de backups
Establecer procedimientos necesarios para atender de manera . . fel
. . ) . contempla pruebas de restauracion, de las cuales se han definido unas basicas y algunas
segura y eficiente a sus clientes en todo momento, an particular| X N . . N - :
) . . aleatorias; queda registro de resultados de las pruebas de recuperacion las cuales son Se observé que el ICETEX tiene implementado un Ptan de Continuidad de Negocio para responder 3,
cuando se presenten situaciones especiales tales como: fallas en ) ) A " N
) . - registradas en el informe mensual del Datacenter externo. eventos que interrumpan la operacién normal y que pueden llegar a generar impactos en ef logro de
tos sistemas, restricciones en los servicios, fechas y horas de - . . "
4.1.6 . " " . sl 40% los objetivos. De la misma manera los terceros contratados deben garantizar planes de recuperacién
mayor congestion, posible alteracion del orden publico, entre . . . . - . N .
. X . De manera adicional, se cuenta con un servicio de mesa de ayuda para atender casos de de desastres {DRP} y planes de contingencia para los servicios ofrecidos. Sin embargo fas oficinas|
otras, asi como para el retorno a la normalidad. Las medidas R N . - . P P -
X . ) soporte, a nivel nacional. Existe un procedimiento de soporte de infraestructura que los territoriales no se encuentran incluidas dentro del plan de continuidad.
adoptadas deberan ser informadas oportunamente a fos clientes . o .
v usuarios contratistas deben acoger, el cual contempla ANS de cumplimiento, En las regionales hay
atencién remota y personas en sitio; el segundo y tercer nivel de atencidn se Heva a cabo
en Bogotd. Para fa atencidn remota se requiere la aprobacién del usuario, quien puede
retomar control de su equipo, cuando io desee.
En Bogotd se cuenta con planta eléctrica con Jos mantenimientas y revisiones establecidos;
sin embargo, en las atras ciudades, donde se hace presente ef lcatex se esta revisando la
contingencia a nivel fisico.
- . Se efectdan |a transferencia de llamada del PBX al Contact Center; de igual manera, los - . - ”
Permitir transferir la llamada a un operador, al menos en los L. . N | L, & " Dentro de las actividades de prestacién de servicios para el correcto desarrollo de |a operacion de
4.6.2 ) . . . Sl carreos electrénicos de usuarios donde piden informacion se transfieren al proveedor 100% . . .
horarios habiles de atencién al publico ) atencién del usuario se encuentra fa transferencia de lamadas,
(Serlefin} para que sean respondidas.
. . . N " El proveedor de servicios de atencidn al usuario (Serlefin indica que ha destinado un drea
Destinar un drea dedicada exclusivamente para la operacién de . . . .
N ” . dedicada para la operacidn def servicio de Contac Canter, ubicada en una de sus
los recursos necesarios en la prestacion del servi 0, la cual . ) . N b . e o . " . . . h .
. - s - instalaciones con los controles de acceso fisicos y [dgicos para evitar el ingreso de personas Se verificd que el ousorcing de atencidn al usuario tiene un espacio dedicado en sus instalaciones
4.7.1 ldeberd contar con los controles fisicos y ogicos que impidan el sl X . ) N s 100% L
f N . Lo no autorizadas a tas instalaciones y a la infraestructura tecnoldgica desde fa cual se presta el para el servicio de Contact Center
ingreso de personas no autorizadas, asi como la extraccion de la . . ) . . . . s PP
. ) . servicio, asi como la divulgacian de la informacién manejada, Se realizars una verificacion
informacidn manejada -
de estas condiciones.
Internet lcetex
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Implementar los algoritmos y protocoios necesarios para brindar

En el modulo de autenticacion para fos clientes se utilizan los protocolos "HTTPS" y "S5L", se
toma la informacion del saldo de la obligacion y dicha informacidn se entrega a PSE {Pagos
Seguras en Linea) cifrada, utilizando un hash con un algoritmo provisto por la plataforma de.
pagos. La operacién posterior es realizada por PSE y fa entidad bancaria. De acuerdo con el

La Direccién de Tecnologia informa que el portal del fcetex cuenta con un certificado digital que
expide la firma Certicamara $.A Este certificado asegura que ningun otro sitio web puede suplantar|
ta identidad del servidar original. Constituye una modalidad e identificacién electrdnica que vincula
a la entidad a claves que pueden utilizarse para el cifrado y rubrica de informacién digital.
Adicionalmente se evidencio la renovacién de certificados digitales asi:

Contrato 2015-041 Certificada digital que permite por un afio validar el correo electrénico
institucional af ingrasar desde [a pagina web del ICETEX como sitio segura, permitiendo realizar]
transacciones por medio de protocolos https.

4.9.1 L St paso en que vaya la operacién, existe un sisterna de actualizacidn de estados. Durante ia BO% Contrato 2015-042 Un certificado digital de SSL {Secure Site Pro con Ev) o servidor seguro tipo
una comunicacion segura : ) - . L N
implementacién del proyecto hubo revisidn por parte de expertos de PSEy de Bancolombia. perdona juridica por un periodo de dos {2) AROS
Contrato 20150065 Renovacién de 3 certificados digitates (Dispositive  Seguro  Token)
Se deba revisar la documentacién correspondiente a la implementacion del proyecto de correspondientes a las firmas del Presidente, Vicepresidente Financiero y Director de Contabilidad
pagos en linea. para efectos de comunicacién y envio de informacidn a Ja SFC y demds entidades publicas que
requieran transmisién de documentos con firma digital.
Se evidencio que NO hay certificados digitales para las aplicaciones y no se encuentran activa 13|
conexién segura { HTTPS) para algunas aplicaciones. De la misma manera se evidenctaron
aplicaciones que tienen activas las conexiones seguras y no seguras.
Establecer of tiempo maximo de inactividad, después del cual se ) . ) o - . " . .
. P o o o £ tiempo de inactividad en el portal web dei icetex se ha establecido en 20 minutos, al Se verificd que los enlaces a las aplicaciones que tiene disponibles en el lcetex tienen
4.9.4 ideberd dar por cancelada la sesion, exigiendo un nuevo proceso St . . 100% . - - . -
e . . cabo de los cuales el usuario debe autenticarse nuevamente. implementadas politicas de autenticacidn cuanda se presenta inactividad
de autenticacion para realizar otras operaciones,
Informar al cliente, al inicio de cada sesién, la fecha y hora del L . " P e " PR
495 |, . . v St Al inicio de cada sesion se informa al cliente fa fecha y hora del ultimo ingreso. 100% Se verificé en el portal en ta opcién Consuitar estado de cuenta la fecha y hora del ultima ingreso
dltimo ingreso a este canal,
La Direccién de Tecnologia informa que et portal del fcetex cuenta con un certificado digital que
expide la firma Certicamara S.A Este certificado asegura que ningdn otro sitio web puede suplantar
la identidad del servidor ariginal, Constituye una modatidad e identificacion electrénica que vincula
a ta entidad a claves que pueden utilizarse para el cifrado y rubrica de Informacion digital
N . ; . X . N Adicionatmente se evidencio la renovacion de certificados digitales asi:
En la pagina web el sistema de monitoreo que informa las modificaciones a nivel de " . N " . -
‘ L | Contrato 2015-041 Certificado digital que permite por un afio validar et correo electrdnico;
estructura del home de Ia pagina web; de manera adicional, el gestor de contenidos cuenta A . Y o o .
. . . . . 3 ) N = institucional al ingresar desde la pagina web del ICETEX como sitio seguro, permitiendo realizar]
Implementar mecanismos gue permitan a la entidad financiera con lags de control de cambios. En refacion con el certificado digital no se usan transacciones por medio de protocolos hteps
verificar constantemente que no sean modificados los enlaces herramientas de verificacion; sin embargo, se verifica su autenticidad de manera manualy p . ps: " . .
4.9.6 N " . o L Sk . L X N X 80% Contrato 2015-042 Un certificado digital de SSL {Secure Site Pro con £v) o servidor seguro tipo
{links) de su sitio Web, ni suplantados sus certificados digitales, el proveedor del certificado (Certicdmara), por medio de un proveedor envia un informe erdona juridica por un periado de dos (2) ARIOS
ni modificada indebidamente la resalucidn de sus DNS. periddico de escaneos del portal web donde se cansideran los certificados digitales. £l o e 4 " . - . e
. o N . Contrato  2015-0065 Renovacién de 3 certificados digitales (Dispositive  Seguro  Token)
servicio de DNS pUblico depende de un proveedor y no se tiene certeza de Ja vafidacion que . . " . " . " "
) ) N N A L ) correspondientes a las firmas del Presidente, Vicepresidente financiero y Director de Contabitidad
realiza sobre posibles modificaciones no autorizadas en la resolucion de dichos DNS. I . . " . . .
para efectos de comunicacion y envio de informacién a la SFC y demds entidades publicas que
requieran transmisién de documentos con firma digital.
Se evidencio que NO hay certificados digitales para las aplicaciones y no se encuentran activa ]
conexién segura { HTTPS) para algunas aplicaciones. De la misma manera se evidenciaron
aplicaciones que tienen activas las conexiones seguras y no seguras.
La entidad cuenta con 1PS, firewall y un filtro tipo request en el servidor 1S 7.5. Se realizan
revisiones manuales de logs del portal web dos (2) veces por semana v se verifican los
comportamientos del software monitoreo, con ef fin de verificar estos tipos de ataques.
Para evitar la negacién del servicio se cuenta con una politica en el PS, la cual auin no se ha Se observé que la Direccion de Tecnologia tiene implementado 1PS, Firewall {4} y el servicio Web
Contar con mecanismos para incrementar ta seguridad de los puesto a prueba. Application Firewall (WAF) el cual protege las aplicaciones web y datos frente a ataques a las|
49.7 portales, protegiéndoios de ataques de negacidn de servicio, < 0% aplicaciones como SQL Injection {SQLI), Cross Site Scripting {XSS), Secuestro de sesidn, y Cross Site

inyeccién de codiga malicioso u objetos maliciosos, que afecten
la seguridad de la operacidn o su conclusion exitosa

£4 portal web se compone de dos {2} los cuates se encuentran fisicamente en otro
Datacenter y son administrados y asegurados por un tercero, segin lineamientos del
Icetex. Se realizé un hacking ético externo sobre direcciones criticas def portat y se
encantraran algunos hallazgos de (as vulnerabilidades Cross Site Scripting - X5 y $QL
injection sobre aplicativos: se recomendé migrar estos aplicativos a tacnologias mas
actuales.

Request Forgery (CSRF) entre otros, los cuales se utilizan para extraer informacién confidencial ,Se,
evidencié que este servicio lo administra el contratista Level 3 {contrato de prestacion de servicios)
No.004-2015).

Reglas sobre Actualizacion de Software
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5.1

Mantener tres ambientes independientes: uno para el desarrollo
de software, otro para la realizacién de pruebas, y un tercer|
ambiente para los sistemas en produccion. En todo caso, el
desernpefio y 13 seguridad de un ambiente no podra influir en los
dernds.

sl

de trabajo de los proveedores. £n Icetex existen los ambientes de pruebas, contingencia y
produccién. Se accede con credenciales distintas a tos ambientes; en casos aislados los
desarrolladores acceden a ambientas de pruebas.

Se cuenta con cuatro {4} ambientes para los aplicativos: el ambiente de desarrolio en el sitio

100%

Se verificé que la Direccion de Tecnologia tiene implementados los ambientes de desarrollo prueba
Y produccidn el ambiente de desarrollo se encuentra a cargo del contratista {UT GGT INFORMATICA|
STEFANIN! contrato 2015-0292). Ef ambiente de pruebas se encuentra en un servidor de ta Entidad:
{10.1.4.51) en la sede principal. £ ambiente de produccidn esta a cargo del contratista Level 3
{Contrato No.004-2015),

5.2

Implementar procedimientos que permitan verificar que las
versiones de los programas del ambiente de produccién
corresponden a las versiones de programas fuentes catalogadas.

sl

Existe un procedimiento de control de versiones de programas fuentes para el aplicativo
CRCTEX; existe también un formato de catalogaciones, tanto ordenes de catalogacion para
software nuevo camo ajustes a la base de datos. La entidad cuenta con un tabiero de
controt {administrado por el asistente de la Direccidn de Tecnoiogia), el cual se revisa
periddicamente y se busca consistencia con la Oficina de Riesgos; el formato de
catalogaciones significan un paso a produccion,

70%

Se evidencié el Procedimiento Catalogacion en el sistema de gestion de calidad. La Direccidn de
Tecnologia informa que fas versiones de los programas fuentes se realiza a traves de la aplicacidn
Microsoft TEAM FOUNDATION SERVER. Se tiene un servidor exclusivo para la aplicacion y es
administrada por un analista del drea de tecnologia, sin embargo no se presento evidencia de]
documentacion.

53

Cuando las entidades necesiten tomar copias de la informacion
de sus clientes para la realizacidn de pruebas, se deberan
establecer los controles necesarios para garantizar su
destruccion, una vez concluidas tas mismas

8t

Se adquirid la herramienta de enmascaramiento de datos Oracle Datamasking dentro del
contrato de renovacidn tecnoldgica de la entidad. La Direccién de Tecnologia analizé fa
informacion de fas bases de datos mas criticas que se debe enmascarar inicialmente y el
proveedor va a apoyar [a configuracidn de la herrarmienta y capacitard a los funcionarios
designados del Icatex para administrar y ser usuarios de Ja herramienta.

70%

ta Direccién de Tecnologia infarma que la destruccién de fa informacian para la realizacién del
pruebas se realiza cada 15 dias, no obstante no se evidencié un procedimiento formal nil
documentacidn relacionada.

Se observé en el Manual de Politicas de Seguridad de la Informacién. ”..POLITICA PARA LA
PROTECCION DE LOS DATOS DE PRUEBA La Direccidn de Tecnologia del ICETEX protegera los datos|
de prueba que se entregardn a los desarrolladores, asegurando que no revelan informacion.
confidencial de los ambientes de produccién. Numeral 16.3.1. Normas para la proteccidn de los
datos de prueba Narmas dirigidas a: DIRECCION DE TECNOLOGIA v La Direccién de Tecnologia debe!
certificar que la informacion a ser entregada a los desarrolladores para sus pruebas serd
enmascarada y no revelard informacién confidencial de los ambientes de produccion, la Direccién
de Tecnologia debe eliminar la informacién de fos ambientes de pruebas, una vez estas han
concluido....”

5.4

Contar con procedimientos y controles para el paso de
programas a produccion. £l software en operacidn deberd estar
catalogado,

5l

Existe un procedimiento de control de cambios, soportado por un formato de solicitud de
cambios, una orden de catalogacién y acta de catalogacion, cuando se trata de cambios
sobre [os aplicatives, En la Direccidn de Tecnologia se fleva a cabo un Comité de Cambios
una vez los requerimientos han sido aprobados por fa Oficina de Riesgos.

100%

Se evidencié en el sistema de gestién de calidad los procedimientos Control de cambios y!
Catalogacion. En la Direccidn de Tecnologia se reafiza un Comité de Cambios.

5.5

Contar con interfaces para los clientes o usuarios que cumplan
con fos criterios de seguridad y calidad, de tal manera que!
puedan hacer uso de elias de una forma simple e intuitiva

Sl

Los clientes de lcetex realizan sus solicitudes y efectdan sus tramites ante la entidad a
través del portal web, entre ellos el proceso de inscripcidn y consulta de sus créditos. tas
personas que acuden a otros canales lo hacen por situaciones especificas; aun asi, en caso
de tener dudas sobre el uso del portal web pueden solicitar soporte utilizando los canales
dispuestos para tal fin.

100%

Se observd que tos usuarios def Icetex realizan los tramites a traves del portat Web, y el canal de
Contact Center

5.6

Mantener documentada y actualizada, al menos, la siguiente
informacién: parimetros de los sistemas donde operan las
aplicaciones  en  produccién, incluido el ambiente de
comunicaciones; versidn de los programas y aplicativos en usc;
soportes de fas pruebas realizadas a los sistemas de informacidn;
v procedimientos de instalacion del software.

8l

La entidad cuenta con fa documentacion del servidor web como manual de instatacion ¥
configuracién del ambiente web (usuarios, permisos, variables, gestor de contenido,
conexiones a bases de datos). La documentacién de ias versiones en produccion no se
encuentra actualizada, aunque se documentan los controles de cambios; se dispone de
documentacidn de cambio de versidn en ef portal web del proveedar,

Se realizan pruebas funcionales en cada uno de los médulos del gestor de contenidos; sin
embargo, dichas pruebas no quedan documentadas formalmente. En el caso de los
desarrollos web in-house (realizados por terceros) se cuenta con contral de cambios,
control de versiones, pruebas con su respectiva documentacidn y ordenes de catalogacion
{procedimiento de instalacian).

De marera adicional, el Icetex cuenta con un software de control de versiones, existen
hojas de vida de los recursos tecnoldgicos, bases de datos vy aplicaciones, se cuenta con
manuales de instalacion de plataforma.

40%

La Direccién de Tecnologia informa que se encuentra documentada la informacian de todos los
servidores, sin embargo no se evidencié dicha documentacian,
Se evidentié el Procedimiento Catalogacidn en el sistema de gestion de calidad. La Direccién del
Tecnologia informa que las versiones de (os programas fuentes se realiza a través de la aplicacion
Micrasoft TEAM FOUNDATION SERVER. Se tiene un servidor exclusivo para la aplicacion y es|
administrada por un analista del drea de Tecnologia, sin embargo no se evidencio documentacién.

Andlisis de Vulnerabilidades

Pagina 9de 10



La Direccion de Tecnologfa cuenta con una herramienta de escaneo de vulnerabilidades en los
servidores y aplicaciones Web. Estos escaneos se realizan por el contratista de seguridad de la
£l lcetex cusnta con el appliance MeAfee Vulnerabiliy Manager, dedicado para la ejecucion inforrmacion (Leve! 3 contrato No.004-2015) y por el contratista de seguridad de {a informacion)
. e : - . Digiware
y escaneo de vulnerabilidades en la plataforma tecnoldgica de la entidad. Alinterior de la O )
Estar basado en un hardware de propdsito especifico {appliance) Direccién de Tecnologia se realizan alrededor de 5 o 6 peuebas de vulnerabliidades al afio, se evidencié un reporte de escaneo de vulnerabilidades sobre los equipos, v la gestion que realiza el
otalmente separado e independiente de cualquier dispositivo cubriendo toda la red de datos. De manera adicional, se han hecho pruebas de hacking ) p‘ quipos, v 1a g a
71 ) 3 i L st ", s = D . L 80% contratista de seguridad.
de procesamiento de informacion, de comunicaciones y/o de &tico los dos Gltimos afios con periodicidad anual, las ultimas de elias en el afio 2013,
seguridad infarmatica, especificas para objetivos determinados. Existe un procedimientoy formato de plan de Se observo que se efectda un comité de andlisis de vulnerabilidades en ef cual se efectdian
mejoramiento de auditorias en donde se registran los hallazgos de las pruebas de hacking; -, a ) . . e, N o )
f plan de mejoramiento debe culminar el primer semestre def afio en curso, actividades de identificacion y mitigacién de vuinerabilidades, con participacion del contratista de
’ seguridad y la Direccién de Tecnologia de ICETEX. Sin embargo se evidencid que no se cierran
opartunamente tas vulnerabilidades.
Generar de manera automitica por lo menos dos (2) veces al Se llevan a cabo mas de dos {2) escaneos de vulnerabilidades al afio con el applance Se evidencio un reporte de escaneo de vulnerabilidades de febrero de 2016 sobre fos equipos, y la
. . X P ™ McAfee Vulnerabiliy Manager y se cuenta con los informes de los dltimos dos {2) afios, gestién que realiza ef contratista de seguridad. Los informes se encuentran en custodia a Oficina
afio un informe consolidado de las vulnerabitidades encontradas. 3 . o N N . ) . N
72 . . N oy St Existe un Comité de Vulnerabilidades el cual sesiona bimensualmente y alli se evalian los 90% de Riesgos y el area de Tecnologia, sobre los cuales no tuvo acceso ta Auditoria,
Los informes de los Gltimos dos afios deberdn estar a disposicion - N
de la SFC. resultados de las pruebas de vulnerabifidad. Se conservan los registros de todas fas pruebas
. y los informes generados por el apphiance.
£l Comité de Vulnerabifidades define la prioridad de tratamiento de las vulnerabilidades y Se phservd un acta del comité de andlisis de vulnerabilidades en el cual se realizan actividades de
genera actas de comité y planes de mejoramiento para rer i6n de fas vulnerabilidad identificacion y mitigacidn de vulnerabilidades en el cual participan el contratista de seguridad y la
93 las entidades deberdn tomar las medidas necesarias para st detectadas durante los escaneos de vulnerabilidades; a cada plan se le hace seguimiento en 30% Direccién de Tecnologia de ICETEX. Sin embargo se evidencio que no se cierran oportumnamente las
: remediar fas vulnerabilidades detectadas en sus anéfisis. el mismo comité. Cuando es necesario se generan cantroles de cambio como parte de los vulnerabilidades. Se observd que fa Oficina de Riesgos a través del contratista de seguridad de 1a
actividades de remediacién, La Revisoria Fiscal evalia fa realizacién de pruebas de informacién tiane un plan de manitareo de vuinerabilidades el cual controla la resolucién de
vulnerabilidades y piden documentacién de la gestion de vulnerabilidades. vulnerabitidades
£} appliance McAfee Vulnerabitiy Manager genera vatios informes y el Asesor de Seguridad . L
lie At N o i . X ” B A . La Direccion de Tecnologia informa que se genera un reporte para determinar las vulnerabilidades
Realizar un andlisis diferencial de vulnerabilidades, comparando Informatica los consotida y, a partir de la informacién arrojada por éste genera un informe 8 . 4q g. P P . . . . ©
7.4 . . ) 3 Sl . . N . ) . e 40% que permanecen y cuales estan mitigadas, Sin embargo no se evidencio soporte dei diferencial. La
gl informe actual con respecto al inmediatamente anterior. ejecutivo; apartes del informe ejecutivo quedan en el acta del Comité de Vulnerabilidades, . N . o ) L .
1 el informe ejecutivo se presenta el andiisis diferencial Oficina de Riesgos a través del contratista Digiware tiene esta actividad asignada.
El appfiance utilizado para los andlisis de vulnerabilidades actualiza sobre su base de datos
las actualizacion de CVE (Common Vuinerabilities and xposures) y CVSS$ {Common
Las herramientas usadas en el anélisis de vulnerabilidades Vulnerabiliy Scoring System enera informes a partir de dichos codigos. . N
75 deberan estar homolagadas por el CVE {Common Vulnerabilties < Y 85V )y e 3 & 100% Se evidencié que la herramienta de escaneo de vulnerabilidades se encuentra homotagada. Se
' y [ . verifico reporte del contratist wridad de la informacidn de la Oficina de Ri 5.
and Exposures) y actualizadas a la fecha de su utilizacidn. Por parte de |a firma que efectda las pruebas de Ethical Hacking se usa la herramienta e b n a de segurida informacion de icina de Riesgo
Nessus homalogada por el CVE, infarmacion dada por ef Consultor Dixon Camacho en dic de
2015
Se utilizan los nombres provistos por CVE y CVSS en los informes de las pruebas de
Para Ja generacidn de los informes solicitados se deberd tomar vutnerabilidades. . " . "
76 lcomo regferencia i lista de nombres de vulnerabilidades CVE|  SI 100% Se evidencié que ia herramienta de escaneo de vulnerabitidades se encuentra homologada. Se
' D ) 5 . verifico reporte del contratista des seguridad de la informacion de fa Oficina de Riesgos.
pubticada por fa corporacién Mitre (www.mitre.org) En fa descripcion de cada vulberabilidad en el informe de Ethical Hacking estd el CVE P egun elat ! k de Riesg
cuando aplica, informacién dada por el Consultor Dixon Camacho en dic de 2015
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PLAN DE MEJORAMIENTO AUDITORIAS DE GESTION

AREA :

FEGHA DILIGENCGIAMIENTO FORMATO;

Numeral 3.1.2

Se observd que el Icetex suscribis los contratos 2015-0074 y 2016-051 -
cuyo objeto es el de implementar el modelo de seguridad y privacidad de
ia informacidn de fa estrategia de gobierno en linea ef cual esta alienado

con I3 norma SO 27001, a I fecha se evi faron las
actividades:

+ Planeacidn de modelo de seguridad y privacidad de la informacién de la
Estrategia de Gobierno en linea.

= Gestion de riesgos de seguridad de fa informacidn {S0% de ejecucion) .
= inventario y clasificacion de activos de informacion (100 %).

Es de sefialar que el ICETEX no ha implementado la transicién del
protocolo 1Pvd 1PvE, requerido para dar cumplimiento a la etapa de
DIAGNOSTICO — PLANIFICACION del Modelo de seguridad y privacidad de
la Estrategia de Gobierno en Uinea (GEL).

Numeral 3.1.3

El drea de Tecnologia mediante el contrato de prestacién de servicios 004
2015 con 12 firma Level 3 implements los mecanismos de seguridad def
instituto {Ej. Tesoreria - Recaudos), sin embargo NG se evidencié un
procedimiente formal para realizar dicha actividad, ni fos activos de
informacion que se encuentran protegidos.

Numeral 3.1.4
La Direccién de Tecnoiogia informa que se realiza aseguramiento a nivel
del servidor de bases de datos i 1a ri o0 de vulner d

Se evidencis reporte de escaneo de vulnerabilidades { verificacion de
seguridad a los recursos informaticos, mediante e analisis de Jos puertos
abiertos en toda la red, que permite identificar los riesgos de seguridad,
ademas i ifica las del sisterna operativo o de software de

icacion- Procedimi Pruebas de Vul il en el sistema de
gestién de calidad.}, se observd acta de comite de vulnerabilidades en fa
cual se realiza andlisis y tratamiento de las mismas, sin embargo los!
reportes evidencian que existen wulnerabilidades que siguen sin
resolverse desde el afio 2014 .

Nurmeral 3.1.5

Se verifica fa instalacién de la suite de McAfee {Contrato 2014-0148) en
fos equipos de computo de ls Entidad, la cual incluye antivirus,
analizader de vulnerabilidades, controf de acceso 3 Iz red, Gateway de:
correo y es administrada por el contratista de seguridad de iz firma Level
3.n0 se evidencio 13 actualizacién ni documentacion de la plataforma
teniendo en cuenta que e contrato fue suscrito con fecha 24 de enero de’
2014,

Numeral 3.1.6
Se observaron politicas de contrasefias en los sistemas de informacion
criticos def ICETEX { Complejidad, longitud minima , caducidad, etc.). Sin

se una icaci que No tiene cifradas las
contrasefias en ef médulo de admisnitracidn de ususarios.
Se observd gue existen pr i y guias rek a los accesos:

2 los sistemas de informacion:

MANUAL DE POLITICAS DE SEGURIDAD DE LA INFORMACION

* Numeral 11.2.1. Normas de administracidn de acceso de usuarios

* Numerai 11.3.1. Normas de responsabilidades de acceso de los usuarios
* Numeral 11.4.1. Normas de uso de altos privilegios y utilitarios de
administracidn

SISTEMA DE GESTION DE CALIOAD ~ in Process

= Procedimiento Asignacién/Retiro de accesos 3 sistemas de informacién
* Procedimiento Asignacidn/Retiro de accesos 3 sistemas de informacion
1ES e IES-ORI

* Guia de contrasefias seguras

Numersl 3.1.7

Se evidencio que I3 instalacion de software requiere de priviegios de
usuario Administrador {Soporte mesa de ayuda). Se evidencio que existe|
un formato de actualizacidn de software, autorizado por 3 Oficna de
Riesgos v el lider del procesc. Se evidencié que permite 1a descarga de
archivos lo que constituye un riesgo de seguridad .

Numeral 3.1.8

L2 Direccién de Tecnologia cuenta en el Portal del ICETEX con Firewall y
WAF {(Web application Filter), que identifica cadenas de ataques {exploit
sobre inyeccion de cadenas) o conexiones.
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PLAN DE MEJORAMIENTO AUDITORIAS DE GESTION

AREA :

FECHA DILIGENCIAMIENTO FORMATO:

Numeral 3.1.10

Se observé que los sistemas de informacion y el servidor de dominio
tienen implementadas politicas de cambio de contrasefia.
Adicionalmente existen politicas y procedimientos relacionados 2 fos
accesos 3 los sistemas de informacion:

MANUAL DE POLITICAS DE SEGURIDAD DE LA INFORMACION

» Numeral 11.2.1. Normas de administracién de acceso de usuarios

» Numeral 11.3.1. Normas de responsabilidades de acceso de os usuarios
= Numerai 11.4.1. Normas de uso de altos privilegios y utilitarios de
administracion

SISTEMA DE GESTION DE CALIDAD ~ in Process

* Procedimienta Asignacion/Retiro de accesos a sistemas de informacién
« Procedimiento Asignacion/Retico de accesos a sistemas de informacién
i€S e 1ES-ORt

« Guia de contrasefias seguras,

Numeral 3.1.11

En {a verificacion realizada en los equipos de computo, se observd que fa
instalacion de cualquier tipe de software requiere del privilegio de:
administrador del sistema, que permiten instalar o desinstalar software;
y/o aplicativos en general, Sin embargo es posible realizar la descarga de
los archivos instaledores o ejecutables, lo que constituye un riesgo de;
seguridad.

el re Aranda se i la i no autorizada de
programas y el administrador de dominio realiza el proceso de
desinstalacion de software no autorizado, sin embargo no se evidencio
que dicho pr imi se encuentra di 1!

Numeral 3.1.12

£l servidor de dominio y el sistema de informacion CACETEX tienen
implementadas politicas que bloguean los usuarios después de un
numero determinado de intentos fallidos de autenticacion {3} y tiempo de|
desconexién por inactividad a los 5 minutos. Se evidenciaron aplicativos
que Ro tienen impl das Jas politicas tonadas (TAE)

Numeraf 3.1.14

Se observé gue los sistemas de informacion de misién critica presentan
perfiles de acceso por tipo de usuario y registro de auditoriz de las
transacciones sensibles. Sin embargo se evidenciaron aplicativos que no
tienen definidos perfiles y no generan registros de auditoria.

Numeral 3.1.15

Se evidencid el registro de incidentes de seguridad, asi mismo  sel
evidencié acta de comite de revision de logs de auditoria de los
aplicativos de mision eritica.

Se cbservg que no se encuentra registro de en
todas las transacciones sensibles que se relizan 3 traves de aplicativos de
misidn critica.

Numerai 3.1.16

La Direccidn de Tecnologia informa que la sincronizacidn se realiza con el
servidor de la Superintendencia de Industria y Comercio , sin embargo se
evidencio que 1a pagina del Instituto Nacional de Metrologia reporta que|
ests entidad es 1a encargada de mantener, coordinar y difundir la hora
tegal de 1a Republica de Colombia. Se cotejo la hora configurada en el
equipo de computo contra fa hora registrada en la pagina web del
instituno Macional de Metrologia {www.inm.gov.co} , observindose
diferencia contra el sistema de telefonia 1P.

Numeral 3.1.17
Se evidentié que la Direccidn de Tecnologia tiene implementadas
it en los di: it de idad i en la entidad

{firewall, 1P, Barracuda de navegacién TCP servicio HTTP) que controlan
fas conexiones servicio y protocolos disponibles para jos usuarios
autorizados acorde a la caracteristicas de los servicios.

Numeral3.2.1

Se observd que el Manual de Contratacion y et Manual de Politicas de
Seguridad de {a informacion incluyen los aspectos mencionados en los
literafes a, b, ¢, d y € en los numerales sefialados a continuacidn.
MANUAL OE CONTRATACION

Numerat 10. ACUERDOS POR NIVELES DE SERVICIO

Numerai 5.2.1 Determinacién del objeto, alcance, clase de contrato y
clausulas.
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PLAN DE MEJORAMIENTO AUDITORIAS DE GESTION

AREA :

FECHA DILIGENCIAMIENTO FORMATO:

Numeral 3.2.2
Se observd que el Manual de Contratacién y el Manual de Politicas de
Seguridad de la Informacion incluyen los aspectos mencionades en los

fiteralesa, b, c,dyeenlos a

MANUAL DE CONTRATACION

HNumeral 10. ACUERDOS POR NIVELES DE SERVICIO

Numeral 5.2.1 Determinacion del objeto, alcance, clase de contrato y)
cldusulas.

MANUAL DE POLITICAS DE SEGURIDAD DE LA INFORMACION

Numeral 9.1.1. Normas relacionadas ton ia vinculacion de funcionarios
Numeral 9.3.1. Normas para la desvinculacidn, licencias, vacaciones o
carmbios de labores de los funcionarios y personal provisto por terceros
Numeral 15.4.1. Normas de intercambio de informacion

Numeral 17.1. POLITICA DE INCLUSION DE CONDICIONES DE SEGURIDAD!
EN LA RELACION CON TERCERAS PARTES

Numeral 17.1.1. Normas de inclusién de condiciones de seguridad en i
relacion con terceras partes

Numeral 17.2.1. Normas de gestion de la prestacion de servicios de
terceras partes”

Sin embargo en los manuales no se evidenciaron normas para incluir en
los contratos aspectos relacionados con el numeral f} Procedimientos a
seguir cuando se encuentre evidencia de alteracion o rmanipulacidn de
dispositivos o informacién, v g) Procedimientos y controles para la
entrega de fa informacidn manejada y Iz destruccién de fa misma por|
pante del tercero una vez finalizado el servicio.

Numeral 3.2.3

Se evidencio que fe ICETEX incluye en los contratos con terceros un plan
de continuidad de negocios. Sin embargo no existen politicas

rel al plan de inuk de negocio en ef Manual de
seguridad de I informacién en Ias politicas que rigen de la refacién con
terceras partes.

Numeral 3.2.4

Se evidencio el documento GUIA DE CARNETIZACION, en el sistema de
Gestion de Calidad -In Process- . Se observd que los visitantes le expiden
una escarapela para su identificacién.

se remiten correos electrénicos soficitando ef uso obligatorio del carné,

Numeral 3.2.5

Ef drea de Tecnologia mediante ef contrato de prestacion de servicios
2015 con fa firma Llevel 3 implements los mecanismos de seguridad de
conformidad a los requerimi de las d ias del
instituto (€. Tesoreria - Recaudos), sin embarge NO se evidencid un
procedimiente formal para realizar dicha actividad, ni los actives de
informacidn que se encuentran protegidos.

Numeral 3.3.1

Se observd que los dispositivos de seguridad que protegen el portal del
ICETEX almacenan registros de Ias direcciones P que realizan conexiones.
teniendo en cuenta que el portal redirecciona sl portal transaccional PSE
. La plataforma Ia administra el contratista Level 3.

Numeral 3.3.5

Se evidencio que el icetex cuenta con el contrato de prestacién de
servicios 2014-0325 que comprende la administracién del archivo central,
las archivos de gestién y Ia administracion y custodia de los titulos valores
derivados de fas operaciones de crédito educativo que otorgue el ICETEX,
3si mismo i3 administracion de las carpetas de beneficiarios del ICETEX
EFICETEX se rige por fas normas que en materia archivistica expide el
Archivo General de fa Nacién quien es el ente regulador de la archivistica
del pais. Para conservar la informacidn el Icetex manejs fas tablas de
retencién documental fas cuales son listados de Grupos de Documentos.
que tienen caracteristicas similares con sus respectivos tiempos de
retencidn en cada una de las fases de archivo.

Numeral 3.2.6

Tos beneficiarios. Respecto a los mecanismos de restriccion al acceso de fa
informacion, se observs el procedimiento Asignacion / Retiro de accesos
3 sistemas de informacién que tiene como objetivo administrar de
manera segura I3 asignacidn o retiro de los diferentes usuarios 3 las
diferentes aplicaciones y sistemas de informacién con que cuenta ef
HCETEX
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Numeral 3.3.7
No se evidencid registro de acceso & Data Center por cuanto se
encuentra en las i i def ¢ ista Level3. El ¢ ista incluye:

los reportes de acceso en fos informes mensuales de gestidn (biticoras,
planillas de control de acceso}.

Numeral 3.3.9

Se evidencié que las grabaciones son entregadas en ls factura del
contratista SERLEFIN para su verificacidn, No se evidencié la grabacion de,
liamadas con el contratista Contact Center Americas en la sede de
cobranzas. Se observd que mediante contrato 2012-0467 con la firma
SERLEFIN dentro de los requerimiento minimos de atencién Contact;
Center el contratista realiza la grabacion y registro del 97% de las
Hamadas atendidas o realizadas Este registro incluye toda i informacidn
refacionada con ta Hlamada, como hora, fechs, duracién, AN!y DNi entre|
otras.

Numeral 3.3,10

Se svidencio que ef icetex cuents con el contrato de prestacidon del
servicios 2014-0325 gue comprende la adrministracién del archivo central,
fos archivos de gestion y {a administracion y custodia de los titulos valores
derivados de las operaciones de crédito aducativo que otorgue ef ICETEX,
asi mismo {3 administracién de las carpetas de beneficiarios det JCETEX

El ICETEX se rige por las normas que en materia archivistica expide el
Archivo General de ia Nacidn quien es ef ente regulador de 13 archivistica
del pais. Para conservar ja informacion el icetex maneja las tablas de]
retencion documental las cuales son listados de Grupos de Documentos|
que tienen caracteristicas similares con sus respectivos tiempos de
retencién en cada una de las fases de archivo.

Numeraf 4,1.1

La Direccion de Tecnologia informa que fos sistemas informaticos estin
seportades por contratos de soporte y mantenimiento por parte de los|
proveedores, sin embargo no fue posible evidenciarios.

Mumeral 4.1.2

Se evidencié que se encuentran implementadas politicas de seguridad a

nivel de dominic, antivirus, Ipscliente}, WSUS {Gestor de parches}
lizacion de wvul ili de Wind b se hacen

escaneo de vulnerabilidad a una muestra de Jos distintos activos de
informacion. Se verifico ef reporte de vulnerabifidades, sin embargo se|
evidenciaron vulnerabilidades identificadas que a fa fecha no se han
cerrado.

Numeral 4.1.3
En visita realizada al cuarto de monitores en la sede principal, se
evidencié gue el ICETEX cuenta con un sistema de vigilancia que abarca 4
Dispositivos de grabacién {DVR)} cada uno con 16 cdmaras de las cuales 3
cubren el drez de atencidn at piblico y 2 el drea de recepcidn, este
sisternz es monitoreado constantemente por personal especializado
{Contrato 2016-107).

Se observd que of DVR gue soporta fas cadmaras del drea de atencion al
usuario realiza grabaciones durante 314 dias, tiempo en el cual se
sobrescribird 1a informacion por cuanto no se evid

un pr
de copia de seguridad. De 13 misma manera se observ que el sistema de
monitoreo no cubre la sala de conferencias, la sede alterna de cobranza
ni los puntos de atencién 3 nivel nacional.

Numeral 4.1.4

£ ICETEX tiene contratado por outsorcing, Ja prestacion de servicios para
i3 atencidn del usuario a nivel nacional el cual comprende los siguientes]
canales: Atencidén Contact Center, Atencién Virtual, Atencidn Chat,
Atencidn personalizada, Atencién escrita, Atencién PBX y Atencion de
grandes clientes.

Numeral 4.1.5

Se chservé que el lcetex cuenta con hardware y software de propésito
especifico para proteger la informacién, se evidencio la configuracién de
redes privadas virtuales con terceros. Para transferencia de archivos fa

her Go Anywh tzacion de recaudos y transferencia
segura de informacion segtn requerimiento de las dreas. No se evidencid
documentacion.

Numeral 4.1.6

Se observd que el ICETEX tiene imph un Pian de Continuidad de
Megocio para responder @ eventos que interrumpan la operacion normaf
y que pueden llegar a generar impactos en el logro de los objetivos. De la
misma manera los terceros contratados deben garantizar planes de
recuperacion de desastres {DRP} y planes de contingencia para los
servicios ofrecides. Sin embargo las oficinas territoriales no se encuentran
incluidas dentro del plan de continuidad.
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Dentro de las actividades de prestacion de servicios para el correcto
desarrolio de la operacidn de atencidn del usuario se encuentra la

Numeral 4.7.1
Se verific que el cusorcing de atencién al usuario tiene un espacio
dedicado en sus instalaciones para e} servicio de Contact Center

ISE-DLP £po de mcafee ISE es una plataforma de control y gestion de

Numeral 4.9.1

La Direccidn de Teenologia informa gue el portal del icetex cuenta conun
certificado digital que expide la firma Certicamara 5.A Este certificado
asegura que ningip otro sitic web puede suplantar Iz identidad def
servidor original. ituye una d E
que vincula a la entidad a claves que pueden utilizarse para el cifrado v
rubrica de informacién digital.

Adicionalmente se evidencio [a renovacion de certificados digitales asi:
Contrato 2015-041 Certificado digital que permite por un afie validar el

e i iGn dnica

como sitio seguro, permitiendo realizar transacciones por medio de
protocolos https.

Contrato 2015-042 Un certificado digital de SSL {Secure Site Pro con Ev} o
servidor seguro tipo perdona juridica por un periodo de dos {2} AROS
Contrato 2015-0065 Renovacidn de 3 certificados digitales (Dispositivo
Seguro  Token} cosrespondientes 3 las firmas del Presidente,
Vicepresidente Financiero y Director de Contabilidad para efectos de:
comunicacién y envio de informacion a la SFC v demis entidades publicas
que requieran transmisidn de documentos con firma digital.

Se evidencio que NO hay certificados digitales parz las aplicaciones y no
se encuentran activa s conexion segura { HTTPS) para algunas
aplicaciones. De la misma manera se evidencizron aplicaciones que
tienen activas fas conexiones seguras y no seguras.

Se verifico que los enfaces 3 las que tiene di il en el
lcetex tienen implementadas politicas de autenticacidn cuando se

Se verifict en el portal en 2 opcién Consultar estade de cuenta la fecha y

Numerai 4.5.6

La Direccién de Tecnologia informa que el portal del icetex cuenta con un
certificado digital que expide la firma Certicamara 5.A Este certificado
asegura que ningln otro sitio web puede suplantar Iz identidad de!
servidor original. G i una dati e i ion electronica
que vincula 3 la entidad a claves que pueden utilizarse para el cifrado y/
rubrica de informacion digital

Adicionalmente se evidencio I3 renovacion de certificados digitales asi:
Contrato 2015-041 Certificado digital que permite por un afio validar e

como sitio seguro, permitiendo realizar transacciones por medio de
protocolos hitps.

Contrato 2015-042 Un certificado digital de SSL {Secure Site Pro con Ev) o
servidor seguro tipo perdona juridica por un periodo de dos {2) AROS
Contrato 2015-0065 Renovacién de 3 certificados digitales {Dispositivo!
Seguro  Token} correspondientes 2 las firmas del Presidente,
Vicepresidente Financiero y Director de Contabilidad para efectos de
comurnicacién y envio de informacién 2 la SFC y demds entidades publicas
que requi isién de d: con firma digital.

Se evidencio que NO hay certificados digitales para las aplicaciones v no|
se encuentran activa la conexidon segurs { HTTPS) para algunas
aplicaciones. De la misma manera se evidenciaron aplicaciones que
tienen activas las conexiones seguras y no seguras.

Numeral 5.1

Se verificé que [ Direccidn de Tecnologia tiene implementados los
ambientes de desarroflo prueba y produccién el ambiente de desarrolio
se encuentra a cargo del contratista {UT GGT INFORMATICA STEFANINI
contrato 2015-0292). El ambiente de pruebas se encuentra en un servidor|
de I3 Entidad {10.1.4.51) en Ia sede principal. £l ambiente de produccion
esta a cargo delf contratista Level 3 {Contrato No.004-2015).
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Numeral 5.2

Se evidencid el Procedimiento Catalogacién en el sistema de gestién de
calidad. L2 Direccién de Tecnologia informa que las versiones de los
programas fuentes se realiza a traves de la aplicacién Microsoft TEAM
FOUNDATION SERVER. Se tiene un servidor exclusivo para Ia aplicacion y|
es administrada por un analista del drea de tecnologia, sin embarge no
se presento evidencia de documentacion,

Numeral 5.3

ta Direccion de Tecnologia informa que la destruccion de la informacién
para 1a reafizacion de pruebas se realiza cada 15 dias, no obstante no se
evidencié un procedimi formal ni doc i ; di

Se observs en el Manual de Politicas de Seguridad de ia Informacion.
“..POUTICA PARA LA PROTECCION DE LOS DATOS DE PRUEBA La Direccidn
de Tecnologia del ICETEX protegerd los datos de prueba gue se

garan 3 los 3 do que no revelan informacion
Normas
para iz proteccion de los datos de prueba Mormas dirigidas a: DIRECCION
DE TECROLOGIA v La Direccidn de Tecnclogia debe certificar que la
informacién a ser entregada a los desarrolladores para sus pruebas serd

¥ ro revelard infc {0s) dencial de los i de;
produccion, La Direccién de Tecnologia debe eliminar la informacién de
ios ambientes de pruebas, una vez estas han concluido....”

confidencial de los ambientes de produccién. Numeral 16.

Se evidencié en el sistema de gestion de calidad los procedimientos!
Control de cambios y Catalogacion. £n [a Direccidn de Tecnologia se

Numeral 5.5
Se observo que los usuarios del icetex realizan fos tramites a traves del
portal Web, y el canal de Contact Center

Numeral 5.6

ta Direccidn de Tecnologia informa que se encuentra documentada ia
informacion de todos los servidores, sin embargo no se evidenci6 dicha
documentacion.

Se evidencit el Procedimiento Catalogacion en e sistema de gestion de
celidad. La Direccidn de Tecnologia informa que las versiones de los
programas fuentes se realiza a través de la aplicacion Microsoft TEAM
FOUNDATION SERVER. Se tiene un servidor exclusivo para fa aplicacién y
es administrada por un analista del drea de Tecnologia, sin embargo no
se evidencio documentacidn.

Numeral 7.1

{a Direccidn de Tecnologia cuenta con una herramienta de escaneo de
vulnerabilidades en los servidores y aplicaciones Web. Estos escaneos se’
reatizan por el o i de idad de la i ion (Level 3
contrato  No.004-2015) vy por el contratists de seguridad de Iz
informacién {Digiware}

Se evidencié un reporte de escanec de vuinerabilidades sobre jos
equipos, v la gestién que realiza ef contratista de seguridad.

Se observd que se efectia un comité de andlisis de vulnerabilidades en el
cual se efectGan  activi de identi ion y mitigacion de
vulnerabilidades, con participacion del contratista de seguridad v fa
Direccién de Tecnologia de ICETEX. Sin embargo se evidencio que no se

cierran opor jas vulner

Numeral 7.2

Se evidenci¢ un reporte de escanes de vulnerabilidades de febrero de
2016 sobre los equipos, y la gestidén gue realiza el contratista de
seguridad. Los informes se encuentran en custodia la Oficina de Riesgos!
y el area de Tecnologia, sobre los cuales no tuve acceso fa Auditoria.

Numeral 7.3
Se observé un acta det comité de analisis de vulnerabifidades en el cual se
realizan actividades de i i ion y mitigacidn de vulnerabilidades en

e cual participan e} contratista de seguridad y la Direccidn de Tecnologia
de ICETEX. Sin embargo se evidencio gue no se cierran gportumnameante;
las vulnerabilidades. Se observd que la Oficina de Riesgos a través del
contratista de seguridad de la informacidn tiene un plan de monitoreo de:
vulnerabilidades el cual controla 1a resolucion de vulnerabitidades
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Numeral 7.4
La Direccidn de Tecnologia informa que se genera un reporte para

determinar fas
mitigadas, Sin embarge no se evidencio soporte del diferencial. La Oficina
de Riesgos a través del contratista Digiware tiene esta actividad asignada.

que per y cuales estan

Nurneral 7.5

Se evidencid gue la herramienta de escaneo de vuinerabilidades se
encuentra homolagada. Se verifico reporte del contratista de seguridad
de la informacidn de la Oficina de Riesgos.

RNumeral 7.6

Se evidencié que la herramienta de escaneo de vulnerabilidades se
encuentra homologada, Se verifico reporte del contratista des seguridad
de 13 informacidn de fa Cficina de Riesgos.
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