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MEMORANDO INTERNO

PARA: Dra. LILIANA PATRICIA CALDAS LEYVA
Oficial de Cumplimiento

DE: JEFE OFICINA DE CONTROL INTERNO
FECHA: 24 de Octubre de 2016
ASUNTO: Remision Informe de Auditoria al Sistema de Administraciéon de Riesgo de

Lavado de Activos y Financiacién del Terrorismo 2016.

Atentamente remito el informe de Auditoria efectuada al Sistema de Administracién de Riesgo de
Lavado de Activos y Financiacién del Terrorismo - SARLAFT para el periodo comprendido entre
enero y agosto de 2016.

El informe fue desarrollado cumpliendo los criterios de independencia y objetividad atribuibles a
la actividad de Auditoria Interna, concebida para agregar valor y mejorar las operaciones de la
Entidad.

Esta Oficina se permite recomendar, efectuar el anélisis de las causas, con el fin de que se
planteen las acciones que permitan subsanar las debilidades evidenciadas en el Plan de
Mejoramiento adjunto, el cual debe ser remitido a ésta Oficina a mas tardar el dia 16 de
noviembre de 2016.

Cordialmente,

/
Lﬁ%@ééw//f
BA'SANCHEZ SANCHEZ

Jefe Oficirla de Control Interno.

Anexo: Informe de Auditoria al Sistema de Administracién de Riesgos de Lavado de Activos y Financiacion
del Terrorismo SARLAFT 2016 y Formatos F263 Plan de mejoramiento Auditorias de Gestion en
dieciséis (16) folios con vuelto.
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FORMATO INFORME AUDITORIA DE GESTION

Auditoria al Sistema de Administracion de Riesgo de Lavado de Activos y Financiacién al

Terrorismo — SARLAFT.

Evaluar de manera independiente y objetiva la implementacién y mantenimiento del Sistema
de Administraciéon del Riesgo de Lavado de Activos y de Financiacion del Terrorismo en la
Entidad, mediante verificacion de cumplimiento de las Etapas y Elementos determinados por
la normatividad aplicable.

o Evaluar el cumplimiento de las etapas de identificacion, medicion, control y monitoreo
dentro del sistema de administracion del riesgo de lavado de activos y financiacién del
terrorismo establecido en el ICETEX.

e Verificar el estado de implementacion de los elementos que componen el SARLAFT
teniendo en cuenta las disposiciones legales aplicables.

e \Verificar el cumplimiento de los reportes externos determinados en el Manual
SARLAFT.

e Capitulo IV Titulo IV Parte | de la Circular Externa 029 de 2014 — Emitida por la
Superintendencia Financiera de Colombia, respecto a las Instrucciones Relativas a la
Administracidon del Riesgo de Lavado de Activos y de la Financiacién del Terrorismo.

e Circular Externa 034 de 2015 emitida por la Superintendencia Financiera de Colombia,
respecto a la modificacién al régimen de SARLAFT aplicable a créditos de consumo de
bajo monto y determinados productos de seguros e instrucciones respecto al deber de
reporte de entidades excluidas de la aplicacién de la Circular Basica Juridica en esta
materia.

s Acuerdo 002 de 2014, por el cual se adopta el nuevo manual del Sistema de
Administracion del Riesgo de Lavado de Activos y Financiacion del Terrorismo — SARLAFT
del ICETEX

e ley 1002 de 2005, por la cual el ICETEX se transformd en una Entidad Financiera de
naturaleza especial.
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e Ley 87 de 1993, por la cual se establecen normas para el ejercicio del Control Interno en
las entidades y organismos del Estado y se dictan otras disposiciones.

o Decreto 2555 de 2010, por el cual se expiden normas sobre el ejercicio de la Inspeccion,
Vigilancia y Control de las Operaciones Autorizadas del ICETEX.

e Modelo Estandar de Control Interno — Decreto 943 del 21 de mayo de 2014.

Evaluacion del Sistema de Administracién del Riesgo de Lavado de Activos y Financiacién
del Terrorismo, durante el periodo comprendido entre el 1 de enero al 31 de agosto de 20186,
presentando un informe que conlleve a plantear recomendaciones que genere valor.
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El ICETEX como entidad Financiera de Naturaleza Especial transformada mediante la Ley
1002 de 2005 y reglamentada por el Decreto 2555 de 2010, en el cual se determind el
alcance de supervision que ejerce la Superintendencia Financiera de Colombia y teniendo en
cuenta lo sefialado en el numeral 4.2.5.2. del Capitulo 1V del Titulo IV Parte | de la Circular
Basica Juridica 029 de 2014 emitida por el Ente de Inspeccion y Vigilancia; la Oficina de
Control Interno efectlio la evaluacion de cumplimiento a los parametros descritos en la
mencionada norma, incluyendo el analisis sobre las etapas y elementos que componen el
Sistema de Administracién del Riesgo de Lavado de Activos y de la Financiacion al
Terrorismo y el Manual establecido por la entidad para tal fin.

A continuacion se presenta el resultado de las verificaciones y analisis sobre las situaciones
evidenciadas y las recomendaciones correspondientes:

Elementos minimos que componen el SARLAFT establecidos por la Superintendencia

Financiera de Colombia (SFC). Capitulo IV del Titulo IV Parte | de la Circular Basica
Juridica 029 de 2014

1. Politicas

Observacion auditoria No 1 (Politicas):

El numeral 4.2.1.1. del Capitulo IV del Titulo IV Parte | de la Circular Basica Juridica 029 de
2014, el cual sefiala que se debe Impulsar a nivel institucional la cultura en materia de
administracion del riesgo de LA/FT y deben incorporarse en el Cadigo de Etica, con el fin de
orientar la actuacién de los funcionarios de la entidad; se observé que la entidad no cuenta
con politicas que permitan impulsar la cultura en materia de administracién del riesgo de
LA/FT.

Recomendacion Observacion No 1 (Politicas):

Se recomienda a la Oficial de Cumplimiento, evaluar la normativa con el fin de dar
cumplimiento e impulsar la cultura en materia de administracion del riesgo de LA/FT.

Revision auditoria No 2 {Politicas):

La entidad tiene establecidas actividades de vinculaciéon de clientes consagradas en el
manual Sarlaft, tales como:

Procedimiento conocimiento beneficiarios de crédito educativo.

Procedimiento conocimiento cliente constituyentes y beneficiarios de los Fondos en
Administracion.

» Procedimiento conocimiento cliente de becarios Colombianos y Extranjeros.
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¢ Procedimiento conocimiento del cliente contratistas y proveedores
o Procedimiento de conocimiento del cliente funcionarios
¢ Procedimiento de conocimiento del cliente Pasantias

Cumpliendo lo sefialado en el numeral 4.2.1.4. del Capitulo IV del Titulo IV Parte | de la
Circular Basica Juridica 029 de 2014.

2. Procedimientos

En el aplicativo In Process se observa el proceso de Gestion de Riesgo de Lavado de Activos
y Financiacion del Terrorismo y los siguientes procedimientos:

Procedimiento Gestion de Riesgo de Lavado de Activos y Financiacion del Terrorismo.
Procedimiento Reporte de Operaciones Inusuales y Sospechosas.

Procedimiento Reportes Objetivos y de Ausencia de ROS a la UIAF.

Procedimiento Identificacion y Monitoreo de personas publicamente expuestas
(PEP’S).

* Procedimiento Conocimiento del cliente y actualizaciéon de datos.

Una vez analizada la informacién contenida en los mencionados procedimientos frente a la
normatividad que le aplica y el cumplimiento de sus actividades, se evidencia lo siguiente:

2.1. Procedimiento Conocimiento del cliente v actualizacion de datos

Observacion Auditoria No 1 (Procedimiento 2.1.):

En el procedimiento de conocimiento del cliente y actualizacién de datos codigo E2-5-03, no
se evidencian actividades que permitan la verificacién posterior a los comités de crédito, de
los reportes presentados por la Oficial de Cumplimiento con solicitudes bloqueadas por tener
restricciones dentro del sistema SARLAFT.

Recomendacién Observacion No 1 (Procedimiento 2.1.):
Se recomienda a la Oficial de Cumplimiento analizar y ajustar la informacién descrita en el
procedimiento sefialado, teniendo en cuenta las necesidades de la entidad y la normatividad

que le aplica.

Observaciéon Auditoria No 2 (Procedimiento 2.1.):

No se evidencia en el procedimiento de conocimiento del cliente y actualizacién de datos
codigo E2-5-03, actividades relacionadas con los Fondos en Administracion que se
encuentran vigentes en la entidad, con el fin de mantener actualizada la informacién y el
monitoreo sobre el sistema SARLAFT.
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Recomendacién Observaciéon No 2 (Procedimiento 2.1.):

Se recomienda a la Oficial de Cumplimiento analizar y actualizar el procedimiento, segun la
normatividad aplicable.

Observacion Auditoria No 3 (Procedimiento 2.1.):

El procedimiento de conocimiento del cliente y actualizacién de datos cédigo E2-5-03 sefiala

en el numeral 5.2.15. lo siguiente: “Revisa mensualmente las operaciones realizadas por pagos superiores
a diez millones de pesos ($10.000.000.00 m/cte), los pagos anticipados superiores a Dos Millones de Pesos M/cte
($2.000.000.00 m/cte) y devoluciones superiores a Un Milldn de Pesos M/cte ($1.000.000.00 m/cte), en recursos
propios y de terceros, con el fin de ser analizados para detectar posibles operaciones de Lavado de Activos y/o

Financiacion del Terrorismo e identificacion de PEP’s.” La anterior actividad se evidencia en una base
de datos administrada por la Oficial de Cumplimiento, sin embargo no se observan
actividades de seguimiento a los resultados obtenidos en la revisién descrita en el numeral
5.2.15. por lo cual no se puede determinar si las acciones previstas son eficientes y eficaces.

Recomendacion Observacion No 3 (Procedimiento 2.1.):

Se recomienda a la Oficial de Cumplimiento, establecer actividades que le permitan efectuar
seguimiento a los resultados de las actividades descritas en el numeral 5.2.15.

Observacién Auditoria No 4 (Procedimiento 2.1.):

El literal d) del numeral 4.4. del procedimiento de conocimiento del cliente y actualizacion de
datos codigo E2-5-03 sefiala lo siguiente: “Actualizar la informacion suministrada como minimo
anualmente”, sin embargo segun lo evidenciado en las actividades del procedimiento y lo
manifestado por la Oficial de Cumplimiento, se realizan acciones tendientes a su
cumplimiento, en los cuales no es posible cubrir la totalidad de las bases de clientes de la
entidad.

Recomendacién Observacion No 4 (Procedimiento 2.1.):

Se recomienda a la Oficial de Cumplimiento analizar y establecer actividades que permitan su
cumplimiento segun lo determinado en el numeral 4.4. del procedimiento de conocimiento del
cliente y actualizacion de datos, en cumplimiento de los numerales 4.2.2.2.1.5.1:
4.2.2.2.1.5.3;4.2.2.2.1.5.4 del Capitulo IV del Titulo IV Parte | de la Circular Basica Juridica
029 de 2014.

Observacion Auditoria No 5 (Procedimiento 2.1.):

El literal e) del numeral 5.2.2. del procedimiento de conocimiento del cliente y actualizacion
de datos cddigo E2-5-03 sefiala lo siguiente: “Visitas domiciliarias para los funcionarios de planta, en
mision y contratistas” Sin embargo segun lo evidenciado en los documentos soportes de la
contratacion y lo informado por la coordinacién del Grupo de Talento Humano, actualmente
solo se realiza las visitas para contratistas para las areas que la Coordinacién de Talento
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Humano considera son criticas; a la fecha se le ha realizado visita domiciliaria a tres
contratistas de la Vicepresidencia Financiera del Grupo de Pagaduria.

Recomendacion Observacion No 5 (Procedimiento 2.1.):

Se recomienda a la Oficial de Cumplimiento realizar seguimiento al cumplimiento de lo
determinado en el numeral 5.2.2., teniendo en cuenta lo sefialado en el procedimiento.

2.2. Procedimiento Gestion de Riesgo de lavado de Activos y Financiacion del
Terrorismo.

Observaciéon Auditoria No 6 (Procedimiento 2.2.):

Se observa desactualizacion en algunas actividades descritas en el procedimiento de Gestion
de Riesgos de Lavado de Activos y Financiacién de Terrorismo Cédigo E2-5-01, tales como
los numerales 5.2.6. (Realizar la inclusién de la informacidn en la herramienta tecnoldgica) y
5.2.11. (Incorpora en la herramienta tecnoldgica las observaciones realizadas y/o realiza los
ajustes pertinentes y se devuelve a la actividad 5.2.10).

Es importante sefalar que segun lo manifestado por la Oficial de Cumplimiento, actualmente
se encuentra en proceso la actualizacion del procedimiento con el acompafiamiento del
Grupo de Administracién y Seguimiento Estratégico.

Recomendacion Observacion No 6 (Procedimiento 2.2.):

Se recomienda a la Oficial de Cumplimiento gestionar lo correspondiente para efectuar la
actualizacion del procedimiente de Gestién de Riesgos de Lavado de Activos y Financiacién

de Terrorismo Cédigo E2-5-01, incluyendo los cambios normativos que le apliquen.

2.3. Procedimiento Reportes Objetivos y de Ausencia de ROS a la UIAF.

Observacion Auditoria No 7 (Procedimiento 2.3.):

Se observa que el pfocedimiento de Reportes Objetivos vy de Ausencia de ROS a la UIAF
Codigo E2-5-05 se encuentra desactualizado en lo correspondiente a la Circular Basica
Juridica 007 de 1996.

Es importante sefalar que segln lo manifestado por la Oficial de Cumplimiento, actualmente
se encuentra en proceso la actualizacién del procedimiento con el acompafiamiento del
Grupo de Administracion y Seguimiento Estratégico.

Recomendaciéon Observaciéon No 7 (Procedimiento 2.3.):

Se recomienda a la Oficial de Cumplimiento gestionar lo correspondiente para efectuar la
actualizacién del procedimiento de Reportes Objetivos y de Ausencia de ROS a la UIAF.
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2.4. Procedimiento Reporte de Operaciones Inusuales y Sospechosas.

Observacion Auditoria No 8 (Procedimiento 2.4.):

En las condiciones generales del Reporte de Operaciones Inusuales y Sospechosas Cddigo
E2-5-04 version 6 se describe lo siguiente: “Los clientes deben declarar la procedencia de los dineros al
momento de celebrar convenios de fondos en administracién o cualquier tipo de contratacion que implique
recursos de la entidad” de lo cual no se observa un documento que evidencie la declaracién de la
procedencia de dineros en la celebraciéon de convenios de fondos en administracion, sin
embargo segun lo observado y lo manifestado por la Vicepresidencia de Fondos en
Administracién y la Oficial de Cumplimiento, se describe dentro del convenio una clausula
que hace referencia a la declaracion de procedencia de los recursos.

Recomendacion Observacion No 8 (Procedimientos):

Se recomienda a la Oficial de Cumplimiento, efectuar la actualizacién correspondiente del
procedimiento de Reporte de Operaciones Inusuales y Sospechosas Cédigo E2-5-04 version
6, teniendo en cuenta los documentos que soportan los convenios suscritos.

Observacion Auditoria No 9 {(Procedimiento 2.4.):

Se observa desactualizacion en algunas actividades descritas en el procedimiento Reporte de
Operaciones Inusuales y Sospechosas Cédigo E2-5-04 versién 6.

Es importante sefialar que segun lo manifestado por la Oficial de Cumplimiento, actualmente
se encuentra en proceso la actualizacién del procedimiento con el acompafamiento del
Grupo de Administraciéon y Seguimiento Estratégico.

Recomendacién Observacion No 9 (Procedimiento 2.4.):

Se recomienda a la Oficial de Cumplimiento gestionar la actualizacion correspondiente del

procedimiento de Reporte de Operaciones Inusuales y Sospechosas Cédigo E2-5-04 versién
6, incluyendo los cambios normativos que le aplican.

3. Documentacién

Observacion Auditoria No 1 (Documentacion):

En la documentacion correspondiente a las metodologias establecidas para la segmentacion,
identificacion, mediciéon y control del riesgo de LA/FT no se evidencia la totalidad de sus
soportes, tal como lo sefala el numeral 4.2.3.2.1.2. del Capitulo 1V del Titulo IV Parte | de la
Circular Basica Juridica 029 de 2014.
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Recomendacion Observacion No 1 (Documentacion):
Se recomienda a la Oficial de Cumplimiento analizar y ajustar el adecuado registro de la

documentacion que soporta las metodologias establecidas para la segmentacién,
identificacidon, medicidn y control del riesgo de LA/FT.

4. Estructura Organizacional

Observacion Auditoria No 1 (Estructura Organizacional):

El Manual SARLAFT V7 de la entidad en cumplimiento de lo establecido en el numeral
4.2.4.1.11. del Capitulo IV del Titulo IV Parte | de la Circular Basica Juridica 029 de 2014,

sefiala dentro de las funciones de la Junta Directiva lo siguiente “Establecer y hacer seguimiento a las
metodologias para la realizacion de entrevistas no presenciales y/o la realizacion de entrevistas por personal que no tenga la

condicion de empleado de la entidad”, SiN embargo no se evidencia soportes que indique el
cumplimiento del mencionado numeral.

Recomendacion Observacion No 1 (Estructura Organizacional):

Se recomienda a la Oficial de Cumplimiento analizar y validar la aplicabilidad teniendo la
operatividad de la entidad.

Observaciéon Auditoria No 2 (Estructura Organizacional):

El Manual SARLAFT V7 de la entidad en cumplimiento de lo establecido en el numeral
4.2.4.1.13. del Capitulo IV del Titulo IV Parte | de la Circular Basica Juridica 029 de 2014,
sefiala dentro de las funciones de la Junta Directiva lo siguiente “Designar la(s) instancia(s)
autorizada(s) para exonerar clientes del diligenciamiento del formulario de transacciones en efectivo”, sin embar do no se
evidencia soportes que indique el cumplimiento del mencionado numeral.

Recomendacion Observacion No 2 (Estructura Organizacional):

Se recomienda a la Oficial de Cumplimiento analizar y validar la aplicabilidad teniendo |a
operatividad de la entidad.

5. Organos de control

Observacién Auditoria No 1 (Organos de Control — Control Interno):

Se realizé seguimiento al plan de mejoramiento presentando por la Oficial de Cumplimiento,
como respuesta a las recomendaciones resultantes de la Auditoria al SARLAFT del periodo
2015, evidenciandose lo siguiente:

10
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FORMATO INFORME AUDITORIA DE GESTION

FECHA
ccio FECHA DE SEGUIMIENTO
ACCIONES DE FINALL
HALLAZGOIGBSERVACION DE INIGIO | ZACIO | RERED
MEJORAMI | DELA NDE E FEC OBSERVAC ES
ENTO . |'ACCIO | LA RESULTADO DE ACCION TA
N ACCIO HA IONES Do
N
s luara Se efectud seguimiento al cumplimiento
© evaluara de las acciones propuestas para dar .
fa . : Teniendo en
recomendaci fratamientc  a las observaciones, cuenta que
Observacion Auditoria No 1 (Politicas): El numeral én con la evidenciandose lo siguiente: La Oficial de no se han
6.1. (Politicas Estratégicas) del manual SARLAFT ’ Cumplimiento efectud la solicitud a la N
= e = ; . Secretaria N NN cumplido en
sefiala que el Codigo de Etica de Ia Entidad describe Secretaria General quien informa que la )
L 3 N General, - o o ir . S su totalidad
ias Politicas de SARLAFT; sin embargo al revisar el . 01de 31de Oficina @ actualizacion del Codigo se realizara en el . >
4 P para definir s Y las acciones | @
texto del mencionado Cdédigo, no se observa la ia marzo | diciemb de o segundo semestre de 2016, Las propuestas @
descripcién de dichas politicas. Recomendacién conveniencia de re de Cumpli g evidencias presentadas son: | o ivel d: E
Observacién No 1 {(Politicas): Se recomienda a la de aiustar 2016 2016 miento & a. Memorando de solicitud a la Secretaria avance  es| ¥
Oficial de Cumplimiento se realicen los ajustes las joliticas General: 1._AOC-2960-026-16_Codigo de del 50%. se
correspondientes en el Cédigo de Etica o en el en :‘ Cadigo Etica mantiené
mencionado manual. =y g b. Correc de respuesta Secretaria .
de Eticacen ) abierta ia
ol Manual General:  1._Respuesta_SGeneral_Plan observacién
de Mejoramiento Auditoria SARLAFT )
SARLAFT.
2015
Observacidn Auditoria No 2 (Politicas). Ef numeral 6.1. Teniendo en
(Politicas Estratégicas) del manual SARLAFT sefala cuenta que
que la Oficina de Control interno y fa Revisoria Fiscal no se han
aseguran el cumplimiento de las disposiciones Se realizara Se efectud seguimiento al cumplimiento | cumplido en
relacionadas con el SARLAFT, sin embargo teniendo ol aiuste 01 de 31 de Oficina g de las acciones propuestas para dar | su totalidad >
en cuenta que son drganos de control no les es dado cor r!es ondie | marzo | diciemb de by tratamiento a las  observaciones, | las acciones | T
asignaries responsabilidades operativas, por cuanto nte enF;! de re de Cumpii S evidenciandose Io siguiente: La Oficial de | propuestas y g
perderian el principio de independencia y objetividad. Manual 2016 2016 mien?o Q Cumplimiento inicic con la revisidn del | el nivel de F
Recomendacién Observacién No 2 (Politicas): Se SARLAFT 2} manual fisico. Las evidencias presentadas | avance es
recomienda a Ja Oficial de Cumplimiento, analizar la . son: Manual fisico con ias anotaciones. del 30%, se
politica descrita y ajustarla teniendo en cuenta el mantiene
principio de independencia y objetividad que rige a los abierta la
organos de control. observacion.
El aplicative
V.IGLA
Observacion Auditoria No 3 (Politicas). Et Manual M&C es una
SARLAFT en su numeral 6.1. establece como politica herramienta
estratégica contar con tecnologia y sistemas necesarios | nueva para
para garantizar la adecuada administracion del riesgo ia entidad, ia
LA/FT y en su numeral 6.2, sefiala que ia Entidad cual facilitara Teniendo en
cuenta con fos mecanismos para realizar la la gestién del cuenta gque
consolidacion electrénica de operaciones riesgo LA/FT Se efectud seguimiento al cumplimiento | se han
mensualmente; sin embarge segun o evidenciado y lo através de o de las acciones propuestas para dar | cumplido en
informado por la Oficial de Cumplimiento, actuaimente su @ tratamiento a las  observaciones, | su totalidad ,‘?‘
no se cuenta con una herramienta tecneldgica que le sisternatizaci o evidenciandose lo siguiente: La|las acciones | X
permite eliminar la operatividad manual de la éne g herramienta se encuentra instalada en | propuestas y §
informacién, Dicha herramienta se encuentra en integracion > produccién. Las evidencias presentadas | el nivel de g
proceso de adecuacion y su entrada en produccion se con los son: a. Pantallazos herramienta V.LG.LA. | avance es
tiene programada para el mes de snero de 2016. medios 2._Evidencias Herramienta V.1.G.LA del 100%, se
Recomendacién Observacion No 3 (Politicas): Se tecnologicos cierra ia
recomienda a la Oficial de Cumplimiento dar internos. £t observacion.
cumplimiento a la politica establecida en el manual 31 de
SARLAFT, referente a que la Entidad cuente con la diciembre de
tecnologia y sistemas necesarios para garantizar la 2015 término
adecuada administracién del riesgo de LAFT. la
implementaci
on,
Esta Se efectué seguimiento al cumplimiento
Observacion Auditoria No 4 {Politicas): £l numeral 6.3. observacién de las acciones propuestas para dar Teniendo en
(Pdiiticas Operativas) del Manual SARLAFT, sefiala yaesde tratamientc a las  observaciones,
) . - . N . s 3 . cuenta que
que ia Entidad cuenta con un Oficial de Cumplimiento conocimiento evidenciandose o siguiente: La Oficial de no se han
Principal y Suplente; sin embargo en el reporte dela Cumplimiento propuso a la Junta cumplido en
observado en ef pagina web de la Superfinanciera, se Secretaria Directiva del mes de Agosto al Jefe de prco.

. i’ . . N o . o . < ax su  totalidad
evidencia el registro de un exfuncionario como oficial General. Se 07 de 31 de Oficina ] Riesgos como la persona idénea para las acciones g
suplente, incumpliendo lo descrito en el Manual, continuaran diciemb | diciemb de a asumir como Oficial de Cumplimiento ropuestas m
Recomendacion Observacién No 4 {Paliticas). Se efectuando rede re de Cumpli ¥ Suplente. las evidencias presentadas prapy Y1 =

. 3 7 8 N =] . el nivel de| <
recomienda a la Secretaria General y a la Oficial de las gestiones | 2015 2018 miento S son: a Memorando de solicitud a la >

Y - N . . ; avance  es
Cumplimiento gestionar lo correspondiente para dar con el drea Secretaria General:  3._AQC-2960-027- o

- h 3 = del 50%, se
cumplimiento a o establecido por el manual SARLAFT | responsable 16_Oficial Suplente mantiene
de la Entidad, en concordancia con el Capitulo IV del de estos b. Correc de respuesta de Secretaria abierta a
Titulo IV parte | de la Circular Basica Juridica 029 de tramites ante General:  1._Respuesta_SGeneral_Plan observacion
2014, el Ente de de Mejoramiento Auditoria SARLAFT '

Supervision. 2015
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Observacion Auditoria No 5 {Politicas): Se observa que

g& Manual SARLAFT en su numeral 6.3. (Politicas Teniendo en

perativas) sefiala lo siguiente: “El Oficial de i . e cuenta que

Cumplimiento dispondra de unas listas alternas Se han g: ?;zc‘:zd‘zig”'m‘inm a!t cumpl;m(egto se gan

actualizadas en caso de que los sistemas de consulta establecido © \ratamiento :s ﬁazpuesogze para dar cumplido en

de listas presenten fallas intemas ¢ externas...”; sin \as fistas @ evidenciandose o sigui e:’::_cxone‘—sé su totalidad | 9

embargo segtn lo evidenciado y lo informado por la alternas en _é herramienta  V1G.LA sge en;:uentra las acciones | 2

Oficial de Cumplimiento actualmente la Entidad no |a 8 instalad d oA L idenci propuestas y §

cuenta con dichas listas, incumpliendo con fo N = instalada en produccion. Las evidencias | o) Thvel de | @
N i herramienta @ presentadas son: a. Pantallazos >

mencionado en el Manual. Recomendacion VIGIA herramienta V1G.LA: 2. Evidencias | 2vance es

Observacion No 5 {Politicas): Se recomienda a la T Herramienta V. i >G>| A . - del 100%, se

Oficial de Cumplimiento analizar la observacion, de T cierra ia

conformidad a lo determinado por la normatividad que observacién.

en materia de SARLAFT le aplica.

Observacion Auditoria No 6 (Politicas): Se observa que Se realizarg

dentro de las politicas operativas descritas en el el ajuste Se efectud seguimiento al cumplimiento | Teniendo en

numeral 6.3. del Manual SARLAFT se indica que la i de | seg P o

Entidad analizara todas las devoluciones de saldo 2 ﬁgrz:peo'n e tr:ta;isen?gcmn;s ?;Zpueigzerszg?oneir g:ema g:i

favor de terceros para detectar si hay operaciones o " . e A N ! .

nisale o sospaosas i e s sevidad | PO | Orora | § | Gicencindose o souente L= Ofca s | curplic o1 | o

no se encuentra descrita en los procedimientos Operaciones | marzo 30 de de 2 solicifud di actualizacfizn' " edeal Isaus a?:cz:a' gn:s %

Letaciccl)nzdo:cct:.on el p;gcesq dg"‘G:s’tign d;iRiesf_.]o de lnisua!es y de juzli&ge Cumpli § procedimiento, sin  embargo dichas propues)tas y )z>1

Rz\::ir:enZaciézoggsezzg%icﬁg P ?Poﬁ{ircass)fnsé So_spechosa 2016 miento & actividgdx_as se encuemr_an» descritas en el | el nivel de g

recomienda a la Oficial de Cumplimiento, documentar s, incluyendo procedimiento de conocimiento del cliente | avance  es

tas actividades que se realizan dentro dél proceso de ‘as‘ . Numgrat 5215, por x? cug! no se d?' 100%, se

Gestion de Riesgo de Lavado de Activos y Financiacién amuwdades‘ consxdgrq necesario fa inclusion en el | cierra " la

del Terrorismo, con el fin de establecer una trazabilidad ﬁg;espondxe pracedimiente materia de la observacion. observacion.

de dichas actividades dentro del sistema. '

Observacion Auditoria No 7 (Politicas): La Oficina de

Control Interno solicité a la Coordinacién del Grupo de

Contratos la remisidn de las evidencias que soporiaran

el cumpiimiento de la siguiente politica descrita en el

numeral 8.3. dei Manual SARLAFT: “El ICETEX se

obliga a incluir en todos sus contratos con terceros la

facultad de terminacién unilateral deif contrato en los

eventos en que se determine por ia autoridad

competente que los dineros que se utilizan en las

operaciones descritas en e contrato provienen de Se efectud seguimiento al cumplimiento

alguna actividad ilicita. Su no inclusion, en los contratos de las acciones propuestas para dar

vigentes impedira convenir su prérroga e impediréd tratamiento  a las  observaciones, | Teniendo en

celebrar nuevos contratos que no la incluya...” De fo evidenciandose lo siguiente: La Oficial de | cuenta gque

anterior, la Coordinacién def Grupo de Contratos Se realizara Cumplimiento efectud reunién con 2| se han

mediante correo electrénico de fecha 13 de noviembre reunion con o Coordinacién de Contratos | cumplido en

de 2015, dio respuesta a la solicitud sefalando que en of Grupo de Ot de 31de Oficina ] estableciéndose la politica del manual | su totalidad %

los contratos se incluye una cladusula de obfigacion Contratos marzo | diciemb de g\; SARLAFT en los contratos. Las |las acciones :73

especial sobre prevencion det lavado de activos por ara evaluar de re de Cumpli N evidencias presentadas son: a. Correo | propuestas y | >

parte de los contratistas y de terminacion cuando se P analizar a 2016 2016 miento > electronico informando los compromisos | el nivel de E

encuentre incluide en lista de control; sin embargo no {:o\i(icfa del resultado de la reunién: 5._Cambio { avance es

se hace referencia a la terminacion unilateral del
contrato en los eventos en que se determine por la
autoridad competente que los dineros que se utilizan en
las operaciones descritas en el contrato provienen de
alguna actividad ificita. Es de sefalar que la
Coordinacion del Grupo de Contratos, en el
mencionado correc solicito la medificacion de la politica
descrita en el Manual SARLAFT. Recomendacion
Observacion No 7 (Politicas): Se recomienda a la
Oficial de Cumnplimiento analizar {a recomendacion
efectuada por la Coordinacién del Grupo de Contratos,
con el fin de ajustar la politica descrita en el manual
SARLAFT de acuerdo a las necesidades de la Entidad
y o determinado por la normatividad que e aplica.

minutas contratc por Revisién Politica
SARLAFT en Contratos
b. Copia de contratc donde se evidencia
la inclusidbn del texto: 5. _Clausula
Contratos

del 100%, se
cierra la
observacion.
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Observacion Auditoria No 8 (Politicas): Se observa que
en el numeral 6.3, {Politicas Operativas) del Manual se
incluye la siguiente politica: “ICETEX se obliga a incluir
una clausula de declaracion de fa procedencia de los
dineros al momento de celebrar convenios en Fondos

establecido en el manual SARLAFT y a la Oficial de
Cumplimiento realizar el seguimiento correspondiente.

de  Vinculacion  Talento Humano
b. Resultado de la revisidn visitas
domiciliarias: 7._Informe revisién visitas
domiciliarias

en Administracion y en cualguier contratacion que g;e a{ﬁ:élezara
implique movimiento de recursos para la entidad, de tal cor rjespon die
forma que esos mismos tengan procedencia ilicita. Sin nte en el
dicha inclusion no podra celebrarse el respectivo Manuai
convenio o contrato” (subrayado fuera de texto). De lo : Teniendo en
anterior se observa que la politica sefiala que los - . . L cuenta que
recursos dg lp§ _convenios}o contratos dgben tener gesxrgjiss‘;oé‘ §§ ?:d:ic; i%{zm;gg)u:;ta?mﬁgg‘eg;or no se han
procedencia ilicita, es decir que el mgncronado se a sratamiento . a las  observaciones cumphdo_ en
encuentra hel contravia de lo determinado en ‘Ias recomendaci 01 de 31de Oficina 2 evidenciandose fo siguiente: La Oficial de su tot;hdad 4
rormas relativas a la lucha contra la corrupcién y el A . = N . izando la revision las acciones | @
lavado de activos y financiacion del terrorismo. on sobre la marzo | diciemb de . Q Cumphmlentp_esta realizan: 0 fa revisio propuestas y | T

AR L. . clausula de de re de Cumpli N} del manual fisico y se agend6 reunion con . T
lgualmente se realizé verificacion de los convenios 016 2016 miento S 1a Coordinacion de Fondos para revisar la el nivel de ;
Numeros 2015-0156 y 2015-0230 suscritos por la fa " 2 e > ) i pararevisar @ | ooance  es

. : s . TR declaracion clausula en los contratos. Las evidencias o
Entidad, evidencidndose una clausula de Ia obligacion de origen de resentadas son- @, Manual fisico con las del 30%, se
especial por parte del constituyente sobre prevencién fon dog con gnotaciones s mantiene
de lavado de actives; pero no se evidencia clausulas la ! abierta la
relacionadas con la declaracion de procedencia de los Vicepresiden observacion.
dineros. Recomendacion Observacién No 8 {(Politicas): . di,
Teniendo en cuenta lo descrito en la observacion FCJI:n dos en
presentada, se recomienda a la Oficial de Cumplimiento Administraci
corregir v ajustar el manual SARLAFT; igualmente A
efectuar seguimiento sobre contenido de los convenios on.
gestionados por {a Entidad, con el fin de que se
incluyan en la celebracion de los mismos, clausulas
relacionadas con la declaracién de procedencia de los
dineros.
Observacion Auditoria No 9 (Politicas): El Manual
SARLAFT en su numeral 6.3.2. (Politicas Operativas)
sefala lo siguiente: “ICETEX solicitara difigenciar el Teniendo en
formato de solicitud de becas por la pagina de intemet y Se efectud seguimiento al cumplimiento | cuenta que
diligenciar la carta de compromiso que incluye una Se realizara de las acciones propuestas para dar | no se han
cldusula SARLAFT a los beneficiarios de becas reunién con tratamiento a las observaciones, | cumplido en
internacionales y de programas de reciprocidad la Oficina de 01 de 31 de Oficina I evidenciandose lo siguiente: La Oficial de | su totalidad >
extranjeros al momento de su vinculacién®. La Oficina Relaciones diciemb 4 = Cumplimiento efectud el monitoreo 2016 1 | las acciones | &
de Relaciones Internacionales informo que no se tiene Internacional mirzo ; ! d Cur: i % se realizé un primer acercamiento con la | propuestas y ;‘
una carta de compromisc que incluya una clausula de es para 20(196 290 1; mienFt)o Q ORI! para evaluar las recomendaciongs | el nivel de ;
SARLAFT, observandose incumplimiento de lo descrito | evaluar la o dadas por Control Interno a las cuales se | avance es
en el Manual. Recomendacion Observacion No 9 recomendaci les continuara haciendo seguimiento. Las | del 30%, se
{Politicas): Se recomienda a la Oficina de Relaciones on. evidencias presentadas son: a. Pantallas | mantiene
Internacionales y a la Oficial de Cumplimiento gestionar agentamiento OR! 6._Agendamiento ORI. | abierta E]
lo correspondiente para dar cumplimiento a io descrito observacion,
en el manual SARLAFT, referente a la carta de
compromiso suscrita por parte de los becarios.
Se efectuté seguimiento al cumplimiento
Observacion Auditoria No 10 {Politicas): El numeral 3:taﬁfenf:°‘°”ss ﬁ;‘;"”esggzeﬁ::on‘;z' Teniendo en
6.3.2. del Manual SARLAFT sefala lo siguiente: "Se idenciand o siguiente: La Oficial d " | cuenta gque
debe realizar visita domiciliaria a los aspirantes a Se realizara svidenciandose lo siguiente: La Oficial de | han
e N - Cumplimiento realizé reunidn con la .

cargos de la Entidad”. Al verificar Ja carpeta de la reunion con o Coordinacién de Talento Humano para cumplido en
funcionaria Ménica Janeth Rojas Barrera, se observé el Grupo de O1de 31de Oficina @ lidar la recomendacién realizada P se | Y totalidad %
que no existié visita domiciliaria, por cuanto no se Talento marzo | diciemb de = ézcumenté \a visita domiciliaria reali:a da las acciones %
encuentra el respectivo soporte. Recomendacion Humano de re de Cumpli g 2 la funcionaria enunciada en  la propuestas y | >
Observacién No 10 (Politicas). Se recomienda a la para evaluar 20186 2016 miento > observacion. Las evidencias presentadas el nivel de g
Secretaria General (Talento Humano), establecer los y analizar la son: a Acta‘ de reunion: 7 Agta Politicas | 2vance  es
mecanismos que permitan dar cumplimiento a lo politica. T L del 100%, se

cierra [E]
observacién.
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Observacién Auditoria No 11 (Politicas). Se observd
que en el Codigo de Etica del ICETEX no se

Se efectud seguimiento al cumplimiento
de las acciones propuestas para dar
tratamiento a las  observaciones,
evidencidndose lo siguiente: La Oficial de

encuentran politicas que orienten la actuacion de los s g Teniendo en
funcionarios de la entidad en &l funcionamiento del g‘f‘f".lp imgen'g? recxbné! con‘cepto del 131 clenta que
SARLAFT, segdn lo determinado en el numeral 4.2.1 U:T: no‘;:;\altga" d:;‘ de ;cua fg Sonc UYe | se han
del Capitulo IV del Titulo IV Parte | de la Circular Bésica | Se solicitara o E:s race d'm'Zl N © 1a en ‘t ac prezee cumplido en
Juridica 029 de 2014, relacionado con procedimientos un concepto 01 de 31 de Oficina @ evi depncias i nr:ss o ms:gc;ona ono§; as su  totalidad Q
sancionatorios frente a su inobservancia y las juridico marzo | diciemb de > Memorando en;\)/ia do laaOﬁ Anso‘?'r. » a: las acciones %
consecuencias que genera su incumplimiento. sobre la de re de Cumpli g 8 AOC-2960-028-1 GaConceC'toa ‘r :C;Ccao propuestas y | >
Recomendacién Observacién No 11 (Politicas): Se recomendaci 2016 2016 miento > b~ Respuesta de [a Oﬂci?\ a Juur;::a el nivel de g
recomienda a la Oficial de Cumplimiento analizar conla | on. 8‘ Res %esta Juridico Politicas C:’) c; ~{avance es
Oficina Juridica del ICETEX, si compete a la entidad cA—Mem%ran do de solicitud a ;a Se talg_o det 100%, se
adoptar lo determinado por la normatividad de la General‘ 1 AOC-2961016126» 16 Cég,reo 32 cierra la
Superintendencia Financiera de Colombia, respecto a la Etica T --OCig observacién.
inclusién en el Cédigo de Etica de lo sefialado en la |
observacion d. Correo de respuesta:
. 1._Respuesta_SGeneral_Plan de
Mejoramiento Auditoria SARLAFT 2015
Se efectué seguimiento al cumplimiento | Teniendo en
Observacién Auditoria No 1 {(Procedimientos): Ei Ze evaluara ﬁztaﬁ?en?gqonss ﬁ;puesc:g:ere:?ongir ts:gema g::
observa como responsable def Procedimiento Gestion recomendaci evidenciandose lo siguiente: La Oficial dé cumplido en
de Riesgo de Lavado de Activos y Financiacién del . . =3 o  Sig phido o
. N N N on 01de Oficina @ Cumplimiento realizé reunidn y se elevala | su totalidad | m
Terrorismo a un exfuncionario de la Entidad. . 30 de = N . o
= - N X conjuntamen | marzo | de o consulta a la Oficina de Planeacion | las acciones | 2
Recomendacion Observacion No 1 (Procedimientos): teconel de Iulio de Cumpli N indicando la accion tomada, se evidencia | propuestas &
Se recomienda a fa Oficial de Cumplimiento actualizar G d 2016 2016 Lmp =3 | lizacid " P propu y 35
{a informacion descrita en el procedimiento sefalado upo de miente | 5, | la actualizacién en el procedimiento. Las | el nivel de| 3
determinando un CArgo como responsable del mismé Administraci evidencias presentadas son: a. Respuesta | avance es
o un funcionario 9 P Y 1én dada por la Oficina de Planeacion: | del 100%, se
i Estratégica. 9._Consufta Planeacién Recomendacion | cierra la
Control Internc observacion.
Observacién Auditoria No 2 (Procedimientos): Segun lo
avidenciado en los procedimientos relacionados con el . . L -
procese de “Gestion de Riesgo de Lavado de Actives y Se evaluara Se efectud seguimiento al cumplimiento )
" . i " y ta de ias acciones propuestas para dar | Teniendo en
Financiacién del Terrorismo” y lo informado por la : N N
e s recomendact tratamientoc a las  observaciones, | cuenta que
Oficial de Cumplimiento, actuaimente nc se cuenta con . idenciand P g N
actividades documentadas, enfocadas a atender los on evidenciandose lo siguiente: La Oficial de | se ~ han
o - ) conjuntamen Cumplimiento identifica que esta actividad | cumplido en
requerimientos de informacion realizados por parte de N " o1d Ofici [=] " i . o
las autoridades competentes, tal como fo establece el econe ¢ 30de 1ena g se encuentra en el procedimiento como | su - lotalidad |
oo ) Grupo de marze | .- de 5 "requerimiento de organismos judiciales” | las acciones | X
numeral 4.2.2.1.3. del Capitulo IV del Titulo IV Parte | Admini . o jutio de c i S \ i 5 dificacion d pil
de la Circular Basica Juridica 029 de 2014, Administraci e 2016 | Cumpll | | porio cual no requiere modificacion dentro | propuestas v |
Recomendacion Observacion No 2 (Procedimientos)' on 2016 miento > del mismo, sin embargo se ajustard a | el nivel de b
Se re m'em;aaia Oficial de Cumplimiento establecér Estratégica “requerimientos de autoridades | avance es
ioz :n:gar;ismos neces‘arios ars dgr cumplimiento alo | Par@ definir competentes” en la préxima versién. Las | def 100%, se
determinado por 1a Su erintepn dencia Finae'tciera de ia forma de evidencias presentadas son: a | clerra la
etermir P P B incluir estas Procedimiento de operaciones inusuales y | observacion.
Colombia respecto al numeral 4.2.2.1.3. del Capitule IV actividades sospechosas
del Titulo IV Parte | de ia Circular Basica Juridica 029 ) P
de 2014,
Se elabor¢ el
Observacién Auditoria No 3 (Procedimientos): No se Procedimient
observan procesos o procedimientos que pemmitan dar ode
cumplimiento a lo descrito en el numeral 42.2.1.7. del Conocimient Teniendo en
Ca;')n‘uic IV del Tituio IV Pane_ idela .Cnrc_:ular‘B“asnca o del Cliente Se efectué seguimiento al cumplimiento cuenta que
Juridica 029 de 2014, que sefiala lo siguiente: "Prever % y se han
N N it de las acciones propuestas para dar .
procesos para llevar a cabo un efectivo, eficiente y Actualizacion o tratamiento @ las  observaciones cumplido en
oportuno conocimiento de los clientes actuales y de Datos, de 01de 30 de Oficina @ evidencidndose o siguiente: Ei su totalidad Q
potenciales, asi como la verificacion de la informacién manera enero marzo de 3 e : las acciones | B
. N M . . =2 procedimiento fue aprobado en la Junta I
suministrada y sus correspondientes soportes... conjunta con de de Cumpli N propuestas y | >
oA - o . N . Q de Febrero de 2016 y se encuentra N =]
Recomendacion Observacion No 3 {Procedimientos): ia Oficina de 2016 2016 miento > blicad n P L idenci el nivel de} 3
Se recomienda a fa Oficial de Cumplimiento establecer | Planeacion publicado en in Process. Las evidencias avance es
b N e iy presentadas son: a. Publicacion en In o
los mecanismos necesarics para dar cumplimiento a lo el cual sera Process del 100%, se
determinado por la Superintendencia Financiera de presentado a . cierra la
Colombia respecto al numeral 4.2.2.1.7. del Capitulo IV | la Junta observacion.
del Titulo IV Parte | de ia Circular Béasica Juridica 028 Directiva
de 2014, para su
aprobacién.
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Qbservacion Auditoria No 4 (Procedimientos): No se
observan procedimientos que evidencien cumplimiento
al numeral 4.2.2.1.8. del Capitulo IV del Titulo IV Parte |
de la Circular Basica Juridica 029 de 2014, que indica
lo siguiente *"Establecer procedimientos mas estrictos
para la iniciacién y seguimiento a las relaciones

Se efectud seguimiento al cumplimiento
de fas acciones propuestas para dar
fratamiento  a las  observaciones,

Teniendo en
cuenta que

y 8 N ) Se realizara evidenciandose o siguiente: El monitoreo | no se han
comerciales y operaciones con chentgs de paises reunion con 2016 1 se realizé un primer acercamiento | cumplido en
donde no se aplican las Recomendaciones del GAFl o . .
no se las aplica suficientemente. Ef SARLAFT debe a Oficira de 01de 31de Oficina 2 con la ORI para evaluar las | su totalidad P4
conterm !arplas medidas que se ‘a doptaran en el caso Relaciones marzo | diciemb de = recomendaciones dadas por Control | las acciones | &

plar as . g op Internacional r . <4 Interno a jas cuales se les continuard | propuestas y ;j
que ese pais siga sin aplicar o aplicando de modo de re de Cumpli n . g e ]

A . . N es para N < haciendo seguimientc y se solicitd | el nivel de| =
insuficiente las Recomendaciones del GAFI... | 2016 2016 miento kS to al 4 iuridi / 1 " >
Recomendacién Observacion No 4 (Procedimientos): evaluarla concepto & area juridica el cual conciuye | avance s
Se recomienda a la Oficial de Cumplimients analizar'la recomendaci que se debe incluir una clausula en los | del 30%, se
observacién presentada. con el fin Ze enerar sequn las on. convenios y una politica en el manuat | mantiene
necesidade % 1a Ent'd’ d alternati g e gtun SARLAFT. Las evidencias presentadas | abierta la

C ‘es ce 10ad, allemnativas que permita son: a. Pantallas agentamientc ORI | observacion.
dar cumplimiento a Jo determinado por el ente de .

5 R ~ 6._Agendamiento ORI
Inspeccién y Vigilancia respecto a ias relaciones -
comerciales y operaciones con clientes de paises
donde no se aplican las Recomendaciones del GAFI.

Se elabord el
Observacion Auditoria No 5 (Procedimientos): Dentro zré);:edlmlem
de los procedimientos de la Entidad no se evidencian Conocimient Teniendo en
actividades que permitan dar cumplimiento al numeral o del Cliente cuenta e
4.2.2.2.1. (Conocimiento del Cliente) del Capitulo IV del y Se efectud seguimiento al cumplimiento e gan
Jide I Penedela St Basca rtdes 02960 | iz o | g | e S |Gt o |
. . f iy N de Datos, de O1de 30 de Oficina @ N e P X 11 su totalidad |
procedencia de sus ingresos y egresos, asi como = evidenciandose Io siguiente: El 8
tampoco de sus transacciones y operaciones. manera enero marzo de . Q procedimiento fue aprobado en la Junta fas acciones ;;8
Recomendacién Observacion No 5 (Procedirr-xienios): conyun.t a con de de Cgmph S de Febrero de 2016 y se encuentra propuestas y }5
Se recomienda a la Oficial de Cumplimiento establecer la Oﬁcxnﬁde 2018 2016 miento ) publicado en In Process. Las evidencias el nivel de | 3
los mecanismos necesarios para dar cumplimiento a lo Planeacién, resentadas son: a. Publicacién en in | 2 oS = €8
determinado por la Superintgndencia Fina?wciera de e:’ec:a;; edrs'a grocess o giee‘r:aw%' 5‘:
Colombia respecto al numeral 4.2.2.2.1. del Capitulo IV f; Ju?ﬂa observacion
del Titulo iV Parte | de la Circular Basica Juridica 029 PN :
de 2014 Directiva
; para su
aprobacién.
El aplicativo
VIGILA
Observacion Auditoria No 6 (Procedimientos). No se M&C es una
evidencia dentro de los procedimientos herramienta
correspondientes al proceso de "Gestién de Riesgo de nueva para
Lavado de Activos y Financiacién del Terrorismo” fa entidad, 1a
actividades relacionadas con el numeral 4.2.2.2.1.2. cual facilitara Teniendo en
{Metodologias para conocer el cliente) del Capitulo IV la gestién del . . - cuenia que
del Titulo IV Parte | de la Circular Basica Juridica 028 riesgo LA/FT 2: Tafzc‘:zczige“;‘m'erglou:;tacsumpa“geg;? se han
de 2014, respecto a "Recaudar la informacion que le através de y prop para cumplide en
g i o |tratamiento a las  observaciones, . o
permita comparar las caracteristicas de sus su @ evidenciandose o siguiente: La su ftotalidad | m
transacciones con las de su actividad econdmica” y sistematizaci > herramienta V.1.G.LA sge en;:uentra fas acciones %
“Contar con elementos de juicio que permitan analizar éne 83 ) i N 3 propuestas y | »
. f - N . =4 instalada en produccién. Las evidencias N o
las transacciones inusuales de esos clientes y integracion > resentadas son: a Pantaliazos el nivel de| ¥
determinar la existenicia de operaciones sospechosas” con los gerramienta Vi G LA: . 2 Evidencias | 2Vance  es
Recomendacién Observacion No 6 (Procedimientos): medios Herramienta VLG LA - del 100%, se
Se recomienda a la Oficial de Cumplimiento establecer | tecnoldgicos e cierra la
los mecanismos necesarios para dar cumplimiento alo | internos. El observacién.
determinado por la Superintendencia Financiera de 31de
Colombia respecto al numera 4,2.2.2.1.2. del Capitulo diciembre de
IV del Titulo IV Parte | de la Circular Basica Juridica 2015 término
029 de 2014. ia
implementaci
on.
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Observacién Auditoria No 7 (Procedimientos). Se
observa que los formularios que actualmente presenta

ia Entidad para la solicitud de vinculacién de clientes, La solicitud

no incluyen la siguiente informacion, requerida en el de inclusion

numeral 4.2.2.2.1.3. del Capitulo IV del Titulo IV Parte { | de los

de la Circutar Basica Juridica 028 de 2014: » campos

Descripcidn de actividad: independiente, dependiente, minimos

cargo que; ocdupa. Actividad econdmica principal: requeridos Teniendo en
comercial, industrial trasporte, construccién, ara . . . uen
agroindustria, servicios ﬁg;\ancieros, etc, acorde con el gARLAFT en Se efectud §egu|m|ento al cumplimiento gee . g::
cédigo internacional CHU. fos o S:ta)r:’se zlaccmnes ;iropuestgs para dar cumplido en

- identificacion de los accionistas o asociados que formularios 24 de 30 de Oficina @ evi der:cinér?do a[ as to_ iervauones, su totalidad 8
tengan directa o indirectamente més del 5% del capital | de solicitud febrero iunio de de S bligados d Sengsg‘gin @ LOS Campos | s acciones | I
social, aporte o participacion. de crédito en de L 2016 Cumpli g o '?a 0S de se encuentran propuestas y )32
« Declaracion de origen de los bienes y/o fondos, segin | la Entidadse | 2015 miento > {np eme%!a os en los F Zrmulanos“net. el nivel de g
el caso (puede ser un anexo) definio el PZ?\ta!T;; encias presentefz as I son: a‘: avance  es

» Detalle de otros ingresos, ingresos no operacionales u | afio pasado 10 c 08 :;mpos ormuiasios.net | 100%, se
originados en actividades diferentes a Ia principal. y su salida a ._Campos SARLAFT Formularios. NET cierra ia

« Total activos y pasivos. produccion observacion.

« Manifestacion sobre ia realizacion de actividades en se prevé

moneda extranjera. para &l

Recomendacion Observacion No 7 (Procedimientos): primer

Se recomienda a la Oficial de Cumplimiento analizar los | semestre de

requisitos establecidos por la normatividad y ajustar los | 2016.

formutarios de soficitud de vinculacién de clientes segin

las necesidades de la Entidad.

Observacion Auditoria No 8 (Procedimientos): El

numeral 4.2.2.2.1.8.1. del Capitulo IV del Titulo IV Parte

| de la Circular Basica Juridica 029 de 2014, sefala lo Se efabord el

siguiente: “Permitir ia realizacién de todas las Procedimient

diligencias necesarias para confirmar y actualizar, como | o de Se efectud seguimiento al o fimiento | Teniend

minimo anualmente, los datos suministrados en el Conocimient do Tas accionges p ' umpli reg eme:n o en
formulario de solicitud de vinculacion de clientes que o del Cliente tratami 7 Opuesias para car | cuenta que

por su naturaleza puedan variar (direccion, teléfono, % ret amle_rzto a as pbgewagxones_ no se han
actividad, origen de los recursos etc.). Para el casode | Actualizacion evidenciandose  lo  siguiente:  E!) cumplido en
productos inactivos, la actualizacion se debe llevar a de Datos, de | 01de 30de | Oficina 5 groc:dgmemo dfue aprobado en la Junta | su lotalidad |
cabo cuando el producto deje de tener tal condicion...” manera enerc marzo de > eb" e drero | eP 2016 y so e pcugntra fas acclanes %.Jl
sin embargo no se evidencia en los procedimientos de | conjunta con de de Cumpli | 8 po‘%c:r?: doee(r:‘orrx}troﬁfwf:rig :fns?\;crnxzr faeal_fa p‘ropu_es'tas dy e
la Entidad, actividades que permitan dar cumplimiento ia Oficina de 2016 20186 miento > de  finalizacis Pl cna | et nvel de o
al mencionado numeral durante la época de Planeacion, e finafizacion, con el fin de dar avance = es
amortizacién de la obligaciones de crédito. el cual sera cgmp{xm;ento Ia través de la mform_amon del 5.0 %, se
Recomendacién Observacion No 8 (Procedimientos): presentado a Eatsemg? dﬁc‘: Scon:reast;)md; pob!am:'ento‘ m;n:;ene |

Se recomienda a la Oficial de Cumplimiento establecer | la Junta Pubi taenct i Pp as son: a. abxe a a

los mecanismos necesarios para dar cumplimiento alo | Directiva ubiicacion en in Fracess observacion.
determinado por la Superintendencia Financiera de para su

Colombia respecto al numeral 4.2.2.2.1.8.1. del aprobacion.

Capituio IV del Titulo IV Parte | de la Circular Basica

Juridica 029 de 2014.

QObservacion Auditoria No § (Procedimientos): No se

observan en jos procedimientos de la Entidad,

actividades que permitan dar cumplimiento a numerat

4.2.2.2 2 {Conocimiento del Mercado) dei Capitulo IV

del Titulo IV Parte | de la Circutar Basica Juridica 029

de 2014, descrito asi: “Las entidades deben conocer a A partir del Teniendo en
fondo las caracteristicas particulares de las actividades | procedimient cuenta que
econdmicas de sus clientes, asi como de las o establecido no se han
operaciones que estos realizan en los diferentes en el Manual Se efectud seguimiento al cumplimiento | cumplido en
mercados, El SARLAFT debe incorporar y adoptar SARLAFT, 01 de 31 de Oficina 2 de las acciones propuestas para dar | su totalidad |
procedimientos que le permitan a la entidad conocer a numeral 8.4. marze | diciemb de = tratamiento a las  observaciones, | las acciones | T
fondo el mercado al cudl se dirigen los productos que Conocimient de re de Cumpli % evidenciandose lo siguiente: Se inicid con | propuestas y g
ofrece. El conocimiento del mercado debe permitirle a o del 2016 2016 miento Q fa revision del manual fisico. Las | el nivel de ;
1a entidad establecer con claridad cuéles son las mercado, se e evidencias presentadas son: a. Manual | avance es
caracteristicas usuales de los agentes econdmicos que | ajustaran jos fisico con las anotacicnes. del 30%, se
participan en €l y las transacciones que desarrolian...” mecanismos mantiene
Recomendacion Observacion No 9 {Procedimientos): que indiguen abierta la

Se recomienda a la Oficial de Cumplimiento establecer | los criterios. observacion.

los mecanismos necesarios para dar cumplimiento a lo
determinado por la Superintendencia Financiera de
Colombia respecto al numeral 4.2.2.2.2. del Capitulo IV
del Titulo 1V Parte | de la Circular Bésica Juridica 029
de 2014,

16
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Observacién Auditoria No 10 {Procedimientos): No se Se realizara Teniendo en
observan en los procedimientos que desarrolia la el andlisis Se efectud seguimiento al cumplimiento cuenta que
entidad, actividades que permitan establecer sefiales para de las acciones propuestas para dar se han
de alerta o alertas tempranas sobre indicadores determinar tratamiento  a las observaciones, cumplido en
cuantitativos y razones financieras, tal como io fos 01 de 31 de Oficina 3 evidenciandose o siguiente: La su totalidad | ©
establece el numeral 4.2.2.3.1. del Capitulo IV del Titulo | indicadores marzo dicierr;b de = herramienta tiene establecidos dos las acciones 3
IV Parte | de la Circular Bésica Juridica 029 de 2014. que se pr 4 c i g indicadores financieros. a. sclvencia opuestas X
Recomendacion Observacién No 10 (Procedimientos): puedan 20?6 ;emg m‘ijer:\?c; < {{total ingresos-egresosj/total  ingresos) 2‘ oD{:ve, dg )S
Se recomienda a la Oficial de Cumplimiento analizar las | aplicar ala o b. la riqueza (patrimonio/active). Las avance  es >
actividades que actualmente realiza la Entidad para gestion dei evidencias presentadas son: 3 | def 100%. se
establecer sefiales de alerta o alertas tempranas, con el | SARLAFT y Pantallazos herramienta VIGLA: cierra ' a
fin de incluir los aspectos que indica la normatividad las senales 2._Evidencias Herramienta V.L.G.LA. observacién
que sean aplicables al ICETEX. de alerta. '
Observacion Auditoria No 11 (Procedimientos). En los
procedimientos de la Entidad, no se observa la
especificacidn de una metodologia para la A partir de |
segmentacién de cada uno de los factores de riesgo, pab'lr Jelo Teniendo en
teniendo en cuenta los criterios minimos como o son esta! ecido cuenta que
clientes, productos, canales de distribucion y &n & " no se han
Jurisdiccidn, tal como determina ef numeral 4.2.2.3.2. S:;Ll’_iFT Se efectué seguimiento al cumplimiento | cumplido en
{Segmentacion de los factores de riesgo) del Capitulo 19.2 014 31 d Ofici o de las acciones propuestas para dar | su totalidad >
IV del Titulo IV Parte | de la Circular Basica Juridica gumera ¢ o © dici eb (rjcma cﬁ’ fratamiento  a las observaciones, | las acciones | &
029 de 2014. Recomendacién Observaciones No 11 n%%”?s: acio mzrezo :‘c:zm ¢ e i g evidencidndose lo siguiente: Se inicid con | propuestas y g
(Procedimientos): Se recomienda a la Oficial de factores de 2016 290 1; m‘:g‘z}' Q la revision del manual fisico. Las | el nivel de| o
Cumptimiento ajustar los procedimientos que fiesgo. se 2} evidencias presentadas son: a. Manual | avance es >
actualmente desarrolia la Entidad con el fin de incluir la !9 : A1 fisico con las anotaciones. del 30%, se
especificacion de una metodologia para la realizara la mantiene
segmentacion de cada uno de los factores de riesgo, actuahzaczgn abierta la
teniendo en cuenta las necesidades del ICETEX y los correspondie observacion.
numerales 42232, 422331, 422332, nte.
4.2.2.3.33 y 4.2.2.3.3.4.de la normatividad establecida
por la Superintendencia Financiera de Colombia.
Observacidén Auditoria No 12 (Procedimientos):
Teniendo en cuenta lo descrito en la observacién
anterior, referente a las especificaciones de la
metodologia para la segmentacién de cada uno de los
factores de riesgo, no se observa cumplimiento a los A partir de |
numerales 4.2.23.3.1., 422332 ,422333.y partir de lo Teniendo en
4.2.2.3.3.4. del Capitulo IV del Titulo IV Parte i de la establecido cuenta que
Circular Basica Juridica 029 de 2014, relacionados :ﬂn ol " no se han
con: » Seguimiento a las operaciones con frecuencia SAa!:li‘.iFT Se efectud seguimiento al cumplimiento | cumplide en
acorde a la evaluacién de los factores de riesgos numeral 9.2 01 de 31 de Oficina 2 de las acciones propuestas para dar | su totalidad -
involucrados en {a operacion. Seqm ntaﬁ' N diciemb g = tratamiento a las  observaciones, | fas acciones | &
= Monitoreo de las operaciones realizadas en cada uno n?ﬂge l§s 1o mzrezo 'rg?ie Cu: i g evidencidndose o siguiente: Se inicid con | propuestas y %
de los segmentos de los factores de riesgo. fact a4 2018 2016 . F; =] ta revisibn del manual fisico. lLas |el nivel de| o
Recomendacién Observaciones No 12 actores de miento o evidencias presentadas son. a. Manual | avance es >
{Procedimientos). Se recomienda a la Oficial de rles'go, s’ex fisico con las anotaciones. del 30%, se
Cumplimiento ajustar los procedimientos que reaiizara 1a mantiene
actualmente desarrolla la Entidad con el fin de inciuir la actuahzacuo_n abierta ia
especificacion de una metodologia para la correspondie cbservacién.
segmentacion de cada uno de los factores de riesgo, nte.
teniendo en cuenta las necesidades del ICETEX y los
numerales 4.2.2.3.2. 42.233.1.,42233.2.,
4.2.2.3.3.3 y 4.2.2.3.3.4.de la normatividad establecida
por la Superintendencia Financiera de Colombia.

El aplicativo

VIGILA

M&C es una

herramienta

nueva para
Observacién Auditoria No 13 (Procedimientos): No se fa enhdz_afi, "% .
observan en los procedimientos establecidos en la ;:.ual fapjivtzrza‘ Teniendo en
Entidad, actividades que permitan dar cumplimiento al 2 gestion de Se efectud seguimiento al cumplimiento cuenta  gue
numeral 4.2.2.3.4. (Consofidacion electrénica de n?zsgo_u;/FT de las acciones propuestas para dar se hian
operaciones) del Capitulo IV del Titulo IV Parte | de la atraves de =} tratamiento a las  observaciones, cumphdov en o
Circular Basica Juridica 029 de 2014. Recomendacién su tematizaci ‘ﬁ’ evidenciandose lo siguiente: La ‘S“ totahdad %
Observacion No 13 (Procedimientos): Se recomienda a sistematizaci S heramienta V..G.LA. se encuentra | 05 8°HiOnes | &
la Oficial de Cumplimiento analizar y establecer 9? e 4 = instalada en produccion. Las evidencias p'ropges'tas Y é’;
actividades que permitan dar cumplimiento a fa g\oigkr)asm n L presentadas  son: a. Pantallazos | & V& de) 3
consolidacidn electrénica de operaciones, segin lo di herramienta V.L.G.LA: 2_Evidencias Squg%y o8
determinado por el numeral 4.2.2.3.4. de la me ‘?? . Herramienta VILG.LA e b s
normatividad establecida por la Superintendencia Fecno ogicos ciema 8
Financiera de Colombia. internos. El observacion,

31 de

diciembre de

2015 término

la

implementaci

on.
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Observacion Auditoria No 1 (Documentacion): Se
observa desactualizacion en las siguientes normas
descritas en el Manual SARLAFT numerales 2 (Alcance
del Manual) y 3.2. (Marco Normative Nacional), asi: « La
Circular Basica Juridica 007 de 1996, fue reexpedida
por la Circular Externa 029 de 2014, estableciendo las
instrucciones relativas al SARLAFT en ef Capitulo IV
Titule IV Parte §.

- El articulo 323 de la Ley 598 de 2000 se encuentra
modificado por el articulo 11 de la Ley 1762 de 2015,

» Se sefiala la Ley 793 de 2003, sin embargo dicha Ley
fue expedida en el afic 2002 y fue derogada por el

Se efectud seguimiento al cumplimiento

Teniendo en
cuenta que
ne se han
cumplido en

articulo 218 de la Ley 1708 de 2014, Serealizard | (o | 31de | Oficina | § |0 186 acciones propuestas para dar | su totalidad | 5,
- La Ley 1328 de 2009 fue modificada por la Ley 1748 | 939518 4 aon | diciemb | de Z |ltatamiento a las  observaciones, | las acciones | @
de 2014, correspondie de re de Cumpli S ewdenqxa_qdose lo siguiente: S§ _mxcné con propgestas y g
- No se encuentra incluida la Circular Externa 034 de the en ;3! 2016 2016 miento g la_revision del manual 'f151co. Las | el nivel de ;
2015 expedida por la Superintendencia Financiera de anuaL. E‘Vfdenclas presentgdas son: a Manual avanceo es
Colombia, con la cual se realiza la Modificacion al fisico con las anotaciones. del 30%, se
régimen de SARLAFT aplicable a créditos de consumo ”‘?”"E“e
de bajo monto y determinados productos de seguros e abierta i fa
instrucciones respecto al deber de reporte de entidades observacién.
excluidas de la aplicacion de la Circular Basica Juridica
en esta materia.
Recomendacion Observacién No 1 (Documentacion):
Se recomienda a la Oficial de Cumplimiento actualizar
el Manual SARLAFT de acuerdo a los cambios
normatives que le aplican a la Entidad en materia de
LAFT.
Observacion Auditoria No 2 (Documentacion): El
numeral 3.1. del Manual SARLAFT sefiala lo referente Teniendo en
al Grupa de Accion Financiera Internacionat (GAF1), sin cuenta que
embargo no se menciona el GAFILAT del cual no se han
Colombia es miembro, diche érgano acta como asesor Se efectud seguimiento al cumplimiento | cumplido en
para la aplicacion de las 40 recomendaciones Se realizara 01 de 31 de Oficina 2 de las acciones propuestas para dar | su totalidad >
dispuestas para la toma de medidas apropiadas en &l ajuste marzo | diciemb de = tratamiento a Jas  observaciones, | Jas acciones | @
relacion con el lavado de activos y la financiacion de correspondie de re de Cumpli S evidenciandose lo siguiente: Se inicid con | propuestas y %
terrorismo emitidas por et GAFI. Recomendacion nte en el 2616 2016 miento =3 la revision del manual fisico. Las | el nivel de ;
Observacién No 2 (Documentacion): Se recomienda a Manual. @ evidencias presentadas son: a. Manual | avance  es
la Oficial de Cumplimientc analizar la conveniencia de fisico con las anotaciones. del 30%, se
actualizar el Manual SARLAFT teniendo en cuenta el mantiene
organismo mencionado en la observacion, que actia abierta ia
como asesor para la aplicacién de las 40 observacion.
recomendaciones referentes al LA/FT.
Qbservacion Auditoria No 3 (Documentacion): Se Teniendo en
observa que el texto del alcance del SARLAFT descrito cuenta  aue
en el numeral 5.1.2. del Manual, es una copia del no se gan
E:g‘:r'zl ggﬂfggﬁ’lyﬂﬁ ‘:eF::::ci’o(:\Zf Circutar Se efectud seguimiento al cumplimiento | cumplido en

s . o N Se realizard : =] de las acciones propuestas para dar | su totalidad
accionistas y vmcul;dos, sin embargo teniendo en ol ajuste 01 de 31 de Oficina <§ \ratamiento a las observaciones, | las acciones g
cuenta que &l mencianado manual'oorresponde ala correspondie marzo | diciemb de . L evidenciandose lo siguiente: Se inicié con | propuestas y | T
Entidad, su alcance debe ser relacionado con la de re de Cumpli n . b H A
operatividad de la misma. Recomendacién &te en IEI 2018 20186 miento g fa 'drew's»on del rganuai Af'S'COM Las | el nivel de ;
Qbservacicnes No 3 (Documentacion): Se recomienda anual. ?\s’;csrgislasrae:oegca'oi;son a. Manual zv;lan:;:oey es
a la Oficial de Cumplimiento actualizar el Manual ! 1ones. meamien; se
SARLAFT respecto a su alcance, teniendo en cuenta la abierta la
operatividad, situacion administrativa y juridica de la observacion
Entidad, al igual que la normatividad que le aplica. .

Teniendo en

Observacion Auditoria No 4 (Documentacion): Se cuenta que
observa que en el manual se describe como un no se han
elernento del SARLAFT el registro de eventos; sin Se efectué seguimiento al cumplimiento | cumplido en
embargo el mencicnadoe, no corresponde a uno de ios Se realizara 01 de 31 de Oficina S de las acciones propuestas para dar | su totalidad >
elementos descritos en el Capitulo iV Titulo IV Parte | el ajuste mazo | diciemb de oy tratamiento a las  observaciones, | las acciones | @
de la Circular Externa 029 de 2014. Recomendacion correspondie de re de Cumpli g evidencidndose lo siguiente: Se inicié con | propuestas y g
Observaciones No 4 (Documentacion): Se recomienda nte en el 2016 2018 miento Q fa revision del manual fisico. Las | el nivel de ;1
a la Oficial de Cumplimiento actualizar el Manual Manual. @ evidencias presentadas son: a. Manual | avance es

SARLAFT respecto a su alcance, teniendo en cuenta la
operatividad, situacion administrativa y juridica de la
Entidad, al igual que la normatividad que le aplica.

fisico con las anotaciones.

del 30%, se
mantiene
abierta la
observacién.
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Observacion Auditoria No 5 {Documentacién). Se
observa en el aplicativo DocManager {Hoy In Process),
un proceso denominado “Gestion de Riesgo de Lavado
de Activos y Financiacién del Terrorismo” el cual
contiene los siguientes procedimientos: « Procedimiento
Gestion de Riesgo de Lavado de Activos y Financiacién
del Terrorismo.

+ Procedimiento reporte de Operaciones inusuales y
sospechosas.

+ Procedimiento reportes objetivos y de ausencia de
ROS a la UIAF.

Se efectud seguimiento al cumplimiento

Teniendo en
cuenta que
no se han
cumplido en

N Se realizara } o de las acciones propuestas para dar | su totalidad
gm er‘s;balrgo_ eln uT?i?! S.Id - del tM anual SARLAZT‘ el ajuste 01 de d31 deb Of(xjcma £ tratamiento a las  observaciones, | las acciones E‘
escribe lo siguiente: “Implementar un proceso de N correspondie marzo ciem e 14 evidenciandose lo siguiente; Se inicid con | propuestas y | T
detencion de coperaciones inusuales y sospechosas... de re de Cumpi N A . . 2
“Adoptar un proceso de control efectivo que impida la nte en el 2016 2016 miento S la revision del manual fisico. Las|el nivel de ;
i . » . Manual. o evidencias presentadas son. a. Manual | avance  es
reahzgc;on de operaciones...” Teniendo en cuenta que fisico con las anotaciones. del 30%, se
la Entidad actualmente cuenta con el proceso y los mantiene
procedimientos mencionados inicialmente, no se sbierta ia
evidencia la implementacion y adopcidn de los observacion
procesos mencionados en el numeral 5.4, del Manual .
SARLAFT, Recomendacion Observacion No 5
(Documentacion): Se recomienda a la Oficial de
Cumplimiento analizar la observacién presentada, con
el fin de determinar las actualizaciones y/o
modificaciones segun sea el caso, de acuerdo a lo
sefialado en ef Manual SARLAFT.
Observacién Auditoria No 1 (Estructura greoifmzr?:
Organizacional): No se observan actividades que ode Se o , ‘
evidencien el cumplimiento por parte de la Junta . e efectué seguimiento al cumplimiento .
Directiva del numeral 4.2.4.1.5. del Capitulo IV del szyag?'nent de las acciones propuestas para dar Temetmdo e:
Titulo IV Parte | de fa Circular Bésica Juridica 029 de o def Cliente tratamiento @ las  observaciones, | CH€M@ gu;‘
2014, descrito asi: "Aprobar el procedimiento para la ¥ s evidenciandose lo siguiente: Se|%® =
< i : Actualizacién N cumplido en
vinculacion de los clientes que pueden exponer en 4 - =3 encuentran aprebados y publicados en In . o
N N . e Datos, de | Otde 30de | Oficina ® . su tofalidad | m
mayor grado a la entidad al riesgo de LAJFT, asi como manera enero marzo de = Process los procedimientos de las acciones | T
las instancias responsables, atendiendo gue las coniunta con de de Cumpli g Conocimiento  del Cliente y  de propuestas y :)EJ
mismas deben involucrar funcionarios de la alta a éﬁcina de 2018 2016 miento S | ldentificacién y Monitoreo de Personas el nivel de| O
gerencia’ Recomendacién Observacion No 1 Planeacion o Pablicamente Expuestas {PEP'S) avance  es >
(Estructura Organizacional). Se recomienda a la Oficial | cual cumpliendo con lo establecido en los del 100%. sa
de Cumplimiento gestionar lo correspondiente para que & cu :sezra numerales 4.24.1.5 y 422217 Las cierra - a
la Junta Directiva conozea y de cumplimiento a la gjii?: ca evidencias presentadas son: a. observacion
funcién determinada en el numeral 4.2.4.1.5. del Directiva Publicacion en in Process :
Capitulo IV del Titulo IV Parte | de la Circular Basica para su
Juridica 029 de 2014. aprobacién,
Se
continuaran
Observacion Auditoria No 2 (Estructura gestionando
Organizacional): Teniendo en cuenta que actualmente las Se efectué seguimiento al cumplimiento | Teniendo en
la plataforma tecnoldgica de la entidad, presenta actividades de las acciones propuestas para dar | cuenta que
dificultades que evidencian debilidades de la correspondie tratamientc a las  observaciones, | se han
informacion en las bases de datos de los usuarios de ntesala evidenciandose lo siguiente: La ejecucion | cumplido en
crédito, se observa incumplimiento del numeral estrategiade | 04de 30 de Oficina @ del contrato para el poblamiento y calidad | su  totalidad (,-R
4.2.4.2.4. que sefiala lo siguiente : “Garantizar que las poblamiento enero .y de 5 de datos permitié identificar controles y | las acciones %
bases de datos y la plataforma tecnolégica cumplan con | y calidad de ’ug('; Ge Cumpli g lineamientos de optimizacion en los datos, | propuestas y |
los criterios y requisitos establecidos en el presente paralograrla | 2016 miento S los cuales se establecieron en el nivel de g
capitulo...” Recomendacion Observacion No 2 estandarizaci Formuiarios.NET. Las evidencias | avance  es
(Estructura Organizacional): Se recomienda a la Oficial | ény presentadas son: a. Pantallazos campos | del 100%, se
de Cumplimiento gestionar lo correspondiente para que | enriquecimie formularios.net: 10._Campos SARLAFT | ciera la
fa Entidad cumpla con lo determinado en el numeral nto de la Formularios. NET observacion.
4.2.4.2.4, de |z norma mencionada en la observacion, base de
datos
C&CTEX.
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Et aplicativo

VIGLA

M&C es una

herramienta

nueva para
Observacioén Auditoria No 3 (Estructura la e?;'d?g' 1a‘ i
Organizacional): La Oficial de Cumplimiento efectta ta ;:ua af.' |tzra| Teniendo en
funcion de disefiar las metodologias de segmentacion, r?egez leﬂe' Se efectué seguimiento al cumplimiento cuenta  que
identificacion, medicidn y control del SARLAFT, a tragvés de de las acciones propuestas para dar se han
observandose que a la fecha se encuentra en proceso su 2 tratamiento a ias observaciones, cump hdo‘ en o
de implementacion la nueva metodologia descrita en el sistematizaci = evidenciandose o siguiente: La su tot;(:dad g
numeral 4.2.4.3.2.8. del Capitulo IV del Titulo IV Parte | dne S herramienta V.LGLA. se encuentra las _acciones b
de la Circular Basica Juridica 029 de 2014. o toaracion 8 | instalada en produccidn. Las evidencias | PFOPUSS®s ¥ | &
Recomendacién Observacion No 3 {(Estructura coig!os & presentadas  son: a Pantatiazos el nivel de| 3
Organizacional). Se recomienda a la Oficial de medios herramienta V.LG.LA: 2._Evidencias avanceu es
Cumplimiento dar continuidad a la metodologia de N 160 Herramienta V.L.G.LA del 100%, se
segmentacion, identificacion, medicion y control del tecnologicos ciera  la
SARLAFT, tal como lo establece 1a norma. g\;e(xj’gos. El observacion.

diciembre de

2015 término

la

implementaci

on.
Observacion Auditoria No 2 (Organos de Control —
Revisoria Fiscal). La Revisoria Fiscal presentod en el
informe correspondiente al segundo trimesire de 2015,
el estado de cumplimiento de las observacicnes y Teniendo en
recomendaciones presentadas en periodos anteriores, Los soportes . . N cuenta ue
evidenciando que & recomendaciones se encuentran que Se efectud seguimienta al cumplimiento se gan
parciaimente implementadas y 3 no implementadas a la | evidencian la de !a; acciones  propuestas para dar cumplida en
fecha del informe; de lo anterior si bien en cierto que la | implementaci 8 trgtamxgqto a _!as_ gbsewacnones, su totalidad ,-On
fecha de finalizacion se encuentra programada para el on de las > ev;:e;gdandgse =° ;sgu‘leme. tLo;_ sogortles las acciones { &8
segundo semestre de 2015, se debera presentar los recomendaci g) ?:come‘nggga:e: fxmp emen{ aczog e a:s propuestas y ):2
soportes que evidencien el cumplimiento de las ones fueron & Revisori fones fueron entregados a 1a | o “rivel de g
observaciones. Recomendacion Observacion No 2 entregados a evisoria F'S?al‘ Las ewdepcsa_s avance  es
(Organos de Control — Revisoria Fiscal): Se recomienda | la Revisoria presentadas son: a. Informe .d? Revisoria del 100%, se
a la Oficial de Cumplimiento gestionar lo Fiscal. Fiscal en fa Oficina de Cumplimiento. cierra la
correspondiente para desarrollar en los tiempos observacion.
determinados, las acciones dispuestas para dar
tratamiento a las observaciones recomendaciones
presentadas por la Revisoria Fiscal.

E! aplicativo

V.IGILA

M&C es una

herramienta
Observacion Auditoria No 1 (Infraestructura nueva para
Tecnologica): La Entidad actuaimente no cuenta con fa entidad, la
herramientas tecnoldgicas que permitan evidenciar el cual facilitara . - . Teniendo en
cumplimiento del numeral 4.2.6. del Capituio IV del ta gestion del (Sis ?ézmgzc;igei‘m'f_‘;mu:;t::mp;":'eg;O cuenta que
Titulo IV Parte | de la Circular Basica Juridica 028 de | riesgo LAFFT ot e o | se han
2014, ef cual sefiala lo siguiente: “Las entidades deben | através de denciand lo siguiente: La Entid d cumplidc en
contar con la tecnologia y los sistemas necesarios para | su @ évidenciandase {0 siguienter La bnlidad | o oralidad %
garantizar la adecuada administracion del riesgo de sistematizaci > cgenta con la_ herramienta  V.LG. lA las acciones | &
LA/FT. Para ello deben contar con un soporte ne g IR'ESQO? y MYC mstalac.iasl en pr<'>_du_ccnon propuestas y ;:2
tecnolégico acorde con sus actividades, operaciones, integracion > :dsmci‘r:{as;‘ :c?gsoré? aﬂzgec tef;f;rg‘co'_;: el nivel de g
riesgo y tamano,.." Recomendacién Observacion No 1 con los idendi t dg N avance es
{Infraestructura Tecnologica). Se recomienda a la medios ;v' 16 r;'cnas p:‘esen adas ssr} Gi Aaj del 100%, se
Oficial de Cumplimiento gestionar lo correspondiente tecnolégicos za%si da::;as Hefrg?nrgiga\/ LG ta cierra fa
para que la Entidad cuente con las herramientas internos. Et - e observacion.
tecnologicas que le permitan una adecuada 31 de
administracién de los riesgos de LAFT. diciembre de

2015 término

la

implementaci
on.
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ta capacitacion referente al SARLAFT, tal como lo
establece la norma; igualmente que se efectué la
consolidacion de los resultados de las evaluaciones
realizadas a los asistentes a la capacitacién
desarrollada en ef periodo 2015, con el fin de
determinar su efectividad.

El aplicativo
VIGLA
Observacién Auditoria No 1 (Divulgacion de M&C es una
?nformacxon): Actua_lmentg la Entidad efectug elreporte | herramienta Se efectud seguimiento al cumplimiento v
interno de transacciones inusuales y operaciones nueva para . Teniendo en
A y de las acciones propuestas para dar
sospechosas, tal como lo sefiala los numerales {a entidad, la : : cuenta  que
p " emes fratamientoc a las  observaciones,
42711 y4.27.1.2 del Capitulo IV del Titulo IV Parte | cual facilitara N s o i se han
) . o g o evidenciandose io siguients: Se .
! de la Circular Basica Juridica 029 de 2014; sin la gestion del : o cumplido en
. - . . o establecieron alertas autornaticas en la . o
embargo la mencionada actividad se realiza de forma riesgo LAJFFT @ f y N 8 su totalidad |
: - ! i y herramienta la cuales permiten identificar . Py
manual, generando un posible riesgo de mansjo ¥ permitira =] operaciones inusuales y efectuar I las acciones E
operativo de la informacién. Recomendacion minimizar el N o . . propuestas y | >
= . S Lo : =3 trazabilidad de la gestion realizada a los R o
Observacién No 1 (Divulgacion de Informacién). Se riesgo de la = ) el nivel de| ¥
: 5 o " s > casos presentados para determinar su
recomienda a la Oficial de Cumplimiento, realizar operatividad . : avance es
P N resultado. Las evidencias presentadas o
analisis sobre la manualidad en el desarrolio de las manual que son: a  Pantaliazos herramienta d_el 100%, se
actividades de reporte, con el fin de gestionar la se presenta p L . ; . cierra la
o N il . VIGLA: 2_FEvidencias Herramienta ia
utitizacién de herramientas tecnoldgicas que le permitan | para VIGLA - observacion.
minimizar los riesgos de manejo operativo de la consolidar la e
informaciodn. informacion
a transmitir a
ta UIAF.
Se efectud seguimiento al cumplimiento
de las acciones propuestas para dar
Observacion Auditoria No 2 (Divulgacion de tratamiento a las  observaciones,
Informacién): El numeral 4.2.7.1.3. del Capituio IV del evidencidndose lo siguiente: La norma
Titulo IV Parte | de la Circular Basica Juridica 028 de establece en su numeral 4.1.4. que el | Teniendo en
2014, sefiala que como resultade del monitores la monitoreo del perfil del riesgo debe | cuenta que
entidad debe elaborar reportes trimestrales que efectuarse con una periodicidad minima | se han
permitan establecer el perfil de riesgo residual de la Se realizara . semestral y que adicionalmente debe | cumplido en o
entidad; sin embargo segun lo evidenciado y fo of ajuste 01de 31de Oficina @ elaborarse reportes  trimestrales de | su totalidad | 1
informado por la Oficial de Cumplimiento el reporte cor rjes ondie | Mérzo diciemb de ° acuerdo con lo sefialado en el numeral | las acciones %
mencionado se efectia semestralmente, incumpliendo te e npl de re de Cumpli fg 4.2.7.1.3,, son deberes que al interior de | propuestas y | >
lo determinado en la norma. Recomendacién &Znuale 2016 2016 miento 3 la Entidad se cumpien dadc que los | el nivel de g
Observacién No 2 (Divulgacion de Informacion): Se . resultados semestrales son presentados | avance  es
recomienda a la Oficial de Cumplimiento analizary en los Comités de SARO-SARLAFT vy | del 100%, se
establecer actividades que permitan dar cumplimiento a Junta Directiva y de manera trimestral se | cierra la
lo determinado en el numeral 4.2.7.1.3. dela informa a la Junta Directiva la evolucion | observacién,
normatividad establecida por la Superintendencia del mismo. Las evidencias presentadas
Financiera de Colombia. son: a. Se adjuntan informes de gestion:
11._informe Cuarto Trimestre 2015
11._Informe Primer Trimestre 2016
Observacién Auditoria No 1 (Capacitacién). Teniendo
en cuenta lo descrito en el numeral 4.2.8. del Capitulo
IV del Titulo IV Parte | de la Circular Bésica Juridica Teniendo on
028 de 2014, referente a la condiciones que debe Se efectud seguimiento al cumplimiento cuenta ue
cumplir los programas de capacitacion dispuestos por la | Se realizard de las acciones propuestas para dar se gan
Entidad en materia de SARLAFT, no se observa un una reunién tratamiento a las  observaciones, cumplido en
programa que permita dar cumplimiento a lo con el Grupo 01 de Oficina 3 evidencidndose lo siguiente: Se remitié su totalidad | 2
determinado en el numeral 4.2.8.5. que en su texto de Talento marzo 30de de = programa de capacitacion anual a la |as acciones %
describe lo siguiente: “Sefialar el alcance de estos Humano de julio de Cumpli g Coordinacién de Talento Humano. Las propuestas y §
programas, los medios que se emplearan para para evaluar 2016 . (=4 evidencias presentadas sonm: a. Plan de X o
ejecutarlos y los procedimientos que se adelantaran y analizar la 2018 miento o Capacitacion Oficina de Cumplimiento: :La:g;e' 2: >
para evaluarlos. Los programas deben constar por recomendaci 12._Plan de Capacitacion SARLAFT 2016 del 160%. se
escrito...” Recomendacion Observacion No 1 én. b. Capacitacion SARLAFT PIC: | )
iz 3 e 2 cierra la
{Capacitacion): Se recomienda a la Oficial de 12._Capacitacién SARLAFT PIC_2016 i
Cumplimiento en coordinacién con el Grupo de Talento observacion.
Humano establecer programas de capacitacién
referentes a SARLAFT.
Observacion Auditoria No 2 (Capacitacién): Una vez
analizada la informacién remitida por la Oficial de
Cumplimiento mediante memorando AOC-2960-083/15
de fecha 07 de diciembre de 2015, se observa que la
Entidad realizé en el mes de noviembre de 2015 las
capacitaciones referentes al SARLAFT, sin embargo en Teniendo en
los soportes se evidencia 61 nombres de los 317 Se efectué seguimiento al cumplimiento cuenta  aue
inscritos que no registran asistencia. Es de sefialar que | Se realizaran de las acciones propuestas para dar se gan
a ta fecha no se cuenta con los resultados consolidados | las gestiones fratamientc a las  observaciones, cumplido en
de la evaluacién realizada en la capacitacion, por lo correspondie 01 de Oficina 2 evidenciandose lo siguiente: La Oficina de su aota!i dad | ©
cual no se puede establecer la efectividad de las ntes para marzo 30 de de = Cumplimiento informé que durante los las acciones 9
ggnciona‘d.as x\::a;;a(c:(‘:taciones._ Be}ccsmendacién . garantizar ia de ju;éo de Cumpli g m;eses de febrero y junios s; Ln:é%[zaron propuestas y §
servacion No apacitacion): Se recomienda a la capacitacion 16 N =4 refuerzos de capacitacion SA y se N o
Oficial de Cumplimiento y a la Coordinacién de Grupo a la totalidad 206 miento e consclidaron  sus  resultados. Las :\'Ia:(':‘;e‘ zi >
de Talento Hur_nano gesnon;r io _correspond_xente para de Iqs . evidencias presentadas son: a: del 100%, se
que en su totalidad los funcionarios, contratistas, funcionarios. Memorando Talento Humano: cierra a
pasantes y empleados en misién de la Entidad, reciban 13._Capacitacién_resultados observacion
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ETAPA DE IDENTIFICACION: Teniendo en cuenta que
la entidad no cuenta con la especificacién de una
metodologia para la segmentacion de cada uno de los
factores de riesgo, actualmente no se puede identificar
factores de riesgos relacionados con LA/FT que puedan
Hlegar a afectar a ia Entidad. Igualmente se observa que
ICETEX lanzo nuevos productos en el mes de mayo de
2015, sin embargo no se evidencia un concepto en
materia de SARLAFT que permitiera la identificacion de
riesgos relacionados con LA/FT antes de la entrada de

dichos productos. ETAPA DE MEDICION O Apary de o
EVALUACION: Segun lo evidenciado en la etapa de estal ’acx e i
identificacion en la cual se sefiala que no se tiene una g&;u\:gua
especificacién de la metodologia para la segmentacion numerales
de los factores de riesgo de LA/FT en Ia entidad, no se 75
puede efectuar una medicidn o evaluacién de dichos ‘d' entifi cacion .
factores de riesgo, por lo tanto se observa do Riesaos Teniendo en
incumplimiento a lo determinado por el numeral 4.1.2. | 2% 90s. cuenta  que
del Capitulo IV del Titulo IV Parte | de la Circutar Basica Nieéiicién del Se efectué seguimiento al cumplimiento no se han
Juridi_ca 029 de 2014, ETAP{R DE CONTROL: Aunque fiesgo, 7.4. ) o de la§ acciones propuestas para dar g:mﬁg?;i dzg
se evidencia una metodologia establecida para el Control del Q01 de 31de | Oficina 5] fratamiento a las  observacionss, . >
control del riesgo inherente de cada uno de los riesgos riesgo, v 7.5 marzo | diciemb de = evidenciandose lo siguiente: La Oficina de fas acciones %
identificados, la Entidad no cuenta con una metodologia Morﬁto’r)éo. de rede | Cumpli | KB | Cumplimiento informé que se inicié con la propuestas y | I3
que permita definir las medidas de control sobre los del result a’ dyo 2018 2016 miento > revision del manual fisico. Las evidencias gta:é\ée‘ dez ;
incumplmiento de los estabieqdo on et rLmeral de a rweva Snorasiones, " o Menualfisieo con 8% | aal 30%, se
4.1.3.2. del Capitulo IV del Titulo IV Parte | de la g‘e odoiogia mantiens
Circular Basica Juridica 029 de 2014, ETAPA DE e ” abieta  la
MONITOREQ: Es de sefialar que la Entidad al no segmentacio observacion.
contar con una metodologia para la identificacién de los ?é{j?z aran
factores de riesgo segmentados, tampoco cuenta con la los aiustes
metodologia gue le permita su monitoreo de dichos corr é spondie
riesgos. Recomendacion Etapas det SARLAFT: Debido ntes en el
a que no se cuenta con las especificaciones de una Manual
metodologia para la segmentacion de cada uno de los .
factores de riesgo y que por consiguiente actualmente
no se puede identificar factores de riesgos relacionados
con LA/FT que puedan llegar a afectar a la Entidad, asi
como tampoco su respectiva medicion, control y
monitoreo, se recomienda a la Oficial de Cumplimiento
analizar las observaciones presentadas y establecer las
acciones necesarias para cumplir con lo determinado
por la normatividad que en materia de SARLAFT
dispone la Superintendencia Financiera de Colombia.
Se evaluard
la
recomendaci
MAPA DE RIESGOS DE SARLAFT: Se realizé andlisis | dnconlas
de los quince {15) riesgos retacionados en el mapa de areas
riesgos de SARLAFT y la ejecucion de sus controles, involucradas A s L Teniendo en
evidenciandose cumplimiento en los mismos; sin teniendo en gz le;e;ct:cé(:;i%:mlir;tou:;tacsumpalgtegta(: cuenta que
embargo no se observa riesgos referentes a la cuenta que tratamiento a ‘?a SP obs ers aciones, | 5¢ han
vinculacién de paises con los cuales ta Entidad pueda fa ) s s _ e * t cumplido en
. P . . . . . o evidenciandose lo siguiente: La Oficina de . o
tener algun tipo de refacion y que dichos paises no metodologia 01 de 30de Oficina @ Cumplimiento informs definio el | SY totalidad | m
acojan las 40 recomendaciones emitidas por el GAFl en | parala marzo | . de a ~UMPIMIENtO INTOMO que Se redetinio el | oo aeciones |
. .. ? P junio de . £ riesgo R12LAFT de la ORI durante el L
materia de SARLAFT. Recomendacién Mapa de identificacién de 2016 Cumpli N monitoreo 2016 | Las  evidencias | Propuestas y {
Riesgos de SARLAFT: Se recomienda a la Oficial de de riesgo 2016 miento FS o el nivel de| §
= : : - presentadas son: a. Correo  de >
Cumplimiento analizar lo referente a la inclusion dentro | SARLAFT confirmacion sobre la redefinicion del | 2V@0ce  es
del mapa de riesgos de SARLAFT de la vinculacidnde | esta riesgo: del 100%, se
paises con los cuales la Entidad pueda tener aigun tipo | establecida . R cierra a
de relacién y que dichos paises no acojan las 40 enlos 14_Redefinicion Riesgo R12LAFT_GAFI observacién.
recomendaciones emitidas por el GAFi en materia de procesos
LAFT. que se
encuentran
documentad
os.
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A la fecha, el

Plan de
Plars de Accion SARLAFT Poblamiento y Calidad Base g““’" con
de Datos 2015 — 2016: Se evidencia que algunas . .
actividades presentan un porcentaje inferior al 100% :xgznntend Se efectué seguimiento al cumplimiento ngf’:gdoqig
pese a que su fecha de finalizacion se encuentra Financiera de las acciones propuestas para dar no se han
terminada. Recomendacién Seguimiento Plan de de Colombia tratamiento a las  observaciones, cumplido en
Accién SARLAFT Poblamiento y Calidad Base de Datos no presenta - evidenciandose lo siguiente: La Oficina de su  totalidad
2015 - 2016: Teniendo en cuenta que el plan de accién incSmpti mien 04 de 30 de Oficina @ Cumplimiento informé que se continua las acciones
de poblamiento y calidad de bases de datos es el to. Se enero junio de de § dando cumplimiento al plan de accién de propusstas y
resultado de los requerimientos efectuados por la cc;ntinuaré de 2016 Cumpli P la SFC y remitiendo los avances en los el nivel de
Superintendencia Financiera de Colombia, actuando realizando el 2016 miento > tiempos establecidos y se solicita a ia avance  es
como Ente de Inspeccidn y Vigitancia, su estricto seguimiento Oficina de Control Interno ajustar la fecha del 50%. se
cumplimiento es esencial para evitar posibles sanciones al de finalizacion de las actividades teniendo mantie ne'
para la Entidad, por lo cual se recomienda a la Oficial en cuenta que el plan tiene fecha final 31 bierta a
de Cumplimiento gestionar lo correspondiente para que cronograma de diciembre de 2016 8 i<

L B de trabajo observacidn.

las actividades propuestas se efectiien en los plazos establecido
determinados. '

para ef

cumplimiento

del plan.

viday

A la fecha 03 de octubre de 2016 el seguimiento realizado evidencia que de 41
observaciones resultantes de la auditoria del afio 2015, se ha desarrollado 24 acciones
cumplidas al 100%, las cuales presentan un estado de cerrado, sin embargo se mantienen
abiertas 17 observaciones por cuanto su nivel de cumplimiento se encuentra entre el 30% v el
50%.

Es de sefalar que la fecha de finalizacién de 15 acciones pendientes culmina el 31 de
diciembre de 2016, pero 2 finalizaron en los meses de marzo y junio de la misma vigencia,
sobre las cuales la Oficial de Cumplimiento presento las justificaciones descritas en el cuadro
anterior, incluyendo la posterior solicitud a la Oficina de Control Interno del replanteamiento
de la fecha programada, con el fin de culminar las acciones propuestas.

Recomendacion Observacién No 1 (Organos de Control — Control Interno):

Se recomienda a la Oficina de Cumplimiento gestionar y realizar seguimiento a la
culminaciodn de las acciones que se encuentran abiertas dentro de los tiempos establecidos y
remitir a la Oficina de Control Interno el replanteamiento de la fecha de finalizacion de las
mismas, y las justificaciones que soportan el incumplimiento.

Observacion Auditoria No 2 (Organos de Control — Revisoria Fiscal):

La Revisoria Fiscal present6 en el informe correspondiente al segundo trimestre de 2016, el
estado de cumplimiento de las observaciones registradas en periodos anteriores,
evidenciando 2 observaciones para su implementacion al 31 de diciembre de 2016, 15
observaciones presentadas en trimestres anteriores, de las cuales 4 se encuentran
implementadas, 1 no se implementara y se justifica la decisién, 10 observaciones
parcialmente implementadas.

Sobre lo anterior a continuacién se presenta el cuadro resumen de las observaciones Yy su
nivel de cumplimiento, asi:
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Avance
! a
E RECOMENDACION REVISORIA FISCAL POR INFORME 20 TRIMESTRE 2016 Estado SEGUIMIENTO sr:g:iee
M de
2018
Formato F132;
Poblamiento de la base de transacciones inusuales :2) npiaaravaisggiaé :‘; :C;:?&gg se empezd
Observaciones correspondiente en la base de
Al revisar los formatos de reporte de operaciones inusuales: Formato Unico Interno de Reporte de g§nsza(;:féones inusuales de ACCES por el
Operaciones Inusuales de LA/FT (F132) y Lista de Chequeo Reporte de inusualidades de LA/FT {F87), b;‘gara “ém duct icio afectado”
para una muestra de 10 clientes, se identificaron las siguientes debilidades en ef poblamiento de la base ; | ucto {0 servr:fxo atec aco” se
de transacciones inusuales respecto a la informacidn diligenciada en los formatos, conforme se indica a reauzaron los ajustes pertinentes
continuacidn: éegag?g; en cuenta Ja informacidn en
1 Del total de la muestra seleccionada, 4 reportes corresponden al F132 - Formato Unico Interno de Observ g:;rit;emi;dz:::": Asgggashzaron 90%
Reporte de Operaciones Inusuales de LAFT: (ver cuadro en el informe). aciones Bjustes pertin & o
teniendo en cuenta la fecha en la que se
: . inicia e} andlisis.
- Del total de la muestra seleccionada 6 reportes corresponden al F87 - Lista de Chequeo Reporte de d) Para "Fecha de calificacion” no s
Inusualidades de LA/FT, no se identificaron diferencias. efectiian ajustes tenie'n‘ do en cuemaeque
Recomendacién este campo se complementa directamente
Generar las acciones correspondientes que permitan garantizar el integro diligenciamiento de la base de en la base de ACCES.
transacciones inusuales, de acuerdo a la informacion soporte de las mismas, ya que esto proporcionara al En tos formatos fisicos se indi .
Instituto una fuente de informacion completa para los andlisis y determinacion de los mecanismos que aiuste corres on:jelc ne indica que e
permitan mitigar el riesgo de lavado de activos y financiacién al terrorismo. ré comen dacignes d: das por ia revisoria
Al 30 de septiembre quedaba pendiente
de actualizar el mes de junio.
Diligenciamiento de los formatos de transacciones inusuales
Observaciones .
Al revisar los formatos de reporte de operaciones inusuales: Formato Unico Interno de Reporte de
Operaciones Inusuales de LAFT (F132) y Lista de Chequeo Reporte de Inusualidades de LAFT (F87), . Se difigencio en los formatos F132 &i
para una muestra de 10 clientes, se identificaron ias siguientes debilidades en el diligenciamiento de fa n‘merog de renort " | regi te d
informacion en los mencionados formatos, conforme se indica a continuacion: i reporie contorme ai registro de
la base ACCES.
» Del total de la muestra seleccionada, 4 repontes corresponden al F132 - Formato Unico Interno de + El formato E87 no trae los campos
Reporte de Operaciones inusuales de LA/FT, observamos que no fue diligenciado el Nimero de Reporte mencionados por 1a Revisoria si‘;
en la totalidad de Ja muestra, lo cual no permite una referenciacion confiable entre la documentacion P . p .
2| soporte (formato fisico) y la Base de Transacciones Inusuales. Observ | embargo, en el archivo ACCES se registra 90%
soporte (formato fisico} y ' aciones | esta informacion, °
« Del total de la muestra seleccionada 6 reportes corresponden af F87 - Formato Unico Interno de Reporte . P
de Operaciones Inusuales de LA/FT, observamos que en su disefio no cuentan con los campos de st Sk;: ;g‘;:nea;osnf:e'c:faze indica que ef
“Dependencia Reportante” y “Actividad”, io cual no brinda una seguridad razonable sobre la informacion ré comen dacignes dadas por la revisoria
registrada en la Base de Transacciones inusuales dado que no es posible verificarla fisicamente. A1 30 de septiembre que d‘;ba pen diente‘
" de actualizar el mes de junio.
Recomendacién
Generar las acciones correspondientes que permitan garantizar el integro diligenciamiento de los
formatos de transacciones inusuales, de acuerdo a la informacién soporte de fas mismas, ya que esto
proporcionara al Instituto una fuente de informacién robusta para los analisis y determinacién de los
mecanismos que parmitan mitigar el riesgo de lavado de activos y financiacién al terrorismo.
Tiempos de Reporte de Operaciones Sospechosas a la UIAF
Observacion
Producto de nuestra validacion de los reportes de operaciones sospechosas reafizados a la UIAF durante . .
el | trimestre de 2016, identificamos que aungue una operacién fue identificada durante el mes de enero ?;g?‘gg s';:gzzgs’:iggg;gzo’ ::
de 2018, ia misma fue reportada hasta Febrero, incumpliendo de esta manera lo requerido en el Anexo | M Y
; A . " . continua con el control dual a través de
Instructivo y Formato “Reporte de Operaciones Sospechosas — ROS” de ta Circutar Externa 010 de 2013 implem o o
3 Y . . N " una relacion en Excel de los reportes 100%
en donde se estipula que ia fecha de reporte de las ROS es inmediato, es decir el mismo diaenque una | entada

accidn se catalogue como operacion sospechosa.

Recomendacién:

Realizar los ajustes operativos a los que haya lugar que garanticen el cumplimiento de lo establecido en el
Anexo | de la Circular Externa 010 de 2013 relacionado con las fechas de Reporte de las Operaciones
Sospechosas — ROS.

transmitidos al corte del dia 10 de cada
mes, siendo revisado y aprobado por el
Oficial de Cumplimiento.
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Plan Institucional de Capacitacion 2016
Observacion
Producto de la revisién del Plan Anual de Capacitacién - PIC general y complementario del ICETEX para
el aflo 2016 el cual es elaborado bajo jos criterios del decreto 1567 de 1998, se identificaron las siguientes
situaciones:
1. El Plan Institucional Complementario no se encuentra diligenciado en su totalidad.
2. EI PIC del afio 2016 no se encuentra publicado ni divuigado a los funcionarios del Instituto a través de La Coordinacidn de Talento Humano
la Intranet de la entidad en ia seccién de Talento Humano. efectué la publicacion def PIC en la
De acuerdo a io anterior se estaria vulnerando lo sefialado en el numeral 4.2.8.5 Capitulo IV, Titulo IV, Implem | intranet y la Oficina de Cumplimiento 100%
Parte 1 de la Circular Bésica Juridica 029 de 2014 a través del cual se define que dentro de los entada | remiti¢ el plan de capacitacion anual
programas de capacitacién se debe senalar el alcance del mismo, los medios que se emplearan para SARLAFT conforme a lo sefialado en la
ejecutarios y los procedimientos que se adelantaran para evaluarios”. Circular.
Recomendaciones
+ Complementar el Plan Anual de Capacitacion del afio 2016 con el fin que el mismo cuente con
informacion completa y suficiente de acuerdo a lo requerido en el numeral 4.2.8 de la Circular Basica
Juridica 029 de 2014.
* Publicar y oficializar el PIC del Instituto a través de la intranet, lo anterior con el fin de garantizar su
divulgacion y cumplimiento por parte de los funcionarios de la entidad.
Personal Capagitado
Observacion
Producto de la evaluacién realizada a la capacitacion impartida z los funcionarios de planta, contratistas y El 13 de junio se llevd a cabo otra jornada
vinculados durante el | Trimestre de 2016 identificamos lo siguiente: de capacitacién convocando a 70
1. De un total de 208 personas que conforman el personal de planta del Instituto 70 personas no han personas (funcionarios, pasantes y
asistido a la capacitacidn en materia de SARLAFT con corte a nuestra revision, lo anterior equivale a un contratistas), obteniendo una participacién
34% del total del personal de planta del Instituto. Parcial del 56% (39) asistentes, en conjunto con
2. De un total de 177 personas vinculadas a 31 de marzo de 20186, 99 no han asistido a la capacitacion de mente ta Coordinacién de Talento Humano se
induccion en materia de SARLAFT, lo cual equivale a un 56% de las vinculaciones. imolem tomaran las siguientes acciones: 80%
3. No se observa capacitacion impartida a los contratistas del Instituto tal como se menciona en el en?a da
numeral 4.2.8.2. de la Circular Basica Juridica (C.E 028 de 2014} y en el numeral 11 del Manual a. Enviar memorando a los funcionarios
SARLAFT. que no han asistido.
b. Entregar folleto informativo SARLAFT
Recomendacion aplicando una evaluacion Online para
Efectuar un seguimiento a la situacion evidenciada y aplicar ios correctivos pertinentes para obtener los obtener los resultados correspondientes.
resultados esperados en porcentaje de personal de planta, personal temporal y contratistas capacitados
en cumplimiento del numeral 4.2.8 Capitulo IV, Titulo IV, Parte 1 de la Circular Basica Juridica 029 de
2014 y de los lineamientos de capacitacion definidos en el numeral 11 del Manual SARLAFT del ICETEX.
+ No fue aceptada la primera
Medidas adoptadas para mitigar el riesgo absocluto recomendacidn dado que para la
valoracion de los riesgos identificados, se
Observacion contempla la calidad de los controles
Producto de la revisién de la matriz de riesgo establecida para el SARLAFT, se identificd que la totalidad No establecidos para el tratamiento de los
de los controles asociados a las causas mitigan a probabilidad més no el impacto, lo anterior genera que imot mismos y valorar el riesgo residual. Asi
no se presente una disminucién del riesgo absoluto frente al residual producto de la aplicacién de la IMptem | mismo se efecta el seguimiento integral
metodologia establecida por el ICETEX. entada en los monitoreos (lo gque incluye la
Segun lo manifestado por la Oficina de Riesgos, esta situacion se presenta porque los controles _ con medicién de la efectividad de los
identificados corresponden a controles preventivos mas no correctivos, teniendo en cuenta que en el caso 1us_t]ﬁ<,;a controles), el cual se realiza bajo los B80%
que se lieguen a materializar los riesgos el nivel de impacto seria alto y las medidas que se han evaluado PC on " parametros aprobados por {a Junta
hasta la fecha resultan ser limitadas para mitigarlos. maerﬁ;z Directiva.
Recomendaciones Implem | | Para la segunda recomendacién, se
+ Analizar la metodologia que se tiene establecida, con el fin de evaluar si existe la posibilidad que los entada verificard con los lideres de riesgos en el
controles asi sean preventivos generen disminucién en el riesgo residual. monitoreo 2016 1l fos controles correctivos
- Establecer controles que se encuentren direccionados a mitigar ! impacto en el caso que se llegue a a las causas, y se dio inicio con el
materializar un riesgo. monitorec desde !a Uitima semana de
septiembre.
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Segmentacion Factores de Riesqgo (IV Trimestre 2015}

Observacién

Fue solicitado el tiltimo proceso de segmentacion realizado de acuerdo a lo establecido en la metodologia
definida en el numeral 9.2 Segmentacion de los Factores de Riesgo, sin embarge, consideramos
relevante:

1. Dentro del procesc de establecimiento de la nueva metodologia que esta reafizando el ICETEX para la
Segmentacion de los Factores de riesgo, tenga en cuenta el numeral 4.2.2.3.2 en el Capitulo IV, Titulo IV
de la Parte 1 de la Circular Basica Juridica 029 de 2014 donde se establece que “.. A través de la
segmentacion las entidades deben determinar las caracteristicas usuales de las transacciones que se
desarrollan y compararias con aquelias que realicen los clientes, a efectos de detectar las operaciones

La implementacion de la nueva
metodologia de segmentacion de jos
factores de riesgos en la herramienta
V.LG.LA M&C término en diciembre de
2015 y sus resultados fueron presentados

inusuales...” Parcial | ala Junta Directiva en el informe
7 Con io anterior se busca establecer procedimientos que de manera automatica a través de la mente | SARLAFT del cuarto trimestre de 2015 309
segmentacion definida por e} ICETEX permita detectar operaciones inusuales. implem | para su aprobacion, quedando pendiente %
2. Si bien el Informe del SARLAFT del il Trimestre del Oficial de Cumplimiento a donde fuimos remitidos entada | la actualizacion de! Manual SARLAFT
para validar los resultados de la segmentacion establecida en ef Manual SARLAFT, en los numerales |. 2016.
Ctientes, L. Productos, Hi. Canal y V. Jurisdiccion, se evidencian los resultados de los andlisis
alcanzados. No obstante, segin la normatividad vigente fa segmentacion debe aplicarse a través de una Se inici con la revision del manuat fisico,
metodologia que permita la separacion de elementos en grupos homogéneos ai interior de ellos y realizando {as anotaciones
heterogéneos entre ellos. La separacitn se fundamenta en el reconocimiento de diferencias significativas correspondientes.
en sus caracteristicas (variables de segmentacion).
Recomendacion
Evaluar ias situaciones expuestas y continuar fortaleciendo la metodologia definida por el ICETEX para la
segmentacion de los Factores de Riesgo de acuerdo a lo definido en el Capitulo 1V, Titulo IV de la Parte 1
de la Circular Bésica Juridica 029 de 2014.
Oficial de Cumplimiento Suplente {ill Trimestre 2015}
Observacién La Secretaria General viene adelantando
De acuerdo con la revision realizada al listado de Oficiales de Cumplimiento (Principal y Suplente) de las las gestiones corresnorn d‘enetes :nig ?a
Instituciones Oficiales Especiales consultada en Ia pagina de la Superintendencia Financiera de Colombia | Parcial Su gerimen dencia Fiza C,' 2 de Colombia
gl se identifica que para ICETEX se encuentra designado como Oficial de Cumplimiento Suplente el Dr. mente arpa o nombramiento geﬁr fo de R'em :35 50%
Cesar Augusto Morales Rizo, ex - funcionario del instituto. implem P L ae! Je 18sg ©
entada | SO0 Oficial de Cumplimiento Sgp!er}te, el
Recomendacion g:’alninétsa 3zrzb§:; por la Junta Directiva
Adelantar los procedimientos correspondientes ante la Superintendencia Financiera de Colombia, a fin de g .
designar y posesionar el Oficial de Cumplimiento Suplente y de esta manera cumplir con lo establecido en
numeral 4.2.4.1.4 de la Parte 1 Titulo IV Capitulo iV de la Circular Basica Juridica 029 de 2014.
Formularios de Vinculacién {lll Trimestre 2015)
Observacion
De acuerdo con la revision de los formularios de vinculacion definidos por el ICETEX para la vinculacion
de clientes de crédito, fondos y/o redencién del TAE se observa que los mismos no cuentan con los .
campos minimos requeridos por el numeral 4.2.2.2.1.3 del capitulo 1V, titulo IV de {a parte 1 Circular Implem Los campos obligados de SARLAFT se o
s Externa 029 de 2014 como detalla e} Anexo 1 entada encuentran implementados en los 100%
erna Formularios.net
Recomendacion
Realizar ta inclusion de los campos minimos requeridos en los formularios de vinculacion definidos por el
ICETEX, segun o establecido en el numeral 4.2.2.2.1.3 del capitulo IV, titulo IV de la parte 1 de la
Circular Basica Juridica.
Integridad en el Diligenciamiento de Formularios de Vinculacion (il Trimestre 2015)
Observacién
El Instituto establecié procedimientos de verificacién de informacion en ef proceso de vinculacion de un
cliente (diligenciamiento del formulario de vinculacion, suministro de documentacion soporte, consulta a
listas inhibitorias, entre otros), como uno de los controles para mitigar el riesgo de vinculacion de
personas asociadas a actlyndades'mcxtas de lavado de acmvps ¢ financiacién del terrorismo. Sin embargo, Se encuentran establecidos los controles
para una muestra de 25 clientes vinculados de enero a septiembre de 2015, tomados de la base N N
! inistrad | Oficial de Cumplimiento, para los productos de créditos de Recursos Propios Impiem | de validacidn en los Formularios. net con 100%
o Suministrada por &l Uticial de Lumpamiento, para 108 pf pios ¥ entada | el fin de asegurar la adecuada captura de °

Fondos, identificamos debilidades en 12 que representan el 48%, como detalia el Anexo 2

Recomendacidn

» Generar las acciones correspondientes que permitan asegurar el integro diligenciamiento de los
formatos de vincufacion; en caso de no aplicar el campo, indicario de esta manera, asi como garantizar la
entrega completa de los documentos, segun el producto y el cliente, ya que este es el control fundamentai
establecido por el Instituto para mitigar el riesgo de lavado de activos y financiacion al terrorismo.

» Obtener la informacidn faitante de los clientes identificades y asegurar su adecuado monitoreo.

la informacion.
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Actualizacién de Datos en el Aplicativo (i Trimestre 2015}

Observacion
Si bien el manual SARLAFT del Instituto incluye el numeral 8.3 Procedimiento para la actualizacién de los
datos de los clientes el cual indica “... Dentro del proceso de renovacién det crédito el beneficiario debera

Se han adelantado Ias siguientes
actividades:

a. Elaboracién del Procedimiento de
Conocimiento del Cliente y Actualizacion
de Datos, aprobado por fa Junta Directiva,
el cual resume las actividades de
verificacién y actualizacién de datos que
se desarrolian en la Entidad. El cual fue

transferencias.

Recomendacién

Se sugiere actualizar el “Manual para el Sistema de Administracion de Rigsgos y Lavado de Activos”,
incluyendo las reglas relativas a las transferencias nacionales e internacionales, que indica el numeral 5
de capitulo IV, titulo IV de la parte 1 Circular Externa 029 de 2014.

en el Manual SARLAFT versidn 2016 el
cual serd llevado a aprobacién de Junta
Directiva.

rgalizar la actualizacio'n de dato; basicos y det}d}eudor sohdar_\o, actividad que rﬁeghza _dtrectamente en el Parcial aprobado en 1a Junta de Febrero de 2016
1} sistema de ICETEX, siendo la misma prerrequisito para legalizar la renovacién”, identificamos que tanto mente ; o,
PN . ? o - y se encuentra publicado en In Procesos 70%
1] en el manual como en la practica no se tienen establecidas metodologias y procedimientos para la implem
modificacion y actualizacidn de los datos en ef aplicativo de cartera del Instituto (C&CETEX). entada b. Se esta desarrollando la estrategia de
Recomendacién Gobvg[no de Da?c_)s el cual cpntemp!a [E]
. . . creacion, trazabilidad, la calidad,
Implementar y documentar en &l Manual SARLAFT metodologia y procedimientos refacionados con la intearidad v la actualizacion del dat
modificacién y actualizacion de datos basicos de los beneficiarios en el aplicativo de cartera del Instituto imegnicady @ actualizacion de cato,
(C8CETEX) buscando con elio un sistema unico de
: datos, razén por la cual se solicitd a la
Cficina de Control Interno ampliar ia fecha
de finalizacién, con el fin de dar
cumplimiento a esta recomendacion.
Formularios de Actualizacién de Datos (Il Trimestre 2015)
Observacién
De acuerdo con el numeral 8.3 Procedimiento para la actualizacién de los datos de los clientes la . ;
Vicepresidencia de Crédito y Cobranza, la Vicepresidencia de Fondos en Administracion y la Z‘j??;?”osge;ocm‘;ﬁgo :lg" Cf:jcl)'z;‘j:
Vicepresidencia Financiera son las responsables de actualizar por lo menos anualmente la informacién de . 29 Y € pubiic
) ! . N . Parcial | el diligenciamiento de los estudiantes.
P todos los clientes en los casos que aplique, sin embargo, para una muestra de 10 clientes activos a 30 de mente
; . x : e S N
2| e ot o s o e i s sumstadspor e Ofede | i | Acionsments so dssnon acartay | 1°%%
P ’ ! g X entada | guia de diligenciamiento de los
e o pobtcads
- Complementar la metodologia y procedimientos relacionados con la actualizacion anual de fos datos P .
basicos de los beneficiarios.
« Establecer un formato estandar para la actualizacién de datos de los clientes activos.
- Obtener Iz informacién faltante de los clientes identificados y asegurar su adecuado monitoreo,
Poblamiento Base Unica de Clientes (Hll Trimestre 2015}
QObservacion )
Con el fin de validar el poblamiento de la Base Unica de Clientes activos a 30 de Septiembre de 2015 Parcial La ejecucion del contrato para el
4 suministrada por el oficial de cumplimiento observamos que algunos de los campos presentan espacios mente poblamiento y calidad de datos permitié
3l &n blanco ... {...)" {cuadro resumen) Implem identificar controles y lineamientos de 100%
en?a da optimizacion en los datos, los cuales se
Recomendacion establecieron en Formularios. NET
Efectuar un seguimiento a la situacidn evidenciada y aplicar los correctivos pertinentes para garantizar
que la Base Unica de Clientes del Instituto cumpla con los criterios y requisitos establecidos de acuerdo a
lo sefialado en el numeral 4.2.4.2.4 del capitulo IV, titulo IV de la parte 1 Circular Externa 029 de 2014,
Reglas especiales (transferencias nacionales ¢ internacionales) (Il Trimestre 2015)
Observacion
De acuerdo al numeral § de capitulo 1V, titulo IV de la parte 1 Circular Externa 029 de 2014, emitida por la En conjunto con la Direccion de Tesoreria
Superintendencia Financiera de Colombia, la entidad debe contar con reglas especiales para las se validd la politica propuesta desde la
transferencias nacionales e internacionales, donde dependiendo de si son Transferencias realizadas a Parcial oficina de cumplimiento, actividad que
1 través de SWIFT, transferencias realizadas a través de money remitters o cualquier otro sistema ylo mente actualmente se gjecuta.
4 cualquier trasferencia Nacional, debe adoptarse las reglas especiales refativas al posible LA/FT al que se Imolem 50%
ven expuestas, sin embargo no evidenciamos gue el Manual SARLAFT incluyera las reglas relativas a las en?a da Se realizara la inclusién de esta politica
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Fortalecimiento de Indicadores SARLAFTY {Il Trimestre de 2015}

Observacién

De acuerdo al numerat 4.1.4.4 de capitulo IV, titulo IV de la parte 1 Circular Externa 029 de 2014, emitida
por la Superintendencia Financiera de Colombia, para monitorear el riesgo de LA/FT las entidades deben
como minimo establecer indicadores descriptivos y/o prospectivos que evidencien potenciales fuentes de
riesgo de LA/FT, si bien el lcetex tiene definidos los siguientes indicadores:

« Sobre operaciones inusuales en recaudos

« Sobre monitoreo de noticias y listas

- Estadisticas comité de crédito

Y adicionaimente, se indica en el manual SARLAFT que “se dispondran de indicadores prospectivos en la
medida que la entidad decida realizar nuevas operaciones que involucre ofro tipo de clientes y productos
en cumplimiento def objeto legal segun lo autorizado en el decreto 2555 del 15 de julio de 2010 dei Libro 7

La Oficina de Cumplimiento acogiendo ias
recomendaciones de la Revisoria Fiscal,
ha contemplado lo siguiente:

1. Frente a indicadores de seguimiento a
la segmentacién, la herramienta tiene
parametrizadas alertas por cambioc de
segmento y por listas de control, y asi
mismo establecidos indicadores de
solvencia y de riqueza para los cuales se
debe tener en cuenta la informacion
financiera.

2. Con relacién a los indicadores que

1 del Titulo 1 del Articulo 10.7.1.1.2 operacicnes financieras objeto de supervisién®, consideramos relevante ‘:;ﬁ;ael permitan identificar el nimero de riesgos

5l se realice el planteamiento de indicadores adicionales que permitan fortalecer la actividad de monitoreo \molem materializados por controles no 70%
respecto a todas las operaciones del ICETEX que generan riesgo de LA/FT, tales como: en?a da ejecutados y el nimero de riesgos
indicadores que permitan realizar un seguimiento a la efectividad de la segmentacion implementada por el materializados por causas no identificadas
instituto, particutarmente los cambios inesperados e injustificados que suscitan los clientes entre jos ni controladas a la fecha de la Gitima
diferentes segmentos, con el fin de utilizar los resultados de la segmentacion de dicho factor de riesge actualizacién, se determind no acogerlos
comg instrumento de generacion de posibles insuavidades. dado gue ya se cuenta con un indicador
+ Indicadores que permitan identificar el nimero de riesgos materializados por controles no ejecutados que mide la gestién del sistema {perfil de
« jdentificar el nimero de riesgos materializados por causas no identificadas ni controladas a la fecha de riesgo).
{a Uitima actualizacién.
- indicadores que permitan medir el nivel poblamiento de la Base Unica de clientes: Campos sin diligenciar 3. Se presentaron en el comité semanat
en formularios, documentos requeridcs no suministrados, nimero de personas relacionadas en la BUC de riesgos dos propuestas de indicadores
frente a la totalidad de clientes del Instituto para estimar {a completitud de!

diligenciamiento de los campos SARLAFT
Recomendacidn y para estimar el cumplimiento de ia
Evaluar la situacion expuesta y fortalecer los indicadores establecidos dando cubrimiento a la totalidad de consecucion correcta de los formularios y
las operacicnes del Instituto. soportes.
Monitoreo praceso de segmentacion (1 Trimestre 2014) Culminada la implementacién de ia
‘s herramienta y el nuevo esquema de
Observacion segmentacion, se efectuard la
De acuerdo con las validaciones realizadas al monitoreo sobre el proceso de segmentacidn, se observa Parci o
. h N arcial | actualizacion en ef manual SARLAFT

4| Que aunque existe una metodologia definida en el nurr}erak 9.2 del Manual Sf\RLAFT, no se deﬁpen mente | 2016 para llevar a aprobacién de Junta

| Sronogramas ylo programas de trabajo de revision, asi como planes de accidn que puedan surgir Implem | Directiva 30%
producto de los resultados de la segmentacién de los factores de riesgo. entada :

Recomendacién
Definir en el Manual SARLAFT, procedimientos relacionados con el monitoreo al proceso de
segmentacién de los factores de riesgo.

Se inicid con fa revision del manuai fisico,
realizando las anctaciones
correspondientes.

Recomendacién Observacién No 2 (Organos de Control — Revisoria Fiscal):

Se recomienda a la Oficial de Cumplimiento gestionar lo correspondiente para desarrollar en
los tiempos determinados, las acciones dispuestas para dar tratamiento a las observaciones y
recomendaciones presentadas por la Revisoria Fiscal.

6.

Infraestructura Tecnoldgica

Observacién Auditoria No 1 (Infraestructura Tecnoldgica):

La entidad cuenta con la herramienta tecnolégica denominada VIGIA M&C que permiten el
cumplimiento de lo sefialado para los procesos y procedimientos; sin embargo dicha
herramienta no se utiliza al 100%, por cuanto la debilidad de la informacién que migra para el
analisis, presenta inconsistencias que requieren la manualidad en el desarrollo de los
procedimientos.

Recomendacion Observaciéon No 1 (Infraestructura Tecnolégica):
Se recomienda a la Oficial de Cumplimiento analizar y gestionar lo correspondiente para que

se identifique y corrija las debilidades, con el fin de minimizar la manualidad en las
actividades de los procedimientos y los riesgos relacionados con la misma.
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7. Divulgacion de Informacién

Actualmente la entidad cumple con lo establecido en la normatividad que le aplica en materia
de SARLAFT vy tiene controles que le permiten realizar seguimiento a las fechas de los
reportes correspondientes, sin embargo la Revisoria Fiscal informo en el primer trimestre de
la presente vigencia, el no reporte de un ROS en el mes de enero de 20186, el cual segun lo
evidenciado por esta Auditoria ya fue reportado a la UIAF, al igual que la implementacién de
los controles.

8. Capacitacion

Observacion Auditoria No 1 (Capacitacion):

Teniendo en cuenta lo descrito en el numeral 4.2.8.2. del Capitulo IV del Titulo IV Parte | de

la Circular Basica Juridica 029 de 2014, que sefiala lo siguiente: “Ser impartidos durante el proceso de
induccidn de los nuevos funcionarios y a los terceros (no empleados de la entidad) cuando sea procedente su contratacion en

los términos det presente Capitulo....” 3€ observé que actualmente no se realiza la induccién sobre
SARLAFT a todos los contratistas que ingresan a la Entidad.

Recomendacion Observacion No 1 (Capacitacion):

Se recomienda a la Oficial de Cumplimiento y a la Coordinacién de Grupo de Talento
Humano gestionar lo correspondiente para que en su totalidad los contratistas, pasantes y
empleados en misién de la entidad, reciban la capacitacion referente al SARLAFT, tal como lo
establece la norma.

Etapas que componen el SARLAFT establecidos por la Superintendencia
Financiera de Colombia (SFC). Capitulo IV del Titulo IV Parte | de la Circular
Basica Juridica 029 de 2014

ETAPAS DE IDENTIFICACION, MEDICION, CONTROL Y MONITOREO

La entidad mediante el sistema SARLAFT, cuenta con la especificacién de una metodologia
para la segmentacion de cada uno de los factores de riesgo; sin embargo teniendo en cuenta
las proyecciones, objetivos y la entrada de nuevos productos en la entidad, el sistema
SARLAFT actualmente no tiene prevista la identificacién, mediciéon control y monitoreo de
nuevos factores de riesgos relacionados con LA/FT que puedan llegar a afectar a la Entidad.
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Recomendacién Etapas del SARLAFT

Se recomienda a la Oficial de Cumplimiento analizar el alcance establecido para la aplicacién
del sistema SARLAFT, con el fin de que se tenga en cuenta la identificacion, medicion,
control y monitoreo de nuevos factores de riesgos de LA/FT, relacionados con los cambios,
proyecciones y nuevos productos del ICETEX.

MAPA DE RIESGOS DE SARLAFT

Se realizd analisis de los catorce (14) riesgos relacionados en el mapa de riesgos de
SARLAFT vy la ejecucion de sus controles, evidenciandose que a la fecha no se encuentran
reportes de la materializacién de dichos riesgos.

Seguimiento Plan de Accion SARLAFT Poblamiento y Calidad Base de Datos
2015 - 2016.

La Oficial de Cumplimiento mediante correo de fecha 7 de octubre de 2016, remiti6 el plan de
accion de poblamiento y calidad base de datos para el periodo 2015 — 2016, del cual se
observa un avance ponderado del 97,3% a septiembre de la presente vigencia.

Observacion y recomendacion General del Sistema de Administracion de
Riesgo de Lavado de Activos y Financiaciéon del Terrorismo — SARLAFT.

Una vez evidenciadas las inconsistencias descritas en el desarrollo del informe de Auditoria,
se recomienda atender ias observaciones y efectuar un analisis detallado de cada uno de los
elementos y etapas establecidos por la Superintendencia Financiera de Colombia, con el fin
de actualizar, modificar, ajustar y mejorar las actividades destinadas a fortalecer y blindar al
ICETEX de los posibles riesgos de LA/FT.

Las recomendaciones se presentaron individualmente en cada una de las situaciones
encontradas en el desarrollo de la Auditoria.

Informe elaborado por: LUIS ALBERTO OBANDO MARTINEZ
Informe aprobado por: LUZ ALBA SANCHEZ SANCHEZ
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PLAN DE MEJORAMIENTO AUDITORIAS DE GESTION

' TERRORISMO 2016

actividad se evidencia en una base de datos administrada por |3 Cficial de Cumplimiento, sin embarge no se

alos en ta revision descrita en ef numeral 5.2.15. por

Observacién

il de

io cual no se puede si Ias acciones previstas son
No 3 { 24.):8e a fa Oficial de Ci

y eficaces.

que ie permitan

AREA : FECHA DIL O FORMATO:
ACCIONES DE FECHA DE FECHA DE
PROCESO HALLAZGO/OBSERVACION MEJORAMIENTO INICIODE LA FINALIZACION DE LA | RESPONSABLE
ACCION ACCION

Observacion Neo 1 Ei numeral 4,2,1.1. dal Capitulo IV de! Titulo IV Parte | de ia Circular
AUDITORIA AL SISTEMADE | Bésica Jurfdica 029 de 2014, el cual sefiala que se debe Impuisar a nivel institucional la cultura en materia de
ADMINISTRACION DE RIESGO | administracién del riesgo de LA/FT y deben incarporarse en &l Codigo de Etica, con el fin de orientar Ia actuacion
DE LAVADO DE ACTIVOS Y de Jos funcionarios de ja entidad; se observd que la entidad no cuenta con politicas que permitan impulsar la
FINANCIACION DEL cultura en materia de administracion del riesgo de LA/FT. Recomendacién Observacién No 1 (Politicas): Se
| TERRORISMO 2016 recomienda a la Oficial de Cumplimiento, evaluar la normativa con el fin de dar cumplimiento e impulsar is

cuitura en materia de administracién del riesgo de LAFT.

O faNo 1 { 21y Enelp de del cliente y
AUDITORIA AL SISTEMA DE  |actuatizacion de datos codigo E2-5-03, no se evidencian actividades que permitan la verificacion posterior a ios
ggm:mg”c?:vz‘:i“ comités de crédito, de los repartes presentados por la Oficial de C o con . por
FINANCIAGION DEL tener restricciones dentro def sistema SARLAFT. Recomendacidn Observacidn No 1 {Procedimiento 2.1.}: Se
TERRORISMO 2018 recomienda a la Oficial de Cumplimiento analizar y ajustar la informacidn descrita en ef procedimiento sefiafado,

teniendo en cuenta las necesidades de ia entidad v |a normatividad gue le aplica.

Observacién i No 2 { i 2.1.}: No se avidencia en el p imi de i dal
AUDITORIA AL SISTEMA DE
ADMINISTRACION DE RIESGO | Sliente ¥ actuslizacién de datos cédigo E2-5-03, actividades relacionadas con los Fondos ep Administracion que
DE LAVADO DE ACTIVOS ¥ s& encuentran vigentes en la entidad, con el fin de la yel sobre ef
:‘é‘:gg;gﬁ:‘zﬂ% sisterna SARLAFT. Recomendacién Observacién No 2 {F i 2.1} Se i 3 ta Oficial de

Cumnlxmvemo anafizar v actualizat el procedimiento, segdn la normatividad aplicable.

1 No 3 (F 2.1 Elp i de dai cliznte y

de datos codigo E2-5-03 sefiala en ef numeral 52,15 io ‘Revisa fas i

realizadas por pagos superiores a diez miflones de pesos ($10.000.000.00 m/cte), los pagos anticipados

superiores a Dos Miliones de Pesos Micte ($2.000.000.00 micte) y devoluciones superiores a Un Millén de Pesos
AUDITORIA AL SISTEMA DE . N "
ADMINISTRACION DE Riesco | M/cte ($1.000.000.c0 micte), en recursos propios y de terceros, con el fin de ser analizados para detectar posibles
DE LAVADO DE ACTIVOS ¥ operaciones de Lavado de Actives yio det T } e i de PEP’s.” La antarior
FINANCIACION DEL

efectuar sequirniento 3 los resultados de las actividades descritas en el numera‘ 5215
o No 4 { 2.1.): Elliteral d) def numeral 4.4. del procedimiento de

AUDITORIA AL SISTEMA DE
ADMINISTRACION DE RIESGO
DE LAVADO DE ACTIVOS ¥
FINANCIACION DEL
TERRORISMO 2016

conocimiento del cliente y actuatizacion de datos cédige £2-5-03 sefiata lo : “Actualizar ia §
AUDITORIA AL SISTEMA DE como minimo anuatmente®, sin embargo segan lo en las activi detp
ADMINISTRACION DE RIESGO | ¥ 10 manifestado por la Oficiat de Cumplimiento, se realizan acciones tendientes a su cumplimiento, en los cuales
DE LAVADO DE ACTIVOS ¥ no es posible cubrir la totalidad de las bases de clientes de ia entidad. Recomendacién Observacién No 4
FINANCIACION DEL ( i 2.1.): Se ala Oficial de C analizar y que permitan
TERRORISMO 2616 . - _ "

su sagin o en ef numeraf 4.4, del procedimiento de conocimiente del cliente y

actualizacidn de dates. en cumplimiento de los numerales 4.2.2.2.1.5.1; 4.2.2.2.1.5.3; 4.2.2.2.1.5.4 def Capitulo

1V det Titulo IV Parte } de ia Circular Bésica Juridica 029 de 2014.

Observacién Auditorfa No 5 (Procedimiento 2.1.): €l iiteral e) def numeral 5.2.2. de! procedimiento de

conocimients def clisnte y actualizacion de datos codigo E2-5-03 sefiala io siguiente: "Visitas domiciliarias para
AUDITORIA AL SISTEMA DE los funcionarios de planta, en misién y contratistas” sin embargo segln lo evidenciado en los decumentos
ADMINISTRACION DE RIESGO | Soportes dela ylo porfa del Grupo de Talente Humano, actuaimente solo se
DE LAVADO DE ACTIVOS ¥ realiza las visitas para contratistas para las areas que la Coordinacién de Talento Humano considera son criticas:
FINANCIAGION DEL 2 la fecha se le ha realizado visita atres dela presi Fi del Grupo de
TERRORISMG 2016 Pagadurfa. Recomendacién Observaclén No 5 {| 213 Se a la Oficial de

C i realizar i al pi delo en el numeral 5.2.2, teniendo en cuenta lo

sefiatado en el procedimiento,

Observacién Auditorfa No 6§ (Procedimiento 2.2.): Se observa en algunas dad

descritas en 2l procedimiento de Gestion de Riesgos de Lavado de Activos y Financiacién de Terrorisme Codigo

E2-5-01, tales como los numerales 5.2.6. (Realizar la inclusion de fa & idnenia i & by
AUDITORIA AL SISTEMADE 15,2 11, (Incorpora en la herramisnta tecnatGgica las observaciones realizadas yio realiza los ajustes pertinentes y
ggmig“:éﬁgfvzfim se davuelve a la actividad 5.2.10). Es impontante seftalar que segur\ 1o manifestado por la Oficial de
FINANCIACION DEL . se en pmoeso ia del con l p
TERRORISMO 2046 del Grupo de in idn y i6n Observacién No § (Procedimiento

2.2.): 8= a la Oficiat de C! gestlonar o para efectusr la actualizacién def

procedimiento de Gestién de Riesgos de Lavado de Activas y Financiacién de Terrorismo Cadige E2-5-01,

mc!uxendo los cambios normatives que ie apliguen.

Observacién No 7 (P i 2.3.): Se observa que el procedimiento de Reportes Objetivos y de
AUDITORIA AL SISTEMA DE Ausencia de ROS a la UIAF Cédige £2-5-05 se enlo p a la Circular
ADMINISTRACION DE RIESGO | Basica Juridica 007 de 1995, Es importante seﬁa(ar que segtin o por la Oficial de C 3
DE LAVADO DE ACTIVOS ¥ actuaiments se encuentra en proceso fa i dal p con el del Grupo de
FINANCIACION DEL y i X Observacién No 7 {Procedimiento 2.3.): Se
TERRORISMO 2016 o

recorienda a la Oficial de C! o para efectuar 2 actualizacion dei

procedimiento de Repartes Obistivos x de Ausencia de ROS a lg UIAF.

Observacién i No 8 ( 2.4.): Enlas del Reporte de Operaciones

Inusuales y Sospechosas Cédige E2-5-04 version 5 se describa lo siguiente: "Los clientes deben declarar la
procedencia de los dineros al momento de celebrar convenios de fondos en administracién o cualquier tipo de
contratacion que implique recursos de la entidad” de o cual no se observa un documento que evidencie la
declaracidn de ia procedencia de dineros en la celebracion de convenios de fondos en administracién, sin

go segln fo chservado y lo porfa de Fondos en y ta Oficial de
Cumplimiento, se describe dentro del convenio una clausula que hace aila ién de p
de ios recursos. Qbservacién No 8 {F i : Se 2 la Oficial de
Cumplimiento, efectuar la izaci i del pi de Reporte de Operaciones (nusuales
y Sospechosas Cédigo £2-5-04 version &, teniendo en cuenta tos documentos que soportan los convenios
suscritos.

Observacién Auditorfa No § {Procedimiento 2.4.): Se observa

en aigunas

AUDITORIA AL SISTEMA DE en gl Reporte de O i y Cédigo £2-5-04 versitn 6, Es
ADMINISTRACION DE RIESGO |importante sefalar que segdn lo manifestado por Is Oficial de C imiento, se en
DE LAVADO DE ACTIVOS ¥ procesoc ia i deip con ef del Grupo de i i6n y
FINANCIAGION DEL Eskrategma, Recomendacién Observacién No 9 " 2.4.): Se a la Oficial de
TERRORISMO 2016
ia del p gde Reporte de Operaciones inusuales
y.5os echosas Codigo £2.5.04 versidn &, incluyendo los cambios normativos gue le aplican.
Observacién itorfa No 1 (D Enta i alas
AUDITORIA AL SISTEMA DE para la i6n, i i i dicion y control det riesgo de LAJFT no se evidencia la
;gm‘:g“:g‘c gfv‘;fff" totalidad de sus soportes, tal como o fo sefiaia of numera! 4.2.3.2.1.2. del Capitulo IV del Titulo IV Parte | de la
FINANCIACION DEL Circular Bésica Juridica 028 de 2014. Recomendacién Observacién No 1 (Documentacién): Se recorienda a
TERRORISMO 2018 Ia Oficiat de Cumplimiento analizar y ajustar el registro de Ja que soporta ias
metodologfas establecidas para j2 segmentacion, identificacion. medicion v controf del riesqo de LA/FT.
Observacién Auditoria No 1 (Estructura Organizacional): £} Manual SARUAFT V7 de la entidad en
cumplimiento de o establecido en el numeral 4.2.4.1.11, del Capitulo IV del Titulo IV Parte | de la Circutar Basica
:gam?:}!::é};ﬁ;?:szzo Juﬂd:ca' 029 de 2014, sefiala dentro de las I’}mmones dela Junta Directiva lo s«gurente Esxab|ecer y hacer
DE LAVADO DE ACTIVOS ¥ alas parala de no vloia de
FINANCIAGION DEL pot personal que no tengale condxcxén de empleado de Ja entidad”, sin embargo no se evidencia soportes que
TERRORISMO 2016 indigue ef del numeral. Observacidn No 1 {Estructura
o Se 8 12 Oficial de Ci analizar y validar la aplicabilidad teniendo la

operatividad da la entidad.

AUDITORIA AL SISTEMA DE
ADMINISTRACION DE RIESGO
DE LAVADO DE ACTIVOS Y
FINANCIACION DEL
TERRORISMO 2015

Observacién Auditoria No 2 {Estructura Organizacional): €1 Manual SARLAFT V7 de fa entidad en
cumplirniento de lo establecido en el numeral 4.2.4.1,13. de} Capitulo 1V del Titulo IV Parte | de ta Circular Basica
Juridica 029 de 2014, sefiala dentro de ias funciones de la Junta Directiva lo siguiente "Designar la(s) instancia(s)
autorizada(s) para exonerar clientes del ditigenciamiento del formulario de transacciones en efective™, sin
embargo no se avidencia sopories gue xnd)que el i del numeral.
Observacion No 2 { e, }: Se 2 fa Oficial de C:

analizar y validar

ia aplicabilidad teniendo {a operatividad de la entldad
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Observacién Auditoria No 1 {Organos de Control — Control interno): A la fecha 03 de octubre de 2016 i e
imi fizad que de 41 de la auditoria del afio 2015, seha

. 24 acciones al 100%, tas cuales presentan un estado de cerrade, sin embargo se
AUDITORIA AL SISTEMA DE abiertas 17 por cuanto su nivel de cumplimiento se encuentra entre el 30% y el 50%. Es
ngm:éﬂgiggff" de sefalar que la fecha de finalizacién de 15 acciones pendientes cuimina el 31 de diciembre de 2016, pero 2

SN DEL i en los meses de marzo y junic de fa misma vigencia. Recomendacién Observacién No 1 {Organos

TERRORISMO 2016

de Control ~ Control Interne): Se recomienda a ia Oficina de C gestionar y realizar imi a
I2 cuiminacién de las acciones que se encuentran abiertas dentro de los tiempos establecidos y remitira la
Oficina de Control internc ef de 1a fecha de de las mismas, y las justificaciones que
sopontan el incumplimiento.

Observacién Auditoria No 2 {Organos de Control — Revisoria Fiscal): La Revisorla Fiscal presenté en ef
informe correspondiente al segundo trimestre de 2016, el estado de cumplimiento de las observaciones

AUDITORIA AL SISTEMA DE en pericdos 3 2 abservaciones para su implementacién al 31 de diciembre de
ADMINISTRACION DE RIESGO | 5515 15 i P en . de las cuales 4 se encuentran implementadas, 1 no
DE LAVADO DE ACTIVOS ¥ N N s 8 N .
FINANCIACION DEL se implementara y se justifica ta decision, 10 p
TERRCRISMO 2016 Observacién No 2 {Organos de Control — Fiseal): Se a ta Oficial de Ci
i io i para en los tiempos . las acclones dispuestas para dar
tratamienta a jas observaciones y recomendaciones presentadas por fa Revisorla Fiscal,
Observacién Auditorfa No 1 Te La entidad cuenta con la herramienta tecnolGgica
AUDITORIA AL SISTEMA DE | JONOMINada VIGIA MSC que permiten ef cumplimiento de to sefialado para los praceses y procedimientos; sin
ADMINIS TRAGION DE RIESGO |embargo dicha herramienta no se utitiza al 100%, por cuanto fa dabilidad de fa informacion que migra para el
DE LAVADO DE ACTVOS Y analisis, presenta i ias gue requis la enel delos p B
FINANCIACION DEL Recomendacién Observacion No 1 T i Se i a la Oficial de
TERRORISMO 2016 o ) y . .
Cumplimiente analizar y gestionar io para que se y corrifa las con el fin de!
minimizar la manualidad en las actividades de los procedimientos v los riesgos relacionados con fa misma.
Observacién Auditorla No 1 {Capacitacién): Teniendo en cuenta lo descrito en &l numeral 4.2.8.2. del Capitulo
1V det Titulo IV Parte { de la Circular Basica Juridica 025 de 2014, que sefiala lo siguiente: *Ser impartidos
AUDITORIA AL SISTEMADE  |durante el proceso de de los puevos y a los tesceros {no empleados de ia entidad} cuando
ggmi;z“g::"cﬁg‘gico sea procedente su contratacion en los términes del presente Capitul * se observé que actualmente no se
FINANCIACION DEL realiza 1a induccién sobre SARLAFT 3 todos los contratistas que ingresan a la Entidad. Recomendacién
TERRORISMO 2018 O i6n No 1 {C. itach Se a la Oficial de Cumpiimiento y & la Coordinacion de Grupe de

Talento Humano gestionar lo correspondiente para que en su totalidad los contratistas, pasantes y empleados en

misién de fa entidag, reciban la capacitacion referente al SARLAFT, tal como lo establece ia norma.

L AUDITORIA AL SISTEMA DE

QObservacion Etapas de identificacién, Medicién, Control y Monitoreo: La entidad mediante ef sistema SARLAFT,
cuenta con fa de una paraia de cada uno de fos factores de riesgo; sin
embargo teniendo en cuenta las proyeccicnes, objetivos y la entrada de nuevos productos en Ja entidad, el

ADMINISTRACION DE RIESGO sistena SARLAFT actualmente no tiene prevista {a identificacién, medicidn coatrol y monitoreo de nueves

DE LAVADO DE ACTIVOS Y 3 N . N

FINANCIACION DEL factores de riesgos refacionados con LA/FT que pusdan Hegar a afectar a ia Entidad. Recomendacitn Ftapas def

TERRORISMO 2016 SARLAFT: Se recomienda a fa Oficial de Cumpiimiento analizar el aicance establecido para ia aplicacidn def
sistema SARLAFT, con el fin de que se tenga en cuenta la identificacién, medicion, control y monitoreo de nuevos
factores de riesgos de LA/FT, relacionados con los cambios, provectiones y nuevos productos del ICETEX
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