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Dra. MIRYAM CARDONA GIRALDO
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DE: OFICINA DE CONTROL INTERNO
ASUNTO: Remision informe Auditoria Sistema Administracién de Riesgo
Operativo.

Atentamente remito el informe de Auditoria al Sistema Administracién de Riesgo
Operativo — SARO.

El informe fue desarrollado cumpliendo los criterios de independencia y objetividad
atribuibles a la actividad de Auditoria Interna, concebida para agregar valor y mejorar las
operaciones de la Entidad.

En las observaciones Numero 3 Politicas y 1 Capacitaciéon, se presenta las
recomendaciones en conjunto para la Oficina de Riesgos y el Grupo de Talento
Humano.

Se anexa el Informe de Auditoria con el fin de que se efectie el analisis de las causas y
se planteen las acciones que permitan subsanar las debilidades evidenciadas en el Plan
de Mejoramiento adjunto, el cual debe ser remitido a ésta Oficina a mas tardar el dia 10
de Mayo de 2017.

Cordialmente,

(y , Q
LUZ ALR SANCHEZ SA CHEZ

Jefe Oficina de Control Interno

Anexo: Informe de Auditoria al Sistema Administracion de Riesgo Operativo — SARO, Formato F263 Plan de
Mejoramiento Auditoria de Gestién, en ocho (8) folios con vuelto.

Copia: Dra. Maribel Cérdoba Guerrero — Secretaria General
instituto Colombiano de Crédito Educativo y Estudios Técnicos en el Exterior

Linea de Atencién al Usuario en Bogota 417 3535 y Nacional 01900 331 3777
www icetex.gov.co

Carrera 3 No. 18 — 32 Bogota, Colombia

PBX: 3821670
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[0 O ACTIVIDAD

Auditoria al Sistema de Administracion de Riesgo Operativo — SARO.

Evaluar el cumplimiento de las etapas y elementos del Sistema de Administracion de Riesgo
Operativo de la entidad en el marco de las disposiciones establecidas en el Capitulo XXIiI de
la Circular Bésica Contable y Financiera-Circular Externa 100 de 1995 de la Superintendencia
Financiera de Colombia y el Manual del Sistema de Administracién del Riesgo Operativo del
ICETEX.

o Efectuar seguimiento a la eficiencia y eficacia del sistema de administracion de riesgo
operativo en la entidad mediante la evaluacion de las etapas de identificacién, medicion,
control y monitoreo.

e \Verificar las actividades y soportes generados en la implementacion de los elementos que
componen el SARO, con el fin de establecer su estado, teniendo en cuenta las
disposiciones legales aplicables.

s Capitulo XXIll de la Circular Béasica Contable y Financiera-Circular Externa 100 de
1995 de la Superintendencia Financiera de Colombia.

e Ley 1002 de 2005, por la cual el ICETEX se transformé en una Entidad Financiera de
Naturaleza Especial.

s Ley 87 de 1993, por ia cual se establecen normas para el ejercicio del Control Interno
en las entidades y organismos del Estado y se dictan otras disposiciones.

e Decreto 2555 de 2010, por el cual se expiden normas sobre el ejercicio de la
Inspeccion, Vigilancia y Control de las Operaciones Autorizadas del ICETEX.

¢ Modelo Estandar de Control Interno — Decreto 943 del 21 de mayo de 2014.

¢ Acuerdo 013 del 01 de abril de 2014 por el cual se actualiza el Manual del Sistema de
Administracién de Riesgo Operativo SARO.

Evaluacién del Sistema de Administraciéon de Riesgo Operativo, durante el periodo
comprendido entre el 1 de Enero al 31 de Diciembre de 2016, presentando un informe que
conlleve a plantear recomendaciones que generen mejoras.
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Teniendo en cuenta lo sefialado en el Capitulo XXIlI de la Circular Basica Contable y
Financiera-Circular Externa 100 de 1995 de la Superintendencia Financiera de Colombia, la
Oficina de Control Interno, efectud auditoria al Sistema de Administracién de Riesgo
Operativo SARO para el periodo 2016.

A continuacion se desarrollan las verificaciones y andlisis sobre las situaciones evidenciadas
y las recomendaciones correspondientes:

Elementos minimos que componen el SARO establecidos por la
Superintendencia Financiera de Colombia (SFC). Capitulo XXlll Reglas Relativas
a la Administracion del Riesgo Operativo

1. Politicas

Observacion Auditoria No 1 (Politicas):

Teniendo en cuenta lo establecido en el literal ¢) del numeral 3.2.1. (Politicas) de! Capitulo
XXIll de la Circular Basica Contable y Financiera-Circular Externa 100 de 1995 de la

Superintendencia Financiera de Colombia que sefiala lo siguiente :“..Permitir ia prevencion y
resolucién de conflictos de interés en la recoleccién de informacion en las diferentes etapas del SARO,

especialmente para el registro de eventos de riesgo operativo...” s& verifico el mecanismo que el ICETEX
desarrolla para asegurar la prevencion y resolucion de conflicto de interés en la recoleccion
de informacion durante las diferentes etapas del SARO, especialmente para el registro de
eventos; Observandose que el mecanismo utilizado es el cédigo de ética y conducta de Ia
entidad, donde se menciona la resolucién de conflicto (Numeral 4.2.) de interés en la
recoleccién de informacion, aplicables en las diferentes etapas del SARO.

Observacion Auditoria No 2 (Politicas):

En concordancia con lo establecido en los acapites quinto y séptimo del numeral 6.1.
(Politicas Estratégicas) del Manual SARO que indican “..Los funcionarios del ICETEX, incorporan

como parte integral del desarrollo de sus actividades fas correspondientes al SARQ...” y “...Los funcionarios
deberédn conocer y cumplir las normas infemas y extemas relacionadas con la Administracién del Riesgo

Operativo...”la URO manifestd que los funcionarios del ICETEX, incorporan como parte integral
del desarrollo de sus actividades las correspondientes al SARO mediante las capacitaciones
y sensibilizaciones del sistema SARO; observandose que el 65% de funcionarios, contratistas
y temporales de la entidad no recibieron capacitaciones sobre el Sistema SARO durante el
periodo 2016.

Con relacién a los registros de eventos de riesgo operativo 2016 suministrada por la URO
mediante correo de fecha 8 de febrero de 2017, se evidencia el reporte de 31 casos que
sefialan como fuente generadora de los mencionados reportes de riesgo, errores
relacionados con el Recurso Humano.
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Recomendacion Observaciéon No 2 (Politicas):

Se recomienda a la Oficina de Riesgos, analizar lo evidenciado y gestionar las acciones
necesarias que permitan dar cumplimiento a la politica sefialada en el Manual SARO de la
Entidad.

Observacion Auditoria No 3 (Politicas):

Teniendo en cuenta lo sefialado en el acapite sexto del numeral 6.2. (Politicas
Administrativas) del Manual SAROQ vy el literal a) del numeral 3.2.4.3. del Capitulo XXIlII de la
Circular Basica Contable y Financiera-Circular Externa 100 de 1995 de la Superintendencia
Financiera de Colombia, “...El personal adscrito a la URO debe contar con el conocimiento suficiente y
experiencia en riesgo operativo para el correcto efercicio de sus funciones...” y “...Contar con personal que tenga
conocimiento en administracién de riesgo operativo...” respectivamente.

Se solicité a la Coordinacién de Talento Humano de la entidad mediante correo electronico de
fecha 7 de febrero de 2017 la siguiente informacidn: “...los nombres de las personas que integrar la Unidad
de Riesgo Operativo de la entidad (URQ), los peffiles y soportes de cumplimiento de los mismos en la vigencia 2016 L )
como respuesta la mencionada area, allego a la Oficina de Control Interno mediante correo
de fecha 10 de febrero de la presente vigencia, la descripcion de las funciones esenciales y
los requisitos de estudio y experiencia para los cargos que actualmente desempefian los
funcionarios pertenecientes a la URO Claudia Stella Cortes Arbornoz, Monica Pinto Garcia y
Jose Eduardo Bonilla, sin embargo no se remitieron los soportes que acrediten el
cumplimiento de la politica sefialada en el Manual SARO, asi mismo no se evidencia
informacion sobre el cumplimiento de los requisitos por parte de un temporal que segun lo
sefialado por la Oficina de Riesgos, pertenece a la URO.

Recomendacién Observacion No 3 (Politicas):

Se recomienda a la Oficina de Riesgos y a la Coordinacion de Grupo de Talento Humano, dar
a conocer el cumplimiento de los perfiles del personal que componen la URO, segun la
aplicabilidad de los requisitos determinados para el Sistema SARO.

2. Procedimientos

Se realizé analisis y verificacion de las actividades, normatividad y parametros generales
establecidos en los procedimientos asociados al proceso de Gestidn de Riesgo Operativo,

evidenciandose lo siguiente:

Observacion Auditoria No 1 {Procedimientos):

Se observa que en los procedimientos de “Gestién del Riesgo Operativo”, “Gestion del
Reporte de Evento de Riesgo Operativo” y “Monitoreo SARQO” (Condiciones Generales) se
menciona el Decreto 1599 de 2005, el cual se encuentra derogado por el Decreto 943 de
2014.
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Observacion Auditoria No 2 (Procedimientos):

No se observa en el procedimiento de “Gestién del Riesgo Operativo” la periodicidad con la
cual se deben realizar las actividades de identificacion de los riesgos operativos (Numerales
521,522 y523)

Observacion Auditoria No 3 (Procedimientos):

Se observa que en el procedimiento de “Gestidén del Riesgo Operativo”, no se establece la
periodicidad y la forma en que se realiza el seguimiento de los tratamientos o acciones
planteadas en las etapas del SARO. (Numeral 5.2.18.)

Recomendacion Observacion No 1,2 y 3 (Procedimientos):
Se recomienda a la Oficina de Riesgos, realizar las actualizaciones necesarias a los

procedimientos y documentos correspondientes al Sistema SARO, teniendo en cuenta los
cambios normativos y operativos del mismo.

3. Documentacion

Se realizé verificacion de los documentos relacionados en el listado maestro de registro del
proceso de gestidn de riesgo operativo, evidenciandose lo siguiente:

Observacion Auditoria No 1 (Documentacion):

El listado maestro de registro indica el repositorio de actas formato FO5 es la siguiente
direccion “Carpetacompartida\PCN\actas”, sin embargo al ingresar a la carpeta compartida
desde el equipo asignado al usuario Mpinto, no se evidencia dicha informacién en la direccion
sefialada.

Observacion Auditoria No 2 {Documentacién):

El manual de riesgo operativo publicado en la pagina web de la entidad se encuentra sin
datos de codigo, version y fecha de actualizacién, igualmente segun lo evidenciado en el
aplicativo In-Process, la version del manual publicado en la pagina, corresponde a la versién
4 y actualmente se encuentra en la versién 6.

Recomendacion Observacion No 1 y 2 (Documentacién):
Se recomienda a la Oficina de Riesgos, gestionar lo correspondiente para dar cumplimiento

a los pardmetros establecidos sobre la documentacién del Sistema SARO, respecto a las
normatividad que le aplica.
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4. Estructura Organizacional

Observacion Auditoria No 1 (Estructura Organizacional):

Se realiz6 verificaciéon de cumplimiento de las funciones dispuestas por la normatividad
aplicable para la Unidad de Riesgo Operativo y especificamente en lo correspondiente al
seguimiento permanente de los procedimientos y planes de accion relacionados con el
SARO, observandose que actualmente no cuentan con un consolidado que permita soportar
y evidenciar las gestiones realizadas en el marco de la mencionada funcién de seguimiento.

Recomendacién Observacion No 1 (Estructura Organizacional):

Se recomienda a la Oficina de Riesgos, analizar lo observado y establecer los mecanismos
necesarios que permitan evidenciar las gestiones de seguimiento realizadas por la URO.

5. Reporte de Eventos de Riesgo Operativo

Observacion Auditoria No 1 (Reporte de Eventos de Riesgo Operativo):

En la base de registro de eventos con corte 31 de diciembre de 2016 presentada por la
Oficina de Riesgos, no se evidencian los siguientes campos “Cuentas PUC Afectadas” y
“Proceso”, los cuales son requerimientos minimos establecidos en la mencionada Circular
Basica Contable y Financiera, sin embargo al verificar en el reporte de eventos del aplicativo
VIGIA para el mes de enero de 2017, ya se observa la inclusion de los mencionados campos.

Observacion Auditoria No 2 (Reporte de Eventos de Riesgo Operativo):

Los eventos registrados con cédigo 1082 y 1329, presentan fecha de contabilizacion anterior
a la fecha de descubrimiento, es decir que se registra contablemente el evento, sin que se
haya efectuado el descubrimiento, tal como se pude observar en el siguiente cuadro:

{ REGISTRO FECHA DE CONTABILIZACION

" FECHADE:
_ CONTABILIZACION

BRIMIENTO
1082 28/07/15 00:00 28/07/15 00:00 11/03/16 00:00 29/02/2016
1329 29/11/16 00:00 26/12/16 00:00 29/11/16 00:00 06/04/2016

Observacion Auditoria No 3 (Reporte de Eventos de Riesgo Operativo):

En los eventos registrados con codigos 1060, 1077, 1093, 1106, 1111, 1112, 1132, 1177 y
1309 se observa que la fecha de descubrimiento frente a la fecha de inicio, supera los 360
dias, es decir que los eventos se descubren después de un afio de presentarse, tal como se
puede evidenciar en el siguiente cuadro:
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FECHADEINCIO

FECHA DE DESCUBRIMIENTO VS FECHA DE INICIO

1060 03/01/14 14:22 29/09/16 OO:O 1/02/16 09:08
1077 12/03/15 00:00 31/03/16 00:00 10/03/16 00:00
1083 10/02/15 00:00 31/03/16 00:00 03/07/16 00:00
1106 21/08/13 05:51 30/06/16 00:00 06/04/16 08:00
1111 31/05/13 05:00 30/06/16 00:00 06/04/16 08:30
1112 156/08/12 09:21 30/06/16 00:00 06/04/16 00:00
1132 17/05/12 00:00 31/08/16 00:00 15/04/16 00:00
1177 16/03/15 08:00 26/04/16 10:10 26/04/16 08:20
1309 04/08/15 00:00 00:00 19/09/16 00:00

Recomendacion Observacion No 1, 2y 3 (Reporte de Eventos de Riesgo Operativo):

Se recomienda a la Oficina de Riesgos, gestionar lo correspondiente para identificar la causa
de las diferencias evidenciadas y establecer los controles que permitan monitorear el registro
de los reportes de eventos de riesgo operativo.

Observacién Auditoria No 4 (Reporte de Eventos de Riesgo Operativo):

Se efectud seguimiento al registro contable de los eventos de riesgos reportados con la
descripcion “GENERAN PERDIDAS Y AFECTAN EL ESTADO DE RESULTADOS DE LA ENTIDAD” evidenciandose
que efectivamente se encuentran los movimientos contables correspondientes.

6. Organos de control

Observacion Auditoria No 1 (Organos de Control — Control Interno):

Se realizé seguimiento de las acciones propuestas en el plan de mejoramiento resultante de
la auditoria SARO para la vigencia 2015, mediante la verificacion de los soportes remitidos
por la Oficina de Riesgos en correo de fecha 28 de febrero de 2017, evidenciandose el
cumplimiento de la mencionadas acciones y determinandose el cierre de las observaciones y
recomendaciones presentadas.

Observacién Auditoria No 2 (Organos de Control — Revisoria Fiscal):

Se efectud seguimiento de las acciones propuestas en la respuesta presentada por la Oficina
de Riesgos sobre la auditoria SARO para la vigencia 2015, realizada por la Revisoria Fiscal,
evidenciandose lo siguiente:

¢ De las cinco (5) observaciones presentadas, tres (3) se encuentran culminadas, por
cuanto la Oficina de Riesgos acogié la recomendacion y efectué los ajustes vy
modificaciones correspondientes en el Manual SARO y en el aplicativo VIGIA.
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= Sobre la recomendacion ‘. Realizar la gestion correspondiente en el Aplicativo de Riesgos —VIGIA que
permita la inclusién de anexos dentro de la documentacion de los controles con el fin de atacar de forma apropiada las
causas e impactos que originan el riesgo desde las tres perspectivas definidas en la metodologia de la entidad

(prevencion, deteccion y correccion)...” La Oficina de Control Interno evidencié que a la fecha
del seguimiento no se observa la definicién de un cronograma para la implementacion
de las acciones que permitan dar tratamiento a las observaciones y recomendaciones
presentadas por la Revisoria Fiscal. ‘

e Para la recomendacion “...Fortalecer los controles existentes relacionados con los soportes de las
capacitaciones de actualizacion en materia del SARO a los funcionarios Compafiia, con la finalidad de lograr que los
mismos representen evidencia suficiente del cumplimiento adecuado de las estipulaciones emitidas por la SFC en el

numeral 3.2.9 del Capitulo XXV, de la Circular Basica Contable y Financiera...” La Oficina de Control
Interno evidencié que actualmente no se han definido acciones que permitan el
cumplimiento de las recomendaciones presentadas por la Revisoria Fiscal con el fin
de dar tratamiento a la observacion.

Recomendacion Observacién No 2 (Organos de Control — Revisoria Fiscal):

Se recomienda a la Oficina de Riesgos, establecer y determinar las acciones
correspondientes para dar cumplimiento a los planes de mejoramiento respecto a las
observaciones emitidas por la Revisoria Fiscal.

7. Capacitacion

Observacion Auditoria No 1 (Capacitacion):

Mediante cruce de la informacion remitida por el Grupo de Talento Humano, se realizd
verificacion del nimero de funcionarios, contratistas y temporales capacitados durante la
vigencia 2016, evidenciandose que el 65 % del personal de la entidad no recibié capacitacion
sobre el Sistema de Administracién de Riesgo Operativo durante la vigencia mencionada, tal
como se puede observar en el siguiente cuadro resumen:

TOTALES
No
No FUNCIONARIOS, No FUNCIONARIOS,
FUNCIONARIOS, |~ TRATISTAS Y CONTRATISTAS Y
CONTRATISTAS ¥ TEMPORALES TEMPORALES NO % 7 NO
Ei'\g’;%ﬁifgﬁ CAPACITADOS EN | CAPACITADOS EN SARO | CAPACITADOS | CAPACITADOS
SARO 2016 2016
SARO 2016
486 170 316 35% 65%

Recomendacion Observacién No 1 (Capacitacion):

Se recomienda a la Oficina de Riesgos y a la Coordinacion del Grupo de Talento Humano,
determinar las acciones necesarias para dar cumplimiento a las capacitaciones sobre el
SARO requeridas por el Sistema.
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Etapas que componen el SARO establecidos por la Superintendencia Financiera
de Colombia (SFC) Capitulo XXIll Reglas Relativas a la Administracién del
Riesgo Operativo

Teniendo en cuenta lo estipulado por la normatividad aplicable a la entidad. se realizé analisis
y verificacién de las etapas de identificacion, medicion, control y monitoreo del sistema
SARO, mediante el seguimiento a los eventos reportados y el mapa de riesgos operativos
vigentes al 31 de diciembre de 2016.

ETAPA DE IDENTIFICACION:

Se realiz6 comparacién de la informacién remitida por el Grupo de Administracién y
Seguimiento Estratégico, correspondiente a los procesos vigentes en la entidad al 31 de
diciembre de 2016 frente al listado de procesos registrados en el mapa de riesgo operativo
vigente en la misma fecha, sin evidenciarse diferencias.

Se evidencio que la metodologia que permite la identificacion de riesgos operativos se
desarrolla en forma semestral, mediante el monitoreo realizado por la URO, los Lideres de
Procesos y los Lideres de Riesgo, teniendo en cuenta los mecanismos sefialados en el
Manual SARO.

ETAPA DE MEDICION:

Al verificar que el Sistema SARO de la entidad, tenga establecido la metodologia necesaria
para la medicion individual y consolidada de los riesgos operativos identificados y que dicha
metodologia se desarrolle en los términos sefialados en la normatividad que le aplique, se
observé que la entidad efectia la medicion de los riesgos identificados bajo la estimacion de
la frecuencia e impacto a nivel de causas, cumpliendo los parametros establecidos en la
normatividad.

ETAPA DE CONTROL.:
Con el fin de verificar que la entidad tenga establecido en el Sistema SARO la metodologia

con la cual se definen las medidas de control que dan tratamiento a los riesgos identificados,
evaluar su eficiencia, eficacia y las caracteristicas de la administracion de la continuidad del

negocio.

Se efectu6 analisis a la informaciéon contenida en el mapa de riesgos operativos,
evidenciandose lo siguiente:

Observacion Auditoria No 1 (Control):

Se evidencian algunas causas asociadas a riesgos, que se encuentran calificados como
graves y criticos, pero no tienen controles establecidos, tal como se observa a continuacion:




Codigo:F180

Version: 1

Fecha: 15/04/2009 FORMATO INFORME AUDITORIA DE GESTION

Pagina 11 de 13

. Riesgo Riesgo .
Nombre Proceso Nombre Riesgos inherente | Residual Descripcién
Transmitir el VaR del TAE fuera de los horarios No tiene
Gestion de Riesgo de Mercado | estabiecidos por la Superintendencia Financiera de GRAVE GRAVE Control
Colombia.

y . No tiene
Gestion de archivo NO EXISTENCIA DE DOCUMENTOS GRAVE GRAVE Control
Gestion de Recuperacion de REALIZAR ACUERDOS DE PAGO CON SALDOS GRAVE GRAVE No tiene
Cartera INCONSISTENTES ORIGINADOS EN CCETX Control
Otorgamiento de crédito No procesar las solicitudes de crédito nuevos GRAVE GRAVE r\é%gtergf

REALIZAR CONDONACIONES FUERA DE LOS

TERMINOS ESTABLECIDOS O QUE NO CUMPLEN No tiene
Novedades de cartera CON LOS REQUISITOS EXIGIDOS (NO CRITICO | CRITICO Control

CORRESPONDEN) POR LOS FONDOS EN

ADMINISTRACION
Gestion de legalizacion y No tiene
renovacion para aprobacién Desembolsos fuera de los términos establecidos GRAVE GRAVE Control
del desembolso

Observacidon Auditoria No 2 (Control):

Aleatoriamente se tomd una muestra de los riesgos relacionados con los procesos misionales
de la entidad, evidenciandose lo siguiente:

Para el riesgo con codigo CA123 “Incumplimiento por parte de las éreas misionales en los tiempos
pactados para la atencion de los casos escalados’, N0 se evidencian reportes de eventos de riesgo
durante el periodo 2016, sin embargo en la etapa de identificacion para el Sistema de
Atencién al Consumidor Financiero — SAC se registra en los periodos 2015-1, 2015-2 y 2016-
1 niveles de incumplimiento en los tiempos de respuesta a las PQRs radicadas en la entidad.

Observacion Auditoria No 3 {(Control):

No se evidencia riesgos y controles asociados al incremento en el numero de tutelas
relacionadas con las operaciones de la entidad, lo cual fue evidenciado en la evaluacion del
Sistema de Atencion al Consumidor Financiero —~ SAC mediante analisis de los periodos
2015-1, 2015-2 y 2016-1.

Observacién Auditoria No 4 (Control):

Para el riesgo con cédigo CA104 “No liquidar oportunamente los Fondos en administracion” se tiene
establecido un control que hace referencia a una matriz de seguimiento de los procesos en
liquidacion; sin embargo dicha matriz no contiene un cronograma que permita establecer la
oportunidad en el proceso de liquidacién de Fondos en Administracion.
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Recomendaciones Etapa Control

Se recomienda a la Oficina de Riesgos, analizar lo evidenciado, respecto a los riesgos
operativos que actualmente se encuentran identificados, teniendo en cuenta su aplicabilidad y
las necesidades de la entidad, por cuanto la entrada de nuevos productos y los cambios
normativos internos y externos pueden generar eventos que permitan la identificaciéon de
nuevos riesgos o requerir la modificacién o actualizacion de los existentes.

Se recomienda a la Oficina de Riesgos, gestionar mecanismos que le permitan establecer
niveles de eficiencia y eficacia en los controles asociados a los riesgos identificados,
incluyendo la materializacion de riesgos correspondientes a otros sistemas que puedan
afectar la operatividad de la entidad.

Administracién de la Continuidad del Negocio.

El ICETEX tiene establecido un plan de continuidad de negocio, el cual se encuentra
documentado en un Manual denominado “Manual de Administracién del Plan de Continuidad del
Negocio”, sin embargo el numeral 3.1.3.1. del Capitulo XXIIl de la Circular Basica Contable vy
Financiera-Circular Externa 100 de 1995 de la Superintendencia Financiera de Colombia,
describe que la entidad debe definir, implementar, aprobar y mantener un proceso para
administrar la continuidad del negocio. De lo anterior no se observa cumplimiento en lo
sefialado por la norma expuesta.

Recomendacion Continuidad del Negocio.

Se recomienda a la Oficina de Riesgos, analizar lo observado y establecer segun las
necesidades de la entidad, los mecanismos que permitan evidenciar el cumplimiento de los
parametros sefialados en la normatividad aplicable.

ETAPA DE MONITOREO:

La entidad efectia el monitoreo de los riesgos identificados, mediante el desarrolio del
procedimiento denominado “Monitorec de SARQO”, el cual tiene una periodicidad semestral y
es efectuado por la URO, en conjunto con los lideres de proceso.

Se evidencio la trazabilidad del segundo monitoreo realizado en el periodo 2016, mediante
acta de fecha 16 de diciembre del afio en mencidn, sin embargo en la sefialada acta, no se
observan las mediciones sobre indicadores descriptivos y/o prospectivos que permitan poner
en evidencia los riesgos operativos potenciales, tal como lo establece el literal b) del numeral
3.1.4. del Capitulo XXIll de la Circular Basica Contable y Financiera-Circular Externa 100 de
1995 de la Superintendencia Financiera de Colombia.
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Recomendaciones Etapa Monitoreo

Se recomienda a la Oficina de Riesgos, analizar y establecer mecanismos que le permitan a
la entidad incorporar en la etapa de monitoreo, la medicion sobre los indicadores descriptivos
y/o prospectivos que evidencian los riesgos operativos potenciales.

Las recomendaciones se presentaron individualmente en cada una de las situaciones
encontradas en el desarrolio de la Auditoria.

informe eiaborado por: LUIS ALBERTO OBANDO MARTINEZ
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AUDITORIA AL SISTEMA DE
ADMINISTRACION DE RIESGO
OPERATIVO 2017

Observacion Auditoria: En concordancia con lo establecido en fos acapites quinto y séptimo del numeral 6.1,
{Politicas Estratégicas) del Manual SARO que indican ".. .Los funcionarios del ICETEX, incorporan como parte
integral del desarrolio de sus actividades las correspondientes al SARO..." y ... Los funcionarios deberan conocer
y cumplir fas normas internas y exiernas relacionadas con la Administracion del Riesgo Operativo...” ta URO

& que los funciy del ICETEX, D como parteint | del desarrolio de sus actividades las
correspondientes al SARO mediante las capacitaciones y sensibilizaciones del sistema SARO: observandose que
el 5% de fi fos, de la entidad no recibieron capacitaciones sobre el Sistema
SARG durante &l periodo 2016. Con refacion a los registros de eventos de riesgo operativo'2016 suministrada
por la URO mediante correo de fecha 8 de febrero de 2017, se evidencia el reporte de 31 casos que sefialan como.
fuente generadora de los mencionados reportes de riesgo. errores relacionados con el Recurso Humano
Recomendacién: Se recomienda a la Oficina de Riesgos, analizar fo evidenciado y gestionar las acciones
necesarias que permitan dar cumplimiento a Ja politica sefialada en el Manual SARO de la Entidad.

ntratistas y tempt

AUDITORIA AL SISTEMA DE
ADMINISTRACION DE RIESGO
OPERATIVO 2017

Observacién Auditoria; Teniendo en cuenta lo sefalado en el acspite sexto del numeral 8.2 {Politicas
Administrativas) del Manual SARO y el literal a) del numeral 3.2.4.3. def Capftulo XXl de la Circular Basica
Contable y Financiera-Circular Externa 100 de 1996 de la Superintendencia Financiera de Colombia, *...E}
personal adscrito 2 la URO debe contar con st i i y exp en riesgo operativo para el
correcto ejercicio de sus funciones...” y "...Contar con personal que tenga conocimisnto en administracian de
riesgo operativo. " respectivamente.

Se solicité a la Coordinacion de Talento Humano de f2 entidad mediante correo slectrénico de fecha 7 de febrero
de 2017 Ia siguiente informacién: ”...1os nombres de Ias personas que integrar la Unidad de Riesgo Operativo de
fa entidad (URQ). los perfiles y soportes de cumplimiento de los mismos en la vigencia 2016 .." ; como
respuesta la mencionada area, allego a fa Oficina de Control Interno mediante correo de fecha 10 de febrero de fa
presente vigencia, la de las ylos de estudio y experiencia para los
cargos que los funci ios p i a la URO Claudia Stella Cortes Arbornoz,
Monica Pinto Garcia y Jose Eduardo Bonilla, sin embargo no se remitieron los soportes que acrediten el
cumplimiento de Iz politica sefialada en el Manual SARO, asi mismo no se evidencia informacién sobre el
cumplimiento de los requisitos por parte de un temporal que segin lo sefialado por la Oficina de Riesgos,
pertenece a la URO.

Recomendacion: Se recomienda a la Oficina de Riesgos y a Iz Coordinacién de Grupo de Talento Humano. dar
a conoger el cumplimiento de los perfiles del personal que componen fa URQ, segun 12 aplicabilidad de los
requisitos determinados para el Sistema SARO.

AUDITORIA AL SISTEMA DE
ADMINISTRACION DE RIESGO
OPERATIVO 2017

Observacion Auditoria: Se observa que en los procedimientos de "Gestion del Riesgo Operative™, "Gestién del
Reporte de Evento de Riesgo Operativo” y *Menitoreo SARO” (Condiciones Generales) se menciona ef Decreto
1598 de 2005, el cual se encuentra derogado por el Decreto 943 de 2014,

Recomendacién: Se recomienda a ia Oficina de Riesgos, realizar las actualizaciones necesarias a los

imi tes al Sistema SARO, teniendo en cuenta los cambios normativos y

P Y
operativos del mismo.

AUDITORIA AL SISTEMA DE
ADMINIS TRACION DE RIESGO

Observacion Auditoria: No se observa en &f procedimiento de “Gestién del Riesgo Operativo™ ia periodicidad
con ia cual se deben realizar las actividades de identificacion de los riesgos operativos (Numerales 5.2.1, 5.2.2. y
523)

Recomendacién: Se recomienda a la Oficina de Riesgos, realizar las actualizaciones necesarias a los

OPERATIVO 2017
p o i al Sistema SARO, teniendo en cuenta los cambios normativos y
operativos del mismo.
Observacion Auditoria: Se observa que en el procedimiento de “Gestién del Riesgo Operativo”, no se establece
AUDITORIA AL SISTEMA DE ta periodicidad y la forma en que se realiza et i de los i © acciones en las
ADMINISTRAGION DE RIESGO etapas del SARO. (Numeral 5.2.18)
OPERATIVO 2017 Recomendacion: Se recomienda a la Oficina de Riesgos, realizar Ias actualizaciones necesarias a los
i i o pondi: al Sistema SARO, teniendo en cuenta los cambios normativos y
operativos del mismo.
Observacidn Auditoria:  El listado maestro de registro indica el repositorio de actas formato FO5 es fa siguiente
. direccién "CarpetacompartidaiPCNiactas”, sin embargo al ingresar  la carpets compartida desde ef equipo
AUDITORIA AL SISTEMA DE asignado al usuario Mpinto, no se dicha informacién en la direccion sefialada,
ADMINISTRACION DE RIESGO
OPERATIVO 2017 Recomendacién: Se recomienda a fa Oficina de Riesgos, gesti o para dar a

los pi sobre la

aplica.

del Sistema SARQC, respecto a las normatividad que le

AUDITORIA AL SISTEMA DE
TRACION DE RIESGO

Observacién Auditorfa: £l manual de riesgo operativo publicade en la pagina web de fa entidad se encuentra
sin datos de cédigo, version y fecha de on, i segin 1o evi i en el apl in-Process,
la version del manual i en la pagina. corresponde a la versién 4 y actualmente se encuentra en la
version 8.

AUDITORIA AL SISTEMA DE
ADMINISTRACISN DE RIESGO
OPERATIVO 2017

OPERATIVO 2017 Recomendacién: Se recomienda a la Oficina de Riesgos, gestionar lo di para dar cumplimiento a
los parametros sobre Ia idn del Sistema SARO, respecto a fas normatividad que le
2plica,

Observaci6n Auditoria: Se realizé ion de p de las funciones dispuestas por la normatividad
aplicable para Is Unidad de Riesgo Operativo y enlo al i

de los procedimientos y planes de accidn relacionados con e SARO, observéndose que actualmenta no cuentan
con un consolidado que permits soportar y evidenciar las gestiones realizadas en ef marco de la mencionada
funcion de segquimiento.

Recomendacién: Se recomienda a Ia Oficina de Riesgos, analizar lo observado y establecer los mecanismos
necesarios gue permitan evidenciar las gestiones de sequimiento reatizadas por la URQ,

AUDITORIA AL SISTEMA DE
ADMINISTRACION DE RIESGO
OPERATIVO 2017

Observacién Auditorfa: En la base de registro de eventos con corte 31 de diciembre de 2016 presentada por la
Oficina de Riesgos, no se evidencian los siguientes campos "Cuentas PUC Afectadas” y "Proceso’, los cusles son
i minimos en la mencionada Circular Basica Contable y Financiera, sin embargo a
verificar en el reporte de eventos def aplicativo VIGIA para el mes de enero de 2017, ya se observa la inclusién de
los mencionados campos
Recomendaci6n: Se recomienda a la Oficina de Riesgos, gestionar lo correspondiente para identificar la causa
de las di i i los troles que permitan monitorear el registro de los reportes de
eventos de riesgo operativo,

AUDITORIA AL SISTEMA DE
ADMINISTRACION DE RIESGO
OPERATIVO 2017

Observacién Auditoria: Los eventos registrados con cadigo 1082 y 1329, presentan fecha de contabilizacion
anterior a la fecha de descubrimiento, es decir que se registra contablemente el evento, sin que se haya efectuado
el descubrimiento.

Recomendacién: Se recomienda a ia Oficina de Riesgos, gestionar lo correspondiente para identificar la causa
de las di i Yy fos que permitan monitorear el registro de los reportes de

eventos de riesgo operativo.

AUDITORIA AL SISTEMA DE

OPERATIVO 2017

ADMINISTRACION DE RIESGO R

Observacién Auditorfa: En los eventos registrados con codigos 1080, 1077, 1083, 1106, 1111, 1112, 1132,
1177 y 1309 se observa gque la fecha de descubrimiento frente a Ia fecha de ini 0, supera los 360 dias, es decir
que los eventos se descubren después de un afio de presentarse.

ecomendacién: Se recomienda a la Oficina de Riesgos, ge:
de las i i i y los. trol
eventos de riesgo operativo.

nar lo cor para i ta causa

Gue permitan monitorear el registro de fos reportes de

AUDITORIA AL SISTEMA DE

OPERATIVO 2017

ADMINISTRACION DE RIESGO ®

Observacién Auditorfa: « De {as cinco {5) observaciones presentadas por la Revisoria Fiscal, tres (3) se
encuentran culminadas, por cuanto fa Oficina de Riesgos acogit la recomendacion y efectud los ajustes y
modificaciones correspondientes en el Manual SARO y en el aplicativo VIGIA

ecomendacién: Se recomienda a la Oficina de Riesgos.
para dar imi a los planes de mej: i
Fiscal.

fas accionas
o respecto a las observaciones emitidas por la Revisoria

AUDITORIA AL SISTEMA DE
ADMINISTRACION DE RIESGO
OPERATIVO 2017

Observacién

«Sobrelar por fa Revisoria Fiscal *...Realizar la gestion
correspondiente en el Aplicative de Riesgos ~VIGIA que permita 1a inclusion de anexos dentro de la
documentacién de los controles con ef fin de atacar de forma apropiada las causas e impactos que originan ef
riesgo desde las tres definidas en iz de la entidad {prevencién. deteccién y
correccion)...” La Oficina de Control internc evidencié que a Ia fecha del seguimiento no se observa la definicion
de un para la il de las acciones que permitan dar tratamiento a las observaciones y

I por fa Ry ia Fiscal
Recomendacién: Se recomienda a la Oficina de Riesgos, establecer y determinar las acciones correspondientes
para dar cumplimiento a los planes de mejoramiento respecto a las ob emitidas por ta R

acion isorla

Fiscal,
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AUDITORIA AL SISTEMA DE

OPERATIVO 2017

 ADMINISTRACION DE RIESGO 4

Observacion +Parala 1 pi por la Revisoria Fiscal “...Fortalecer los controles
existentes relacionados con {0s scportes de las capacitaciones de actualizacion en materia del SARO a los
funcionarios Compafiia, con fa finalidad de lograr que los mismos representen evidencia suficiente del
cumplimiento adecuado de las estipulaciones emitidas por la SFC en el numeral 3.2.9 del Capitulo XXV, de la
Circutar Basica Contable y Financiera...” La Oficina de Control Interno evidencié que actuaimente no se han
efinido acciones que permitan el cumplimiento de las p porla Fiscal con
&t fin de dar tratamiento a la abservacion.

Recomendacién: Se recomienda a la Oficina de Riesgos, establecer y determinar las acciones correspondientes

para dar cumplimiento  lus planes de mejoramiento respecto a las ooservaciones emitidas por la Ravisoria
Fiscal,

ACCIONES DE

FECHA DE

FECHA DE

AUDITORIA AL SISTEMA DE
ADMINISTRACION DE RIESGO
OPERATIVO 2017

Observacion a remitida por el Grupe de Talento Humano, se realizd
verificacion del namero de y durante la vigencia 2016,
evidencidndose que el 65 % de! persenai de la entidad no recibid capasitacian sobre el Sistema de Administracién
de Riesgo Operativo durante fa vigencia mencionada.

Recomendacion: Se recomienda a la Oficina de Riesgos y a la Coordinacion def Grupo de Talento Humano,
determinar 1as acciones para dar i 2 las capacitacionss sobre el SARO requeridas por el
Sistema.

cruce de la i ¥

 AUDITORIA AL SISTEMA DE
ADMINISTRACION DE RIESGO
OPERATIVO 2017

Observacion Auditoria: Se a rigsgos, que se encuentran cahficados
como graves y criticos, pero no tienen . controles establecidos.

Recomendacioén: Se recomienda 2 la Oficina de Riesgos, analizar lo evidencrado, respecic a fos riesgos

algunas causas

que se encuentran i teniendo en cuenta su aplicabilidad y las necesidades de
la entidad, por cuanto la entrada de nueves p y los cambios internos y externos pusden
generar eventos que permitan fa identificacion de nuevos rigsgos o requerir fa modificacion o actualizacién de los
existentes.
Se recomienda a ia Oficina de Riesgos, gestionar mecanismos que ie permitan establecer niveles de eficiencia y
eficacia en los controles asociades a los riesgos identificados, incluyendo la materializacion de riesgos
correspondientes a otros sistemas gue puedan afectar la operatividad de {a entidad,

AUDITORIA AL SISTEMA DE
ADMINISTRACION DE RIESGO
OPERATIVO 2017

Observacion Auditoria: Para el riesgo con cédigo CA123 “Incumplimiento por parte de las dreas misionales en
les tiempas pactados para la atencion de los casos escalados’, no se evidencian reportes de eventos de riesgo
durante el periodo 2018, sin embarge en la etapa de identificacién para el Sistema de Alencion ai Consumidor
Financiero ~ SAC se registra en los periodos 2015-1, 2015-2 y 2016-1 niveles de incumplimiento er los tiempos
de respuesta a las PQRs radicadas en la entidad.

Recomendacion: Se recomienda a la Oficina de Riesgos, analizar 1o evidenciado, respecto a los riesgos

P 4 que se encuentran . teniendo en cuenta su aplicabilidad y ias necesidades de
la entidad, por cuanto ia entrada de nuevos productos y los cambios normativos internos y externos pusden

generar eventos que permitan la identificacion de nuavos riesgos o requerir la modificacién o actualizacién de los

existentes.
Se recomienda a Ja Oficina de Riesgos, gesl:onar mecanismaos que ie permitan esxablecer niveles de eficiencia y
eficacia en los controles asociados a los riesgos i i la de riesgos

correspondientes a otros sistemas gue puedan afectar la cperanvldad de ia entidad.

AUDITORIA AL SISTEMA DE
ADMINISTRACION DE RIESGO
OPERATIVO 2017

Observacidn Auditoria: No se evidencia riesgos y controles asociados al incremento en el nimero de tutelas
relacionadas con las operaciones de la entidad, lo cual fus evidenciado en la evaluacién del Sistema de Atencién
al C — SAC medi anatisis de los periodos 2015-1, 2015-2 y 2016-1.

Recomendacidn: Se recomienda a la Oficina de Riesgos, analizar lo evidenciado, respecto a ios riesgos

operativos que actualmente se encuentran identificados, teniendo en cuenta su aplicabilidad y las necesidades de

la enticad, por cuanto 12 entrada de nuevos y los cambios internos y externos pueden

generar eventos que permitan la identificacion de nuevos riesgos o requerir la modificacion o actuatizacion de los

existentes,
Se recomienda a la Oficina de Riesgos, gestionar mecanismos QLe le permitan establecer niveles ae eficiencia y
de riesgos

eficacia en ios controles asociados a los riesgos & 1 o 2

correspondientes & olros sistemas que puedan afectar la operatividad de !a entidag,

AUDITORIA AL SISTEMA DE
 ADMINISTRACION DE RIESGO
OPERATIVO 2017

Observacmn Auditorfa:  Para el riesgo con codigo CA104 “No fiquidar oportunamente los Fondos en
“ se tiene un control que hace referencia a una mauiz de seguimiento de los procesos

en liquidacion; sin embargo dicha matriz no contiene un cronograma que permita establecer ia apo(tumdad en el
proceso de liquidacion de Fondos en Administracion.

Recomendacién: Se recomienda a ta Oficina de Riesgos, analizar lo evidenciado, respecto a los riesgos
operativos que s& teniendo en cuenta su aplicabilidad y fas necesidades de
Ia entidad, por cuanto la entrada de nuevos p y los cambios 0% inlernos y externos pueden
generar eventos que permitan la identificacion de nusvos riesgos o requerir ja modificacion o actualizacion de fos

existentes.
Se recomienda a la Oficina de Riesgos, gesuonar mecanismos que le perrmtan establecer niveles de eficiencia y
eficacia en los controles asociados a los riesgos i ifi fa de riesgos

ntes a otros sistemas gue puedan afectar fa ope/anwdad de 12 entidad,

AUDITORIA AL SISTEMA DE
 ADMINISTRACION DE RIESGO
(OPERATIVO 2017

Observacion Auditorfa:  El ICETEX tiene establecido un plan de continuidad dé negocio, el cual se encuentra
documentado en un Manual “Manual de def Pian de C: del Negoci
embargo el numerat 3.1.3.1. del Capitulo XXH! de fa Circular Basica Contable y Financiera-Circutar Externa 100
de 1995 de la Superintendencia Financiera de Colombia, describe que fa entidad debe definir, implementar,
aprobar y mantener un proceso para administrar la continuidad del negocio. De fo anterior no se observa
cumplimiento an lo sefialado por la norma expuesta.

Recomendacion: Se recomienda a la Oficina de Riesgos, analizar lo observado y establecer segun las
necesidades de ia entidad, los 1 que permitan el de los parametros sefalados
en la nofmatividad apllcab(e

Observacién Audil Se evi fa dei segundo realizado en el periodo 2016,
mediante acta de fecha 18 de diciembre del afio en mencion, sin embargo en la sehalada acta, no s observan las

. mediciones sobre p yio prosp: que permitan poner en evidencia fos riesgos
Azmﬁ;ﬁ&;ﬂiﬁsﬁ;o , tal como fo €l literal by del numeral 3.1.4. dei Capituio XXIli de ta Circular
gPERATNo 2017 BAcha Comtabie y Financiera-Circutar Externa 100 de 1995 de ta Superintendencia Financiera de Colombia.
Recomendacién: Se recomienda a la Oficina de Riesgos, analizar y establecer mecanismos que le permitan a fa
entidad i en la etapa de i . la medicion sobre los i ylop que
gvidencian los riesgos operativos potenciales.
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