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Bogota, Junio 2 de 2017
PARA: [ng. CESAR ALBERTO GOMEZ LOZANO

Vicepresidente de Operaciones y Tecnologia

Ing. JOSE EBERT BONILLA OLAYA
Director de Tecnologia

DE: JEFE OFICINA DE CONTROL INTERNO

ASUNTO: Auditoria de verificacion sobre el cumplimiento de las normas en materia de
Derecho de Autor sobre Software

La Oficina de Control Interno en cumplimiento de sus funciones, dentro de las cuales se
encuentra la de evaluacion y seguimiento, en razén a que la Entidad debe dar cumplimiento a los
requerimientos de la Direccién Nacional de Derecho de Autor respecto a las normas que le
aplican sobre Software, para lo cual realizé auditoria al licenciamiento de software del ICETEX,
en el que se validé el informe presentado por la Direccidén de Tecnologia mediante memorando
VOT-5000-2017002899 del 7 de marzo de 2017.

La auditoria fue desarrollada cumpliendo los criterios de independencia y objetividad atribuibles a
la actividad de Auditoria Interna concebida para agregar valor y mejora a los procesos de la
Entidad.

En virtud de lo anterior atentamente remito el documento con el resultado de la auditoria,
teniendo en cuenta que contindan evidenciandose las situaciones mencionadas en auditorias de
la vigencia 2015 y 2016, por lo cual comedidamente le solicité desarrollar las acciones de
mejoramiento correspondientes y remitirlas a esta Oficina a mas tardar el 15 de junio del
presente, sobre las cuales se efectuara seguimiento.

Cordialmente

Anexo. Informe de auditoria en doce (12) folios
Plan de mejoramiento en un (1) folio

Institute Colombiano de Crédito Educativo y Estudios Técnicos en el Exterior

PBX: 382 16 70

Linea de Atencién al Usuario: 01900 331 37 77
www.icetex.gov.co

Carrera 3 No. 18 - 32 Bogotd Colombia

11






Cédigo:F180

Version: 1 FORMATO INFORME AUDITORIA DE

Fecha: 15/04/2009 GESTION

Ipreias !ﬂdwlvﬂtmmnéwmi

Pagina 1 de 12

INSTITUTO COLOMBIANO DE CREDITO EDUCATIVO Y
ESTUDIOS TECNICOS EN EL EXTERIOR - ICETEX

PROCESO AUDITADO:

AUDITORIA AL LICENCIAMIENTO DE SOFTWARE INSTALADO EN LOS EQUIPOS DE
COMPUTO DEL ICETEX

OFICINA DE CONTROL INTERNO
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Verificar la legalidad del software instalado en los equipos de computo de la Entidad, con el
fin de comprobar la efectividad de los controles implementados por la Direccién de
Tecnologia y la Oficina de Riesgos para restringir la instalacién de software no autorizado.

Recopilar la informacién de software instalado de una muestra aleatoria de los equipos de
computo en produccion de las dependencias del ICETEX y cotejarla con la relacién de
software suministrada por la Direccion de Tecnologia mediante memorando VOT 5000-
2017002899 del 7 de marzo de 2017,

> Ley 87 de 1993, por la cual se establecen normas para el ejercicio del Control Interno en
las entidades y organismos del Estado y se dictan otras disposiciones.

» Circular No. 04 del 22 de Diciembre de 2006, mediante la cual solicitd a los
Representantes Legales y Jefes de las Oficinas de Control Interno de las entidades u
organismos publicos del orden nacional y territorial, la informacién relacionada con la
“Verificacion, recomendaciones y resultados sobre el cumplimiento de las normas en
materia de derecho de autor sobre Software”

» Directiva Presidencial No.02 de 12 de febrero de 2002, respecto al derecho de autor y los
derechos conexos, en lo referente a la utilizaciéon de programas del computador
(Software). Igualmente sefiala a las oficinas de Control interno, auditores u organismos
de control de las respectivas instituciones, como responsables de la verificacion del
cumplimiento.

» Circular No. 017 de 2011. Modificacion circular 12 del 2 de febrero de 2007, sobre
recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en
materia de derecho de autor sobre programas de computador (software).

> Modelo Estéandar de Control Interno — Decreto 943 del 21 de mayo de 2014.
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Se realizé una revisién aleatoria a 40 equipos de computo en produccidon ubicados en la sede
central del ICETEX.

La Direccién Nacional de Derecho de Autor solicita anualmente a las entidades del Orden
Nacional la remisién certificada de la informacion relacionada con la verificacion,
recomendaciones y resultados sobre el cumplimiento de las normas en materia de Derecho
de Autor sobre software instalado, conforme con el procedimiento determinado por las
Directivas Presidenciales 01 de 1999, 02 de 2002 y Circular No. 017 de junio de 2011.

La Oficina de Control Interno en cumplimiento de sus funciones, dentro de las cuales se
encuentra la de evaluacion y seguimiento, realizo la verificacién de la informacién certificada
por la Direccién de Tecnologia remitida mediante memorando VOT 5000-2017002899 del 7
de marzo de 2017 y realizd la revision aleatoria del software instalado en los equipos de
coémputo del ICETEX.

7.1 En las cerfificaciones anuales sobre el cumplimiento de las normas en materia de
Derecho de Autor sobre software, remitidas a esta Oficina, la Direccidén de Tecnologia ha
presentado diversos pronunciamientos acerca del destino final gue se da al software dado
de baja en la entidad. Por lo anterior, en la auditorias de las vigencias 2015 y 2016 Ia
Oficina de Control Interno ha manifestado que dentro del Sistema de Gestion de Calidad
en el procedimiento “Inventario de Software y Hardware y control de software legal”, no se
encuentran contempladas actividades relacionadas con lo siguiente:

» Destino final que se le da al software dado de baja en la Entidad

» Registro e identificacion de la categoria o tipificacion del software (libre o descargado
de la pagina web del fabricante) instalado en la entidad.

» Verificacién de licencias de software vencidas, no utilizadas y productos obsoletos.

e Generacidén de copias de seguridad de la informaciéon de los funcionarios que se
retiran 0 cambian de labores si aplica.

» Inventario, custodia y almacenamiento de contratos de licenciamiento y/o medios
magnéticos originales si aplica.

De la misma manera, en las auditorias mencionadas la Oficina de Control Interno
recomendd a la Direccién de Tecnologia, actualizar el procedimiento “Inventario de
software v hardware y control de software legal” que incluya las actividades
descritas _anteriormente y solicitadas anualmente por la Direccién Nacional de

Derecho de autor, situacién gue a la fecha no se ha efectuado
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RECOMENDACION

» Nuevamente se recomienda a la Vicepresidencia de Operaciones y Tecnologia-
Direccion de Tecnologia actualizar el procedimiento "Inventarioc de software vy
hardware y control de software legal” que contenga las actividades mencionadas y
solicitadas anualmente por la Direccion Nacional de Derecho de Autor.

> Teniendo en cuenta que el area de soporte técnico realiza el borrado seguro de
informacidn a los equipos dados de baja, se recomienda elaborar un procedimiento
formal que soporte esta actividad.

7.2 Mediante el muestreo aleatorio simple de computadores examinados se observo software
ne licenciado, software libre y software que suministran entidades o proveedores, el cual
no se encuentra registrado para control en el informe “INVENTARIO GENERAL” Vigencia
2016, remitido por la Direccion de Tecnologia mediante memorande VOT 5000-
2017002899 del 7 de marzo de 2017; de la misma manera, no se evidenciaron soportes
de la instalacién del software mencionado.

A continuacién se describe el software que no se encuentra registrado en el INVENTARIO
GENERAL de software vigencia 2016, instalado en los equipos de computo relacionados

a continuacion:

Computador

Descripcion Software

BOGORIPC007

Nuance OmniPage 17

BOGVOTPCO10

VMware Remote Console
VMware v3phere Client 6.0

BOGVOTPC0O64

Microsoft Visual Studio Professional 2013
Microsoft SQL Server 2014
Microscft Team Foundation Server database 2015

ICTXOAMOLMP4

IBM SPSS Statistics 22
IBM SPSS Statistics 23
SQL Server 2014

BOGVFAPCO017
BOGVFAPC040

IBM SPSS Statistics 23
SAIFWeb

PRUCRMQ2

ADAudit Plus

Adobe Acrobat DC

Adobe After Effects CC 2017
Adobe Character Animator CC (Beta)
Adobe Creative Cloud

Adobe lllustrator CC 2017
Adobe inDesign CC 2017
Adcbe Lightroom

Adobe Media Encoder CC 2017
Adobe Photoshop CC 2017
Adobe Premiere Pro CC 2017
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Adobe Refresh Manager

Biable version 6.1

BOGVFNPC064
BogVotpc037 Tableau 10.0
BOGVOTPC093
BOGVFAPC31 Certitool
Arelle
BOGVFAPC040 SAIFWeb
IBM SPSS Modeler 16.0
ICTXODRGGCP834 SAIFWeb
BOGVENPC026 Prevalidador DIAN Tr!butarfo CCE. 1.0 (20-16)
BOGVOTPCO39 Prevalidador DIAN Tributario Entidades Financieras 1.0 (2016}
BOGVFNPC037 Prevalidador DIAN Tributario Informantes 1.0 {2016)
BOGVFNPC038 . : ;
CTXDCOVCAPT23 Prevalidador DIAN Tributario Otros Informantes 1.0 (2016)

Prevalidador DIAN Tributario Otros Informantes 1.1 (2016)

ICTXDCOVCAP723  [SCHIP

Adobe Bridge CC 2015

Adobe Community Help

Adobe Creative Cloud

Adobe Refresh Manager

Corel Graphics - Windows Shell Extension 32 Bit Keys
ROGSGRPCO31 Corel Graphics - Windows Shell Extension
CorelDRAW Graphics Suite X8 -
mdrichwebstart

mdwindowsclient_core
MAWindowsClient_GRAPHICS
M4WindowsClient_QUERY
MaWindowsClient_REPORTS

Magicinfo Author

mdwindowsclient_core
M4wWindowsClient_GRAPHICS
MaWindowsClient_ QUERY
M4awindowsClient_REPORTS

BOGSGRPCO050

ICTXGARGARP810 | Adobe AIR

RECOMENDACION

> Esta Oficina recomienda a la Vicepresidencia de Operaciones -Direccion de
Tecnologia actualizar periédicamente el archivo INVENTARIO GENERAL que incluya
todo tipo de software instalado en la Entidad, de la misma forma incluir todos los
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equipos de computo en el software destinade para el monitoreo. Asi mismo, debe
incluir en el procedimiento “Inventario de software y hardware y control de software
legal’, actividades para autorizacién y monitoreo del software de libre distribucién o el
que suministran entidades © proveedores que se encuentre actualmente en
funcionamiento o se proyecte instalar; lo anterior por cuanto la informacion del
ICETEX que se registra es solicitada y puede ser verificada por la Direccién Nacional
de Derecho de Autor, lo anterior pone en riesgo de ser sancionada la Entidad.

> Es necesario dar cumplimiento a lo determinado en el Manual de Seguridad de la
Informacién, el cual sefala lo siguiente:

Numeral 16.2.1. Normas de desarrollo seguro, realizacién de pruebas y
soporte de los sistemas

“...La Direccidn de Tecnologia debe asegurase que los sistemas de
informacién adquiridos o desarrollados por terceros, cuenten con un acuerdo
de licenciamiento el cual debe especificar las condiciones de uso del software
y los derechos de propiedad intelectual.....”

Numeral 20.1. POLITICA DE CUMPLIMIENTO CON REQUISITOS LEGALES
Y CONTRACTUALES

“.....El {CETEX velara por fa identificacién, documentacién y cumplimiento de la
legislacién relacionada con la seguridad de la informacion, entre elfa la
referente a derechos de autor y propiedad intelectual, razén por la cual
propendera porque el software instalado en los recursos de la plataforma
tecnoldgica cumpla con los requerimientos legales y de licenciamiento
aplicables.....”

Numeral 20.1.1. Normas de cumplimiento con requisitos legales y

% La Direccién de Tecnologia debe certificar que todo el software que se
efecuta en el instituto esté protegido por derechos de autor y requiera
licencia de uso o, en su lugar sea software de libre distribucién y uso.

% La Direccion de Tecnologia debe establecer un inventario con el
software y sistemas de informacion que se encuentran permitidos en
las estaciones de trabajo o equipos moviles del instituto para el
desarroffo de las actividades Iaborales, asi como verificar
periddicamente que el software instalado en dichas estaciones de
trabajo o equipos méviles corresponda tnicamente al permitido.....”
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7.3 En los equipos de computo nombrados BOGVFNPC055, “BOGSGRPCO001, BOGSGRPC066
y ICTXTAHMGPS8 como se visualiza a continuacion, se identificaron los usuarios “equipo’,
“usuario” “users’ y “Administrador” respectivamente con privilegios de administracion de la
maquina local, teniendo en cuenta que se tiene asignada la cuenta estandar “soporte”.

Esta Oficina ha sido reiterativa en sefalar la presencia de los usuarios mencionados los
cuales deben ser deshabilitados o eliminados, lo que constituye un riesgo de seguridad
por cuanto este usuario permite la instalacién de todo tipo de software.

BOGVFNPCDSS. icetex Jocal

equipo

] Liser Account | equipe
| Forname
Description
Local Groups Administradores

GiobatGroups -

NOn_e

SHHR016 08:54:4% am.

Lastiogon

L@:Ldggﬁ-_':_

Number Oflogons | 18

BadPasswordCount [0 1
] Password Age 288 Days
Account Expires
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BOGSGRPC001
BOGSGRPCO icetex focal
Usuario
User Account Usuario
FullName -
] Description
Account Status Enabied,i Nc_)_i\L‘bckéd = =
Local Groups Administrad&res
Giobél'srb&pé R nguno e
Last Logon 290672016 41855 p. m.
Lastiogol
Number OfLogons |3
Bad Password Count | 0 -
Password Age 0 Days
PsswotBipred [No. e
Account Expires
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BOGSGRPC066.icetex.local

User Account

users

users

Description

Account Stai_us' ; .-Enabfed,. Not Locked

Local Groups

Administradores

Glbbal_ ;Gro_ups - Ninguno

LastLogon

2211212016 11:25:58 a.m.

Gastlogoff | f o

Number Of Logons

Password Age

PasswordExpired - { No'

Account Expires

0
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[CTXTAHMGPS Icetex jocal

Administrador

User Account Administrador
: -f:z_iu'b_:amé el S R
Description Cuenta mtegrada para fa administracion de! squipo o dominio
. Ji’mt:tmr‘atS‘t:rb".::s-E S _Eﬁébl'ed_, Not Locked | SR
Local Groups Administradoras
Global Graups None
- LastLogon 160712014 {05442 am.
LastLogoff " R

Number Of Logons | §

| Bad Password Count [0 ©

Password Age §7C Days

Password Expired | No = |

Account Expires

RECOMENDACION
» Se recomienda a la Vicepresidencia de Operaciones - Direccidn de Tecnologia-

depurar los usuarios con privilegios de administrador con el fin de que los funcionarios
ne tengan la posibilidad de acceder a los equipos de computo con estos privilegios.

11
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> Se recomienda a la Oficina de Riesgos, fortalecer los procedimientos y controles
asociados a las politicas enunciadas en el Manual de Seguridad de la Informacion
“...El equipo de seguridad de la organizacién debe informar sobre la prohibicién de
instalar en los computadores software que no tenga licencias, o programas que
puedan poner en riesgos la seguridad de los sistemas o de los equipos,
eventualidades que deben estar reguladas en el marco de la politica laboral y de
servicios que tenga la organizacion......."

Las recomendaciones fueron incluidas en cada numeral del presente informe.

Informe efaborado por: Carlos Eduardo Cruz Gonzélez
Informe aprobado por: Luz Alba Sénchez Sanchez
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AREA : Direcceidn de Teenologh FECHA DILIGENCIAMIENTO FORMATO: Junio de 2017

Gestidn de Servicics
Tecnolégicos

7.1 En las certificaciones anuales scbre el cumpiimiento de
las normas en materia de Derecho de Auter sobre software,
remitidas a2 esta Oficing, la Direccion de Tecnologia ha
presentado diversos pronunciamientos acerca del destino
final que se da & software dado de baja en la entidad. Por lo
anterior, en ia auditorias de las vigencias 2015 y 2016 la
Oficina de Control Interno ha manifestado que dentro del
Sistema de Gestion de Calidad en el procedimiento
“inventario de Software y Hardware y control de software
legal’”, no se encuentran contempladas actividades
relacionadas con lo siguiente;

+ Destino final que se le da al software dado de baja en ia
Entidad

+ Registro e identficacién de la categorfa o tipificacién del
software (libre o descargado de la pagina web del fabricante)
instaiado ¢n fa entidad,

» Verificacion de Jicencias de software vencidas, no utitizadas
y productos obsoletos.

+ Generacién de copias de seguridad de la informacién de los
funcionarios que se retiran ¢ cambian de labores st aplica.

+ Inventario, custedia y aimacenamiento de contratos de
licenciamiente y/o medios magnéticos originales si aplica.

Direccidn de
Tecnclogia - Cficina
de Riesgos

7.2 Mediante ef muestrec aleatoric simple de computadores
examinados se ohservé software no ficenciado, seftware libre
y software gue suministran entidades o proveedores, el cual
no se encuentra registrado para control en el informe
“INVENTARIO GENERAL" Vigencia 2016, remitide por la
Dirgccién de Tecnologia mediante memorando VOT 5000+
2017002899 del 7 de marzo de 2017; de la misma manera,
no se evidenciaron scportes de la instalacion del software
mencionado.

Cireccisn de
Tecnoiogia

7.3 En los equipos de compute nombrades BOGVFNPC055,
‘BOGBGRPCO01, BOGSGRPCO68 y ICTXTAHMGPS, se
identificaron los usuarios “eguipo”, ‘“usuario” “users” vy
“Administrador”  respectivamente con  privilegios de
adminjstracion de Ja maquina local, teniendo en cuenta que
se tiene asignada la cuenta estandar "soporte”.

Esta Oficina ha sido reiterativa en sefialar la presencia de los
usuarios mencionados los cuales deben ser deshabiltados o
efiminades, lo que constituye un riesgo de seguridad por
cuanto este usuario permite ja instalacién de todo tipo de
software,

Direccion de
Tecnologia

ELABORADO POR. |NOMBRE
CARGO
AFROBADO POR. NOMBRE

CARGO







