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MEMORANDO
OCI 2600~082 ~ 19/04/2018

PARA: Dr. JUAN PABLO SIERRA FORERO .
Jefe Oficina Comercial y de Mercadeo

DE: JEFE OFICINA DE CONTROL INTERNO

ASUNTO: Auditoria al Contrato Atencién al Usuario

La Oficina de Control Interno en cumplimiento de sus funciones, dentro de las cuales se
encuentra la de evaluacién y seguimiento, realizé Auditoria al Contrato de Atencion al
Usuario, la cual fue desarrollada cumpliendo los criterios de independencia y objetividad
atribuibles a la actividad de Auditoria Interna para agregar valor y mejorar los procesos de
la Entidad.

Por lo anterior atentamente remito el documento con el resultado de la auditoria, el cual
fue socializado, el 13 de abril del presente, con el doctor Juan Pablo Sierra F, Jefe de Ia
Oficina Comercial y de Mercadeo, el doctor Manuel Lozano C ,Coordinador Grupo de
Servicios, y las doctoras Julie Umafia G. y Sandra Gonzalez R., funcionarias de la
mencionada Oficina. .

Teniendo en cuenta lo descrito en el informe, atentamente se solicita diligenciar el plan de
mejoramiento adjunto con base en las observaciones presentadas y remitiflo a
esta Oficina a mas tardar el 15 de mayo de 2018.

Cordialmente,

Anexos. Informe de Auditoria (8) folios.
Plan de mejoramiento (1) Folio

C.C. Dr. Manuel Alberto Lozano C.

Linea de atencidn af usuario en Bogota: 4173535 y Nacional: 0190C 331 3777
www.icetex.gov.co

Carrera 3 No. 18- 32, Bogofa, D. C., Colombia
PBX: 3821670
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PROCESO, PROCEDIMIENTO O

ACTIVIDAD A AUDITAR CONTRATO ATENCION AL USUARIO

Verificar el cumplimiento, de manera aleatoria, de las
obligaciones relacionadas con el Contrato de Atencion al

OBJETIVO DE LA AUDITORIA: Usuario.

Verificar y analizar de manera aleatoria los aspectos
relacionados con las actividades contenidas en el Contrato de
Prestacion de Servicios 2016 — 0209 de 2016 y Ofro si de
noviembre 2 de 2017 cuyo objeto es "Prestar el servicio integral
de atencidn al usuario ICETEX a nivel nacional, con un modelo
de servicio que incorpore innovacién técnica y tecnoldgica en
todos los canales y puntos de contacto con la Entidad”, con el fin
de rendir un informe con recomendaciones.

Manual de Contratacién del icetex Acuerde No. 065 de diciembre
16 de 2015

Resolucién 1071 de 2013 de 26 de diciembre de 2013.

Contrato de Prestacion de Servicios 2016-0209 de mayo 20 de
2016

Anexo Técnico del Contrato de 2016-0209 de mayo 20 de 2016.
Resolucion 841 de junio 9 de 20186.

CRITERIOS DE LA AUDITORIA: | Modelo Estandar de Control Interno — Decreto 1499 de mayo de
2017. '

Plan de Mejoramiento auditoria contrato de atencién al usuario
2018.

Otro si del Contrato, 2016-0208 de mayo 20 de 2018, firmado el
2 de noviembre de 2017.

ALCANCE DE LA AUDITORIA:

" Criterio de auditoria: | = . ObservacionOCl . | ' Recomendacion OCl. .
Revisar el cumplimiento del Plan | Se observé que a la fecha no se ha | Se recomienda a la OCM dar
de Mejoramiento de diciembre | cumpfido con el informe que debe | cumplimiento con los informes
14 de 2016. Observacion No.7. | rendir el Director de Tecnologia, &l | necesarios para realizar el
Memorando Secretaria General | cual se encuentra relacionado | pago de las facturas al
que nombra el Comité de | como documento necesaric para | contratista, ya que a la fecha
Supervision y  sefiala los | generar la orden de pago, sefialado | se ha omitido esta
documentos que sirven de | en el numeral 1 del memorando | responsabilidad.
soporte para la respectiva orden | suscrito por la Secretaria General,
de pago, y le sefiala las | que determina que la supervision | Teniendo en consideracion
competencias y actividades que | del contrato sera ejercida por un | que el contrato tiene un alto
deben cumplir los supervisores. | comité, fijando responsabilidades a | contenido de utilizacién de
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Lo anterior en virtud de la
Resolucion 1071 de 2013,
modificada por la Resolucion
941 de 20186.

la Oficina Comercial y de
Mercadeo, a los Coordinadores de
los Grupos de trabajo de la citada
Oficina, a fos Asesores
Comerciales Territoriales vy a la
Direccion de Tecnologia. (Prueba
documental obra en los papeles de
trabajo).

herramientas tecnolégicas, se
recomienda contar con el
respectivo informe de
supervision de la Direccién de
Tecnologia.

Revisar el cumplimiento del Plan
de Mejoramiento de diciembre
14 de 2016. Observacion No 8.
Anexo técnico del contrato
20186-209, folio 13, que trata
sobre los informes que hacen
parte infegral para el pago de la
facturacion, previa verificacion,
andlisis y aprobacion por parte
del supervisor o interventor del
contrato.

A la fecha de la realizacion de la
Auditoria se observé que, en el
informe de supervision del contrato,

firmado por el jefe de la Oficina
Comercial y Mercadeo vy las
coordinadoras del area, se

relacionan Gnicamente los informes
de los Asesores Territoriales, sin
mencionar las actividades
verificadas vy - analizadas por los
demas supervisores para realizar el
respectivo pago.

Se recomienda a la Oficina
Comercial y Mercadeo incluir

en la certificacion las
actividades que como
supervisor revisé y analizé

para avalar el pago de las
facturas al contratista en
cumplimiento de las
obligaciones contenidas en la
actividad contractual.

Verificar el valor y la forma de
pago del Contrato 2016-209, de
acuerdo con [as clausulas
tercera: VALOR, cuarta:
FORMA DE PAGO; Paragrafos
1°. 2° y 30 y lo sefialado en los
folios 43 vy 44 del Anexo
Técnico, el cual hace referencia
a. NIVELES DE SERVICIO
QUE DEBE CUMPLIR EL
CONTRATISTA.
(Penalizaciones o descuentos)

Se observé que para la vigencia
2016 se tenia presupuestado como
pago del contrate la suma de
$4.077.411.106; sin embargo, al
efectuar la verificacién del valor
gjecutado, con las Odrdenes de
pago, facturacion y  demas
documentos soporte se evidencid
que el monto cancelado por el
mencionado periodo ascendid a
$4.824.017.367; es decir un mayor
valor de $746.606.261. Asi mismo
para la vigencia de 2017 el valor
presupuestado ascendia a la suma
de $8.247.102.097; sin embargo,
en el mes de octubre se habia
cancelado la suma de
$8.839.287.754, es decir un monto
superior al presupuestado para ese
periodo de $592.185.657.

Cabe precisar que las facturas,
excedian el presupuesto de Ia
vigencia 2016, las cuales se
presentaron en enero de 2017, al
igual que lo correspondiente a los
servicios prestados hasta el mes
de octubre de 2017, las cuales
excedian igualmente el
presupuesto y fueron presentadas
con posterioridad a la firma del
Otro Si (suscrito el 2 de noviembre

Se recomienda a la OCM,
tener en cuenta la
normatividad  vigente en
materia contractual y

presupuestal en razén a que
no se evidencia una correcta
supervision en la ejecucion del
contrato, al no tener en cuenta
el Principic de Planeacion,
alteréndose el presupuesto vy
la prestacion del cumplimiento
de las obligaciones
contratadas.

Adicionalmente se observa
que en el expediente no figura
justificacién legal ni soportes
documentales que sustenten

los pagos realizados en
exceso en estos periodos.
Tratéandose de recursos

publicos se solicita a la OCM y
al Grupo de Presupuesto de la
VF, informar a esta Oficina de
manera detallada, las razones
que les asistieron para
autorizar el pago de estos
recursos.
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de 2017), para que el sistema
habilitara el respectivo pago. De lo
anterior llama la atencidn que el
Grupo de Presupuesto no hubiera
efectuado ninguna observacion
teniendo en cuenta que en el
concepto de la orden de pago
hacia referenciz a los meses
anteriores y que en ese momento
no contaban con los recursos
necesarios para cubrir [a factura.

Al revigar y verificar las drdenes de
pago y la facturacion se observé
gue las penalizaciones(descuentos)
no se estdn calculando como fo
establece el contrato y el anexo
técnico, el cual sefala que deben
ser liquidadas sobre el valor de
la factura. La modificacidn en la
forma de liguidar las
penalizaciones, se efectud a través
del memorando 20161065684-E,
del 30 de noviemmbre de 2016,
suscrito por la Jefe de la Oficina
Comercial y Mercadeo de la época,
en lo que se chserva un posible
perjuicic a los Iintereses de Ia
Entidad, en razén a que se cambia
la metodologia de medicidén para
todos los canales modificando las
condiciones confractuales lo que
significod que por este concepto se
hayan dejado de descontar por
penalizaciones la suma de
$266.399.896, por el afio 2016 y
$514.761.948 por el afio 2017, para
un total de $781.161.844. (Prueba
documental obra en los papeles de
trabajo).

Se recomienda a la OCM,

tener en cuenta la
normatividad  vigente  en
materia contractual y
presupuestal pues se

evidencia el no cumplimiento
de lo establecido en en el
Manual de Contratacién de la
Entidad, por cuanto, se
realizaron modificaciones al
contrato mediante el citado
Memorando desconociendo lo
sefialado en e numeral 9.6
que rezax  (..) ‘.86
Modificaciones Contractuales
— Ofrosfes,
“Ante cualquier situacién que
afecte la ejecucion del contrato
Y _que sea susceptible a
cualquier tipo de modificacion,
deberd el Supervisor del
conirato _ solicitar _anfe la
corraspondiente Dependencia
Crdenadora__del (Gasto /fa
elaboracion del documento
respectivo, el cual debers
v Las razones técnicas,
sociales, financieras o de
cualquiera otra indole, que
originan la modificacién,

¥v"  El andlisis de conveniencia
del cambio, asi como sus
consecuencias frente a la
ecuacion econdmica del
confrato v,

¥v" Su plazo de ejecucion (si
hay fugar).

*Para la elaboracion de este
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documenio se tomara el
sustento realizado por escrito
par el Supervisor o Interventor,
gl cual debera indicar de
manera clara y precisa las
razones que dieron origen a la
misma, asi como la

justificacion para realizarla.
Toda modificacion contractual
tendrd que ser revisada y
aprcbada por el Comité de
Adguisiciones.

Por lo anterior requiere esta
Oficina nos indiguen los
hechos por los cuales no se
dic cumplimiento a la norma
citada, se determinen Ias
responsabilidades y de ser
necesario solicitar la
devolucién de los recursos.

Se observé que el procedimiento
mediante el cual se modificd la
forma de calcular las
penalizaciones {descuentos),
previstas en el contrato y en el
anexo técnico, a fravés del
memorande 20161065684-E, no
fue el adecuado, teniendo en
cuenta que se debid haber
efectuadc un "Otre Si o
Modificatorio”, a & clausula
relacionado con este aspecto. Lo
anterior teniendo en cuenta la
solemnidad que caracteriza a los
contratos estatales, acorde con la
legislacién que regula esta
materia, es decir; la modificacion
respecto de un acuerde de
voluntades que consta por escrito
en el que debe surtir el mismo
proceso que se dio para su
constitucion, dado que el acuerdo
modificatorio esta tomando el lugar
del acuerdo originario y la
solemnidad que se predica
legalmente del segundo ha de ser
exigida para el reconocimiento de
eficacia, existencia y validez del
primero.

Se recomienda a la OCM,

tener en cuenta la
normatividad vigente en
materia contractual y
presupuestal pues se

evidencia el no cumplimiento
de lo establecido en el Manual
de Contrataciéon de la Entidad,
por cuanto, se realizaron
modificaciones al contrato
mediante el citado Memorando
desconociendo lo sefialado en
el numeral 9.6 que reza: (...)

“..9.6 Modificaciones

Contractuales — Otro si es:

“Ante cualquier situacion gue

afecte la efecucion del contrato

y gue sea susceptible a

cualguier tipo de modificacion,

deberd el Supervisor del
contrato  solicitar ante Ila
correspondiente Dependencia

Ordenadora del Gasio Ila

elaboracion del documento

respectivo, el cual debera
sefalar:

v Las razones t{écnicas,
sociales, financieras o de
cualquiera ofra indole, que
originan ta modificacién,
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¥v"  El andlisis de conveniencia
del cambio, asi como sus
consecuencias frente a la
ecuacién econodmica del
contraio v,

v Su plazo de ejecucion (si
hay [ugar).

“Para .la elaboracién de este
documentc se fomara el
sustento realizado por escrito
por el Supervisor o Interventor,
el cual debera indicar de
manera clara y precisa las
razones que dieron origen a la
misma, asi como la
justificacion para realizarla.

Se observé que en la Orden de
Pago OP  2016-32327  del
24/11/2016, factura No. 11908 se
incluyen conceptos que no se
encontraban contemplados en el
contrato y sin embargo son
autorizados para su cancelacion
por la Jefatura de la Oficina
Comercial y Mercadeo; tales como:
Apoyo de personal $32.165.550,
Digiturno jornada de normalizacién
$36.464.387 1% Viaticos
$40.800.000. Lo mismo ocurre con
la OP 2016-498 factura 12157,
correspondiente  al mes de
noviembre de 2016 en el que se
incluye el cobro de horas extras
fines de semana Contac Center por
$35.487.075, concepto que no se

encuentra establecido en. el
contrato, sin  embargo, fue
cancelado,

Se recomienda a la CCM,
tener en cuenta la
normatividad vigente en
materia contractual y
presupuestal.

Tratandose de recursos

publicos se recomienda a la
OCM, informar a esta Oficina
de manera detallada, las
razones que le asistieron al
Supervisor del Contrato, para
autorizar el pago por estos
conceptos y de ser necesario
solicitar la devolucion de los
recursps, determinando . las
responsabilidades.

Verificar y revisar la justificacion
al Otro Si del contrato 2016-209
en el gue se adicionaron
$3.797.988.644.

Se observé que en los folios 3y 4
de la justificacion y el Otro Si,
respectivamente, se efectia
analisis, por parte de la OCM del
incremento de las operaciones por
canales del afio 2016, con respecto
a lo corrido de 2017, que hasta el
mes de agosto ya se encontraba
por el orden del 81%. Con base en
lo anterior presentan un cuadro
comparative, que no contiene la

Se recomienda a la OCM
presentar el analisis detallado
con la suficiente informacion
con la que se pueda
evidenciar vy justificar las cifras
que se presentan en ef Otro si
enunciado, foda vez gue no se
observa un analisis, con las
razones técnicas, sociales,
financieras o de cualquiera
otra_indole, que originaron la
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informacién suficientemente
detallada, que evidencie y justifique
el incremento en los costos, como
se afirma en el documento, en un
33% vy sobre este analisis la OCM
realiza una proyeccion para los dos
meses que restan para finalizar el
afio por un valor de 2.701.544.782.
{(33% mas de los 8.247.102.097
gue se debia ejecutar en 2017).

modificacion, e igualmente no
se evidencia el andlisis de
conveniencia del cambio, asi
como  sus  consecuencias
frente a fa ecuacion
econdmica del contrato.

Se observd que en el “Otro si” del
contrato  se incluyen servicios
adicionales por valor de
$785.052,294; sin embargo al
verificar y analizar con la
documentacién  contractual se
encontré que en lo relacionado cen
Atencion Grandes Clientes, éstas
responsabilidades va se
encontraban contenidas en el
Anexo técnico en los folios 5,
24, 39 y 45, que sefialan que el
contratista debe cumplir con las
metas propuestas a los niveles de
servicio, de acuerdo con su
propuesta de mejora y por la cual
obtuvo puntaje. Por ofra parte, se
observd que se planted un servicio
adicional relacionado con;
“Agilizadores expertos en dreas
misionales”, sin embargo, se
encontré que en la Orden de Pago
No. 498 del 27 de enero de 2017,
factura 12157, correspondiente al
mes de noviembre de 2016, se
cancela la suma de $28.396.251
por este concepto, observandose
que el Ofro si, se firma hasta el 2
de noviembre de 2017, es decir por
éste conceptoc ya se habia
cancelado una factura.

Se recomienda a la OCM
realizar un andlisis detallado
con fa suficiente informacion
con la que se pueda
evidenciar y justificar las cifras
que se presentan.

Se recomienda a la OCM
cbhservar las cléusulas
contractuales y la legislacion
vigente en esta materia.

Tratdndose de recursos
publicos se recomienda a la
OCM, informar a esta Oficina
de manera detallada por qué
razén y basandose en qué
disposicion autorizé el pago
por estos concepios y de ser
necesario “solicitar la
devolucién de estos recursos y
determinar responsabilidades.

Asi se observo que en el “Otro si”,
suscritc el 2 de noviembre de
2017, se incluye otro valor adicional
por servicios: - “Incidentes de
servicio de Oficinas a nivel
nacional”, sin embargo, ya en la
Orden de pago 2567 def 21 de
abril de 2017; factura No. 12368
correspondiente a los servicios de
marzo del mismo afio, se incluye

Se recomienda a la OCM
observar las clausulas
contractuales y la legislacion
vigente en esta materia.

Tratandose de  recursos
publicos se recomienda a la
OCM, informar a esta Oficina
de manera detallada, la razdn
por ia cual se autorizé el pago
por estos conceptos y de ser
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encuentra vacia, es decir que
aparentemente se asignaban estos
casos Unicamente con el usuario y
la contrasefia de la funcionaria.

Se recomienda a la OCM, solicitar |la revision de la delegacion de la supervisién del
contrato, segin lo establecido en la Resolucién 1071 de 2013, numeral 2° del articulo
decimo, en cabeza del Jefe de la Oficina Comercial y de Mercadeo, la facultad de actuar
como ordenador del gasto y/o la supervision del contrato de Atencién del Usuario. Dado
que no hay claridad con lo estipulade en la Resolucion 0941 del 20186, en su articulo 1°,
gue modifica los numerales 10 y 11 de la Resolucion 1071 de 2013, en el que se esta
delegando a la Secretaria General la facultad de expedir actos administrativos en los
procesos contractuales del Icetex y demas actuaciones derivadas de los mismos.

Informe elaborado por: Luis Francisco Santos Corredor

Informe aprobado por: Luz Alba Sanchez Sanchez
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por Novedades de atencién la
suma de $442.310. Cabe precisar
que esta contingencia se
enconiraba prevista, en los folios
31 y 32 def Anexo Técnico, ef cual
entre otros, sefiala lo siguiente:...
el contratista debe garantizar Ia
continuidad del servicio
mediante Jlos  planes ' de
contingencia para interrupciones
asociadas con el lugar de trabajo
(instalaciones, suministro _ de
servicios _ puablicos), software,
hardware, comunicaciones y
seguridad,

necesario solicitar la
devolucion de estos recursos vy
determinar responsabilidades.

Verificar la queja interpuesta por
la funcionaria Mery Bolafios
refacionada con la asignacion
de casos de atencion al usuario
con su contrasefia, a través del
CRM Cosmos, sin su
autorizacion ni conocimiento,

En revisidn realizada, in situ, con el
Ingenierc de Sistemas de la Oficina
de Control Interno se observd que:
-El sistema CRM COSMOS no
cuenta con un registro de auditoria
que permita identificar la estacion
de trabajo desde la cual un
determinado usuario se conecta. -
El sistema CRM COSMOS permite
iniciar multiples sesiones desde
diferentes estaciones de trabajo, lo
cual se soporta en el hecho de que
el usuario administrador cambia la
contrasefia de red, la cual por
defectc  permite  ingresar  al
aplicative CRM vy aun asi se
evidencid otra conexién con la
misma identificaciébn de usuario,
conectado desde otra estacion de
trabajo. - Lo anterior constituye un
riesgo para la integridad de la
informacion de la base de datos del
sistema CRM, teniendo en cuenta
que con el usuario administrador
funcional se asignaron casos,
actividad que no estan en cabeza
de los funcionarios de la QCM.
Esta situacion se esta presentando
desde el 17 de agosto de 2016,
incluso durante el periodo en que la
funcionaria se encontraba - en
vacaciones.

A la fecha no se ha dado respuesta
a la funcionaria sobre este caso por
parte del Qutsourcing.
Actualmente esta

bandeja se

Se recomienda a la OCM,
junto con el contratista realizar
las indagaciones pertinentes
para determinar la IP desde
donde se ejecutaron las
transacciones con el fin de
aclarar lo  sucedido vy
adicionalmente determinar
logs de auditoria con el fin de
gjercer y reforzar los controles
para evitar que esta situacion
se presente nuevamente.
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