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MEMORANDQO INTERNO
0OCI2600 - 224

PARA: Dr. GERARDO GUTIERREZ CASTRO
Oficial de Cumplimiento (E)

DE: OFICINA DE CONTROL INTERNO

FECHA: 13/11/2018

ASUNTO: Remision Informe Auditoria Sistema de Administracion de Riesgos de Lavado de
Activos y Financiacion del Terrorismo - SARLAFT

Atentamente remito el informe de Auditoria al Sistema de Administracién de Riesgos de Lavado
de Activos y Financiacion del Terrorismo — SARLAFT.

El informe fue desarrollade cumpliendo los criterios de independencia y objetividad atribuibles a
la actividad de Auditoria Interna, concebida para agregar valor y mejorar las operaciones de la
Entidad, fue socializado con el Oficial de Cumplimiento.

Se anexa el Informe de Auditoria con el fin de que se efectie el andlisis de las causas y se
planteen las acciones que permitan subsanar las debilidades evidenciadas en el Plan de
Mejoramiento adjunto, el cual debe ser remitido a esta Oficina a mas tardar el dia 05 de
diciembre de 2018.

Cordialmente,

Hilba s

Jefe Oficina de Control Interno

Anexo: Informe de Auditoria al Sistema de Administracidn de Riesgos de Lavado de Activos y Financiacion del Terrorismo,
Formato F263 Plan de Mejoramiento Auditoria de Gestidn, en nueve {9) folios con vuelto.

l Instituto Colombiano de Crédito Educativo y Estudios Técnicos en el Exterior »

Linga de atencién ol usuaric en Begold: 4173535 y Nacional: 01900 331 3777
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o/ OBSEE S MEJORAMIENTO | DE LA ACCION DE LA ACCION EspohsARLE

AUDITORIA AL SISTEMA DE
ADMINISTRACION DE
RIESGOS DE LAVADO DE
ACTIVOS Y FINANCIACION
DEL TERRDRISMO - SARLAFT
2018

Observacién Auditoria No 1: La Vicepresidencia de Fondos en Administracién mediante correo de fecha 18 de
octubre de 2018 renmisd |s base de fondos en admmistracion y alianzas suscnfas duranle la vigencia 2018 y
medhanie Acuerde No 060 del 15 de neviembre de 2017, la Junta Oirecliva de a2 entdad, aprobd ta modificacion
del Reglamenta de Csedilo Educativo de! Icetex, que en su ariculo 4 literal g) establece [a Linea de crédilo zonas
especiales con pago del 10%, se solicid &l Ofieral de Cumphmienty, a remisidn de los soportas correspondientes
a las vanficeoiones, anglisis, evaluaciones y confirmaciones de (08 posbles nesgos ralacionados con LASFT v los
impactos que 5€ puedan generar en la cperackan de los productas y senvicios anles menclonados

a)El manual SARLAFT de fa entidad ro especifica que fa Gn de nesgos r con LAFT sa
aphque extlusivamente para producios y sericos que fienen aprozacidn de un enle externa (Supennlendencia
Financiera, Congreso de la Repiblica}

b)La noma rectora pare lz impler on ¥ &dr 6n del sisiema SARLAFT (Capitulo IV Tiu'o IV Parls | de
la Cir¢ular Externa 029 de 2014), eslablecs que la idenfificacion de riesgos de LAFT se realiza lemendo en guania
los fagtores inherentes al desarrollo de la aclividad de la organizacién, que para &l caso en concrelo, la
administracion de recursos de terceros y el olorgamiento de crédilos educativos en zonas del Pais que por sus
condiciones (factor jurisdiccional, producto y chiente), generan posibles nesgos de LAJFT

c)La deniificacion de resgos de LA/FT sabre nuevos proyectos, produclos y servicios se encueniza direciamante
relacionada con la segmentacion del factor cliente y a su vez can fa determinacion del beneficiano final. por lo
tanto, los mismes deben ser materia de monitoreo en la fase de prevencion y control de esie

Recomendacion Observacion Mo 1: Se recamienda al Oficial de Cumplimienio anzhzar 1as situaciongs y
elementos evidenciadas duranie sl desarrolio de ta audiona, con el fin de eslatlecer los comaclivos necesanios
para la aphcacion de los parametres estipulades por la normatividad interna y externa aphcable al Sistema y
generar lgs conirofes necesanos para e tumphmienlo de fas elapas dispuesias para la dentificacion. medician,
conirgl y ef morwiores del Sislema de Admimsiracidn de Riesgos de Lavade de Achivas y Fnanciacian del
Terronsmao

AUDITORIA AL SISTEMA DE
ADMINISTRACION DE
RIESGOS DE LAVADO DE
ACTIVOS ¥ FINANCIAGION
DEL TERRORISMO - SARLAFT
2018

Observacién Auditoria No 2; Se efectud segu

nlo a las acciones presentadas en el plan de mejoramiento de
la vigencia 2017 con &l fin de establacer su mvel de cumphmiento v la eficiendia y eficacia de l2s accionas
propuestas relacionadas con las elapas de y control, evider que las accones no fuercn
cumphdas al 100% y que los leminos se encuentran venc:des, por fo tanto, 1as ob comespondi a
Ia audtana de la vigencia 2017, continuan abierias y generan una alerta sobre el funcionarmeenio del sistama
SARLAFT en la entidad. per cuanto dichas cbservaciones se relacionan directaments con la etapa de medicion y
conlro! de este

Recomendacion Observacién No 2; Se recomienda al Oficial de Cumplimvenlo, analizar lo evidenciado, gastionar
lo correspondienie para dar lramite a les acciones propuestas & implementar controles que mibguen su ocurrencia
Iguaimente se sokcila remitir a la Oficina de Conlrol Intema kag pustificaciones por tas cuales se generd e
ncumphmignio en los lempos estipulados en el plan de mejoramiento resuliante de la avddona at SARLAFT de la
vigencia 2017

AUDITORIA AL SISTEMA DE
ADMINISTRACION DE
RIESGOS DE LAVADO DE
ACTIVOS T FIVANCIACION
DEL TERRORISMO « SARLAFT
2018

Observacién Auditoria No 3: *E} manual SARLAFT de la entidad, dentro del numeral 7 8 (Monitorea) no hace
referencia a los fzclores de nesge que se benen en cuenta en ta mencionada elapa de mondoreo, tal como lo
establece la normatvidad aplicable emilida por la Supenntendencia Financiara de Colombia

<El manual SARLAFT en ¢l segundo parrafo del numeral 7 8 (Monilorac) sefiale que el seguimiento y la
vanficacton se reahza conforme a lo esiablecido en el Sistema de Gestion de Calidad pasa 1as acciones
prevenlivas, comechivas y de mejora @in embargo. [ norma 1SO80C1 2015 apiicable a la entad. no inciuye
aeoenes preventivas per lo lanto, 1o descrilo en &l mencionade numeral, no se encuenira acorde con lag
aclualizaciones del mencicnado Sistema de Geshion de Calidad

+El manual SARLAFT en su numeral 7 8 2 (Indicaderes de geslién de riesge de LA/ET) sefala que el momiloreo
comprende el empleo de los indicadoras descriptivos. sin embargo, en fa matnz de nesgos de LAIFT resultante en
&l momtareo del primer semasire de |8 vigenoia 2018, no se puede establecer la apt de dichos indicadores y
su comespondienie resultade

Recomendacion Observacién No 3t 52 recomienda al Oficial de Cumplimiento, analizar ko ewvidenciado,

e los ajustes i0s S2gun la operacién de fa entidad y acluahzar el manual SARLAFT tleniende en
cuenla las cambios normativos aplicables

AUDITORIA AL SISTEMA DE
ADMINISTRACION DE
RIESGOS DE LAVADO DE
ACTIVOS ¥ FINANCIACION
DEL TERRORISMO - SARLAFT
2018

Observacion Auditoria No 4: Teniendo en cuenta lo descrto en al saphmo ingise del numeral 8 3 {Politicas
Operalivas) del Manual SARLAFT, que indica®  EIICETEX analizara {odas las develucionas de satdos a lavor de
lerceros para di s1 hay op o sospechosas " solicito al Oficial de Cumplimienio los
soporles coraspondenies a los anahgis efeciuados z lag d T durante la vig 2018 e
informadas por la Viceprasidenciz de Qperacienes y lecnologia, per Ib cuzl se se evidencia :ncumphmianio en fo
descrio en el sépimo nciso del numaral 6 3 {Polikcas Operalivas) del Manusl SARLAFT, respecto al anahsis de
todas las devoluciones de saldos a favor de terceros para deteclar 51 hay operaciones inususles o sospachosas
Recomandacién Observacidn No d; Se recormenda al Oficial de Cumplimiento dar cumplmiento a las politicas
aslablecidas para el sislema SARLAFT y generar 105 controles necesarios para el seguimienio a su aphcabilidad
segun el alcance del mencionado sistema

AUDITORIA AL SISTEMA DE
ADMINISTRACION DE
RIESGOS DE LAVADO DE
ACTIVOS Y FINANCIACION
DEL TERRORISMO - SARLAFT
2018

Observacién Auditoria No 5: En concordancia con las acc
observaciones resulianies de la audilaria de la vigencia 2017 y los lempos astablecides para su gecucdn, se
efectud v de la actt on de los procedimienlos relacionadaos con el proceso de Geston de Rigsgo de
Lavado de Aclivos y Financiacicn dal Terronsme. evidenciandase que la fecha para el cumghmiento de fas
acciones relacionzdas con on de los p 1tos mencionados, finakzo el 30 de oclubre de 2018 y
en la venficacion realizada con core 6 de noviembre de 2018, +El Manual SARLAFT sequn ko ohservado en al
aplicaliva In Process se encuenlra @n su version 11, sy embargo, en la pagna web de la entdad, se evidercia
publicada la version 6 del 23110114

Recomendacion Observacién No 5: Se recomienda al Oficial de Cumphrmenlo. geslionar fo corraspendrente
para ejeculer ko estipulado en los planes de meporamenio resultantas de las abservaciones presentadas por los
Organas de conlrol astablecer controkes que penmitan mantener aclualizada |2 documentacédn y foz
procedimientos relacionados con &l siglema SARLAFT Igugiments se solicita remibr 3 la O%cina de Conlrol Interne
las justificaciones por las cuzalas 58 ganerd el mcumphmignlo gn los hempos estipulados en el plan de
mejaramienio resuitante de 1a auditona al SARLAFT de la vigencia 2017

nes planteadas para dar tralamiento a las

AUDITORIA AL SISTEMA DE
ADMINISTRACION DE
RIESGOS DE LAVADO DE
ACTIVOS Y FINANCIACISN
DEL TERRORISMO - SARLAFT
2018

Observacién Auditoria No 6: +El numeral 3 1 (Declaratonias y Normas Internacionales) en se segunda paragralo,
indica que el GAFILAT es la organizacion intergubemamental de basa regionzl que agrupa a 16 paizes de Aménca
del Sur, sin embargo. se observa gua él numero de paises rmiembros de dicha orgamzacor es de 17
Recomendacién Observacion Mo 6: Se recomiends al Oficial de Cumplimiento eslablecer conlroles que
permitan &l sequimiento correspondienie sobre fa formacion relacionada con el sislema SARLAFT que se publica
en la pagina de la entidad

AUDITORIA AL SISTEMA DE
ADMINISTRACION DE
RIESGOS DE LAVADO DE
ACTIVOS Y FINANCIACION
DEL TERRORISMO - SARLAFT
2018

Observacién Auditoria No 7: +En el numeral 3 2 Marco Normalivo Nacional, se regisiran algunas normas
relacionadas con el sisteme, sin embatgo, se evidencia que duranta las vigencias 2017 y 2018 |2 Superinlendencia
Financiera de Colombia, ha expedido aormas relacionadas con el SARLAFT y que se consideran ralevanles para
su mchesion dentro del Manual

Recomendacidn Observacion No 7: Se recomienda al Oficiat de Cumplinuenta establecer controles que permiian

el sequimiento correspondiente sobre la informacion relacionada con el sisiema SARLAFT




FECHA DILIGENCIAMIENTO FORMATO:

AUDITORIA AL SISTEMA DE
ADMINISTRACION DE
RIESGOS DE LAVADO DE
ACTIVOS ¥ FINANCIACION
DEL TERRORISMO - SARLAFT
2018

L passee
Qbservacidn Auditoria No 8: +El alcance del sistama SARLAFT de fa enlidad . establecido en ef numeral 5 1 3
del Manual, se enfoca hacia los funcicnanes como responsable de conocer y curnphr las ineamienlos del
SARLAFT, sin embargo. la Circular Exlerna 023 de 2014 en pardgralo segundo del numeral 4, seizala que el
sislema en su alcance debe abarcar todas las actividades en desarmollo de su abjelo socia! pnnoipal y prever
procedimientos y melodologias para proleger la enticdad

Racermnendacion Observacién No 8: Se recomienda al Oficial de Cumplimienlo asiablecer controles que permitan
el seguimienlo cerrespendiente sobre la informacion relacionada con el sistems SARLAFT

AUDITARIA AL, SISTEMA DE
ADMINISTRACION DE
RIESGOS DE LAVADCG DE
ACTIVOS Y FINANCIACION
DEL TERRORISMD - SARLAFT
2018

ACCIONES DE

FECHA DE INICIO

FEGHA DE FINALIZACION

Obsarvacién Auditoria No 91 +8e efaclué segumienic 2 las acciones preseniadas en sl plan de mejoramiento
de la vigenzia 2017 cen el fin de establecer su nivel de cumphmienlo y la eliciencia y eficacia de las acciones
propuestas refacionadas con los procedrmmiantos y fa documentacion del sistema SARLAFT, svidencrandose gue
las acciones no fugron cumpiidas al 100% y que los &rmines se encuantran vencidos, por lo tanto, las
observaciones correspendigntes a la2 audilenia de la wgencia 2017, conlinuan abiertas y generan ung alerta sobre
el funcionamiento del aistema SARLAFT en la entidad, por cuanlo dichas observaciones se relacionan
direclamenle con |a ejecucion de las procedimientos y la decumeantacion requenda para su desariolio
Recomendacidn Observacién No %: Se recomienda al Oficial de Cumplimiento, gestionar lo correspondiente para
ejecutar lo estipulado en los planes de mejorarmento resultantes de lag obsarvaciones presentadas por {os

inos de canirgl y remitir a la Oficina de Control [nlemo las juslficaciones por las cuales se genero el

ncumplimento en los iempas estipulados en el plan de mejeramiento

AUDITORIA AL SISTEMA DE
ADMINISTRACIGN DE
RIESGOS DE LAVALO DE
ACTIVOS Y FINANCIACHIN
DEL TERRGRISMO - SARLAFT
2018

Observacion Auditoria No 10: Temiendo en cuenta lo descnio en el presente in‘forme, se evidencian deficiencias
en el cumplimiento de las funoiones senaladas en lus acapites 3 y 4 det numeral 10 3 3 (Funcicnes del Oficial de

Cumphimie

to Principal y Suplenle) del manual SARLAFT que indican io siguiente
Premover la adopedn de correctivos al SARLAFT de acuerdo con lo que haya detectado y a los infarmes que
hayan presentado la revisoria fiscal y {a auditoria interna de la entidad
Coordinar e} dessmollo de programas inlernos de capacitacian
Recomendacién Observacién No 19: Se recomienda al Olicial de Cumplimiente anahzar 1o evwidenciado y

eslablecer los correctivos necesarios para dar cumplimiento a la normatividad aplicable

AUDITORIA AL SISTEMA DE
ADMINISTRAGION DE
RIESGOS DE LAVADO DE
ACTIVOS Y FINANGIACION
DEL TERRORISMO - SARLAFT
2018

Observacién Auditoria No 11:  Se efeclud seguimiento al cumplmignto de las acciones propuestas para dar
tratamienta a las chservaciones resuflanles de ta auditoria de la vigencia 2017, ewdenciandose segun lo
manifestado por el Oficial de Cumplimiento, para €l caso de las acciones correspondientes & ios informes de la
revisoria fiscal las mismas continuan en desamolle, sin embargo, se evidencia que la fecha de finakzacidn dela
accién, prevista para el 30 de junio de 2018, 56 evidencia mcumplimiente en ks tempos establecidos para fa
ejecucion de fas  observaciones presentadas por la Revisena Fiscal generando posibles consecuencias dentro
del sistema en razdn 4 la falta de oporlunidad en ef iratamiento de las inconsistencias, falencias o desviaciones
identficades por les Organos de Conlrol

Recomendacién Observacion No 11: Se racamienda al Oficial de Cumplimienlo, gestionar lo comespondienle
para ejecutar lo estipulado en los planes de mejoramiento resultanles de las observaciones presentadas por log
Crganes de controfy remiir a la Oficina de Conlrot Interno las justificaciones por las cuales se generd ei
incumphm en los hempos eslipulados en el plan de mejoramiento

AUDITORIA AL SISTEMA DE
ADMINISTRACION DE
RIESGOS DE LAVADG DE
ACTIVOS Y FINANCIACION
DEL TERRORISMO - SARLAFT
2018

Observacion Auditoria No 12:  Se efectué seguimianlo a las acciones presentadas en el plan de mejoramiento
de la vigencia 2017. con el fin de astablecer su nivel de cumplimienlo y la eheiencia y aficacia de las accones
propuestas relacionadas con la infrasstructura tecnologica del sistema SARLAFT Se evidencia que las acciones
no fueron cumnphdas al 100% v que los términos se encuentran vencidos, por lo tanto, {28 ohservaciones
caorrespondientes ala audilena de la wigencia 2017, conlinuan akertas y generan una alerta sobre el
funcionamiento del sistema SARLAFT en la entidad

Recomendacion Observacién Mo 12: Se recomienda al Oficial de Cumplimiento, gestionar lo corespondiente
para ejecutar lo estipulado en log planes de mejoramiento rasultantes de las observacicnes presentadas por [os la
Auditona Inlerna y remitic a la Obcina de Control Intgmo las justificaciones por las cuales se genero el
mcumplimiento en ios ttempos eshipulados en el plan de mejeramiento

AUDITORIA AL SISTEMA DE
ADMINISTRACION DE
RIESGOS DE LAVADO DE
ACTIVOS Y FINANCIACION
DEL TERRORISMO - SARLAFT
2018

Ohbsarvacion Auditoria No 13:  Con la informacion y soporles remilidos por Ia Coordinagion de Talente Humano,
se evidencia inGumphmiento sobre lo delerminado en &f Manual SARLAFT y el Capilulo IV Tilulo IV Parle | de la
Crcutar Externa 029 de 2014 respeclo a las capacilaciones gue se deben impartrr a los funcianarnios sobre el
sislema & lgualmenle no se evidencia en tas aclas del comilé SARD — SARLAFT, Iz informacen correspondiente
a los procesos de capacitacton y sus evaluaciones tal como lo delermina el numeral 11 2 [Inferme de Evaluacidn
del Manual SARLAFT

Recomendagion Observacién No 13: Se recomienda al Oficial e Cumphmiento, dar cumphmiento a lo
determmado en la normalvidad aplicable al sistama en |o correspondiente a 1as capactacionas y sus respeciivas
evauaciones

lguafmenle se solicita remitir a ta Oficina de Conlrol Interng, las justificacionss por las cuales no se han efecluado
las capacitaciones durante In-.;-rﬁ

2018 en los términos establecidos por la normatividad aplicable

ELABORADO POR. NOMBRE
CARGO
APROBADO POR. NOMBRE
CARGO

Infarmacign publica clasificada




