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- AL CONTESTAR CITE ESTE NUMERO 201801 6536-I
|CET9fRelnilgue;__<_>1~'lg INA DE CONTROL INTERNO o

) MINEDUCACION BEICETEX

Fecha: 21/11/2018 09:08:20.0 MEMORANDO
OCI 2600 - 237
20/11/2018
PARA: Dra. JACQUELINE PALOMINO PARDO

Vicepresidente de Fondos en Administracion (E)

Dr. FREDY GONZALO FONTECHA BERNAL
Coordinador Grupo de Desembolsos

DE: JEFE OFICINA DE CONTROL INTERNO

ASUNTO: Auditoria al procedimiento Preparacion de desembolsos para Fondos en
Administracion,

La Oficina de Control Interno, en cumplimiento de sus funciones, llevo a cabo la Auditoria al
procedimiento Preparacion de desemboisos para Fondos en Administracion. La Auditoria fue
desarrollada cumpliendo fos criterios de independencia y objetividad atribuibles a la actividad de
Auditoria Interna, con un enfoque de seguridad, concebida para agregar valor y mejora a los
procesos de la Entidad.

El presente informe fue socializado con la Vicepresidente de Fondos en Adminisiracion y el
Coordinador del Grupo de Desembolsos, el 19 de noviembre de 2018.

Por lo anterior se anexa el informe con el resultado de la auditoria, por lo cual se solicita
desarroliar las acciones de mejoramiento y remitirias a esta Oficina en el formato F263 Plan de
Mejoramiento Auditorias sistemas de Gestion, a mas tardar el 3 de diciembre del presente, sobre
las cuales se efectuara seguimiento y control.

/
«?ﬁ//ogza% f
LUZ ALBA SANCHEZ SA A

Cordialmente,

Anexo. Informe en tres (3) folios
Plan de mejoramiento

Copia. Ing. Oscar Yovany Baquero Moreno. Vicepresidente de Operaciones y Tecnologia

Instituto Colombiang de Credito Educativo y Estudios Téconicos en el Exterior

PBX: 382 16 70

Linea de Atencidn al Usuario. 01900 331 37 77
W icetex gov.co

Carrera 3 No. 18 - 32 Bogota Colombia
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PROCESO, PROCEDIMIENTO
ACTIVIDAD A AUDITAR

O

Auditoria al procedimiento Preparacién de desembolsosu
para Fondos en Administracion Cadigo M2-4-12. Versién
2

OBJETIVO DE LA AUDITORIA:

Verificar y evaluar de manera aleatoria las autorizaciones
de giro y las solicitudes de generacion de resolucion de
giro, las cuales se encuentran dentro de las actividades
establecidas en la preparacion de desembolsos para
fondos en administracion.

ALCANCE DE LA AUDITORIA:

Se realizo verificacion aleatoria a la documentacion
soporte, a las condiciones para autorizacion de giro y las
solicitudes de generacién de resolucion de giro que
conllevan a la preparacion del desembolso en la vigencia
2017 y 2018 en 23 Fondos.

CRITERIOS DE LA AUDITORIA

Ley 87 de 1993, por la cual se establecen normas para el
ejercicio del Control Interno en las entidades y organismos
del Estado y se dictan otras disposiciones.

Modelo Estandar de Control Interno - Decreto 1499 de
mayo de 2017.

Procedimiento Preparacién de desembolsos para Fondos
en Administracién codigo M2-4-12. Version 2.

Manual de seguridad Digital . \
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INFORME DE AUDITORIA DE GESTION

OBSERVACIONES Y RECOMENDACIONES

Criterio de audiforia

Observacion OCI

Recomendacion OC/

Procedimiento Preparacién de
desembolsos para Fondos en
Administracién.

Manual de seguridad digital
numeral 17.2 politica de
desarrollo seguro, realizacidon
de pruebas y soporte de los
sistemas

Se observd que para la
autorizacion de giro se ejecutan
diferentes macros en Excel,
(Macro para autorizar la solicitud
de giro, macro de auto radicado,
macro para generar el formato
"Solicitud de generacién de
resolucion de giro" (F135); sin
embargo dado gue el
procedimiento depende de la
gjecucion de las macros, no se
evidencié documentacion con la
funcionalidad de las macros,
documentacién del cédigo fuente,
pruebas realizadas a las macros,
control de  versiones, ni
configuracion de seguridad para
prevenir la  modificacion o
copiado del codigo fuente.

Es de sefalar que la auditoria
realizada al Sistema de Gestidon
de Seguridad de la Informacidn
se habia pronunciado respecto a
lo siguiente: “...No se lienen las
evidencias de fas pruebas
realizadas a las macros ulilizadas
durante las actividades propias
del area, lo cual incumple con lo
establecido en la Norma (SO
27001:2013. Prueba de
Aceptacion de Sistemas...”

Se recomienda al Grupo de
Desembolsos  documentar
las macros en Excel, que se
encuentran en produccion
para ese procedimiento.

Se recomienda al Grupo de
Desembolsos en
coordinacion con la Oficina
de Riesgos implementar
controles de seguridad para
las macros.

Procedimienio Preparacién de
desembolsos para Fondos en
Administraciéon

En la verificacion aleatoria a la
documentacién suministrada por
la VFA, se presentd a la auditoria
un formato F341 (Formato de
autorizacion de Giro), el cual no
se evidencid en los registros del
Grupo de Desembolsos, quienes
informan que se anuld mediante

Se recomienda a |la
Vicepresidencia de Fondos y
al Grupo de Desembolsos,
establecer  controles y
realizar registro de
trazahilidad de los Formatos

Y]
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comunicacion telefénica. De lo
anterior no se observo ningun
soporte. La gestora del fondo
comunica que se reemplazd por
un nuevo formato 341 al cual se
ie realizaron modificaciones vy
presenta radicado en el Grupo de
Desembolsos. Por lo anterior se
evidencia que no existe un
registro de anulacién del formato
inicial F341, sin ia respectiva
justificacién, ni controles para
verificar los estados de los
beneficiarios,

de autorizacion de Giro que
se anulan.

Procedimiento Preparacion de
desembolsos para Fondos en
Administracion

Se evidenciaron formatos F341
(formato de autorizacién de Giro)
presentados a la auditoria por la
VFA, en los cuales no estan
diligenciados los campos
correspondientes a numero de
oficio de autorizacién de giro del
constituyente, ia fecha y numero
de folios, lo cual no permitié
identificar la  documentacién
soporte del giro.

Se recomienda a |la
Vicepresidencia de Fondos,
implementar controles , con
el fin de que los gestores de
la VFA, diligencien toda la
informacién requerida en los
formatos F341, con el fin de
identificar de manera
adecuada la informacién
remitida por el constituyente.

Procedimiento Preparacion de
desembolsos para Fondos en
Administracion

Se evidencid en el numeral 4
“‘Condiciones Generales” una
actividad que indica lo siguiente
“...la relacion de los beneficiarios a
girar firmada por el analista del
Fondo % el coordinador
respectivo...”, sin embargo, el
tramite se realiza a través de

correo electronico.

Se recomienda modificar el
procedimiento; toda vez que
alafecha serealiza el envio
a través de correo
electrénico con el anexo de |a
relacién de beneficiarios.

Informe elaborado por:

Informe aprobado por:

Carlos Eduardo Cruz Gonzalez

Luz Alba Sanchez Sanchez
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PLAN DE MEJORAMIENTO AUDITORIAS DE GESTION

AREana/kéadsidencia de Fondos en Administracién

FECHA DILIGENGIAMIENTO FORMATO:

PROCESO

HALLAZGO/OBSERVACION

ACCIONES DE MEJORAMIENTO

FECHA DE INICIO
DE LA ACCION

FECHA DE
FINALIZACION DE LA
ACCION

RESPONSABLE

Gestion de legalizacion y
renovacion para
aprobacidn del
desembolso

Se observd gue para la autorizacion de
agiro se ejecutan diferentes macros en
Excel, (Macro para autonzar la solicitud
de giro, macro de zuto radicado, macio
para generar el formato "Solicitud de
generacion de resolucion de gire" {F135),
sin embargo dado que el pracedimiento
depende de la ejecucion de las magros,
no se ewvidencic documentacion con la
funcionalidad de las macros,
documentacion  del codigo  fuenie,
pruebas realizadas a tas macros, control
de verstones, ni configuracion  de
segundad para prevenir la modificacion o
capiado del cédigo fuente.

Grupo de
Desembolsos

En la venficacion aleatona a la
documentacion suministrada por la VFA
se presentd a la auditoria un formato F341
{Formato de autorizacién de Giro), el cual
no se evidencid en los registros del Grupo
de Desembolsos, quienes informan que
s& anuld mediante  comunicacion
telefdnica. La gestora del fondo comunica
que se reemplazé por un nuevo formato
F341 al cual se le realizaron
modificaciones y presenta radicado en &l
Grupo de Desembolsos. Por lo anterior se
evidencia que no existe un registro de
anulacidn del formato inicial F341, ni fa
respectiva justificacién

Vicepresidencia de
Fondos en
Admunistracion

Se ewvidenciaron formatos F341 (formato
de autonzacion de Girc) presentados a la
auditoria por la VFA, en los cuales no
estan diligenciados los campas
correspondientes a nuemero de oficio de
autorizacion de giro del constituyente, la
fecha y numero de folios Ilo cual no
permitié identificar la  documentacién
soporte del giro.

Vicepresidencia de
Fondos en
Administracion

Se ewdencid en e numeral 4
“Condiciones Generales” una aclividad
gue indica lo siguiente “. fa relacion de los
beneficianos a grar firmada por el analista del
Fondo y el coordinador respectvo 7 Sin
embargo, el tramite se realiza a través de
caorren electrénico.

Vicepresidencia de
Fondos en
Administracion

ELABORADO POR.

NOMBRE

CARGO

APROBADO POR.

NOMBRE

CARGO
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