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e Atencidn a beneficiarios y/o ciudadanos

Atencién a Beneficiarios y/o ciudadanos SAC

Realizar evaluacién al Sistema de Atencién al Consumidor Financiero - SAC de la entidad, de acuerdo con la normatividad
vigente aplicable respecto al proceso de Atencién a beneficiarios y/o ciudadanos, para verificar su cumplimiento.

Realizar verificacién del cumplimiento de las etapas y algunos elementos del Sistema de Atencién al Consumidor Financiero
SAC en el ICETEX, durante el periodo comprendido entre octubre de 2023 y abril de 2024.

Circular Basica Juridica Superfinanciera Parte | Titulo IlI

Manual del Sistema de Atencién al Consumidor Financiero (SAC).

Procedimiento M5-1-18 PQRSD.

Procedimiento M5-1-06 Defensor del Consumidor Financiero.

Ley 87 de 1993, por la cual se establecen normas para el ejercicio del Control Interno en las entidades y organismos del Estado
y se dictan otras disposiciones.

Planes de mejoramiento y acciones de mejora del proceso.

Informacién Publical

TIPO

HALLAZGOS

DESCRIPCION

Plan de Mejoramiento PA230-082:
Condicién:

Respecto al incumplimiento de las PQRSD, se observa que es una falencia de la entidad que se mantiene
en el tiempo sin evidenciar mejora significativa, durante el periodo objeto de analisis, octubre de 2022 y
abril de 2023 se atendieron por fuera de los términos legales un total de 7.126 beneficiarios,
incumpliendo lo determinado en el articulo 14 de la Ley 1437 de 2011.

Actividad 1: Realizar seguimiento de los escalamientos en la operacién por verificadores.
Efectividad Actividad 1:

Se observé que la accién de mejora ha sido efectiva.

Actividad 2: Se realiza actualizacién en pagina web del botén segiin DCF normatividad vigente.
Efectividad Actividad 1:

Se evidencia efectividad de la accién planteada.

Actividad 3: Actualizar y mejorar la matriz de hechos y situaciones, relacionando todas las causas de los
riesgos que se puedan materializar.

Efectividad Actividad 3:

Al validar la Matriz de Eventos y Situacion reportada por la Oficina Comercial y de Mercadeo con corte al
31 de mayo de 2024, se evidencia que este control esta siendo efectivo dado que en la presente auditoria
no se observaron debilidades en el proceso, asociadas con la actividad de mejora propuesta (Matriz).

Plan de Mejoramiento PA230-083:
Condicién:

Incumplimiento a lo determinado por el numeral 1.5.7 “Educacién Financiera” de la Circular Basica
Juridica 029 de 2014 de la Superintendencia Financiera de Colombia, por cuanto alli se determina que las
entidades vigiladas deben disefiar programas y campanas de educacion financiera respecto de las
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diferentes operaciones, servicios, mercados y tipos de actividad que desarrollan, de manera que los
consumidores puedan tomar decisiones informadas. No obstante, en la pagina web de la entidad se
evidencian videos desactualizados de lineas de productos que no estan disponibles, generando confusiéon
en los consumidores financieros.

Actividad 1: Crear caso en Aranda para bajar del pefi la informacién que se encuentra desactualizada.
Efectividad Actividad 1:
Se evidencia cumplimiento de las actividades propuestas para subsanar la debilidad.

Actividad 2: Generacién de boletin interno con tips educacion financiera, (Mensual iniciando desde el
mes de octubre).

Efectividad Actividad 2:
Se observa cumplimiento en la accién planteada por el area.

Actividad 3: Publicaciones en redes sociales con tips educacién financiera. (mensual iniciando desde el
mes de octubre).

Efectividad Actividad 3:

Se evidencia cumplimiento de las actividades propuestas para subsanar la debilidad, igualmente, los
soportes son consecuentes con la accién propuesta

Plan de Mejoramiento PA230-084
Condicién:

Se evidencian falencias frente a la gestion de riesgos del proceso de atencién a beneficiarios y/o
ciudadanos, por cuanto no se contemplan todas las causas que pueden llevar a la materializacién de los
mismos, los controles asociados en la matriz son deficientes para mitigar los riesgos, los planes de
tratamiento frente a los eventos no han logrado atacar la causa raiz y por tanto, se sigue observando
materializacion de eventos de riesgos, asociados a calidad de la atencién, vencimiento de términos de
respuesta, demoras en los escalamientos y calidad de las tipificaciones.

Actividad 1: Realizar socializacién de las dreas misionales con los asesores sobre la matriz de rechazos.
Efectividad Actividad 1:

Se evidencia cumplimiento de las actividades propuestas para subsanar la debilidad, igualmente, los
soportes son consecuentes con la accién propuesta

Actividad 2: Designar responsabilidades operativas para las actualizaciones que se hagan en el SAC, y

las que sean necesarias para la alineacién y/o actualizacién de la Matriz de riesgos y la matriz de hechos y

situaciones.
Efectividad Actividad 2:

Se evidencia el no cumplimiento de la accién propuesta, dado que al verificar la Matriz de Eventos o
Situaciones esta no cuenta con los responsables.

Causa:

Debilidades en el analisis de causas que permita determinar acciones adecuadas para la mitigacién de las
debilidades evidencias en los procesos de auditoria ejecutados.

Consecuencia:

Eventuales hallazgos por parte de los Entes de Control por incumplimiento en las acciones determinadas
en los Planes de Mejoramiento resultantes de las auditorias internas.

Condicién:

En las validaciones realizadas al cumplimiento de los elementos del Sistema de Atencién al Consumidor
Financiero, se evidenci6 lo siguiente:

e En cuanto al modelo de atencién al Consumidor Financiero, no se estd dando cumplimiento
adecuado en lo establecido en el numeral 3.3 “Enfoque diferencial y atencion a personas en
situacion de discapacidad”, dado que se observé que en varios CEPs no existen rampas para el
ingreso de personas en condicién de discapacidad, como por ejemplo: Manizales, Armenia;
igualmente, se evidencié que no hay sitio exclusivo para la atencién de las personas que se
encuentran en esta condicién.

e No se observan capacitaciones a los funcionarios o contratistas de la entidad, de acuerdo con lo
establecido en el Manual SAC en el numeral 4.1.1.1politica de formacién a funcionarios y terceros.

e No se evidencié el informe anual que se debe presentar ante la Alta Direccién en el marco del
informe SAC sobre las estrategias acerca del “Control de la Politica de Educacion Financiera”, por
parte de la OCM.

e Para el periodo comprendido entre octubre de 2023 a abril de 2024, el ICETEX ha fortalecido el
manejo de las PQRSD de la entidad; no obstante, aun cuando se observa gestion y seguimiento
permanente al vencimiento de estas, lo que afecta la debida atencién al consumidor financiero.

e Incumplimiento de las funciones del represente legal en lo referente a “Presentar un informe
periddico, como minimo semestral, a la Junta Directiva, sobre la evolucion y aspectos relevantes
del SAC, incluyendo, entre otros, las acciones preventivas y correctivas implementadas o por
implementar y el drea responsable”, correspondiente a la vigencia 2023, por cuanto no se
evidencid la presentacién del mismo en las actas de junta directiva de la vigencia 2023y lo corrido
del 2024, incumpliendo lo determinado en el numeral 2.7.3 de la Circular Basica Juridica (C.E.
029/14) y el Manual SAC Icetex; no obstante, la Oficina Comercial y de Mercadeo realiz6 la
presentacion a la Presidente de la entidad.

Causa:

Debilidades en el cumplimiento de los elementos establecidos en el Manual del SAC, en cuanto a la
formacion a funcionarios y/o contratistas, educacién financiera y atencién a PQRSD.

Se recomienda a la
Oficina Comercial y
de Mercadeo como
lider del proceso,
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pertinentes con el fin
de dar cumplimiento
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Se recomienda a la
Oficina Comercial y
de Mercadeo en
coordinacién con el
operador de atencién
al usuario y las areas
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Consecuencia:

El incumplimiento a lo establecido en el Manual al Sistema de Atencién al Consumidor Financiero, puede

generar hallazgos de auditoria y/o sanciones por parte de los Entes Externos de Control y vigilancia.

Condicién:
Se observaron las siguientes situaciones con respecto a las etapas del SAC:
Identificacion:

o Respecto al incumplimiento de las PQRSD, se observa que es una falencia de la entidad que se

mantiene en el tiempo sin evidenciar mejora significativa, durante el periodo objeto de andlisis,
octubre de 2023 y abril de 2024, se atendieron por fuera de los términos legales un total de 6.919
beneficiarios, incumpliendo lo determinado en el articulo 14 de la Ley 1437 de 2011, en donde los

casos mas representativos son aquellos relacionados con las condonaciones de los Fondos en
Administracién (2.329) y matricula de cuenta (394) casos; no obstante, para el periodo

comprendido entre el 1y el 12 de junio de 2024, no se presentan casos vencidos o cercanos a no

conformidad.

e Para los meses de enero a abril de 2024 se presentaron 866 Tutelas, de las cuales 110 fueron en

contra de la entidad, en donde las lineas otorgadas y/o solicitadas con mayor nimero de casos

fueron: Tu eliges 25% y 30%, linea de proteccién constitucional 0%, acces; estas se presentaron

por las siguientes razones: Peticiones realizadas las cuales no fueron resueltas en los términos

establecidos, Respuestas erréneas, inconvenientes con los aplicativos, entre otros; no obstante,
estas situaciones se presentan por los tiempos de respuesta de las areas misionales de la entidad.

Lo indicado anteriormente, denota falencias en el proceso de identificacion de hechos o situaciones que

puedan afectar la debida atencién al consumidor financiero.

Control:

e Debilidades en los controles establecidos para los términos de respuesta de las PQRSD escaladas a
las areas misionales del ICETEX, evidenciando falencias desde la OCM y &reas responsables para

gestionar el seguimiento semanal de los tiempos de respuesta de estas; no obstante, para el

periodo comprendido entre el 1 y el 12 de junio de 2024, se observé que no se presentaron casos

vencidos o cercanos a no conformidad.

e Falencias y/o ausencia de controles para mitigar la publicacién de informacién sensible, errada y/o

desactualizada en el Portal Web, toda vez que se observé duplicidad y desactualizaciéon de

informacién, tal como el caso del Manual SAC y convocatorias de fondos en administracién. Cabe
sefialar que toda la entidad es responsable de la publicacién de la informacién y desde la Oficina
Comercial y de Mercadeo como lideres del SAC, se debe propender el disefio e implementacién de

controles que mitiguen la ocurrencia de este dipo de debilidades.

e Materializacion de cinco (5) eventos de riesgo para el periodo comprendido entre el enero y abril
de 2024, evidenciando debilidades en el disefio y efectividad de los controles determinados en el

Mapa de Riesgo Operacional del proceso de Atencidn a beneficiarios y/o ciudadanos.
Monitoreo:

e Frente a la metodologia de monitoreo de los hechos o situaciones que puedan afectar a los

consumidores financieros, establecida en el Manual SAC, se observan debilidades por cuanto el
seguimiento semanal de los tiempos de respuesta de las PQRSD, no es efectivo, debido a que en el
proceso auditor se evidencié el vencimiento de 6.973 casos reflejando falencias en la medicién,

control y monitoreo de estos hechos, afectando a los consumidores financieros del ICETEX; no

obstante, para el periodo comprendido entre el 1y el 12 de junio de 2024 no se presentan casos

vencidos o cercanos a no conformidad.
Causa:
Debilidades en los controles establecidos para el proceso.
Consecuencia:

Materializacion de eventos de riesgos con afectacion, legal, reputacional y financiera por concepto de
tutelas y/o sanciones por parte de los Entes de Control Inspeccién y Vigilancia.

Se observaron las siguientes situaciones con respecto a los casos de atencién digital y Canal IES Correo,

los cuales hacen parte del contrato que tiene el Icetex con ComWare:

e Se observaron 1.903 casos por los canales de atencién virtual en los siguientes estados: Cercanos

a no conformidad; Vencidos y sin estado final (en Gestion).

e De los 1.903 casos, 422 se encuentran sin estado final (en gestién) y 481 casos vencidos y
cercanos a no conformidad, generando inconsistencias en los resultados de la operacién.

e De los 1.903 casos de atencidn virtual se observa que los mas representativos son:

Canal Casos
- Canal IES - Correo 1.013
- Ventana Digital 388
- Whatsapp 378

Causa:

Deficiencias en la gestion de los casos allegados a la entidad que son atendidos por los diferentes canales

ampliar el
volumen de
capacitaciones
para los
asesores de
atencién al
usuario en
cuanto al
manejo de
usuarios,
contrasefias y
politicas de
Riesgo, dado
que al mes de
abril de 2024
solo se
contaba con
80
colaboradores
capacitados
del
Outsourcing.

Esta Oficina
recomienda a la
Oficina Comercial y
de Mercadeo en
coordinacién con el
operador de atencién
al usuario y las areas
misionales del ICETEX
lo siguiente:

e Realizar un
analisis que
les permita
identificar la
causa raiz de
los
vencimientos
que se
presentaron y
que persisten
en el operador
de atencién al
usuario, con el
objeto de
adelantar las
gestiones
necesarias
para dar
cumplimiento
a los términos
de respuesta
las PQRSD,
Tréamites y
Opas.

e Disefiar,
establecer y/o
fortalecer los
controles, de
tal forma que
permitan
mitigar el
hecho de
publicar
informacion
errénea,
desactualizada
y/o duplicada
en la pagina
web del
ICETEX.

Fortalecer el proceso,
de tal forma que se
pueda monitorear el
total de hechos o
situaciones que
puedan afectar la
debida atencién al
consumidor financiero
de forma permanente
y eficiente.

Se recomienda a la
Oficina Comercial y
de Mercadeo efectuar
andlisis de las
observaciones
presentadas, con el
fin de establecer
acciones correctivas
que den tratamiento
a dichas
observaciones.

Igualmente, realizar
un andlisis de fondo
que permita
identificar la causa
raiz de los
vencimientos que se
presentaron y que
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virtuales, denotando debilidades en el trédmite y respuesta a cada uno de los peticionarios.

Dificultades en la atencién del canal IES - Correo, ventana digital, Whatsapp, entre otros; dando lugar a la
generacion de PQRSD y eventuales tutelas, como por ejemplo: CAS-19542400-C6V3M8, CAS-19548832-
F1C8M7, CAS-19558530-S1V2)5.

Consecuencia:

Incumplimiento en los términos establecidos para las respuestas, ocasionando eventualmente la
materializacién de tutelas a la entidad y/o eventuales sanciones por parte de Entes de Control.

Se observan debilidades relacionadas con la identificacién de la causa raiz que da origen a la
materializacion de eventos de riesgos asociados a errores en los escalonamientos, incumplimientos en los
términos de respuesta y tipificaciones erréneas por parte de los asesores de atencién al usuario.

Teniendo en cuenta los hechos identificados en la “Matriz de eventos o situaciones”, establecida por la
Oficina Comercial y de Mercadeo, se evidencian debilidades en la medicién de acuerdo con los
parametros establecidos en numeral 4.2.2 “Probabilidad de Ocurrencia” del manual SAC, por cuando se
observa la siguiente situacién:
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Con lo anterior, se observa que el hecho o situacién tiene calificacion cualitativa de “raro”, sin embargo,
el manual SAC determina que, si se presenta al menos una vez al mes el evento, la calificacién debe
ser “casi seguro”.

Igualmente, se presenta el hecho o situacién con calificacién cualitativa de "probable"; sin embargo, el
manual SAC determina que, si el hecho se ha presentado al menos una vez al mes, la calificacién debe
ser "casi seguro".

De otra parte, se presentaron cinco (5) eventos de riesgo materializados (3097, 3098, 3099, 3103 y 3114)
para el periodo comprendido entre el enero y abril de 2024, presentando debilidades en disefio y
efectividad de los controles determinados en el Mapa de Riesgo Operacional del proceso de Atencion a
beneficiarios y/o ciudadanos, relacionados con la aplicacién, documentacién, automatizacién, efectividad
y mitigacién de los riesgos, dada las debilidades evidenciadas respecto a:

La materializacién de los siguientes riesgos reputacionales y legales:

o R54 “Incumplimiento en el nivel del servicio por parte de outsourcing”.

e R55 “Afectacion de la calidad y oportunidad del servicio al cliente”.

e R56 “Manejo inadecuado de la informacion de beneficiarios, deudores solidarios o productos, por
parte del outsourcing”.

Causa:

Debilidades en disefio y efectividad de los controles determinados en el Mapa de Riesgo Operacional del
proceso de Atencidn a beneficiarios y/o ciudadanos, relacionados con la aplicacién, documentacién,
automatizacion, efectividad y mitigacion de los riesgos, dada las debilidades evidenciadas.

Consecuencia:

Se puede generar materializacién de eventos de riesgos con afectacién, legal, reputacional y financiera
por tutelas y sanciones por parte de los Entes de Control Inspeccién y Vigilancia.
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persisten en el
operador de atencién
al usuario, con el
objeto de adelantar
las gestiones
necesarias para dar
cumplimiento a los
términos de
respuesta las PQRSD.

Se recomienda a la
Oficina Comercial y
de Mercadeo efectuar
un andlisis a
profundidad con
respecto a la causa
raiz de los eventos
que se vienen
presentando con
errores asociados al
operador de Atencién
al usuario y se
fortalezca la calidad
en la atencién al
usuario en el ICETEX.

De igual forma, se
recomienda a la
Oficina Comercial y
de Mercadeo que en
el monitoreo que se
realiza
periédicamente con
la Oficina de Riesgos,
se efectle una
revisién a los
controles y
determinadores
relacionados con los
riesgos del proceso
de Atencién a
Beneficiarios y/o
Ciudadanos que
presenten eventos
materializados.



