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PROCESOS e Direccionamiento Estratégico y Gestién Organizacional

PROCESO, PROCEDIMIENTO O

ACTIVIDAD A AUDITAR Proceso Estadistico

OBJETIVO DE LA AUDITORIA documentada del ICETEX.

ALCANCE operacion estadistica de Crédito Educativo.
. Norma Técnica de la Calidad del Proceso Estadistico NTC PE 1000:2020, Requisitos de Calidad para
la Generacioén de Estadisticas.
. Documento Lineamientos para el Proceso Estadistico en el Sistema Estadistico.
. Ley 1955 de 2019, articulo 155.
. Decreto 2404 de 2019
CRITERIOS . Manual Operativo del Modelo Integrado de Planeacién y Gestién (MIPG) 2019, Numeral 5.2.4 Politica
Gestién de la Informacién Estadistica.
. Los requisitos propios de la entidad para el proceso estadistico.
. Documento metodolégico de la operacién estadistica de crédito educativo
. Documentacién interna (procesos, procedimiento, politicas, directrices, etc.) del Sistema de Gestién
Integrado del ICETEX.
ETIQUETA
HALLAZGOS
CRITERIO DE AUDITORIA TIPO DESCRIPCION RECOMENDACION

Condicion:

Durante la auditoria al proceso de Direccionamiento Estratégico y
Gestién Organizacional, se evidencié que en el presupuesto de la
entidad no se asignd un rubro especifico destinado a la operacién
estadistica, tal como lo exige la norma.

L. Criterio:
e Deteccidony
analisis de Incumplimiento del numeral 4.1 "Responsabilidades de la Alta
necesidades de Direccion”, el cual establece la obligacién de asegurar los recursos
informacién necesarios para la operacién estadistica.
estadistica Oportunidad
e Disefioy de mejora Causa:
construccion de
operaciones Se identificé una falta de mayor vinculacién por parte de la alta
estadisticas direccién en el proceso de planificacién y asignacién de recursos
o Procedimiento para la operacién estadistica de la entidad.

Consecuencia:

Verificar el cumplimiento de los requisitos de la NTC PE 1000:2020. Informacién

Evaluacion del cumplimiento de la NTC PE 1000:2020 Norma técnica de la calidad de la



e Disefioy
construccion de
operaciones
estadisticas

o Procedimiento

de mejora

e Disefioy
construccion de
operaciones
estadisticas

o Procedimiento

Hallazgo

e Deteccidony
analisis de
necesidades de
informacion
estadistica

o Procedimiento

Hallazgo

Oportunidad

EI INCUMPIIMIENTO ae este requisito puede comprometer 1a
continuidad del proceso estadistico, lo que podria resultar en la
insatisfaccion de las necesidades de informacién de los usuarios y

afectar la credibilidad de las estadisticas producidas.

Condicidn:

En el desarrollo de la auditoria se evidencié la ausencia del acuerdo
de confidencialidad debidamente firmado entre el ICETEX y el
DANE, necesario para la regulacién de la entrega de registros
administrativos que contienen informacién de terceros (bases de
datos de créditos educativos).

Criterio:

Se identificé un incumplimiento de la norma NTC PE 1000:2020 en
el requisito 4.3 "Confidencialidad de Datos Recolectados e
Informacion Estadistica”. Asi mismo, se incumplen las disposiciones
de la Ley 1266 de 2008, reglamentada por el Decreto 1081 de
2015, y la Ley 1581 de 2012, que establecen las obligaciones sobre
proteccién y confidencialidad de la informacién personal.

Causa:

Desconocimiento de la normatividad vigente relacionada con la
confidencialidad de datos, asi como de la Politica de Intercambio de
Informacién de la entidad.

Consecuencia:

El incumplimiento de los requisitos podria resultar en sanciones,
multas y/o demandas por parte de Entes de Control o autoridades
regulatorias. Ademas, podria generar una pérdida de la reputacién
de la entidad, afectando la confianza de los clientes externos y
deteriorando las relaciones comerciales con los beneficiarios.

Condicidn:

Se evidencié en la auditoria que las bases de datos recolectadas no
cuentan con un mecanismo adecuado de seguridad y
confidencialidad de la informacién. Los documentos estan
almacenados en un repositorio al que todo el equipo de la Oficina
Asesora de Planeacion tiene acceso, lo que impide controlar e
identificar las modificaciones realizadas en los archivos. Ademas,
no existen controles para la descarga, el uso adecuado, ni la
conservacion de la confidencialidad de la informacion, en
conformidad con la normatividad vigente.

Criterio:

Incumplimiento del requisito 4.3 "Confidencialidad de Datos
Recolectados e Informacion Estadistica" de la norma NTC PE
1000:2020.

Causa:

Falta de herramientas tecnolédgicas que permitan la automatizacion
en la conservacién y el control de acceso a la informacién
confidencial relacionada con las operaciones estadisticas de la
entidad.

Consecuencia:

Demandas por parte de terceros, pérdida de informacién e impacto
negativo en la reputacién de la entidad.

Condicidn:

Durante la auditoria, se evidencié que los documentos
correspondientes a las fases de Acopio y Procesamiento,
especificados en la "Guia de Procesamiento de la Base de Datos de
la Operacion Estadistica de Crédito Educativo"y la "Guia de Acopio
de Registro de la Operacion Estadistica de Crédito Educativo”, no se
encuentran debidamente aprobados ni actualizados en el Sistema
de Gestién de Calidad de la entidad.

Criterio:

Incumplimiento del requisito 4.4 “Informacion Documentada del
Proceso Estadistico” de la norma NTC PE 1000:2020, que establece
la obligacién de mantener y actualizar la documentacién pertinente
al proceso estadistico.

Causa:

Debilidad en el conocimiento sobre el manejo y la gestién de la
informacién documentada dentro del Sistema de Gestién de
Calidad de la entidad y de la Norma.

Consecuencia:

Impacto negativo en la imagen de la entidad debido a la ineficacia
en la implementacion de las fases criticas del proceso de las
operaciones estadisticas, comprometiendo la calidad y la
confiabilidad de los resultados.

Condicion:

Durante la prueba de recorrido de la auditoria, se evidencié que el
procedimiento E1-2-14 no presenta una descripcion clara 'y

Aatallada Aa lac facac Aa "Aranin v/ "Draracaminnta’ rama la

Se recomienda a la Oficina Asesora
de Planeacién implementar
politicas para la proteccién de
datos, seguridad y confidencialidad
de la informacién almacenada en
las bases de datos.

Se recomienda a la Oficina Asesora
de Planeacién dar cumplimiento
con la actualizacién en el Sistema
de Calidad de la entidad los
documentos o guias establecidos
en la Norma NTC PE 1000:2020.
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establece la NTC PE 1000:2020.

Criterio:
Incumplimiento de la norma NTC PE 1000:2020 en los numerales
o Detecciény 6.5 "Diserio de la Recoleccion o Acopio"y 6.6 "Disefio del
anadlisis de Procesamiento de los Datos”, que requieren que estas fases estén
necesidades de Oportunidad claramente documentadas y estructuradas en los procedimientos
informacioén de mejora correspondientes.

estadistica

o Procedimiento Causa:

Debilidad en el cumplimiento de la informacién documentada, en
concordancia con la Norma NTC PE 1000:2020.

Consecuencia:

Impacto negativo en la calidad y eficiencia del proceso estadistico,
lo que podria afectar la precision y confiabilidad de los resultados
obtenidos.

Condicidn:

Durante la prueba de recorrido de la auditoria, se observé que el
registro de la informacién presentada por el proceso en el formato
F453 V1, no contenia la fecha de aprobacién del formato, no incluia
la informacién del numeral IX “Diagndstico del marco estadistico”,
igualmente, no se registré la informacién del numeral XI
“Presupuesto”.

Igualmente, se identificaron inconsistencias en la estructura y
orden de los numerales del formato, en comparacién con la

informacién registrada. Se recomienda a la Oficina Asesora
. de Planeacién dar cumplimiento
¢ Disefoy Criterio: con la actualizaci6n en el Sistema
construccion de de Calidad de la entidad los

Incumplimiento del numeral 4.2.1(b) de la NTC PE 1000:2020, que
exige la consistencia y exactitud en la documentacién de los
procesos y formatos relacionados con las operaciones estadisticas.

operaciones Hallazgo
estadisticas
o Procedimiento

documentos o guias establecidos

en la Norma NTC PE 1000:2020, en

cuanto a la falta de control en la

Causa: revisién y actualizacién de la
informacién documentada.

Falta de control en la revisién y actualizacién de la informacién

documentada relacionada con las operaciones estadisticas.

Consecuencia:

La falta de registros precisos y coherentes puede llevar a la
aplicacién de procedimientos incorrectos dentro de la entidad, lo
que a su vez podria generar desconfianza en la calidad de la
informacién utilizada para la toma de decisiones, afectando
negativamente la eficacia y credibilidad de la entidad.

Se recomienda implementar un seguimiento continuo y sistematico

e Detecciony a las actualizaciones del micrositio donde se publica la informacion
anadlisis de del proceso estadistico. Esto permitird asegurar que todos los datos
necesidades de Oportunidad y documentos relevantes estén siempre actualizados, accesibles y
informacion de mejora alineados con los estandares establecidos. Adicionalmente, es
estadistica importante designar responsables y establecer frecuencias de

o Procedimiento revisién para evitar retrasos o inconsistencias en la actualizacién de

la informacién.
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