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Contenido
Desarrollar soluciones de Tecnologias de Informacién (TICs) y brindar todo el soporte en términos de software y
hardware, para garantizar la continuidad de la prestacion de los servicios institucionales que son soportados en las
TICs.
Garantizar la disponibilidad de los servicios tecnolégicos que soportan la operacion del ICETEX.
OBJETIVO
Alineado con los objetivos estratégicos:
e  Optimizar los procesos a través del mejoramiento tecnoldgico, de la cultura organizacional y del gobierno
corporativo para atender las necesidades de los grupos de incidencia.
ALCANCE Inicia desde el momento en que se genera un requerimiento tecnolégico del ICETEX y termina con la gestion
respectiva la cual puede ser la implementacion de un nuevo servicio o la respuesta al requerimiento.
LIiDER PROCESO Director de Tecnologia
PROVEEDORES ENTRADAS ACTIVIDADES SALIDAS CLIENTES
e Proceso e Plan estratégico PLANEAR e Estudio previo de | e Proceso Gestion
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gestion T
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e Procesos ICETEX para asegurar la|® Reportes
« Contrato o disponibilidad, integralidad y * Procesos ICETEX.
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L] .
A - - Documentos que Archivo
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e Proceso presupuesto aprobado e Administra la Seguridad
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MacroProceso

Gestion tecnologica

Proceso

Gestion de servicios tecnolégicos

HUMANOS

e Direccion de Tecnologia
e Grupo de sistemas de
informacion

e Grupo de infraestructura
tecnolégica

e Grupo de datos e informacion

e Proveedores de servicios
tercerizados

e Funcionarios ICETEX.

e Contratistas Tl

e Lideres de procesos.

TECNOLOGICOS

e Sistemas de informacion de
la institucion

INFRAESTRUCTURA

e Infraestructura Tecnoldgica
de Operacion y
telecomunicaciones.
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e Listado Maestro de

Regqistros

Procedimiento Catalogo de
servicios Tl

Procedimiento Gestién de
Peticiones TI

Procedimiento G estié n de
accesos y retiro de servicios
Procedimiento Gestidn de
Incidentes

Procedimiento Gestién de
problemas

Procedimiento Gestion de
Requerimientos de Desarrollo
Tecnolégico

Procedimiento Revisién logs
Procedimiento Activos vy
configuracion Tl
Procedimiento Gestiéon de
Backups.

Procedimiento pruebas de
vulnerabilidad.

Procedimiento Control de cambios
y desplieque

Procedimiento Asignacion / retiro
de accesos a sistemas de
informacioén -IES e IES ORI
Procedimiento Migracién de datos
Procedimiento publicacién datos
abiertos.

Procedimiento Arguitectura
empresarial

Procedimiento Transferencia

segura de informacion
Procedimiento Automatizacion

robotica de procesos
Procedimiento Base de

Conocimiento Tl

Manual de gobierno de datos

Guia de actualizacién de datos
entre sistemas de informacién
Guia para la evaluacion de
necesidades de herramientas de
software

Guia de Contrasefias seguras
Guia Custodia de contrasefias
Guia Control de Interfaces entre
Sistemas.

Guia Autogestién de contrasefias
Guia Requerimientos para
auditoria de Logs

Guia Plan de Recuperacion de
Desastres de Tl

Guia de Preparacién para la
Gestion de la Automatizacién
Guia Interaccidon Tecnolégica
Negocio y Aplicaciones

Guia Gestion de Desarrollo de la
Automatizacion

Guia Instalacién/desinstalacion de
software

Politicas y procedimientos de uso
Datacenter

Revision por la direccion.
Generaciéon y seguimiento de
acuerdos de servicio.

Acciones Correctivas y de mejora.

INDICADOR OPERATIVO

Gestion del Servicio de la
Infraestructura de Tecnologia
del ICETEX
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REGISTROS
RECURSOS GENERADOS DOCUMENTOS RELACIONADOS | SEGUIMIENTO Y MEDICION

e Control de documentos.

e Presentacidony aprobacién de
politicas yv de estudios
institucionales

e Procedimiento Tratamiento salidas
no conformes.

e Guia metodoldgica para la gestion
de oportunidades

e Guia Metodologia levantamiento
de informacion.

e Guia de elaboracién de
documentos.

e Guia Gestion del Cambio
Sistema de Gestién

RIESGOS ASOCIADOS

REQUISITOS APLICABLES

e Mapa Integral de Riesgos del proceso Gestion de Servicios
Tecnolégicos.
(Consulte el Mapa de Riesgo a través del aplicativo VIGIA)

LEGALES Y REGLAMENTARIOS

L] Normograma

MANDALA ESTRATEGICA

NORMA ISO 9001:2015.

e Mandala Estratégica 2023 - 2026

4.4 Sistema de Gestion de la Calidad y sus procesos

5.3 Roles, responsabilidades y autoridades en la organizacion.
6.1 Acciones para abordar riesgos y oportunidades

7.1.1 Apoyo-Recursos-Generalidades

7.1.3 Infraestructura

7.1.6 Conocimientos de la organizacién

7.5 Informacioén documentada

8.3 Disefio y desarrollo de los productos y servicios

8.4 Control de los procesos, productos y servicios suministrados
9.1.3 Andlisis y evaluacion

9.3.2 Entradas de la revision por la direccion

10.2 No conformidad y Accién Correctiva

10.3 Mejora continua
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Modificaciones

Descripcion de cambios

Se alinean los objetivos estratégicos de acuerdo con la nueva planeacion estratégica 2023 -2026, se actualiza los indicadores operativos y se alinea al mandala estratégica
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Descripcién de Cambios

Se alinean los objetivos estratégicos de acuerdo con la nueva planeacion estratégica 2023 -2026, se actualiza los indicadores operativos y se alinea al
mandala estratégica

Se relacionan los documentos de Manual de Gobierno de datos y la Guia de actualizacién de datos entre aplicativos de informacion

Se realiza actualizacion de la caracterizacion en cuanto a:

e Objetivos estratégicos

e Indicadores estratégicos, operativos e instrumentos de seguimiento
Se solicita por parte del area vincular en la caracterizacion la G172

Alineacion de objetivos estratégicos de acuerdo con la nueva planeacion estratégica 2021-2024, se modifica en el campo objetivo y seguimiento y
medicion, incluyendo los indicadores estratégicos, indicadores operativos e instrumentos de medicion.

Se incluye el indicador de: Implementacion Politicas de Gobierno Digital

Se realiza actualizacion de los link de procedimientos asociados

Se realiza actualizacion en entradas y salidas. Se elimina e procedimiento de autoevaluacion y control y guia de metodologia para la encuesta y se
incluye la Guia metodoldgica para la gestion de oportunidades

Actualizan de objetivos, entradas y salidas e indicadores, hipervinculos y norma 1SO 9001:2015

De acuerdo con la Planeacién Estratégica 2016-2020 y los nuevos mapas de desdoblamiento por area se realiza el ajuste para Objetivos e indicadores
relacionados con el proceso.

- Se cambia el nombre del proceso por "Gestién de Servicios Tecnologicos".

-Se ajustaron proveedores, entradas, salidas y clientes
- Se ajusté el nombre del indicador "Modelo de Gobierno IT" Por "Implementacion de Procesos de Gobierno de TI COBIT

-Se cambio6 el orden de los objetivos estratégico e indicadores estratégicos

¢ Se eliminaron registros relacionados y se incluy6 hipervinculo de listado maestro de registros.
e Se eliminaron Requisitos legales y reglamentarios y se incluy6 hipervinculo de normograma.
e Se actualizaron objetivos estratégicos e indicadores.

Objetivos: Se ingresa el nuevo objetivo estratégico alineado al proceso.
Seguimiento y Medicién: Se ingresa el indicador asociado al objetivo estratégico.
Documentos y registros relacionados: Se revisaron los documentos relacionados y sus hipervinculos.

Se incluye el procedimiento de Presentacion y aprobacién Politicas y de estudios Institucionales, el cual va ser un documento transversal a todas las
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23 caracterizaciones debido a la eliminacién del proceso Generacion o ajuste de politicas institucionales.
2012-09- 5 Se incluye un nuevo campo relacionado con Mapas Estratégicos, en el cual se proporciona un link para consultar el mapa Corporativo y el mapa del
24 desdoblamiento relacionado.
2012-05- 4 Se ajusto objetivo estratégico e indicadores de acuerdo con el nuevo plan estratégico, asi como actividades del PHVA, Proveedores, entradas, Salidas y
22 clientes.
15/03/2011 3 e Se agregaron los procedimientos : Autoevaluacién del control, Revisién por la direccién, Generacioén y seguimiento de acuerdos de servicio,

Acciones Correctivas, preventivas y de mejora, Control de documentos, Control de Registros, Guia Metodologia para desarrollar la encuesta
autoevaluacion del control, Guia Metodologia para el levantamiento de informacion, Guia para la elaboracién de documentos.

8/11/2010 2 Se incluye el formato F121 y se modifica el nombre del procedimiento "Administracion de usuarios" por "Asignacion de accesos a sistemas de
informacién".
24/06/2010 1.0 Listado de guias para el Macroproceso de Gestion tecnoldgica y seguridad informatica

¢Ha revisado el documento en su totalidad?
Sl
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