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INFORME FINAL DE AUDITORIA PROCESO DE ATENCION A BENEFICIARIOS Y/O
CIUDADANOS

OBJETIVO DE LA AUDITORIA

Evaluar el cumplimiento del objetivo propuesto para el proceso de Atencion a Beneficiarios

y/o Ciudadanos: “Ofrecer un adecuado y eficiente servicio a los Beneficiarios o Ciudadanos del ICETEX y
promover la mejora continua de los procesos, orientados a ellos al prestar y gestionar un servicio agil, flexible u

enfoque diferencial para atender los grupos de interés del ICETEX por diversos canales definidos para ello”.
ALCANCE DE LA AUDITORIA

Evaluar el proceso de Atenciodn a beneficiarios y/o Ciudadanos y los procedimientos y Guias
asociados al citado proceso, incluyendo los aspectos contractuales, administrativos,
presupuestales, operacionales, de gestion del riesgo, el mejoramiento continuo y las etapas
del SAC durante la vigencia 2024 y el primer trimestre de 2025.

METODOLOGIA

Entrevistas o encuestas, inspecciones, comprobaciones, analisis de procedimientos,
normatividad aplicable al proceso, seguimientos, confirmaciones, muestreo, toma de
evidencias.

CRITERIOS DE LA AUDITORIA

e Caracterizacion de procesos, procedimientos y Guias del Icetex.

Ley 87 de 1993, por la cual se establecen normas para el ejercicio del Control Interno
en las entidades y organismos del Estado y se dictan otras disposiciones.

e Ley 1002 de 2005: Transforma al ICETEX en una entidad financiera de naturaleza especial y se
dictan otras disposiciones.

e Decreto 1499 de 2017, por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector.

e Manual Sistema de Atencion al Consumidor Financiero SAC, adoptado mediante
acuerdo 035/2011; donde se establece las politicas y procedimientos para el Sistema
de Atencion al consumidor Financiero.

e Circular Basica Juridica (Circular Externa C.E. 029 de 2014) Parte | Titulo Ill Capitulo
Il Instancias de Atencion al Consumidor en las Entidades Vigiladas de la
Superintendencia Financiera de Colombia.

o Ley 1755 de 2015, por medio de la cual se regula el Derecho Fundamental de Peticién y se sustituye
un titulo del Codigo de Procedimiento Administrativo y de lo Contencioso Administrativo.

e Articulo 23 de la Constitucidn Politica de Colombia. “Toda persona tiene derecho a presentar

peticiones respetuosas a las autoridades por motivos de interés general o particular y a obtener pronta
resolucion. El legislador podra reglamentar su ejercicio ante organizaciones privadas para garantizar los

derechos fundamentales”.

o Ley 1328 de 2009, por la cual se dictan normas en materia financiera, de seguros, del mercado de
valores y otras disposiciones.

o Ley 1437 de 2011, por la cual se expide el Cédigo de Procedimiento Administrativo y de lo
Contencioso Administrativo.

o Ley 1474 de 2011, “Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancion de actos de corrupcion y la efectividad del control de la gestion
publica”.

o Ley 1748 de 2014, por medio de la cual se establece la obligaciéon de brindar informacion
transparente a los consumidores de los servicios.

o Ley 2157 de 2021, por medio de la cual se modifica y adiciona la Ley Estatutaria 1266 de 2008, y se
dictan disposiciones generales del Habeas Data con relacién a la informacién financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises y se dictan otras disposiciones.
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Circular Externa 015 de 2010 de la Superintendencia Financiera de Colombia, en /a que
se considera necesario impartir las instrucciones respecto del funcionamiento e implementacién del SAC,
para lo cual se incorpora un nuevo capitulo al Titulo Primero de la Circular Basica Juridica.

Circular Externa 029 de 2014 de la Superintendencia Financiera de Colombia, en /a que

se considera necesario reexpedir la Circular Basica Juridica (Circular Externa 007 de 1996), actualizando
su contenido con la normatividad y pronunciamientos jurisprudenciales vigentes en materia financiera,

aseguradora y del mercado de valores.
Circular Externa 008 de 2017 de la Superintendencia Financiera de Colombia, en /a que

se considera necesario la modificacion a la Circular Basica Juridica, expedida mediante la Circular
Externa 029 de 2014, respecto del Sistema de Atencién a los Consumidores Financieros en situacion de

discapacidad.

Circular Externa 007 de 1996, Esta Circular retine las diferentes instrucciones en materia juridica
emitidas por la Superintendencia Bancaria y que a la fecha se encuentran vigentes

Circular Externa 023 de 2021, Esta circular Imparte instrucciones relacionadas con la
implementacion del desarrollo tecnoldégico Smartsupervision y el Sistema de Atencién al Consumidor
Financiero (SAC).

Circular Externa 013 de 2022. A través de la cual se imparten Instrucciones para el fortalecimiento
y consolidacion de la institucion del Defensor del Consumidor Financiero.

Lineamientos para la atencion integral al ciudadano del Departamento Nacional de
Planeacion.

Ley 190 de 1995 “Por la cual se dictan normas tendientes a preservar la moralidad en la

administracion publica y se fijan disposiciones con el fin de erradicar la corrupcién administrativa”,
modificado por la Decreto 19 de 2012, Ley 1121 de 2006

Ley 1581 de 2012 “Por Ia cual se dictan disposiciones generales para la proteccién de datos
personales”.

Resolucion 1519 de 2020 (Anexo 2 estandares publicacion sede electrénica y web),
la cual contiene los lineamientos para cumplir con la publicacién y divulgacion de la informacion sefialada
enla Ley 1712 del 2014 estableciendo los criterios para la estandarizacion de contenidos e informacion,
accesibilidad web, seguridad digital, datos abiertos y la ventana digital para Peticiones, Quejas,

Reclamos, Sugerencias o felicitaciones (PQRSF).

Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso
a la Informacion Publica Nacional y se dictan otras disposiciones., Modificada por la Ley 2195 de 2022 y
Corregida por los Decretos 2199, 1862, 1494 de 2015”.

Ley 1618 de 2013 “Por medio de la cual se establecen las disposiciones para garantizar el pleno
ejercicio de los derechos de las personas con discapacidad”.

Ley 1996 de 2019 “Por medio de la cual se establece el régimen para el ejercicio de la capacidad
legal de las personas con discapacidad mayores de edad.”

Ley 2157 de 2021 “Por medio de la cual se modifica y adiciona la Ley Estatutaria 1266 de 2008, y se
dictan disposiciones generales del Habeas Data con relacién a la informacién financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises y se dictan otras disposiciones.”

Normatividad aplicable al proceso.

LIDER DEL PROCESO: Giovanni Canchila Suarez — Jefe Oficina Comercial y de Mercadeo

PROCESOS ASOCIADOS: Contratacion, Administracion de Activos Fijos, Permanencia,
Gestion Presupuestal y demas relacionados con la atencién de PQRSDF.

AUDITOR LIDER: Luis Alberto Obando Martinez

AUDITORES DE APOYO: Marcela Ospina, Oscar Reyes y Cristian Valencia.
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ASPECTOS RELEVANTES DEL PROCESO AUDITOR

e El proceso de auditoria se dio inicié6 mediante reunién de apertura el dia 21 de abril de
2025, en donde se le present6 al lider de proceso y su equipo el programa de auditoria
a desarrollar.

o La visita de auditoria in SITU se realizé de manera presencial el dia 04 de mayo de
2025, en la sede Aguas, donde se verificd el procedimiento de atencion en el canal
Presencial CEP.

o La visita de auditoria in SITU se realizé de manera presencial el dia 05 de mayo de
2025, en las instalaciones del proveedor ComWare S.A., donde se verificd el
procedimiento de atencién en los canales digitales.

e Las solicitudes de informacion enviadas por la Oficina de Control Interno a la Oficina
Comercial y de Mercadeo, fueron en total de 6 requerimientos, los cuales se
relacionan a continuacion:

Solicitud 1: se solicitdé informacion el 22 de abril de 2025 — Luis Obando
Respuesta 1: Se dio respuesta el 25 de abril de 2025

Solicitud 2: se solicité informacion el 28 de abril de 2025 — Oscar Reyes
Respuesta 2: Se dio respuesta el 2 de mayo de 2025

Solicitud 3: se solicité informacion el 06 de mayo de 2025 — Solicitud verbal
Respuesta 3: Se dio respuesta el 06 de mayo de 2025

Solicitud 4: se solicité informacion el 06 de mayo de 2025 — Luis Obando
Respuesta 4: Se dio respuesta el 06 de mayo de 2025

Solicitud 5: se solicité informacion el 07 de mayo de 2025 — Luis Obando
Respuesta 5: Se dio respuesta el 14 de mayo de 2025

Solicitud 6: se solicité informacion el 21 de mayo de 2025 — Luis Obando
Respuesta 6: Se dio respuesta el 21 de mayo de 2025

VVVVVVVVVVYVY

e Elcronograma establecido para el desarrollo de la auditoria presenté una modificacion
en la fecha de culminacion, dado el volumen de informacién materia de analisis dentro
del proceso de auditoria.

¢ Mediante memorando interno nim. 20252600006033-I, identificado con el Id. 6100129
y fechado el 11 de junio de 2025, se remitid el Informe Preliminar de Auditoria
correspondiente al proceso de Atencion a Beneficiarios y/o Ciudadanos, a las
siguientes dependencias y funcionarios: i) Jefe de la Oficina Comercial y de Mercadeo;
ii) Director de Tecnologia; iii) Jefe de la Oficina Asesora de Planeacion; iv) Jefe de la
Oficina de Riesgos; v) Coordinador del Grupo de Contratacion; vi) Secretaria General
— Grupo de Archivo; vii) Coordinador del Grupo de Administracién de Recursos Fisicos
y; Viii) Supervisora del Contrato num. 2022-00770.

e Con memorando interno numero 20252600006033-I Id: 6100129 de fecha 11 de junio
de 2025, se remitio informe Preliminar de Auditoria — Auditoria Proceso de Atencion a
Beneficiarios y/o Ciudadanos al: i) Jefe Oficina Comercial y de Mercadeo; ii) Director
de Tecnologia; iii) Jefe Oficina Asesora de Planeacion; iv) Jefe Oficina de Riesgos; v)
Coordinador Grupo de Contratacion; vi) Secretaria General — Grupo de Archivo; vii)
Coordinador Grupo de Administracion de Recursos Fisicos y; viii) Supervisora
Contrato 2022-00770.

e Las dependencias mencionadas presentaron sus respectivas respuestas en las
fechas y con los radicados que a continuacion se detallan:

> Oficina Asesora de Planeacion: mediante memorando num.
20252100006286-I, I1d. 6159274, radicado el 16 de junio de 2025.

» Grupo de Contratacion: a través del memorando num. 20253030006374-I,
Id. 6165986, presentado el 17 de junio de 2025.
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» Grupo de Administracion de Recursos Fisicos: mediante memorando num.
20253010006357-1, Id. 6164355, también del 17 de junio de 2025.

» Oficina de Riesgos: mediante memorando num. 20252510006389-I, Id.
6167773, radicado el 18 de junio de 2025.

o Através del memorando interno num. 20252400006301-1, Id. 6160669, del 16 de junio
de 2025, la Oficina Comercial y de Mercadeo solicité la ampliacion del plazo para
remitir su respuesta al informe preliminar, proponiendo como nueva fecha limite el 23
de junio del mismo afio. En el mismo documento, se requirié ademas la programacioén
de una mesa de trabajo conjunta con la Oficina de Control Interno, con el objeto de
discutir y aclarar ciertos hallazgos sefialados en el informe.

o Mediante memorando interno num. 20252600006530-I, I1d. 6176942, de fecha 19 de
junio de 2025, se dio respuesta formal al Grupo de Contratacién frente al hallazgo
identificado como numero 6 en el Informe Preliminar de Auditoria.

e EI 19 de junio de 2025 se aprobd la ampliacion del término solicitada por la Oficina
Comercial y de Mercadeo. Asimismo, se acordd realizar una mesa de trabajo con
dicha dependencia el dia 24 de junio de 2025, con participacién de la Oficina de
Control Interno.

o En cumplimiento de lo programado, el 24 de junio de 2025 se llevd a cabo la mesa de
trabajo con la Oficina Comercial y de Mercadeo, en la cual se abordaron los temas
objeto de observacion por parte de la auditoria interna, permitiendo el analisis conjunto
de los hallazgos sefialados.

e Mediante memorando interno num. 20252400006791-l, Id. 6206614, la Oficina
Comercial y de Mercadeo emitio su respuesta formal al Informe Preliminar de Auditoria
— Proceso de Atencién a Beneficiarios y/o Ciudadanos

DESARROLLO DEL PROCESO AUDITOR

Se realizo verificacion al proceso de Atencién a Beneficiarios y/o Ciudadanos, el cual tiene

por objetivo “Ofrecer un adecuado y eficiente servicio a los Beneficiarios o Ciudadanos del ICETEX y promover
la mejora continua de los procesos, orientados a ellos al prestar y gestionar un servicio agil, flexible u enfoque

diferencial para atender los grupos de interés del ICETEX por diversos canales definidos para ello”.

En cumplimiento de lo anterior, se desarrollaron los numerales descritos en el respectivo
programa de auditoria asi:

1. CUMPLIMIENTO PROCEDIMENTAL

En desarrollo del proceso auditor se efectio seguimiento al cumplimiento de las condiciones
generales, actividades y controles mas relevantes de los procedimientos materia de analisis
a través de las siguientes actividades:

Prueba de recorrido al CEP ubicado en la sede aguas de la ciudad de Bogota D.C. el dia 30
de abril de 2025 y visita a las instalaciones en donde presta el servicio el proveedor ComWare
S.A,, el dia 5 de mayo de 2025.

Dentro del seguimiento realizado se evidenciaron aspectos y situaciones que permiten
evidenciar incumplimiento del procedimiento “Peticiones, Quejas, Reclamos, Sugerencias
PQRSF” Cadigo M5-1-18 version 6.

Igualmente, como parte integral de la verificacion y trazabilidad del cumplimiento del proceso
de Atencién a Beneficiarios y/o Ciudadanos y los procedimientos asociados a este, se efectud
seguimiento a la estructuracion de los citados documentos en el aplicativo In-Process.
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Conclusion:

Se evidencian debilidades relacionadas con la desactualizacion del proceso de Atencion a
Beneficiarios y/o Ciudadanos y los procedimientos y guias asociados a este, por cuanto los
cambios operacionales que incluyen nuevas actividades y alternativas de atencion no se
encuentran relacionadas en los citados documentos, como es el caso de la ventanilla de
relacionamiento con el ciudadano; igualmente se evidenciaron debilidades en la informacién
registrada en la pagina web de la entidad y especificamente las opciones para la presentacion
de las denuncias que los beneficiarios y/o ciudadanos a bien consideren radicar ante la
entidad.

Lo anteriormente sefialado, respecto a las debilidades en la informacion descrita en la pagina
web de la entidad y las opciones para la presentacion de las denuncias, denota
incumplimiento al parrafo cuarto del Articulo 15 (Presentacion y radicacion de peticiones) de
la Ley 1755 de 2015 “Por medio de la cual se regula el Derecho Fundamental de Peticién y se sustituye un
titulo del Cédigo de Procedimiento Administrativo y de lo Contencioso Administrativo”, que indica “...Las
autoridades podran exigir que ciertas peticiones se presenten por escrito, y pondran a disposicion de los
interesados, sin costo, a menos que una ley expresamente sefiale lo contrario, formularios y otros
instrumentos estandarizados para facilitar su diligenciamiento. En todo caso, los peticionarios no quedaran
impedidos para aportar o formular con su peticion argumentos, pruebas o documentos adicionales que los
formularios no contemplen, sin que por su utilizacién las autoridades queden relevadas del deber de resolver sobre
todos los aspectos y pruebas que les sean planteados o presentados mas alla del contenido de dichos
formularios...” (Subrayado y negrilla fuera del texto de la Ley).

HALLAZGO No.1: Incumplimiento Procedimiento “Peticiones, Quejas, Reclamos,
Sugerencias PQRSF

Incumplimiento de las condiciones generales, actividades y controles correspondiente al
procedimiento Peticiones, Quejas, Reclamos, Sugerencias PQRSF” Codigo M5-1-18 versién
6, teniendo en cuenta los siguientes aspectos:

¢ Se evidencid incumplimiento a la condicién general del procedimiento que garantiza
que el propodsito de las PQRSF y su respectiva trazabilidad quede registrado en el
‘Sistema de Administracion de Clientes” de la Entidad, lo cual se puede observar en
la documentacioén y gestion del caso CAS-24014579-C3R3V1 de fecha 30 de abril de
2025, solicitud para la refinanciacion con mora menor a 90 dias correspondientes a la
beneficiaria Diana Marcela xxxxxx, identificada con cédula de Ciudadania No.
530512xxx.

e Se evidencia incumplimiento de la condicion general registrada en el procedimiento

que sefala “...El “Sistema de Administracién de Clientes”, cuenta con la integracién del Gestor
Documental en el cual debe quedar almacenado la documentacién remitida por los beneficiarios y que
soportan las PQRS, por lo tanto, es importante verificar que cuando las peticiones sean resueltas se

solicite el radicado de salida a través del “Sistema de Administracién de Clientes...”, 10 cual se
observa en el informe de documentos gestionados en el SGDEA-ControlDoc del mes
de abril de 2025, que indica que se han cargado 27.154 casos de entrada pero solo
se registra 229 de salida, es decir que no todos los casos tuvieron respuesta o no se
cargo dicha respuesta en ControlDoc.

Igualmente, en la trazabilidad del Sistema de Administracion de Clientes sobre los
casos de la mencionada beneficiaria Diana Marcela xxxxxxx no se observo registro de
ingreso o salida de casos CAS-23950385-R8J5V4 del 19/04/2025 y CAS-24014579-
C3R3V1 del 30/04/2025.

e Se evidencia incumplimiento del numeral 5.2.2 del procedimiento M5-1-18 que indica
“crear y tipificar el caso en el Sistema de administracion de Clientes o en la herramienta que establezca

el proveedor, con la informacién aportada por el peticionario”, ya que persisten errores en la
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tipificacion de casos, los cuales comprometen la trazabilidad, clasificacion y atencion
efectiva de las solicitudes de los ciudadanos. Igualmente, el uso reiterado de
tipificaciones no permitidas por parte del equipo de atencién que representa una
vulneracién directa del procedimiento interno, lo cual puede repercutir negativamente
en la calidad del servicio y en la gestion oportuna de las PQRSD y el cumplimiento de
las obligaciones del contrato 2022-0770 y especificamente la No. 33 que indica lo
siguiente:

“.33. Garantizar la atencion y respuesta oportuna y de fondo a las peticiones, quejas, reclamos,
solicitudes, denuncias (PQRSD) y otros tramites administrativos (OPAS), que ingresen a través de
cualquiera de los canales de contacto con que cuenta la Entidad, como minimo, dentro de los tiempos
estipulados en los procedimientos internos de Operacion del ICETEX y/o los documentos que hacen parte
integral del contrato, que en ningun caso...”

Lo anteriormente descrito no solo evidencia las debilidades e incumplimientos relacionados
con el procedimiento de Peticiones, Quejas, Reclamos, Sugerencias PQRSF, la
desarticulacion entre los aplicativos de CRM y ControlDoc, las deficiencias en la trazabilidad
clasificacion y atencion efectiva de las peticiones interpuestas por los beneficiarios y/o
ciudadanos, sino también permite identificar incumplimientos de los siguientes objetivos
especificos establecidos en el numeral 1.1.1 (Objetivos Especificos) del Manual del Sistema
de Atencién al Consumidor Financiero (SAC), que indican:

e  Garantizar informacion clara, respetuosa, transparente, oportuna y actualizada al consumidor financiero
sobre los productos y servicios ofrecidos por la entidad.

e Definir procesos y procedimientos que permitan asegurar la respuesta a los requerimientos de los
consumidores financieros, mediante una experiencia memorable en todo su ciclo de atencion.

e Gestionar adecuada y oportunamente las afectaciones reales o potenciales al Consumidor Financiero,
relacionadas con una accién u omisién por parte del ICETEX, con el fin de establecer controles
adecuados.

Posibles Riesgos:

¢ Incremento en las PQRSF en la entidad dadas las debilidades operacionales.

e Posibles impactos reputacionales, legales y econdmicos para la entidad como
consecuencia de las debilidades en las gestiones realizadas para atender las PQRSF
allegadas.

e Sobrecostos en la operacién necesaria para la gestion de las PQRSF.

e Posibles afectaciones en el adecuado desarrollo del contrato 2022-0770, derivadas
del incumplimiento de las obligaciones contractuales asignadas al proveedor,
particularmente en lo relacionado con la atencién integral, trazabilidad, documentacion
y tipificacion correcta de las PQRSF.

Posibles Incidencias: Administrativas

Este hallazgo es Transversal a la Supervisién e Interventoria del Contrato 2022-0770, la
Direccion de Tecnologia y Secretaria General — Grupo de Archivo.

Recomendaciones:

o Efectuar andlisis sobre las debilidades e incumplimientos presentados en el hallazgo
respecto a las condiciones generales, actividades y puntos de control, con el fin de
generar controles que permitan el seguimiento sobre su cumplimiento y la aplicacion
de acciones disciplinarias en caso de reincidencias

e Realizar un refuerzo inmediato del protocolo de tipificacion a todos los asesores del
canal, acompanado de jornadas de retroalimentacion individual y colectiva.

e Revisar y evaluar las gestiones realizadas por el interventor y el supervisor del
contrato en relacion con el seguimiento, control y verificacién del cumplimiento de las
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o Reforzar los mecanismos de supervision contractual, asegurando un control mas
riguroso y permanente por parte del supervisor designado.

o Establecer indicadores especificos de seguimiento al cumplimiento de obligaciones
criticas, como respuesta oportuna a derechos de peticion y atencion a PQRSD.

¢ Implementar planes de mejora obligatorios, con seguimiento periédico, frente a cada
hallazgo reportado por entes de control.

o Documentar, escalar y corregir de forma inmediata cualquier situacion que pueda
generar tutelas, quejas o reclamos recurrentes.

HALLAZGO No.2: Desactualizacion Proceso, Procedimientos, Guias e Informacion
Pagina Web

Se evidencian debilidades relacionadas con la desactualizacion del proceso de Atencion a
Beneficiarios y/o Ciudadanos y los procedimientos y guias asociados a este, por cuanto los
cambios operacionales que incluyen nuevas actividades y alternativas de atencion no se
encuentran relacionadas en los citados documentos, como es el caso de la ventanilla de
relacionamiento con el ciudadano. Igualmente, se evidenciaron debilidades en la informacién
registrada en la pagina web de la entidad y especificamente las opciones para la presentacion
de las denuncias que los beneficiarios y/o ciudadanos a bien consideren radicar ante la
entidad.

Lo anteriormente sefialado, respecto a las debilidades en la informacion descrita en la pagina
web de la entidad y las opciones para la presentacion de las denuncias, denota
incumplimiento al parrafo cuarto del articulo 15 (Presentacién y radicacién de peticiones) de
la Ley 1755 de 2015 “Por medio de la cual se regula el Derecho Fundamental de Peticién y se sustituye un
titulo del Cédigo de Procedimiento Administrativo y de lo Contencioso Administrativo”, que indica “...Las
autoridades podran exigir que ciertas peticiones se presenten por escrito, y pondran a disposicion de los
interesados, sin costo, a menos que una ley expresamente sefiale lo contrario, formularios y otros
instrumentos estandarizados para facilitar su diligenciamiento. En todo caso, los peticionarios no quedaran
impedidos para aportar o formular con su peticion argumentos, pruebas o documentos adicionales que los
formularios no contemplen, sin que por su utilizacién las autoridades queden relevadas del deber de resolver sobre
todos los aspectos y pruebas que les sean planteados o presentados mas alla del contenido de dichos
formularios...” (Subrayado y negrilla fuera del texto de la Ley).

Lo expuesto adicionalmente constituye un incumplimiento de lo dispuesto en el articulo 3 de
la Ley 1712 del 6 de marzo de 2014, el cual establece, entre otros aspectos, el “principio de

calidad de la informacién”. Segun esta norma: “Toda la informacién de interés publico que sea
producida, gestionada y difundida por el sujeto obligado debera ser oportuna, objetiva, veraz, completa,
reutilizable, procesable y estar disponible en formatos accesibles para los solicitantes e interesados en ella,

teniendo en cuenta los procedimientos de gestiéon documental de la respectiva entidad.” Asimismo, el articulo
11 de la misma ley consagra la obligacion de publicar de manera proactiva cierta informacion
minima relativa a los servicios, procedimientos y funcionamiento del sujeto obligado. En

particular, sefiala: “Todo sujeto obligado debera publicar la siguiente informacién minima obligatoria de
manera proactiva: (...) h) Todo mecanismo de presentacion directa de solicitudes, quejas y reclamos a disposicion
del publico en relacién con acciones u omisiones del sujeto obligado, junto con un informe de todas las solicitudes,
denuncias y los tiempos de respuesta del sujeto obligado”.

En concordancia con lo anterior, el articulo 2.1.1.2.1.4 del Decreto 1081 de 2015 —relativo a
la publicacién de informacion en una seccion especifica del sitio web oficial— establece que:
“Los sujetos obligados, de conformidad con las condiciones establecidas en el articulo 5 de
la Ley 1712 de 2014, deben publicar en la pagina principal de su sitio web oficial, en una
seccion identificada con el nombre ‘Transparencia y acceso a informacion publica’, la

siguiente informacion: “(1) La informacién minima requerida a publicar de que tratan los articulos 9, 10 y 11
delaLey 1712 de 2014. Cuando dicha informacién se encuentre en otra seccion del sitio web o en un sistema de
informacién del Estado, los sujetos obligados deben identificar claramente dénde reposa y habilitar los enlaces
correspondientes que permitan su acceso”.
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De igual manera, se evidencia un incumplimiento del articulo 2.2.37.1.11 del Decreto 1083
de 2015, relativo a los canales oficiales de comunicacion para ciudadanos y usuarios, el cual

sefiala: “Las entidades, organismos y érganos a quienes les aplica el presente capitulo darén a conocer a los
ciudadanos y usuarios, en su pagina web, los canales oficiales de comunicacién e informacion mediante los cuales
prestaran sus servicios de manera virtual, asi como los mecanismos tecnolégicos y/o digitales que emplearan para
el registro, peticiones, quejas, reclamos y demas procesos a su cargo, encaminados a la adecuada prestacion del
servicio, para que no se afecte su continuidad y calidad”.

Finalmente, se observa incumpliendo lo previsto en la Dimension 3 del Modelo Integrado de
Planeacion y Gestién (MIPG), denominada “Gestion con valores para el resultado”, la cual
enfatiza el uso estratégico de las tecnologias de la informacion y las comunicaciones (TIC)
como herramientas fundamentales para mantener una comunicacion fluida con la ciudadania,
en coherencia con las politicas de Gobierno Digital y Seguridad Digital.

Dicha dimension destaca la importancia de emplear mecanismos tecnolégicos que eviten la
necesidad de la presencia fisica de los ciudadanos en las ventanillas de atencion, como, por
ejemplo, el uso de soluciones de interoperabilidad que fortalezcan la relacién entre el Estado

y la ciudadania. Igualmente, se establece que: “La entidad debe contar con mecanismos de facil acceso
y comprensibles para que los grupos de valor presenten sus peticiones, quejas, reclamos, sugerencias y
denuncias (PQRSD). Asimismo, debe garantizar respuestas claras, pertinentes y oportunas, utilizando esta
informacién como insumo para la mejora continua de sus procesos”.

Posibles Riesgos:

e Impactos legales, reputacionales y econémicos dadas posibles sanciones por el
incumplimiento a las normas que regulan los derechos fundamentales de los
ciudadanos y especificamente el de presentar peticiones ante las entidades del
Estado.

e Desarticulacion operacional en razén a las debilidades en la actualizacién de las
actividades, condiciones y controles descritos en los procesos, procedimientos y guias
relacionadas con la Atencion a Beneficiarios y/o Ciudadanos.

o Hallazgos por parte de los entes de control y vigilancia.

Posibles Incidencias: Administrativas

Este hallazgo es responsabilidad del Lider del Proceso, pero se sugiere la articulacién
y asesoria con la Oficina Asesora de Planeacion.

Recomendaciones:

o Se recomienda a la Oficina Comercial y de Mercadeo efectuar verificaciéon de las
debilidades relacionadas con la desactualizacion del proceso de Atencién a
Beneficiarios y/o Ciudadanos y los procedimientos y guias relacionados, con el
propésito de establecer mecanismos de seguimiento que permitan su actualizacion
periodica dependiendo de los cambios operacionales, legales y contractuales.

e Se recomienda establecer seguimientos sobre la informacion dispuesta a los
beneficiarios y/o ciudadanos en la pagina web de la entidad y especificamente sobre
las opciones para la presentacion de las denuncias ante la entidad.

HALLAZGO No 3: Debilidades en la prestacion del servicio y en la atencion efectiva de
peticiones interpuestas por beneficiarios y/o ciudadanos

Se evidencian deficiencias en la prestacion del servicio, particularmente en la gestién y
resolucion de las peticiones formuladas por los beneficiarios y ciudadanos ante la entidad, lo
cual implica un incumplimiento del objetivo establecido en el procedimiento institucional
“Peticiones, Quejas, Reclamos, Sugerencias y Felicitaciones — PQRSF”. Este procedimiento define como
propésito:
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“...Atender y gestionar de manera efectiva y debida las peticiones, quejas, reclamos,
solicitudes y felicitaciones presentadas por los diferentes grupos de interés del ICETEX.”
(subrayado y negrilla fuera del texto original).

Lo anterior también contraviene lo dispuesto en el articulo 13 de la Ley 1755 de 2015, asi
como lo reiterado por la Corte Constitucional en sentencias como la T-667 de 2011, SU-587
de 2016, T-483 de 2017 y T-223 de 2021, en las que se han establecido los criterios que debe
cumplir toda respuesta a una peticién. En concreto, estas decisiones indican que la respuesta
debe ser:

Clara: que explique de forma comprensible el sentido y contenido de la respuesta.

De fondo: que se pronuncie de manera completa y detallada sobre todos los asuntos planteados.
Suficiente: que resuelva de manera material la solicitud del peticionario.

Efectiva: que solucione el caso de manera concreta.

Congruente: que exista coherencia entre lo solicitado y lo respondido.

No obstante, estas condiciones no se observan en la trazabilidad de las solicitudes
presentadas por la beneficiaria Diana Marcela xxxxx, identificada con cédula de ciudadania
No. 53.xxx.xxx. En los registros revisados, se evidencia que las peticiones formuladas por
esta usuaria no fueron resueltas de manera efectiva, presentando respuestas
incompletas, imprecisas y que no ofrecieron alternativas viables que beneficiaran tanto a
la peticionaria como a la entidad. Esta situacién genero la necesidad de que la ciudadana
reiterara sus solicitudes a través de distintos canales de atencion, lo que demuestra una
gestion ineficiente y fragmentada del caso.

Adicionalmente, esta deficiencia implica un incumplimiento de la obligacién contractual
No. 33 establecida en el contrato de prestacion de servicios No. 2022-0770, suscrito con la
firma ComWare S.A., la cual establece expresamente:

“Garantizar la atencion y respuesta oportuna y de fondo a las peticiones, quejas, reclamos, solicitudes,
denuncias (PQRSD) y otros tramites administrativos (OPAS), que ingresen a través de cualquiera de los
canales de contacto con que cuenta la Entidad, como minimo, dentro de los tiempos estipulados en los
procedimientos internos de operaciéon del ICETEX y/o los documentos que hacen parte integral del
contrato, que en ningtin caso podran exceder los términos fijados por la ley para tal fin.”

La ausencia de respuestas efectivas, congruentes y dentro de los términos legales, asi como
el incremento en la reiteracién de solicitudes por parte de los usuarios, vulnera no solo los
principios de eficiencia y eficacia del servicio, sino también el derecho fundamental de peticién
y el deber legal de dar respuesta de fondo en los plazos establecidos.

Posibles Riesgos

¢ Incremento en las PQRSF en la entidad dadas las debilidades operacionales.
Posibles impactos reputacionales, legales y econdémicos para la entidad como
consecuencia de las debilidades en las gestiones realizadas para atender las PQRSF
allegadas.

Sobrecostos en la operacion necesaria para la gestiéon de las PQRSF.

e Hallazgos de caracter fiscal, disciplinario o administrativo por parte de los entes de
control y vigilancia, relacionados con los casos de servicios que impactan en la
atencion al consumidor financiero.

¢ Incumplimientos contractuales que, de ser verificados, darian lugar a la imposicion de
sanciones pecuniarias, declaratoria de incumplimiento o aplicacién de las clausulas
penales previstas en el contrato.

¢ Responsabilidad solidaria por parte de supervisor e interventor del contrato 2022-
0770, conforme a lo dispuesto en el articulo 84 de la Ley 1474 de 2011, derivando en
sanciones disciplinarias, fiscales o incluso en acciones de repeticion si se demuestra
dafo al patrimonio publico, lo cual daria cuenta de posibles riesgos de corrupcion.
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e Duplicidad de esfuerzos por parte del equipo técnico y administrativo, retrasos en la
atenciéon de nuevas solicitudes, aumento en los tiempos de respuesta a los
beneficiarios, y desviacién de recursos humanos y tecnoldgicos para subsanar fallas
atribuibles al contratista.

Posibles Incidencias: Administrativas, disciplinarias y afectaciones economicas.
Este hallazgo es Transversal a la Supervision e Interventoria del Contrato 2022-0770.
Recomendaciones:

o Adoptar medidas correctivas inmediatas frente a los casos documentados de
respuestas deficientes, priorizando la revisidon de los procesos asociados al contrato
2022-0770 y el fortalecimiento de la supervision de este.

o Reforzar la formacién y control de calidad del equipo de atencién en los aspectos
normativos y procedimentales de la gestién de peticiones, particularmente en lo
relacionado con claridad, suficiencia, efectividad y congruencia de las respuestas.

o Realizar seguimiento a los casos reiterativos y establecer alertas tempranas en los
sistemas de informacién para evitar acumulacién de tramites sin resolucion de fondo.

HALLAZGO No 4: Trazabilidad casos duplicados, miiltiples y/o clasificacion errénea.

Debilidades en la trazabilidad, registro del Sistema de Administracion de Clientes y la gestion
documental de las Peticiones, Quejas, Reclamos, Sugerencias y Felicitaciones — PQRSF
interpuestas por los beneficiarios y/o ciudadanos, lo cual contraviene directamente lo
dispuesto en el articulo 13 de la Ley 1755 de 2015, que exige respuestas claras, de fondo,
suficientes, efectivas y congruentes. Asimismo, se incumple lo establecido en el articulo 15
de la misma norma, relativo a la radicacion y documentacion de las peticiones.

Estas omisiones se apartan también de los parametros fijados por la Corte Constitucional en
sentencias como T-667 de 2011, SU-587 de 2016, T-483 de 2017 y T-223 de 2021, en las
que se recalca el caracter fundamental del derecho de peticion y la obligacion de las
autoridades de garantizar una respuesta integral, sustantiva y respetuosa de los derechos del
ciudadano, dado por los inconvenientes evidenciados y relacionados a continuacion:

¢ Duplicacion de casos, originada por el envio repetido de solicitudes desde la solucion
desarrollada por el proveedor ComWare S.A., sin controles de independencia ni
validaciones previas.

¢ Creacion de multiples casos desde diferentes canales (web, correo, call center) para
una misma solicitud, por ausencia de una plataforma omnicanal que consolide y
correlacione las interacciones del usuario.

e C(Clasificacidon errénea de ciudadanos como “anénimos”, incluso cuando se
proporciona informacién de identificacion, debido al envio inconsistente de datos por
parte de ComWare S.A., y la falta de reglas de validacion en el CRM.

e Carencia de actividades de centralizacion y unificacion de interacciones, lo cual
impide una vision completa del ciudadano y genera esfuerzos duplicados en la
atencion.

e Desarticulacion entre el CRM vy otros aplicativos institucionales, lo que dificulta el
registro oportuno y correcto de la informacibn y la documentacion
relacionada con cada caso.

e Reiteracion de la problematica asociada a la duplicidad de casos dentro del Sistema
de Administracion de Clientes (CRM), gestionado por el contratista ComWare S.A. en
el marco del Contrato No. 2022-0770, lo cual, no es un evento aislado ni reciente,
sino que presenta un patron recurrente que ha sido objeto de seguimiento por parte
de la interventoria técnica del contrato.
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Posibles Riesgos

e Reprocesos en la ejecuciéon de los procesos y procedimientos relacionados con la
atencion de PQRSF en la entidad.

e Materializacién de eventos relacionados con las carencias y debilidades en el registro
del Sistema de Administracion de Clientes y la gestion documental de las Peticiones,
Quejas, Reclamos, Sugerencias y Felicitaciones — PQRSF interpuestas por los
beneficiarios y/o ciudadanos.

e Afectaciones econdmicas como consecuencia de las falencias en las herramientas
dispuestas para la operacion requerida para la gestiéon de las PQRSF.

e Afectacion directa sobre el cumplimiento de los objetivos estratégicos institucionales
relacionados con la experiencia del usuario.

e Incumplimiento de las obligaciones establecidas en el contrato de prestacion de
servicios No. 2022-0770.

¢ Disminucién en la capacidad de respuesta, afectando la mision de la entidad en la
atencion y acompanamiento al beneficiario.

Posibles Incidencias: Administrativas, disciplinarias y afectaciones econémicas.

Este hallazgo es Transversal a la Supervision e Interventoria del Contrato 2022-0770 y
la Direccién de Tecnologia.

Recomendaciones:

o Verificar las situaciones evidenciadas y efectuar trazabilidad sobre los casos
expuestos, con el fin de establecer correctivos inmediatos que permitan el correcto
registro de las PQRSDF, la trazabilidad de las gestiones necesarias y la calidad de las
respuestas emitidas.

o Establecer acciones correctivas y controles sobre los niveles de atencién a los
beneficiarios y/o ciudadanos, teniendo en cuenta los riesgos y afectaciones para la
entidad como consecuencia de las debilidades evidenciadas.

2. GESTIONES ADMINISTRATIVAS
2.1 Seguimiento Inventario bienes muebles de la entidad.

Teniendo en cuenta la base de activos fijos de la entidad remitida por el Grupo de
Administracion de Recursos Fisicos, se efectud verificacion y seguimiento a los elementos
asignados y en uso de la Oficina Comercial y de Mercadeo mediante inspeccion fisica de los
mismos, de lo cual se deja trazabilidad en el Papel de Trabajo relacionado.

Conclusiones:

e Se evidencian bienes asignados a los funcionarios de la Oficina Comercial y de
Mercadeo y cuya ubicacidon se registra en la sede Angel, sin embargo, no fueron
ubicados en el momento de la revision efectuada por parte de la Oficina de Control
Interno.

e Se evidencian bienes en uso por parte de la Oficina Comercial y de Mercadeo que no
se encuentran bajo la responsabilidad de algun funcionario de dicha oficina.

HALLAZGO No. 5: Control de Inventarios

Se evidenciaron debilidades en las gestiones necesarias para administrar y controlar los
activos fijos asignados a la Oficina Comercial y de Mercadeo y especificamente lo relacionado
con la actualizacion del inventario, la ubicacion de los bienes y el responsable de estos, lo
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que genera incumplimiento de lo determinado en el procedimiento A1-1- 06 - Administracion
de bienes muebles, respecto a: Movimiento de bienes muebles por traslados entre
funcionarios ya sea en el area o a otra dependencia — jefe de funcionario / Dependencia
Solicitante — numeral - “...5.2.110. Solicita a través de correo o a través del medio que determine el Grupo
de Administracion de Recursos Fisicos el traslado de los bienes...” — Contratista, Profesional Universitario,
Analista 02 y/o Técnico Administrativo / Secretaria General — Grupo de Administracion de

Recursos Fisicos — numeral - “...5.2.113. Se realizaran los movimientos correspondientes dentro del
aplicativo financiero, médulo “Activos Fijos e Inventario”.

Es importante sefialar que las debilidades evidencias han sido presentadas como resultado
de auditorias anteriores y de las visitas efectuadas en vigencias anteriores en los CEP a nivel
nacional, sin embargo, las acciones dispuestas para la correcta y efectiva gestién de
administracion y control de los inventarios perteneciente a la entidad no han permitido
subsanar dichas debilidades.

Posibles Riesgos:

e Pérdida de activos y deterioro de los recursos de la entidad.

¢ Reiteracion de hallazgos de auditoria.

¢ Debilidades en el establecimiento de correcciones y acciones correctivas que
permitan el tratamiento de las debilidades evidenciadas.

e Posible materializacion de eventos de riesgos econdmicos, fiscales y operacionales
para el ICETEX.

e Eventuales hallazgos por parte de los entes de control.

Posibles Incidencias: Administrativa

Este hallazgo es transversal con la Secretaria General — Grupo Administracion de
Recursos Fisicos, por cuanto se deben establecer controles para verificar las
condiciones, identificacion y ubicaciéon de los bienes asignados a cargo de los
funcionarios del area.

Recomendaciones:

e Implementar un sistema de control mas riguroso y estandarizado para la asignacion
de placas a los equipos, asegurando que cada componente esté correctamente
registrado con su placa correspondiente. Ademas, se recomienda capacitar al
personal sobre los lineamientos actualizados y realizar seguimientos periodicos para
verificar el cumplimiento de los procedimientos.

e Actualizar y/o definir claramente los lineamientos sobre el manejo, identificacion y
registro de los bienes pertenecientes a la entidad.

o Fortalecer el seguimiento a los procedimientos de administracion de bienes, conforme
a lo estipulado en el documento de administracion de bienes muebles de la entidad.

2.2 Seguimiento Talento Humano del Proceso

En el marco del proceso auditor, se realizé solicitud de informacién con el fin de evaluar
el numero de funcionarios adscritos al proceso, las funciones asignadas frente a los
contratistas, y efectuar seguimiento al cumplimiento de lo establecido en el Decreto 612
de 2018, particularmente en relacién con el plan anual de vacantes, el plan institucional
de capacitacion, el plan de incentivos y el plan de seguridad y salud en el trabajo. Asi
mismo, se verificara el cumplimiento de la Resoluciéon 1024 de 2021, especificamente en
cuanto a la participacion de los funcionarios en las actividades de prevencion y promocion
organizadas por la entidad y la ARL, asi como en la observancia de las normas,
reglamentos e instrucciones del Sistema de Gestion de Seguridad y Salud en el Trabajo

(SGSST).
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Resumen General de Cantidades de Funcionarios y Contratistas asociados a atencion
al ciudadano y/o beneficiario

Conforme a lo reportado por la Oficina de Comercial y Mercadeo, se identificd que el numero
de funcionarios de carrera administrativa es de 4, mientras que 3 se encuentran en condicién
de provisionalidad y 21 corresponden a contratistas.

Cuenta de Tipo de
vinculacion Grupo al que pertenece
Grupo Relacionamiento al Gestion del servicio
Tipo de vinculacion Ciudadano (Experiencia) Canales Total general

Contratista 7 7 7 21
Carrera administrativa 2 2 4
Planta provisional 2 1 3
Total general 11 10 7 28

1. Analisis por Categoria

Se evidencia que los contratistas representan una amplia mayoria en la distribucién total,
con un 75% del total (21/28), mientras que los funcionarios solo representan el 25%, divididos
en:

e Carrera: 14%

e Provisionalidad: 11%

Se observa que:
¢ Los contratistas superan ampliamente a los funcionarios.

e Hay casi tres veces mas contratistas que la suma de funcionarios de carrera y
provisionales.

Cantidad de Personas por Tipo de Vinculo Proporcién de Personas por Tipo de Vinculo

Funcionarios de Carrera

Cantidad

Funcionarios en Provisionalidad

Carrera Provisionalidad Contratistas Contratistas

Categoria

2. Se evidencia que:

o Los contratistas representan el 75% del total.

e Los funcionarios de carrera (14.3%) y provisionales (10.7%) tienen una
participacién significativamente menor.

e Esto resalta una dependencia institucional considerable del talento humano
vinculado mediante contratos.
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3. Conclusiones del Analisis

e Predominio de contratistas: Representan el 75% del personal, lo que sugiere una
alta dependencia del trabajo por prestacion de servicios.
o Poca estabilidad en planta: Solo 4 personas tienen cargo de carrera, es decir, una
baja institucionalizacion del recurso humano.
o Desbalance estructural: La diferencia entre planta y contratistas podria afectar la
continuidad de procesos, la memoria institucional y la inversion en capacitacion.
o Riesgos asociados:
o Alta rotacion de personal.
o Poca consolidacion de equipos permanentes.
o Mayor carga administrativa por renovacion de contratos.

Conclusiones:

e Las funciones asignadas a los funcionarios estan directamente alineadas con la
mejora continua del servicio al ciudadano, la eficiencia operativa del outsourcing de
atencién y el cumplimiento normativo en materia de proteccion del consumidor
financiero. La estructura funcional esta orientada a garantizar un servicio de calidad y
transparencia.

e Se cumple con lo establecido en el marco legal vigente (Ley 909 de 2004, Decreto
1083 de 2015 y Decreto 612 de 2018), integrando adecuadamente su Plan Anual de
Vacantes al Plan de Accién Institucional y garantizando su difusién publica oportuna,
como su seguimiento trimestral.

e Se observa un predominio de contratistas: Representan el 75% del personal, lo que
sugiere una alta dependencia del trabajo por prestacion de servicios. De igual forma, se
evidencia, poca estabilidad en planta: Solo 4 personas tienen cargo de carrera, es decir,
una baja institucionalizacion del recurso humano y la diferencia entre planta y
contratistas podria afectar la continuidad de procesos, la memoria institucional y la
inversion en capacitacion.

OBSERVACION No.1. Cumplimiento normativo en materia de Seguridad y Salud en el
Trabajo por parte del contratista (ComWare S.A).

Durante la visita de auditoria efectuada el 5 de mayo de 2025 a la sede Centro (Cra. 8 No
12B-61), donde operan los servicios tercerizados de atencion al usuario (contrato 2022-770
con ComWare S.A), se identificaron condiciones que pueden afectar la integridad del SG-
SST aplicado a los trabajadores del contratista, asi como posibles incumplimientos
contractuales y normativos, tales como:

e Presencia de una unica salida de evacuacion habilitada, sin rutas de respaldo
sefalizadas.

o Condiciones deficientes de ventilaciéon e iluminacién, que pueden generar riesgos
ergondmicos y ambientales a los operadores del centro de atencion:

¢ En el Informe de Inspeccién de Seguridad de la sede Cucuta (03 de diciembre de
2024) se documenté como hallazgo que solo un asesor de la empresa ComWare S.A,

\CETEX ha recibido entrenamiento en emergencias.
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4 Se sugiere que se de
entrenamiento de atencién de
emergencias atodo el personal
Solo un asesor ha recibido g .. p
. . de la oficina, ya que si falta la
entrenamiento  virtual en Comware
. persona gue se ha entrenado
emergencias. . L .
se quedan sin brigadista. Asi
mismo efectuar simulacros por

lo menos unavez al ano.

Lo anterior, puede conllevar por parte del contratista en el incumplimiento de la clausula
contractual 11 del contrato 2022-770 que establece: “Cumplir con las normas y/o procedimientos
vigentes sobre el tema en Seguridad y Salud en el Trabajo y Medio Ambiente establecidos”. Asi como,
contraviene lo dispuesto en la Ley 9 de 1979, que exige a los empleadores: “Capacitacion
en riesgos inherentes a la labor, Implementacién de rutas de evacuacion seguras y funcionales”.

Posibles Riesgos:

Falta de brigadistas entrenados: La ausencia de personal capacitado para actuar en
caso de emergencia (evacuacion, primeros auxilios, incendio, etc.). puede conllevar a
riesgo para la vida e integridad de empleados y a la interrupcién inmediata del servicio.
Al no existir personal entrenado, una eventual emergencia no seria contenida ni
gestionada adecuadamente. Aumento de la severidad del accidente, afectacion a la
atencion del servicio.

En caso de clausura temporal por incumplimiento en SST o por incidentes, se afecta
la continuidad del servicio

Esta observacion es Transversal a la Supervision e Interventoria del Contrato 2022-

0770.

Recomendacion:

ICETEX

Solicitar al interventor del contrato 2022-770 la realizacion de una inspeccion a la sede
de atencion virtual, verificando:

o Condiciones de ventilacion, iluminacion y evacuacion.
o Conformacién y entrenamiento de brigadas de emergencia.
o Senfalizacion y accesibilidad en situaciones de contingencia.

Solicitar al interventor del contrato 2022-770 la realizacion de una visita de
cumplimiento de obligaciones contractuales dirigida a la empresa contratista Comware
S.A., enfocada en los trabajadores adscritos a las diferentes sedes del ICETEX, con
el fin de verificar el cumplimiento de las capacitaciones exigidas en temas de atencién
de emergencias, evacuacion y respuesta ante riesgos.

2.3 Seguimiento Presupuesto Proceso

Teniendo en cuenta que actualmente se encuentra en curso la auditoria a la gestion
presupuestal de la entidad, se efectué seguimiento a la ejecucién presupuestal
correspondiente a la Oficina Comercial y de Mercadeo, para lo cual el Grupo de
Presupuesto mediante correo de fecha 03 de junio de 2025 remitié el cuadro resumen de
dicho presupuesto indicando lo siguiente:
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1G311002004041240 APOYO LOGISTICO EVENTOS - OCM $1.524.855.595,00 $1.524.855.595,00 $1.524.855.595,00 $119.638.783,00
1G312001020240012 HONORARIOS - OCM $11.275.543.511,00 $10.337.380.009,00 $3.579.384.372,00 $2.442.834.614,10
REMUNERACION SERVICIOS TECNICOS -
1G312001020240014 OCM $1.032.024.545,00  $883.778.759,00  $364.174.184,00  $258.918.475,00
1G313090001 DEFENSOR DEL CONSUMIDOR FINANCIERO  $385.773.640,00  $149.940.000,00  $149.940.000,00  $99.960.000,00
1G332550001 ESTUDIOS DE MERCADO Y SERVICIO $200.000.000,00 $0,00 $0,00 $0,00
1G332550002 GESTION COMERGIAL Y MERCADEO $300.000.000,00 $0,00 $0,00 $0,00
1G332550004 SERVICIO DE ATENCION AL USUARIO $33.769.239.264,00 $33.769.239.264,00 $33.769.239.264,00 $9.947.831.353,00
1G332550005 PROYECTO EDUCACION FINANCIERA $700.000.000,00 $0,00 $0,00 $0,00
1G332911001 COMUNIDAD ICETEX $3.630.532.792,00  $64.376.000,00  $64.376.000,00  $64.376.000,00
PRESUPUESTO TOTAL $52.817.969.347,00 $46.729.569.627,00 $39.451.969.415,00 $12.933.559.225,10

Tabla Seguimiento Presupuestal — Grupo de Presupuesto

De lo anterior, se puede observar que el 88.47% del presupuesto correspondiente a la OCM,
se encuentra con disponibilidades emitidas.

Las demas variaciones y cumplimientos seran verificadas en desarrollo de la auditoria antes
mencionada sobre la gestion presupuestal de la entidad, por lo cual, no se presentan ni
hallazgos ni observaciones sobre el tema.

3. GESTION CONTRACTUAL

En la Oficina de Comercial y Mercadeo, conforme a lo reportado por esta area, se evidencia
que para el afio 2024, se presentaron 18 contratos de prestacién de servicios relacionados
con la atencion al ciudadano por un valor total de $911.891.849,00, como se detalla a
continuacion:

TERMINO DE DURACION \ CANTIDAD
3 -6 MESES 4
6—10 MESES 2
10 — 12 MESES 25

Tabla: Analisis Auditoria OCI

CATEGORIA CANTIDAD VALOR DE TOTAL DE LOS CONTRATOS
POR CATEGORIA

Profesional VIII 2 $211.802.780,00
Profesional VII 4 $193.399.158,00
Profesional VI 1 $28.448.000,00
Profesional V 2 $140.792.883,00
Profesional IV 2 $44.187.000,00
Profesional Il 3 $170.588.405,00
Profesional | 1 $54.258.620,00
Apoyo a la gestion V 3 $68.415.003,00
TOTAL 18 $911.891.849,00

Tabla: Andlisis Auditoria OCI

Grupo al que pertenece dentro de la Oficina de
Comercial y Mercadeo

Nombre Contrato

Nelson Fernando Garzén Correa Canales 2024-0107
Martha Janneth Ortiz Molina Canales 2024-0134
Angie Paola Fresneda Arias Canales 2024-0523
Elizabeth Torres Castro Canales 2024-0108
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Katherine Lucia Gonzalez Hernandez Canales 2024-0114
Cesar Mauricio Pimentel Mora Canales 2024-0660
Nelson Mufioz Polania Canales 2024-0285
Leidy Johanna Fajardo Calderén Grupo Relacionamiento al Ciudadano 2024-0887
Hazel Brinneth Murillo Cancion Grupo Relacionamiento al Ciudadano 2024-0879
Luisa Marcela Martinez Fuentes Grupo Relacionamiento al Ciudadano 2024-0883
Fredy Roberto Lépez Alonso Grupo Relacionamiento al Ciudadano 2024-0093
Luis Alejandro Zaldua Camargo Grupo Relacionamiento al Ciudadano 2024-0880
José Giovanni Paez Forero Gestion del servicio (Experiencia) 2024-0109
José Alejandro Angel Suarez Gestion del servicio (Experiencia) 2024-0128
Johanna Raquel Gallardo Estupifian Gestion del servicio (Experiencia) 2024-0356
Yolanda Rodriguez Molina Gestion del servicio (Experiencia) 2024-0345
Ana Milena Nino Duefas Gestion del servicio (Experiencia) 2024-0135
Lina Josefa Arias Pérez Gestion del servicio (Experiencia) 2024-0600

Tabla: Anélisis Auditoria OCI
HALLAZGO No.6 Incumplimiento a la Resoluciéon No. 1368 del 26 de diciembre de 2023.

Durante la revision de los contratos celebrados por la Oficina de Comercial y Mercadeo, se
evidencié que 15 de los 18 contratistas analizados no presentan concordancia entre el valor
mensual contratado y el valor maximo definido por la Resolucion 1368 de 2023. A
continuacion, se detallan los contratos en los que se identificaron diferencias:

alor conforme g
la Resolucién 1368
de 2023

\Valor mensual del contratol

2024-0107 Profesional VII $ 8.092.015,00 $ 8.093.000,00
2024-0134 Profesional | $ 4.624.314,00 $ 4.659.900,00
2024-0523 Profesional Il $ 5.027.800,00 $ 5.027.800,00
2024-108 Profesional VII $ 8.092.015,00 $ 8.093.000,00
2024-114 Profesional Il $ 5.026.858,00 $ 5.027.800,00
2024-660 Profesional Il $ 5.026.858,00 $ 5.027.800,00
2024-0285 Profesional VIII $9.072.865,00 $ 9.074.000,00
2024-0879 Profesional VI $7.112.000,00 $ 7.112.500,00
2024-0883 Apoyo a la gestion V $4.414.000,00 $ 4.414.700,00
2024-0093 Profesional VIII $ 9.005.244,00 $ 9.074.000,00
2024-0109 Profesional VII $ 8.092.015,00 $ 8.093.000,00
2024-0128 Profesional V $6.130.314,00 $ 6.131.500,00
2024- 0356 Apoyo a la gestion V $ 4.413.826,00 $ 4.414.700,00
2024-0345 Profesional V $6.130.314,00 $6.131.500,00
2024-600 Profesional VII $ 7.335.040,00 $ 8.093.000,00

Tabla: Analisis Auditoria OCI

De acuerdo con el paragrafo 1 de la Resolucién 1368 de 2023, cuando se pacte un valor
inferior al establecido en la Tabla de Perfiles y Honorarios, el estudio previo debe incluir una
justificacion detallada basada en criterios de disponibilidad presupuestal, complejidad del
servicio, obligaciones contractuales, naturaleza del objeto contractual y demas aspectos
relevantes.

“Paragrafo 1. El servidor publico que solicita la contratacion debera tasar el pago de servicios atendiendo
los maximos establecidos en la Tabla de perfiles y honorarios aqui adoptada, identificando el perfil,
formacién académica, experiencia y objeto del contrato. El monto sefalado en esta Tabla se fija como
ICETEX valor maximo, pudiendo, conforme la necesidad del servicio lo requiera, pactarse un valor de honorarios
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inferior, para lo cual los responsables de la elaboracion del estudio previo realizaran e incluiran el
respectivo andlisis atendiendo a criterios de disponibilidad presupuestal, complejidad, obligaciones,
naturaleza y objeto del contrato”.

No obstante, en ninguno de los 15 contratos relacionados se encontré justificaciéon en los
estudios previos ni en el cuerpo contractual que sustente la decision de pactar valores
inferiores a los definidos por la Resolucion. Esta omisién contraviene expresamente lo
dispuesto en la norma y constituye una deficiencia tanto en la etapa de planeacién contractual
como en el proceso de verificacion y control ejercido por el Area de Contratacion.

Sin embargo, dentro de los estudios previos ni en el contrato se indicdé porque no se iba
acoger al valor maximo de acuerdo con la categoria y perfil profesional indicado en la
Resolucion en mencion. Las anteriores circunstancias también quedaron establecidas en el
contrato, sin que se evidencie una justificacion

Lo anterior evidencia el incumplimiento de lo dispuesto en la Resolucion 1368 de 2023 por
parte de la Oficina de Comercial y Mercadeo, al no justificar adecuadamente los valores
pactados por debajo del maximo establecido. Asimismo, se advierte una debilidad en los
controles ejercidos por el Area de Contratacion, al no verificar, durante la elaboracién de los
estudios previos y la formalizacién de los contratos, el cumplimiento de los criterios definidos
por la entidad para la determinaciéon de honorarios.

Posibles Riesgos

+ Falta de trazabilidad y transparencia en la gestién contractual.

* Incumplimiento de normativas internas y externas relacionadas con la gestidn
contractual.

» Sanciones administrativas por asignacion indebida de recursos

Posible incidencia: Administrativa
Este hallazgo es Transversal a la Supervisiéon del Contrato 2022-0770.
Recomendaciones

¢ Realizar seguimientos aleatorios y generar reportes consolidados que permitan la
identificacion temprana de inconsistencias tanto del Contratista como del Supervisor
del Contrato.

e Fortalecer los mecanismos implementados que garantizan la correcta supervision
contractual, conforme a lo establecido en el Manual de Contratacion del ICETEX.

e Se recomienda a la Oficina de Comercial y Mercadeo, en coordinacién con el Area de
Contratacion, garantizar que en todos los procesos contractuales en los que se pacten
valores distintos a los establecidos en la tabla de honorarios vigente, se incluya de
forma expresa y documentada la respectiva justificacion en el estudio previo, conforme
a los lineamientos de la Resolucién 1368 de 2023. Asimismo, se debe fortalecer el
control y revisidon en la etapa de legalizacion de los contratos para asegurar el
cumplimiento normativo y prevenir situaciones similares en el futuro.

HALLAZGO No.7 Debilidades en el cargue de documentos en la plataforma SECOP Il y
ControlDoc

Se identificaron fallas en el cargue oportuno y adecuado de los documentos
contractuales por parte de los contratistas, asi como deficiencias en la verificacion y
control por parte de los supervisores de contrato, en lo relacionado con la publicacién
en la plataforma SECOP. A continuacion, se resumen las principales inconsistencias
encontradas:
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SECOP I
IO ocumentos sin cargar o con errores Cantidad
Los documentos de acceso al publico Ill del contratista no forman 2024-107 1
parte de los documentos del contratista
Se cargaron dos actas de inicio dentro de un mismo contrato una con 2024-134 1
referencia a otro contrato
No se publicaron las evidencias 2024-093 15
2024-108
2024-109
2024-114
2024-128
2024-285
2024-345
2024-356
2024-523
2024-600
2024-660
2024-879
2024-880
2024-883
2024-887
Total 17
Tabla: Anélisis Auditoria OCI
ControlDoc
!Documentos sin cargar o con errores| [Contratos] Cantidad]
No se cargo el informe Final 2024-285 6
2024-887
2024-879
2024-883
2024-880
2024-600
Total 6

Estas omisiones constituyen un incumplimiento a lo dispuesto en los articulos 7 y 10 de la
Ley 1712 de 2014, que regulan la publicidad de la gestion contractual y la disponibilidad de
la informacion para los ciudadanos. Asi mismo, vulneran lo sefalado en el articulo 7 de la
Resolucion 1519 de 2020, que establece los requisitos minimos para la publicacién de datos
abiertos, y en la Directiva 025 del 16 de diciembre de 2021 de la Procuraduria General de la
Nacioén, que reitera la obligatoriedad de publicar en SECOP Il todos los documentos
contractuales, incluyendo garantias y demas mecanismos que amparen riesgos

contractuales, la cual en el numeral tercero que indica: “REITERAR el cumplimiento de la Directiva
No. 039 del 24 de diciembre de 2020, sobre la publicidad de la actividad contractual en el SECOP, que se adjunta
a la presente. Esto incluye la publicacién de todas las garantias y cualquier otro mecanismo que ampare riesgos

enel SECOP Iy I

Adicionalmente, se incumple el numeral 9 del instructivo 1319, “Formato mensual de gestion,
supervisién y verificacion del cumplimiento de las obligaciones contractuales”, €l cual exige expresamente
la publicacion de documentos de ejecucion en SECOP.

Como también lo dispuesto en el Manual de contratacion, especificamente en el numeral 2.7
que establece:

“2.7. Principio de publicidad: EIl ICETEX daré a conocer al publico, su actividad contractual, mediante
el empleo de los mecanismos legalmente establecidos para el efecto. De conformidad con lo previsto
en el articulo 53 de la Ley 2195 de 2022, el ICETEX publicara los documentos relacionados con su
actividad contractual en el Sistema Electronico para la Contrataciéon Publica (SECOP i) o la plataforma
transaccional que haga sus veces. En razén a lo anterior, de conformidad con la ley, se publicaran los
instrumentos que se generen durante su actividad contractual entendidos como tales los documentos,
contratos, actos e -58+479%informacién generada por oferentes, contratista, contratante, supervisor o
interventor, tanto en la etapa precontractual, como en la contractual y la pos contractual’.
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Lo anterior, en concordancia con las obligaciones generales estipuladas en los estudios

previos, especificamente con la obligacion niumero 15, la cual establece: “Publicar en el Sistema
Electrénico de Contratacion Publica los informes mensuales de ejecucion del contrato y demas documentos

exigidos por la regulacién vigente”. Como también, el memorando interno: 20243000004332-1 Id:
4438506 de fecha 2024-04-22 emitido por el secretario general en el que indica:

“Es importante tener en cuenta que la responsabilidad de supervision comporta labores desde los
ambitos: administrativo, contable, presupuestal, técnico y juridico en todas las etapas contractuales, como
se describe a continuacion:

(..

*Vigilar y verificar que el contratista suba los documentos contractuales (pdlizas, ejecucion contractual,
pagos) en el SECORP Il y en la carpeta del sistema CONTROLDO”

Finalmente, se advierte el incumplimiento del Anexo 4 del Manual de Contratacion del
ICETEX — Reglas de Supervision Contractual, asi como de lo dispuesto en los articulos 83 y
84 de la Ley 1474 de 2011, normas que imponen a los supervisores la obligacion de
desarrollar actividades de vigilancia y seguimiento orientadas al cumplimiento de los
contratos. Tal incumplimiento se evidencia en la medida en que, en algunos contratos, el
informe final de supervision sefala que dicha obligacion fue cumplida, pese a que no se
aportaron los informes exigidos. A manera de ejemplo, se puede citar lo ocurrido en los
contratos identificados con los numeros 2024-0356, 2024-00345 y 2024-00135:

Codigo: F442 |
Version: 3 INFORME FINAL DE SUPERVISION |
Fecha: 31/10/2024 |
Pagina 3 de 9 |

ESTADO DE CUMPLIMIENTO
OBLIGACION GENERALES
(Relacionar obligaciones pactadas en el Contrato)

NUMERO DE LA
OBLIGACION

Actividad Productoo | g ge
desarrollada entregable Avance
recibido
12. Entregar 3l archivo los expedientes resultanies de los ramites que les
fueron asignados durante el periodo. de manera organizada y Sl Sl 100%

completa

Apoyar las actividades del Sistema de Gestion de Caldad en materia
de control documental, mejoramiento continuo, Fequisitos normativos
y lineamientos del Modelo integrado de Planeacion y Gestidn - MIFG Sl Sl 100%
-, asi como también las actividades y programas, derivadas del
Sistema de Gesnon Ambiental.

1" Apoyar el cumplimiento de los objetivos del Sistema Integrado de
Gestion del ICETEX, con las acciones relacionadas con el Sistema de
la Seguridad y Salud en &l Trabajo -SG-55T- y participar activamente sl Sl 100%
en |as actividades que el ICETEX organice en matenia de prevencion
preparacion y respuesta ante emergencias.

15 Publicar en &l Sistema Electronico de Contratacion Publica los
. informes mensuales de ejecucidn del contrato y demds documentos sl sl 100%
| | exigidos por |3 re;ulscién vigente.

-

Posibles riesgos asociados:

e Pérdida de trazabilidad y transparencia en la gestion contractual.

¢ Incumplimiento de normativas legales y directrices institucionales.

e Riesgo de sanciones administrativas por parte de los entes de control por omisiones
en la publicidad contractual.

e Debilitamiento del control y seguimiento sobre la ejecucion contractual.

e Sanciones disciplinarias por no dar cumplimiento a lo establecido en el Anexo 4 del
Manual de Contratacién del ICETEX — Reglas de supervision contractual como
también a lo establecido en los articulos 83 y 84 de la Ley 1474 de 2011

Posible incidencia: Administrativa y disciplinaria.

Este hallazgo es Transversal a la Supervisiéon del Contrato 2022-0770.
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Recomendaciones

e Se recomienda desarrollar o configurar herramientas que permitan generar alertas
automaticas cuando no se haya realizado el cargue de documentos clave (actas de
inicio, informes mensuales, informe final, garantias), a fin de facilitar el cumplimiento
oportuno de las obligaciones de transparencia y trazabilidad contractual.

e Capacitacion constante y de manera obligatoria a contratistas y supervisores sobre
los lineamientos de publicidad contractual, la cual a su vez incluya formacion sobre
los deberes legales establecidos en la Ley 1712 de 2014, la Resolucion 1519 de 2020,
las directivas de la Procuraduria y el instructivo interno 1319, con énfasis en la correcta
publicacion en la plataforma SECOP Il y la responsabilidad de cada actor dentro del
proceso contractual.

o Se recomienda disefar e implementar listas de verificacion electronicas que permitan
a los supervisores documentar y validar el cumplimiento de las obligaciones
contractuales en tiempo real, incluyendo la evidencia del cargue de documentos en
SECOP, con validaciones cruzadas automaticas desde los sistemas de informacion
institucionales.

e Se aconseja que el area de contratacion efectue revisiones periédicas aleatorias sobre
los contratos publicados en SECOP I, con el fin de detectar omisiones o errores en la
documentacién publicada y promover acciones correctivas inmediatas.

Observacion No. 2 sobre el cumplimiento contractual 2022-770 referente a la atencion
al ciudadano y/o beneficiario.

El ICETEX y la empresa ComWare S.A., suscribieron el Contrato de Prestacion de
Servicios No. 2022-0770, cuyo objeto contempla, entre otras actividades, la atencion integral
al ciudadano a través de multiples canales. Dentro de las obligaciones pactadas, se encuentra
la obligacion No. 33, la cual dispone:

(..)

“33. Garantizar la atencion y respuesta oportuna y de fondo a las peticiones, quejas, reclamos, solicitudes,
denuncias (PQRSD) y otros tramites administrativos (OPAS), que ingresen a través de cualquiera de los
canales de contacto con que cuenta la Entidad, como minimo, dentro de los tiempos estipulados en los
procedimientos internos de Operacion del ICETEX y/o los documentos que hacen parte integral del
contrato, que en ningin caso”

Conforme a lo anterior y segun los informes de supervision correspondientes al afio 2024, el
Supervisor del contrato certificé el cumplimiento de la obligacién No. 33, indicando que
COMWARE S.A. garantizo la atencién y respuesta oportuna a las PQRSD y OPAS, dentro
de los plazos contractuales y legales estipulados. Esta certificacion se sustentd en los
informes de actividades presentados por el contratista durante ese periodo, como a modo de
ejemplo se evidencia:

Certificacién de Cumplimiento de Obligaciones
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Fuente: Informes de actividades presentados por ComWare S.A. para el afio 2024

No obstante, se identificaron tutelas promovidas contra el ICETEX cuya causa fue
atribuible a demoras o falencias en la atencion de solicitudes a cargo de ComWare S.A.
Los motivos incluyeron:

o Respuestas incompletas.
e Ausencia de respuesta en los plazos legales.
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Fuente: Informes de actividades presentados por ComWare para el afio 2024

Adicionalmente, el reporte denominado “ALERTAS 2024 / 2025” emitido por la
Interventoria UNION TEMPORAL INTERVENTORIA BPO 2023 evidenci6 una serie de
situaciones que comprometen el cumplimiento de multiples obligaciones contractuales. A
continuacion, se resumen los hallazgos mas relevantes correspondientes al afio 2024 y
los meses de enero, febrero y marzo de 2025:

e Incumplimiento de la Politica de Seguridad de la Informacion en relaciéon con gestion
de usuarios y claves compartidas.
e Fallas reiteradas en el sistema de grabacién de transacciones de los canales de
atencion.
o Deficiente activacion del plan de contingencia y continuidad del negocio,
especialmente en la sede principal (Edificio BIC — Bogota).
e Incumplimiento en la politica de Data Loss Prevention (DLP) para bloqueo de puertos
y unidades en equipos.
e Demoras en la contratacion del personal directivo (Director de Canal Back Office y
CEP).
e Retrasos y fallas en la tipificacion y escalamiento oportuno de solicitudes, afectando
la trazabilidad de casos.
e Ausencia de evidencia en visitas mensuales, formacion inicial, y acompanamiento
OJT.
e Alerta por duplicidad de casos y posible cierre automatizado sin respuesta efectiva por
parte del BOT.
e Problemas en la activacién del plan de contingencia y continuidad del negocio.
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o Elevado volumen de transacciones sin cerrar (hasta 45.340 casos), lo que representa
una afectacion directa en los tiempos de respuesta.

¢ Inexistencia de grabaciones obligatorias, segun alerta reiterada en el informe “2024-
12-13 UTBPO-2023-0704-359".

e Incumplimiento del ANS (Acuerdo de Nivel de Servicio) en materia de personal,
formacion y entregables.

e Falta de entrega de actas completas de las reuniones semanales ANS, desde
septiembre de 2024.

Estos hallazgos ponen de manifiesto una reiteracién de alertas y fallas que configuran
posibles incumplimientos contractuales, especialmente por su impacto directo en la
atencion al ciudadano.

Ademas de ello, en el informe de la Interventoria fechado el 13 de diciembre de 2024,
titulado “Alerta por presunto incumplimiento de COMWARE S.A. — contrato 2022-0770 respecto al rétulo e
inexistencia de las grabaciones”, se concluyo:

“Una vez revisados y analizados los soportes aqui relacionados, y que fueron producidos por esta
interventoria a través del constante seguimiento que ha efectuado a esta obligacion vemos como
Comware S.A no ha presentado las pruebas fehacientes que este allegando el rotulado, y las grabaciones
de conformidad con lo plasmado en el cuerpo del contrato y sus anexos suscrito entre este proveedor y
la entidad.

Es por ello por lo que esta interventoria levanta nuevamente la voz de alerta para que la entidad proceda
a evaluar si esta alerta pudiera llevar a que se decrete por ella un incumplimiento, o muy por el contrario
se decida adelantar una mesa de conciliacion en aras de establecer una fecha para que se presenten los
rotulados y las grabaciones faltantes”,

Ahora, si bien formalmente el contrato No. 2022-0770 ha sido certificado como cumplido por
parte del supervisor, la evidencia técnica y documental de la Interventoria y los propios
informes de ComWare S.A., esto generaria posibles incumplimientos de obligaciones
contractuales, con afectaciones directas a la calidad del servicio, la satisfaccion del
ciudadano, y el cumplimiento normativo del ICETEX. Esto a su vez se puede estar generando
por la falta de capacitacion por parte del area de contratacion sobre las funciones, y las formas
en las que se debe ejecutar los incumplimientos contratos, hecho que fue puesto en
conocimiento por parte de la Oficina de Comercial y Mercadeo, en el requerimiento niumero 5
del 14 de mayo de 2025, en done a la pregunta sobre si como supervisor del contrato, ¢ se
tiene conocimiento sobre el procedimiento para decretar un posible incumplimiento? 4 Recibid
capacitacion al respecto? Manifesto:

“No se recibio una capacitacion especifica previa al inicio del contrato 2022-770, excepto por aquella
contemplada en el numeral 3 de la presente solicitud (se adjunta el material visto durante la jornada)”.

Conforme a lo mencionado anteriormente, se evidencia:

e La duplicidad de casos, la inexistencia de grabaciones y la deficiente tipificacion
pueden estar generando afectaciones que van mas alld de simples alertas,
configurando presuntos incumplimientos materiales del contrato.

e La eventual facturacion de casos duplicados o cerrados por el BOT sin atencion real
podria generar perjuicios econémicos al ICETEX.

e El represamiento de mas de 45 mil transacciones abiertas compromete el
cumplimiento del ANS y el principio de oportunidad en la respuesta al ciudadano.

o Falta de capacitaciones al supervisor del contrato sobre como identificar posibles
incumplimientos contractuales, la forma de proceder y los mecanismos que se
cuentan para decretarlos.
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Posibles Riesgos Asociados

Riesgo legal y reputacional para ICETEX, derivado de tutelas y acciones judiciales por
la falta de atencion oportuna a los usuarios.

Riesgo de dafio patrimonial, por posibles pagos indebidos a la contratista asociados
a casos duplicados o no gestionados conforme a las obligaciones.

Riesgo de sanciéon por parte de entes de control, ante una eventual auditoria que
evidencie certificaciones de cumplimiento sin sustento técnico real.

Riesgo operativo, por fallas en la continuidad del servicio (grabaciones inexistentes,
escalamiento deficiente, mal dimensionamiento de personal).

Riesgo en la proteccion de datos personales, por deficiencias en el cumplimiento de
la politica de seguridad de la informacién y DLP.

Riesgo de afectacion al usuario final, por el represamiento de solicitudes, respuestas
erroneas, o ausencia de comunicacion efectiva.

Procesos disciplinarios o sancionatorios contra servidores que certifiquen
cumplimiento sin verificacién exhaustiva.

Reclamaciones por parte de usuarios ante los entes de control o el defensor del
consumidor por ausencia de respuesta, demora o respuesta de fondo a las solicitudes
presentadas.

Reproceso y sobrecarga del sistema de atencion.

Imposibilidad de auditar efectivamente la trazabilidad de las interacciones por falta de
grabaciones rotuladas.

Ineficiencia en la toma de decisiones contractuales y en la planeacion presupuestal
debido a la inexactitud en los informes.

Esta observacion es Transversal a la Supervision e Interventoria del Contrato 2022-

0770.

Recomendaciones

Evaluar el levantamiento formal de un presunto incumplimiento contractual por parte
de COMWARE S.A., en atencion al informe de la Interventoria del 13 de diciembre de
2024 y otras alertas acumuladas.

Evaluar la posibilidad de imponer sanciones complementarias a las previstas en el
contrato, especialmente las relacionadas con duplicidad de casos, grabaciones
faltantes y fallas en el sistema de gestion.

Establecer una mesa técnica de revision y ajuste del dimensionamiento del personal,
sistemas de informacién y mecanismos de escalamiento.

Exigir un plan de mejora inmediata a COMWARE S.A., con cronograma vy
responsables, en relacion con los hallazgos de seguridad, calidad del servicio y
gestion de canales.

Observacion No. 3 sobre aplicacion de sanciones penales y de no incumplimientos
contractuales 2022-770 referente a la atencién al ciudadano y/o beneficiario

Ademas de lo expuesto en la anterior observacién, la Oficina Asesora Juridica remitio a través
de correo electronico del 5 de mayo de 2025 documento tipo Excel en el cual se evidencia
que, durante el afno 2024, se presentaron 340 tutelas por falta de contestacion a derechos de
peticién, lo cual evidencia una falla estructural en la atencién al usuario y en el cumplimiento
de obligaciones contractuales.

Adicionalmente, el informe emitido por el Defensor del Consumidor, en el marco de las
Acciones de Mejoramiento — Informe Anual DCF 2024, expuso cuatro hallazgos relevantes:
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Indebida atencién a los consumidores financieros.

Respuestas ineficaces.

Ausencia de investigaciones internas ante casos de suplantacion.
Deficiencias en la revision y/o liquidacién de productos.

Los hallazgos tienen como causas principales:

e Atencion inadecuada e ineficaz, tanto en linea como presencial.

e Falta de resolucion efectiva de las inconformidades.

e Respuestas incompletas o inconsistentes.

o Falta de claridad en los plazos y en las causales de decision.

o Errores en la informacién proporcionada y en la documentacion enviada.

e Deficiencia en la comprension del usuario sobre temas como tasa variable,
condonacién y etapas del crédito.

En el marco del Contrato No. 2022-0770, si bien es cierto que se ha evidenciado la aplicacion
de penalizaciones conforme a lo establecido en el Anexo de Facturaciéon y Penalizaciones,
particularmente por incumplimientos en los Acuerdos de Niveles de Servicio (ANS), lo anterior
no puede interpretarse como un indicador de eficacia en la gestion contractual, sino como un
sintoma de fallas recurrentes por parte del proveedor ComWare S.A., en la ejecucion de sus
obligaciones.

Conforme a lo informado por la Oficina de Comercial y Mercadeo (OCM) en respuesta al
requerimiento No. 5, se ha sefialado textualmente que:

“No se ha tramitado ningtn incumplimiento diferente a los descuentos en la factura por incumplimientos
en los ANS, de acuerdo con lo descrito en el anexo contractual de ANS y Anexo contractual de

Facturacién y Penalizaciones.”

En respaldo a esta afirmacién, se adjuntoé el archivo Excel denominado “Descuentos Mes a Mes
Contrato 2022-0770", en el cual se discrimina el valor de las penalizaciones aplicadas entre mayo
de 2023 y noviembre de 2024, ascendiendo a un total de $2.447.896.615,91 (IVA incluido).
La distribucién mensual de los descuentos es la siguiente:

VALOR TOTAL IVA INCLUIDO

MES VALOR
may-23 $ 343.861.047,62
jun-23 $ 358.657.669,78
jul-23 $ 168.635.601,62
ago-23 $ 111.946.303,39
sep-23 $374.848.324,72
oct-23 $ 65.266.540,65
nov-23 $ 88.059.180,49
dic-23 $38.719.738,65
ene-24 $19.754.927,44
feb-24 $ 69.898.664,85
mar-24 $44.146.531,82
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abr-24 $ 46.222.533,69
may-24 $44.848.740,53
jun-24 $ 67.988.444,11
jul-24 $ 197.647.203,16
ago-24 $112.763.865,94
sep-24 $ 167.550.769,00
oct-24 $71.942.621,01
nov-24 $ 55.137.907,42

Total $ 2.447.896.615,91

Aunque este comportamiento refleja el ejercicio del mecanismo sancionatorio previsto en el
contrato, resulta preocupante que tales penalidades se hayan convertido en una constante
mensual. Lo anterior sugiere una reiteracion sistematica de incumplimientos por parte del
proveedor, particularmente en aspectos criticos como:

e Oportunidad en el escalonamiento IES y Ventana Digital.
o Tiempos de respuesta a las PQRSD, OPAS y demas tramites ciudadanos.
e Registro de errores no criticos.

Posibles Riesgos Asociados

Este patron evidencia una afectacion estructural en la atencion oportuna y eficiente al
ciudadano y/o beneficiario, lo cual puede derivar en:

Pérdida progresiva de la reputacion institucional.

Incremento en la insatisfaccion de los usuarios.

Aumento en el numero de quejas, reclamos y tutelas presentadas.
Retrasos en la prestacion efectiva de los servicios misionales.

En consecuencia, se hace necesario que la Entidad no se limite Unicamente a la imposicién
de sanciones econdmicas, sino que implemente acciones correctivas de fondo, incluyendo:

¢ Incumplimientos contractuales.

e Revision técnica de la plataforma tecnolédgica operada por el contratista.

¢ Redisefo de procesos criticos de atencién ciudadana.

e Supervision reforzada y proactiva.

e Ejecucién de planes de mejora con cronogramas verificables y responsables
asignados.

Solo mediante una intervencion integral sera posible superar la inercia de fallos sistematicos
que actualmente impactan negativamente la calidad del servicio y los principios de eficiencia,
eficacia y oportunidad en la atencion a los ciudadanos.

Esta observacion es Transversal a la Supervision e Interventoria del Contrato 2022-
0770.

Recomendaciones
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o Establecer por parte del Supervisor e interventor del Contrato junto con el area de
contratacion la viabilidad de declarar posibles incumplimientos.

e Reforzar los mecanismos de supervision contractual, asegurando un control mas
riguroso y permanente por parte del supervisor designado.

o Establecer indicadores especificos de seguimiento al cumplimiento de obligaciones
criticas, como respuesta oportuna a derechos de peticion y atencion a PQRSD.

e Implementar planes de mejora obligatorios, con seguimiento periddico, frente a cada
hallazgo reportado por entes de control.

e Documentar, escalar y corregir de forma inmediata cualquier situacién que pueda
generar tutelas, quejas o reclamos recurrentes.

Observacion 4. Falta de comunicacion oportuna y formal de alertas contractuales

El 14 de mayo de 2025 dando respuesta al requerimiento nimero 05, la Oficina de Comercial
y Mercadeo remitié entre otros documentos un cuadro en Excel donde se registraron durante
el afo 2024 diversas alertas relacionadas con afectaciones en la operacion y en la atencion
al ciudadano por parte del contratista ComWare S.A.:

3203 ALERTAS 2024 / 2025

nann
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Sin embargo, se evidencia que la Interventoria Unicamente hasta el 12 de diciembre de 2024
emitié un documento formal dirigido a la entidad informando sobre una alerta, a pesar de que
previamente ya se habian identificado diversas alertas:

B 2024-12-13 .704-359.paf

& Este archivo esta protegido y requiere una contrasefia de permiso para desbloquear todas las caracteristicas.
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Teniendo en cuenta lo anterior y conforme a lo dispuesto en el Contrato de Interventoria No.
2023-0704, clausula de obligaciones, numerales 1y 3, el equipo interventor tiene el deber de:

Numeral 1: “Verificar y garantizar que los productos entregados por ComWare S.A cumplan con lo
acordado contractualmente y dentro de los plazos estipulados.”

Numeral 3: “Informar cualquier inconformidad que se presente.”

Estas obligaciones son esenciales para asegurar la calidad del servicio contratado y permitir
una oportuna toma de decisiones por parte del ICETEX frente a eventuales incumplimientos.

Por otra parte, el informe emitido el 12 de diciembre de 2024 unicamente presenta una
conclusion general del incumplimiento por parte del contratista ComWare S.A., sin incluir un
analisis técnico que determine las consecuencias directas del incumplimiento en la operacion
ni su impacto en los niveles de servicio, como tampoco se abordaron ni se mencionaron otras
alertas documentadas en meses anteriores.

Asi las cosas, la posible falta de reportes oportunos genera demoras en la comunicacion de
incumplimientos contractuales al ICETEX, reduciendo su capacidad de reaccion y toma de
acciones correctivas o sancionatorias a tiempo por parte del supervisor del contrato. Y a su
vez como consecuencia, se puede ver afectada la calidad en la prestacion del servicio al
ciudadano, asi como la efectividad en la gestion preventiva y correctiva del contrato.

Posibles Riesgos Asociados

e Riesgo reputacional: La percepcion de ineficiencia por parte de los beneficiarios y
ciudadanos puede deteriorar la imagen institucional del ICETEX, especialmente en lo
relacionado con la atencion de peticiones, quejas y reclamos (PQRSF).

e Riesgo de incumplimiento normativo: El retardo en la identificacion y reporte de fallas
deriva en el incumplimiento de los principios y obligaciones previstos en la Ley 1755
de 2015 (derecho de peticion) y demas normas relacionadas con la atencion adecuada
al ciudadano.

e Riesgo financiero y contractual: Al no reportarse a tiempo los incumplimientos del
proveedor, la entidad puede perder la oportunidad de aplicar penalidades
contractuales, generando un detrimento econémico y una ejecucion ineficiente del
contrato.

e Riesgo operativo: La falta de informacién oportuna impide la toma de decisiones
correctivas, lo que podria comprometer la calidad, continuidad y eficacia de los
servicios contratados, afectando la experiencia del usuario.

¢ Riesgo de litigios o acciones de tutela: Un beneficiario afectado por fallas repetidas en
la atencion puede interponer acciones legales contra el ICETEX, lo cual podria
generar procesos judiciales o administrativos innecesarios para la entidad.

e Pérdida de visibilidad de problemas recurrentes, limitacién en la trazabilidad histérica
de alertas contractuales y subregistro de incumplimientos.

e Escasa trazabilidad documental que imposibilita demostrar una gestion activa y
preventiva por parte del equipo interventor ante hallazgos relevantes.

e Persistencia de fallas en la atencién al ciudadano, debido a que no se comunican a
tiempo los incumplimientos del proveedor y, por ende, no se implementan medidas de
mejora correctivas.

o Dificultad para realizar requerimientos por parte del supervisor, por la inexistencia de
informes periddicos que reflejen la evolucién del cumplimiento de las obligaciones
contractuales.

Esta observacion es Transversal a la Supervision e Interventoria del Contrato 2022-
0770.
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Recomendaciones

4.

Disefiar e implementar un protocolo de alertas tempranas, que permita a la
interventoria detectar e informar con oportunidad las fallas operativas, técnicas o de
atencion ciudadana por parte del proveedor al Supervisor del Contrato.

Establecer un cronograma de reportes periddicos (minimos mensuales) de obligatorio
cumplimiento, en los cuales se incluyan:

Incumplimientos identificados.
Analisis de impacto.
Recomendaciones correctivas.
Seguimiento a acciones anteriores.

YV VY

Asegurar trazabilidad documental de todos los hallazgos mediante radicacién formal
en el expediente contractual, con respaldo en actas, comunicaciones, evidencias
técnicas y conceptos del equipo interventor.

Capacitar al equipo interventor en obligaciones contractuales y estandares de
supervision, reforzando su rol activo como garante de la correcta ejecucion del
contrato.

Articular la interventoria con la supervisién del contrato operativo y con el area juridica
del ICETEX, a fin de coordinar la aplicacion de medidas correctivas, sanciones
contractuales o acciones legales cuando corresponda.

Reforzar las herramientas digitales de gestion contractual, que permitan centralizar
alertas, tareas de seguimiento, generacion automatica de reportes y trazabilidad de
acciones ejecutadas.

Estandarizar el proceso de reporte mensual de alertas, garantizando su caracter
formal, técnico y verificable.

Implementar una matriz de impacto contractual que permita calificar los
incumplimientos segun su gravedad y consecuencias.

Capacitar al equipo interventor en la elaboracién de informes técnicos con enfoque de
analisis de riesgo y trazabilidad contractual.

Fortalecer la supervision interna al equipo de interventoria, exigiendo cumplimiento
riguroso de las clausulas contractuales y manuales vigentes.

ETAPAS DEL SISTEMA DE ATENCION AL CONSUMIDOR FINANCIERO - SAC

Teniendo en cuenta lo establecido en el numeral 4.2 (Etapas del Sistema de Atencion al
Consumidor Financiero) sefialado en el Manual Sistema de Atencion Consumidor Financiero
SAC respecto a la identificacion, Medicion, Control y Monitoreo de todos aquellos hechos o
situaciones que puedan incidir en la debida atencion y proteccion a los consumidores
financieros, incluyendo aquellos servicios tercerizados por la entidad vigilada que impliquen
contacto directo con el consumidor financiero, se efectud verificacion y seguimiento sobre su
aplicabilidad y cumplimiento, evidenciandose lo siguiente:

HALLAZGO No.8 Debilidades Etapa de Monitoreo SAC

Se evidencia debilidades en el registro, aplicacion, resultado y seguimiento de la etapa de
monitoreo correspondiente al Sistema de Atencion al Consumidor Financiero (SAC) de la
entidad, por cuanto:
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o No se evidencian soportes sobre el cumplimiento de lo determinado en el nhumeral

4.2.4. del Manual SAC de la entidad que indica “...La Oficina Comercial y de Mercadeo, con
la colaboracién del area de riesgos, actualizara como minimo de forma anual la Matriz de Eventos o
Situaciones que pueden afectar al Consumidor Financiero. Ademas, se verificaran los controles
existentes asegurando que estos funcionen de adecuadamente. De lo contrario se implementaran planes

de tratamiento adicionales...”

¢ No se observa documentacién que permita evidenciar el cumplimiento del numeral
1.6.4.1. de la Parte | — Titulo lll — Capitulo Il — Instancias de Atencién al Consumidor
en las Entidades Vigiladas, emitida por Superintendencia Financiera de Colombia que
indica “...Contemplar un proceso de sequimiento efectivo, que facilite la répida deteccién y correccion
de las deficiencias en el SAC...”

e La periodicidad (anual) indicada en el Manual SAC de la entidad no cumple los
parametros establecidos en el del numeral 1.6.4.1. de la Parte | — Titulo Ill — Capitulo
Il — Instancias de Atencion al Consumidor en las Entidades Vigiladas, emitida por
Superintendencia Financiera de Colombia que indica “...En cualquier caso, el seguimiento
debe realizarse con una periodicidad minima semestral...”

e El Manual SAC de la entidad no contempla respecto al monitoreo, lo estipulado en el
numeral 1.6.4.1. de la Parte | — Titulo Ill — Capitulo Il — Instancias de Atencién al
Consumidor en las Entidades Vigiladas, emitida por Superintendencia Financiera de

Colombia que indica “...Contener indicadores descriptivos y/o prospectivos que evidencien los
potenciales hechos o situaciones que puedan afectar la debida atencion y proteccion al consumidor

financiero...”

Lo anteriormente descrito, evidencia incumplimientos de la normatividad relacionada con el
Sistema de Atencién al Consumidor Financiero (SAC) aplicable a la entidad, como es el caso
del Manual SAC y las impartidas por la Superintendencia Financiera de Colombia a través de
la Parte | — Titulo Il — Capitulo Il — Instancias de Atenciéon al Consumidor en las Entidades
Vigiladas emitida por dicho ente de inspeccidén y vigilancia.

Posibles Riesgos:

o Hallazgos por parte de los entes de control, inspeccion y vigilancia.

e Sanciones derivadas de los incumplimientos normativos.

o Posibles impactos reputacionales, legales y econdmicos para la entidad como
consecuencia de las debilidades evidenciadas.

Posible incidencia: Administrativa y disciplinaria

Este hallazgo es responsabilidad del Lider del Proceso, pero se sugiere la articulacién
y asesoria con la Oficina de Riesgos.

Recomendaciones:

e Efectuar analisis sobre las debilidades e incumplimientos relacionados con el Sistema
de Atencion al Consumidor Financiero (SAC) de la entidad, con el fin de identificar las
causas generadoras de estos, verificar el grado de afectaciéon y los impactos
consecuentes y la generacion de acciones inmediatas para su tratamiento.

o Establecer mecanismos de seguimiento de las obligaciones contempladas en el
Manual SAC de la entidad y los niveles de responsabilidad para su cumplimiento.

HALLAZGO No.9 Debilidades Etapas de Identificaciéon y Control (SAC)

Se evidencian debilidades en el cumplimiento de lo determinado en los numerales 1.6.1.
(Identificacion) y 1.6.3. (Control) de la Parte | — Titulo Il — Capitulo Il — Instancias de Atencion
al Consumidor en las Entidades Vigiladas, emitida por Superintendencia Financiera de
Colombia que indican respectivamente “...En desarrollo del SAC las entidades deben establecer todos
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aquellos hechos o situaciones que puedan afectar la debida atencién, trato justo, proteccion, respeto y servicio a
los consumidores financieros. Los motivos de peticiones, quejas o reclamos deben ser tenidos en cuenta para

establecer acciones de mejora eficientes respecto de los mismos...” Y “...Las entidades deben tomar medidas
para controlar los eventos o situaciones que puedan afectar la debida atencion, trato justo, proteccion, respeto y
servicio a los consumidores financieros con el fin de disminuir la probabilidad de ocurrencia, asi como la
implementacion de acciones de mejora oportunas y continuas respecto de las quejas o reclamos que se

presenten...” y lo suscrito en los numerales 4.2.1 (ldentificacién) y 4.2.3 (Control) del Manual

SAC de la entidad, que indican respectivamente “...Para la identificacién de aquellos hechos o
situaciones que pueden afectar la debida atencién de los consumidores financieros, el ICETEX analizara variables
cualitativas como cuantitativas con el fin de establecer las situaciones o hechos que pueden incidir en la debida
atencion y proteccion a los consumidores financieros durante la prestacion de servicios...”Y “...una vez se tienen
identificados y medidos los hechos o situaciones que afectan la atencién y proteccién a los consumidores
financieros, se establecen los controles respectivos para gestionar el riesgo...”

Lo anterior se fundamenta en lo evidenciado y descrito a continuacion:

« La Oficina Asesora Juridica presenté la trazabilidad de una tutela interpuesta por el
peticionario Joseph xxx xxx , quien en el mes de enero de 2025 solicito la fecha exacta
del giro del subsidio de sostenimiento y la entrega inmediata del mismo a través de
los canales de atencion de la entidad y en respuesta a dicha solicitud se le indicé, que
el giro de sostenimiento se encontraba en proceso, sin embargo, para la fecha de
dicha solicitud no habia presupuesto para realizar el citado giro y que tal situacién era
de conocimiento de todas las areas de la entidad.

Sobre lo anterior, se establecié que el riesgo de pérdida de la tutela es Alto, por cuanto
el Juez determina que se genero una falsa expectativa al beneficiario y de este modo
también la materializacién del hecho identificado por la entidad de “Crear falsas
expectativas del beneficiario respecto a su crédito”, |0 que evidencia debilidades en el analisis
de las causas generadoras, en la medicién de la probabilidad e impacto del hecho y
en los controles establecidos para su tratamiento.

e La trazabilidad de las solicitudes presentadas por la beneficiaria Diana Marcela xxx
xxXx, identificada con cédula de ciudadania No. 53.xxx.xxx, en donde se evidencié que
las peticiones formuladas por esta usuaria no fueron resueltas de manera efectiva,
con respuestas incompletas, imprecisas y que no ofrecieron alternativas viables que
beneficiaran tanto a la peticionaria como a la entidad, generando la necesidad de que
la ciudadana reiterara sus solicitudes a través de distintos canales de atencion.

Lo anterior, demostré una ineficiente y fragmentada gestion del caso, evidenciando
que los controles establecidos para dar tratamiento al hecho “No brindar al beneficiario /
ciudadano informacion cierta, suficiente y clara” no son suficientes o adecuados para evitar la
materializacion de eventos relacionados con el hecho identificado.

Posibles Riesgos:

e Hallazgos por parte de los entes de control, inspeccion y vigilancia.

e Sanciones derivadas de los incumplimientos normativos.

o Posibles impactos reputacionales, legales y econdmicos para la entidad como
consecuencia de las debilidades evidenciadas.

Posible incidencia: Administrativa y disciplinaria

Este hallazgo es responsabilidad del Lider del Proceso, pero se sugiere la articulacion
y asesoria con la Oficina de Riesgos.

Recomendaciones:
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o Efectuar analisis sobre las debilidades e incumplimientos relacionados con el Sistema
de Atencion al Consumidor Financiero (SAC) de la entidad, con el fin de identificar las
causas generadoras de estos, verificar el grado de afectacion y los impactos
consecuentes y la generacion de acciones inmediatas para su tratamiento.

e Establecer mecanismos de seguimiento de las obligaciones contempladas en el
Manual SAC de la entidad y los niveles de responsabilidad para su cumplimiento.

5. GESTION DE INDICADORES

Mediante la revision del repositorio de informacién de la Oficina de Control Interno, se observa
que la Oficina Comercial y de Mercadeo registra 7 indicadores, sobre los cuales se efectué
verificacion y evaluacion durante la vigencia 2024. Sin embargo, para la vigencia 2025,
solamente se indican como continuidad a la medicién 3 indicadores.

De acuerdo con lo anterior y, teniendo en cuenta entre otras, las variables de formulacion,
enfoque, claridad de la medicién y escala cromatica, se evidencio lo siguiente:

HALLAZGO No 10: Incumplimiento a la guia para la construccion y analisis de
indicadores de gestion. Version 4. - Departamento Administrativo de la Funcién
Publica, frente a la estructura de los indicadores asociados al proceso de la Oficina
Comercial y de Mercadeo.

Incumplimiento de las condiciones generales, actividades y controles correspondiente a la
estructura de los indicadores asociados al proceso de la Oficina Comercial y de Mercadeo e
indicado en la guia para la construccion y analisis de indicadores de gestion. Version 4. -
Departamento Administrativo de la Funcion Publica, teniendo en cuenta los siguientes
aspectos:

¢ Formulacion del indicador: Se identifico que el indicador esta mal clasificado como
uno de efectividad cuando su disefio corresponde a un indicador de eficacia. Ademas,
carece de parametros definidos de modo, tiempo y lugar, lo cual contraviene el
numeral 5.3 de la Guia del DAFP.

e Ambiguedad conceptual: La falta de definicion precisa de términos como "atendido
oportunamente" y "cerrado oportunamente" afecta la claridad e interpretabilidad del
indicador, lo que puede generar decisiones basadas en criterios subjetivos.

o Cromatica inadecuada para analisis de cumplimiento: La escala de colores
implementada no corresponde a convenciones reconocidas, lo que puede inducir a
error en la interpretacion de resultados y afectar negativamente la gestion basada en
evidencia.

o Desalineaciéon entre nombre, formula y finalidad del indicador: El indicador no
mide la disminucion temporal de tutelas atribuibles al servicio en canales de atencion,
como lo indica su nombre, sino Unicamente una proporcion mensual. Esto vulnera los
principios de claridad y utilidad definidos en la Guia para la Construccién y Andlisis de
Indicadores del DAFP.

¢ Asignacion inadecuada de responsabilidad: El indicador esta asignado a la Oficina
Comercial y de Mercadeo, pero no refleja de forma exclusiva su gestion, ya que
considera tutelas que pueden originarse en procesos ajenos a esta dependencia.

¢ Dificultad en la evaluaciéon de resultados reales: La medicién sobre el total de
tutelas interpuestas contra el ICETEX no permite evaluar especificamente la gestion
de los canales de atencidén ni discriminar tutelas segun causa.

o Falta de andlisis ante variacién significativa: En abril se registr6 un aumento del
porcentaje de tutelas atribuibles al servicio en comparacion con marzo, sin que se
haya generado un analisis causal o acciones correctivas documentadas.

o Falta de andlisis sobre respuestas negativas: El indicador solo refleja las
respuestas satisfactorias, omitiendo el analisis del porcentaje de usuarios
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insatisfechos. Por ejemplo, en enero de 2025, el 11,99% expreso insatisfaccion, sin
que este dato influya en la medicion oficial.

e Resultados de cumplimiento superiores al 100% sin explicacion técnica: El
indicador reporta cumplimientos superiores al 100% sin detallar las razones que
explican ese desempeno ni los elementos técnicos que sustentan su sostenibilidad.

Lo anteriormente expuesto evidencia debilidades sustanciales en la estructuracién y
aplicacion de los indicadores de gestion, lo que contraviene lo establecido en la Guia para la
construccion y analisis de indicadores, asi como en el Modelo Integrado de Planeacion y
Gestion — MIPG. Dichas falencias afectan varias dimensiones como son: en la dimension 2
“Direccionamiento estratégico y planeacioén”, los indicadores deben formularse desde el
proceso de planeacién como herramientas que permitan alinear los objetivos estratégicos con
la medicién del desempefio institucional; en la dimension 3 “Gestion con valores para el
resultado”, los indicadores son fuente de analisis para identificar capacidades, brechas vy
oportunidades de mejora, ademas de facilitar el seguimiento de metas y la toma de decisiones
informadas. Por su parte, la dimension 4 “Evaluacion de resultados” establece que los
indicadores son fundamentales para la evaluacion estratégica y la mejora continua, al tiempo
que orienta a las entidades a revisar y actualizar sus indicadores de forma periddica.

Posibles Riesgos:

e Riesgo de distorsion en la evaluacion del desempefio institucional, al no medir
adecuadamente lo que se pretende evaluar.

¢ Toma de decisiones erradas o ineficaces por parte de directivos y areas responsables,
al interpretar un indicador con bases conceptuales equivocadas.

¢ Invalidez del indicador en auditorias o rendicion de cuentas, al contravenir la Guia
para la Construccion y Analisis de Indicadores del DAFP.

e Pérdida de confianza interna y externa en los mecanismos de seguimiento de
resultados y en la credibilidad de la informacion reportada.

o Imposibilidad de replicar o verificar los resultados por falta de delimitacion técnica.

¢ Inconsistencias en la medicion del mismo indicador en diferentes periodos o por
distintos responsables, afectando la continuidad metodoldgica.

e Generacion de reportes incomparables o inconsistentes, lo cual impide establecer
lineas base, metas realistas o tendencias de comportamiento.

e Riesgo de errores de interpretacion por parte de directivos, entes de control o
ciudadanos, al asumir resultados incorrectamente por los colores presentados.

o Pérdida de legitimidad del instrumento de medicién frente a las partes interesadas.

o Contradicciones entre la realidad de los datos y la percepcidon generada por el disefo
visual, lo que puede inducir a decisiones contraproducentes.

o Evaluacién inequitativa del desempefio de la dependencia, generando sanciones o
reconocimientos no justificados.

¢ Dilucion de responsabilidades reales sobre los procesos que inciden en las tutelas,
dificultando la implementacion de acciones correctivas efectivas.

e Falta de control efectivo sobre los factores que afectan el indicador, al no tener
capacidad de intervencion directa sobre todos ellos.

o Desconocimiento de causas estructurales de los cambios en los resultados, lo que
impide mejoras sostenibles.

o Falta de mejora continua y riesgo de estancamiento institucional en la calidad del
servicio.

o Sobreestimacion de resultados institucionales, que puede derivar en complacencia
gerencial o decisiones inadecuadas en politica publica.

¢ Pérdida de oportunidades para reducir la insatisfaccion ciudadana, al no atender las
causas que motivan el 11,99% de respuestas negativas.
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¢ Riesgo de ineficacia en la mejora de los canales de atencion, al no contar con
informacion util ni especifica para la toma de decisiones en esa area.

o Subutilizacion del indicador como herramienta de gestion, lo que lo convierte en un
cumplimiento meramente formal sin impacto practico.

¢ Riesgo de mantener o escalar la judicializacion ciudadana, por ausencia de ajustes
operativos basados en evidencia.

¢ Incumplimiento del vencimiento de los términos legales para la atencion de las PQRS

Posibles Incidencias: Administrativas

Este hallazgo es responsabilidad del Lider del Proceso, pero se sugiere la articulacién
y asesoria con la Oficina Asesora de Planeacion

Recomendaciones:

o Reformular los Indicadores: Revisar la formula de los indicadores para incluir una
referencia temporal clara y permitir la comparacion entre diferentes periodos (por
ejemplo, meses o afos). Asi mismo, formularlos de acuerdo con su naturaleza
(eficacia y eficiencia) conforme a la guia del DAFP y los responsables de su propia
area.

¢ Nombre de los indicadores: Alinear los nombres, la formula y la finalidad de los
indicadores, de modo que exista coherencia semantica y técnica entre lo que se
pretende medir y lo que efectivamente se mide.

e Escala cromatica: Reformular la escala cromatica utilizada, en la presentacion de los
indicadores de acuerdo con su orientacion y meta establecida.

o Establecer Metas Realistas: Revisar las metas establecidas para el indicador y
ajustarlas si es necesario para asegurar que sean realistas y alcanzables.

HALLAZGO No 11: Debilidades en la medicion y analisis de los indicadores asociados
al proceso de la Oficina Comercial y de Mercadeo.

Incumplimiento de los resultados generales, correspondiente a la medicidén y analisis de los
indicadores asociados al proceso de la Oficina Comercial y de Mercadeo, asi como el
incumplimiento en las dimensiones de MIPG y la Guia para la construccién y analisis de
indicadores de gestion Version 4. - Departamento Administrativo de la Funcion Publica,
teniendo en cuenta los siguientes aspectos:

¢ Falta de trazabilidad por cambio metodolégico: Se evidencié una modificacion en
la formula del indicador entre las vigencias 2024 y 2025, sin justificacion técnica ni
actualizacién de la linea base. Esta situacion impide la comparacién entre periodos y
vulnera el principio de consistencia de la medicion.

¢ Lineabase no comparable: Se identificd que la medicidn del indicador se realizd con
base en datos mensuales, en contraposicion a la medicion anual utilizada en afos
anteriores, afectando su capacidad para evaluar tendencias y evolucion.

¢ Incumplimiento de términos legales de respuesta: En el mes de enero de 2025,
se incumplieron los plazos legales establecidos por la Ley 1755 de 2015 al no
responder 24 PQRS dentro del término de 15 dias habiles, situacion que no fue
reflejada en el valor del indicador, lo que genera un sesgo en la informacion reportada.

e Ausencia de componente temporal en la féormula: La férmula no contempla la
comparacion entre periodos (mes vs. mes o ano vs. afo), por lo que no es posible
determinar si ha habido una disminucion real en el numero de tutelas atribuibles al
servicio.

¢ Meta mal definida: La definicion de una meta del 100% mensual para un indicador
de reduccidén no resulta coherente ni técnicamente viable, ya que no permite identificar
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¢ Inconsistencia en la presentacion de variables entre vigencias: El orden de las
variables en la formulaciéon del indicador varia entre los afios 2024 y 2025, lo que
puede generar confusioén en la interpretacion y aplicacién técnica del indicador.

o Falta de definicion del umbral de satisfacciéon: El indicador no establece con
claridad a partir de qué valor en la escala de calificacion una encuesta se considera
satisfactoria, afectando la transparencia, trazabilidad y replicabilidad de los resultados.

¢ Cambios metodoldgicos en los intervalos de mediciéon: Mientras en 2024 el
indicador se midié6 mensualmente, en 2025 se adoptd un enfoque de comparacion con
lineas base anuales, lo cual compromete la comparabilidad y el analisis de tendencias.

Lo anteriormente expuesto evidencia debilidades sustanciales en la medicién y aplicacién de
los indicadores de gestién, lo que contraviene lo establecido en la Guia para la construccion
y analisis de indicadores, asi como en el Modelo Integrado de Planeacion y Gestién — MIPG.
Dichas falencias afectan varias dimensiones como son: en la dimensién 2 “Direccionamiento
estratégico y planeacién”, los indicadores deben formularse desde el proceso de planeacién
como herramientas que permitan alinear los objetivos estratégicos con la medicién del
desempenio institucional; en la dimensién 3 “Gestion con valores para el resultado”, los
indicadores son fuente de analisis para identificar capacidades, brechas y oportunidades de
mejora, ademas de facilitar el seguimiento de metas y la toma de decisiones informadas. Por
su parte, la dimension 4 “Evaluacion de resultados” establece que los indicadores son
fundamentales para la evaluacion estratégica y la mejora continua, al tiempo que orienta a
las entidades a revisar y actualizar sus indicadores de forma periddica.

Posibles Riesgos:

Pérdida de continuidad histérica en la medicion.

Imposibilidad de evaluar avances o retrocesos reales.

Generacion de reportes inconsistentes o sesgados.

Invalidez en la comparacion de resultados entre vigencias.

Posibles sanciones o acciones disciplinarias por vulneracion de la Ley 1755 de 2015.
Pérdida de confianza de la ciudadania.

Desalineacioén entre datos reportados y realidad operativa.

Imposibilidad de identificar tendencias de mejora o deterioro.

Dificultad para establecer alertas tempranas.

Pérdida del valor predictivo y de analisis estratégico del indicador.
Imposibilidad de evaluar gradualmente el desempefio.

Confusioén en la interpretacion del indicador.

Errores en la carga de datos y reportes.

Ambigliedad en la clasificacion de usuarios satisfechos/insatisfechos.
Imposibilidad de generar acciones de mejora basadas en datos consistentes.
Dificultad para analizar variaciones significativas entre periodos.

Riesgo de generar conclusiones erréneas.

Posibles Incidencias: Administrativas

Este hallazgo es responsabilidad del Lider del Proceso, pero se sugiere la articulacion
y asesoria con la Oficina Asesora de Planeacion

Recomendaciones:

o Estandarizar la metodologia del indicador y formalizarla en un documento técnico con
vigencia definida, que impida cambios no justificados.

e Actualizar y conservar la linea base cada vez que se modifique el indicador, y
establecer medidas de conversion o equivalencia que garanticen la comparabilidad
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¢ Incluir una dimensién temporal clara en la formula del indicador (por ejemplo, variacion
mensual o anual), que permita identificar la evolucion de los resultados.

o Definir explicitamente el umbral de satisfaccion del usuario en la escala aplicada (por
ejemplo: de 1 a 5, considerar satisfactorio 4 o mas).

e Incorporar el andlisis de las respuestas negativas y su proporcion, incluyendo
acciones correctivas y su seguimiento.

e Redefinir la meta del indicador con un enfoque realista y progresivo, basado en la
tendencia histérica, capacidades institucionales y contexto externo.

o Establecer metas escalonadas por trimestre o semestre que reflejen un progreso
sostenible y cuantificable.

e« Implementar una ficha técnica unica institucional, actualizada anualmente, que
contenga estructura fija, metodologia, responsables y fuentes.

e Monitoreo Continuo: Mantener un monitoreo constante del indicador y de los factores
que influyen en su desempefo. Esto permitird identificar rapidamente cualquier
fluctuacion o tendencia negativa y tomar medidas correctivas de manera oportuna.

6. GESTION DE RIESGOS

El proceso de Atencién a Beneficiarios y/o Ciudadanos registra en la matriz de riesgos

operacionales los siguientes riesgos, causas y controles:

DESCRIPCION DEL
RIESGO

CAUSAS

DESCRIPCION DEL CONTROL

R54 - POSIBILIDAD
DE AFECTACION
ECONOMICA POR
MULTAS O
SANCIONES ANTE
EL
INCUMPLIMIENTO
DEL NIVEL DE
SERVICIO POR
PARTE DEL
PROVEEDOR DE
ATENCION AL
USUARIO DEBIDO A
LA INOPORTUNIDAD
EN LOS TIEMPOS
DE RESPUESTA Y
LA DUPLICIDAD Y
ESCALONAMIENTOS
ERRADOS DE
PETICIONES,
QUEJAS O
RECLAMOS.

CA120 -
INOPORTUNIDAD EN
LOS TIEMPOS DE
RESPUESTA AL
USUARIO,
GENERADOS POR
PARTE DEL
PROVEEDOR DE
ATENCION AL
USUARIO

C36 - EL PROFESIONAL DE LA OCM DE MANERA MENSUAL EFECTUA ACCIONES DE AUDITORIA
ALEATORIAS AL PROVEEDOR DE ATENCION AL USUARIO DONDE SE VALIDA QUE EL ASESOR HAGA
USO DE LA MATRIZ DE ESCALONAMIENTO Y ARBOL DE TIPIFICACION DEFINIDA, COMPARANDO QUE
LAS HERRAMIENTAS INDICADAS VS EL ESTADO DE LA TRANSACCION EN LOS APLICATIVOS DE LA
ENTIDAD ESTEN CORRECTOS, ASI COMO LA EJECUCION DE LAS AUDITORIAS INTERNAS POR PARTE
DEL PROVEEDOR DE ATENCION AL USUARIO. SI SE ENCUENTRAN DESVIACIONES DURANTE EL
PROCESO DE REVISION SE GENERAN RETROALIMENTACIONES AL PERSONAL Y ACTAS DE
COMPROMISO A LAS CUALES SE LES REALIZARA UN SEGUIMIENTO.

C38 - EL ENCARGADO DEL GRUPO DE RELACIONAMIENTO CON EL CIUDADANO EFECTUA
SEGUIMIENTO POR MEDIO DE REUNIONES SEMANALES CON LAS AREAS MISIONALES, EL
PROVEEDOR DE ATENCION AL USUARIO Y LA INTERVENTORIA, CON ENFASIS EN EL ANALISIS DE
LAS SUB TIPIFICACIONES INICIALES CON MAYOR VOLUMEN DE CASOS EN ATENCION, EN ARAS DE
HACER SEGUIMIENTOS A LOS TIEMPOS CERCANOS DE NO CONFORMIDAD. EN EL CASO QUE NO SE
REALICE PARA LA REVISION Y GESTION DE LAS PQRS, SE PROCEDERA A GENERAR ACCIONES
PREVENTIVAS, CORRECTIVAS Y DE MEJORAMIENTO.

C45 - EL PROFESIONAL DEL GRUPO GRELCI DESCARGA LA BASE DE LAS TIPIFICACIONES DE CADA
MISIONAL, REVISA LAS EDADES DE LOS CASOS Y REMITE DIARIAMENTE CORREOS DE
SEGUIMIENTO GENERADOS A TODAS LAS AREAS DE LA ENTIDAD PARA QUE CONOZCAN EL ESTADO
DE LOS CASOS Y SE BRINDE UNA OPORTUNA SOLUCION.

CA122 - DUPLICIDAD
Y
ESCALONAMIENTOS
ERRADOS DE
QUEJAS O
RECLAMOS A
AREAS MISIONALES

C34 - EL COLABORADOR DESIGNADO POR EL PROVEEDOR DE ATENCION AL USUARIO EN LA
REUNION SEMANAL DEL GRUPO GRELCI PRESENTA LAS CIFRAS DE PQRS ESCALONADAS A LAS
AREAS MISIONALES QUE INCLUYE EL DETALLE DE LAS CAUSAS DE LOS RECHAZOS, CON LOS
TIEMPOS DE RESPUESTA Y RESPECTIVA TIPIFICACION. EN EL CASO DE NO SOCIALIZAR LAS CIFRAS
DURANTE LA REUNION SE SOLICITARA SU REMISION O LA PRESENTACION AL GRUPO GRELCI.

C38 - El responsable del equipo de Aseguramiento de la Calidad de la OCM, quincenalmente genera un
andlisis del informe de casos rechazados, en la herramienta definida, para identificar las areas que presentan
volumen de rechazos y se informa al proveedor de atencion al usuario, para que tomen las acciones de
refuerzo que ayuden a disminuir el volumen de rechazos. En caso de no hacerse el andlisis dentro de los
tiempos establecidos no se podra detectar las causales que generan el rechazo de los casos, lo que podria
generar reprocesos a nivel interno que pueden afectar los tiempos de respuesta o la calidad de las mismas.

C48 - EL EQUIPO DE ASEGURAMIENTO CADA VEZ QUE SE REQUIERA SOLICITA AL PROVEEDOR
EFECTUAR SENSIBILIZACIONES A TRAVES DE CAPACITACIONES, CON EL FIN DE REFORZAR LOS
PROCEDIMIENTOS REFERENTES A LOS CASOS DE ESCALAMIENTOS ALTOS, ERRADOS Y
DUPLICADOS ASI COMO TIEMPO DE RESPUESTA EXTENDIDOS. EL DESCONOCIMIENTO DEL
PROCEDIMIENTO TIENE EFECTOS EN LA CALIDAD DE LAS RESPUESTAS BRINDADAS A LOS
CIUDADANOS Y BENEFICIARIOS.

CA121 - NO RECIBIR

C20 - A TRAVES DEL CANAL DE COMUNICACION DETERMINADO POR EL OUTSOURSING SE LE

OPORTUNAMENTE INFORMA DE LAS RESPECTIVAS ACTUALIZACIONES SOBRE LOS PRODUCTOS Y/O SERVICIOS DE LA
LA INFORMACION ENTIDAD
DE LAS AREAS C38 - SE REALIZA REVISION DEL INFORME DE CALIDAD GENERADO POR PARTE DEL PROVEEDOR,
PARA CAPACITAR DONDE SE EVIDENCIAN LAS PRINCIPALES OPORTUNIDADES DE MEJORA POR CADA CANAL, CON
CON OPORTUNIDAD | BASE EN ESTA INFORMACION EL AREA DE FORMACION OCM CONCILIA CON EL AREA DE
R55 - POSIBILIDAD A LOS ASESORES FORMACION DEL PROVEEDOR TEMAS IMPORTANTES A REFORZAR, ADICIONAL A ESTO SE REALIZAN
DE AFECTACION DE ATENCION AL SESIONES DE CALIBRACION CON EL PROVEEDOR DE ATENCION DONDE SE BUSCA IDENTIFICAR
REPUTACIONAL USUARIO SOBRE TEMAS IMPORTANTES QUE REQUIEREN CAPACITACION O REFUERZO.
POR UNA LAS
ACTUALIZACIONE
g\lF?;;—oA?:l%?\lADEL D(I; LLCJ)S CIONES C48 - CAPACITAR A LOS FORMADORES DEL PROVEEDOR DE ATENCION, BASADOS EN LAS
SERVICIO AL PRODUCTOS Y/O ACTUALIZACIONES REPORTADAS POR LAS DIFERENTES AREAS DE LA ENTIDAD, A SU VEZ LOS
USUARIO SERVICIOS FORMADORES DEL PROVEEDOR DE ATENCION DEBEN GARANTIZAR QUE SE REALICEN LAS
OFRECIDOS POR LA | REPLICAS NECESARIAS HASTA QUE TODA LA OPERACION CONOZCA LA INFORMACION
ENTIDAD.
I(l:\l1(§al\-/IPLIMIENTO C29 - COMITES DE SEGUIMIENTO DE PQRS, EN LAS CUALES INTERVIENEN PROVEEDOR Y
EN LOS TERMINOS MISIONALES PARA IDENTIFICAR EL COMPORTAMIENTO DE LA GESTION, DETERMINADO ACCIONES
DE RESPUESTA PARA MEJORAR LOS TIEMPOS DE RESPUESTA
ICETEX
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(CONGRUENCIA, C34 - SE REALIZAN CALIBRACIONES E INFORMES DE MONITOREO DE CALIDAD POR PARTE DEL
POLITICAS Y PROVEEDOR DE ATENCION A LOS DIFERENTES CANALES, LOS CUALES PERMITEN IDENTIFICAR LAS
PROTOCOLOS) FALENCIAS MAS REPRESENTATIVAS DEL PROCESO Y REALIZAR CAPACITACIONES A LOS
PARA LAS ASESORES.
PETICIONES DE LOS ["C36 - CADA CANAL DE ATENCION MANEJA UN INFORME GENERADO POR PARTE DEL PROVEEDOR
USUARIOS SEGUN | pONDE SE RELACIONAN LOS COMPORTAMIENTOS DE SUS DIFERENTES INDICADORES DE
LO ESTABLECIDO CUMPLIMIENTO DE ANS, ESTOS INFORMES SE ACTUALIZAN DE MANERA COSNTANTE Y SE REALIZA
EN LA NORMA. UNA REUNION MENSUAL DONDE SE EXPONEN LOS RESULTADOS, BASADO EN ELLO DETERMINAR
ACCIONES A SEGUIR PARA EL SIGUIENTE MES.
C48 - TRATAMIENTO Y SEGUIMIENTO A LOS CASOS DETECTADOS DURANTE EL PROCESO DE
MONITOREO O CALIBRACION, LOS CUALES REQUIEREN UNA ATENCION ESPECIAL PARA BRINDAR
UNA CORRECTA INFORMACION O SOLUCION AL USUARIO.
S’T*ﬂl_zlg ACION C6 - CAMPARAS DE SENSIBILIZACION Y DE CAPACITACION ORIENTADAS A TEMAS RELACIONADOS
INDEBIDA DE AL USO, MANEJO, PROPOSITOS Y CONSECUENCAS DEL MANEJO INADECUADO DE LAS
CLAVES Y HERAMIENTAS, APLICACIONES, USUARIOS Y CONTRASEKRAS
USUARIOS DE LOS
APLICATIVOS Y
HERRAMIENTAS
RS56 - POSIBILIDAD | ENTRE LOS C44 - DESACTIVACION DE USUARIOS QUE SEGUN LA PLANTA ACTIVA REMITIDA POR PARTE DEL
DE AFECTACION ASESORES DEL PROVEEDOR DE ATENCION, YA NO SE ENCUENTRAN VINCULADOS
ECONOMICA Y OUTSOURCING DE
REPUTACIONAL ATENCION AL
POR MANEJO USUARIO
INADECAUDO DE LA
INFORMACION CAS526 - C6 - CAPACITACIONES SOBRE LOS DIFERENTES PROTOCOLOS DE ATENCION A LOS AGENTES DEL
INCONSISTENCIAS | proyvEEDOR DE ATENCION, CON EL FIN DE GARANTIZAR SU USO EN CADA GESTION.
AL ACTUALIZAR,
,\DA'(EJ%?SE%R vio C45 - PROTOCOLOS DE ATENCION AL USUARIO CON UN PASO A PASO Y ORDEN, EN EL CUAL EL
INFORMACION EN | AGENTE DEBE GARANTIZAR LA GESTION SOLICITADA POR PARTE DEL USUARIO, TODO ESTO PARA
LOS APLICATIVOS | QUE ANTES DE FINALIZAR LA ATENCION, SE PREGUNTE AL USUARIO S LA INFORMACION BRINDADA
FUE CLARA O SI TIENE DUDAS ADICIONALES

Teniendo en cuenta la tabla anterior, se efectlo verificacion y seguimiento de la relacién de
los riesgos identificados para el proceso, sus causas y los controles establecidos. Al igual que
la relacion de los citados riesgos frente a los hallazgos de la presente auditoria,
evidenciandose lo siguiente:

HALLAZGO No 12: Estructuracion riesgos, causas y controles.

Se evidencian debilidades en la estructuracion, disefio y efectividad de los controles
asociados en el Mapa de Riesgo Operacional del proceso de Atencion a Beneficiarios y/o
Ciudadanos, dado que los determinadores de tipo de control, aplicacion, documentacion,
automatizacion, efectividad, mitigacion de los riesgos y controles, se encuentran parcialmente
adecuados en su disefo y en su efectividad presentan deficiencias, dadas las siguientes
consideraciones observadas en desarrollo del proceso auditor:

e En lo referente riesgo R54 “POSIBILIDAD DE AFECTACION ECONOMICA POR MULTAS O SANCIONES
ANTE EL INCUMPLIMIENTO DEL NIVEL DE SERVICIO POR PARTE DEL PROVEEDOR DE ATENCION AL
USUARIO DEBIDO A LA INOPORTUNIDAD EN LOS TIEMPOS DE RESPUESTA Y LA DUPLICIDAD Y

ESCALONAMIENTOS ERRADOS DE PETICIONES, QUEJAS O RECLAMOS” se observa que el citado
riesgo en su descripcion se encuentra direccionado a las posibles afectaciones por
parte del proveedor, pero no se contempla las inconsistencias y/o debilidades
generadas por las areas misionales, como tampoco es claro si las multas y sanciones
son interpuestas por entes externos o son las penalizaciones econdmicas por parte
de la entidad hacia el proveedor por los incumplimientos antes descritos.

Igualmente, la causa CA120 describe una “INOPORTUNIDAD EN LOS TIEMPOS DE RESPUESTA
AL USUARIO, GENERADOS POR PARTE DEL PROVEEDOR DE ATENCION AL USUARIO”; sin embargo, el
control C45 que da tratamiento a dicha causa, se enfoca a seguimientos hacia las
areas de la entidad, tal como se puede observar en su descripcion “c45 - EL PROFESIONAL
DEL GRUPO GRELCI DESCARGA LA BASE DE LAS TIPIFICACIONES DE CADA MISIONAL, REVISA LAS EDADES

DE LOS CASOS Y REMITE DIARIAMENTE CORREOS DE SEGUIMIENTO GENERADOS A TODAS LAS AREAS
DE LA ENTIDAD PARA QUE CONOZCAN EL ESTADO DE LOS CASOS Y SE BRINDE UNA OPORTUNA

SOLUCION’.

Lo observado, evidencia debilidades en el cumplimiento del Manual SARO de la entidad y en
especial los numerales 8.2 (Identificacion del Riesgo), 8.3 (Medicion del Riesgo) y 8.4 (Control
del Riesgo).
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Igualmente, con referencia al riesgo R54, en la matriz se registra el control C34 “EL
COLABORADOR DESIGNADO POR EL PROVEEDOR DE ATENCION AL USUARIO EN LA REUNION SEMANAL DEL
GRUPO GRELCI PRESENTA LAS CIFRAS DE PQRS ESCALONADAS A LAS AREAS MISIONALES QUE INCLUYE EL
DETALLE DE LAS CAUSAS DE LOS RECHAZOS, CON LOS TIEMPOS DE RESPUESTA Y RESPECTIVA TIPIFICACION. EN
EL CASO DE NO SOCIALIZAR LAS CIFRAS DURANTE LA REUNION SE SOLICITARA SU REMISION O LA PRESENTACION

AL GRUPO GRELCI”, el cual da tratamiento a la causa CA122, pero en su descripcidn relaciona
una actividad y no un control, por cuanto no se indica el propdsito ni como se realiza la
actividad del mencionado control y tampoco se describe qué pasa con las observaciones o
desviaciones resultantes de ejecutar el control, tal como se describe en los numerales de
valoracioén y disefio de controles de la Guia para la administracion del riesgo y el disefio de
controles en entidades publicas — Versiones 4 y 6 emitidas por el Departamento
Administrativo de la Funcion Publica (DAFP).

Posibles Riesgos:

o Posibles afectaciones e impactos legales, reputacionales y econdémicos para la
entidad dada la materializacion de riesgos que involucren la debida atencién a los
beneficiarios y/o ciudadanos y en general a todos los consumidores financieros de la
entidad.

Posibles Incidencias: Administrativas

Este hallazgo es responsabilidad del Lider del Proceso, pero se sugiere la articulacién
y asesoria con la Oficina de Riesgos.

Recomendaciones:

e Serecomienda a la Oficina Comercial y de Mercadeo y la Oficina de Riesgos efectuar
analisis de las debilidades evidenciadas, con el fin de establecer acciones que
permitan evaluar la metodologia de identificacion de los riesgos, el establecimiento de
la causa generadora, la estructuracion de los controles y la relacion directa entre
dichos factores, con el fin de alinear las necesidades operacionales con los citados
riesgos.

e Se recomienda que cuando se definan controles, estos se interrelacionen con las
actividades desarrolladas en y/o los procesos, y se definan los roles,
responsabilidades y evidencias de la ejecucion de estos.

HALLAZGO No 13: Materializaciéon Riesgos

La verificacion de los riesgos frente a los hallazgos de la presente auditoria, permite
evidenciar la materializacién de los riesgos R54 y R55, por cuanto:

e Respecto al riesgo R54 “POSIBILIDAD DE AFECTACION ECONOMICA POR MULTAS O SANCIONES
ANTE EL INCUMPLIMIENTO DEL NIVEL DE SERVICIO POR PARTE DEL PROVEEDOR DE ATENCION AL
USUARIO DEBIDO A LA INOPORTUNIDAD EN LOS TIEMPOS DE RESPUESTA Y LA DUPLICIDAD Y

ESCALONAMIENTOS ERRADOS DE PETICIONES, QUEJAS O RECLAMOS” en el hallazgo No. 4
(Trazabilidad casos duplicados, multiples y/o clasificacion erronea) se exponen las
debilidades en la trazabilidad, registro del Sistema de Administracion de Clientes y la
gestion documental de las Peticiones, Quejas, Reclamos, Sugerencias Yy
Felicitaciones — PQRSF interpuestas por los beneficiarios y/o ciudadanos y
especificamente sobre los inconvenientes evidenciados y relacionados con:

» Duplicacion de casos, originada por el envio repetido de solicitudes desde la solucién
desarrollada por el proveedor ComWare S.A., sin controles de independencia ni
validaciones previas.

» Reiteracion de la problematica asociada a la duplicidad de casos dentro del Sistema
de Administracion de Clientes (CRM), gestionado por el contratista ComWare S.A.,
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o Igualmente, con relacion al riesgo R55 “Posibilidad de afectacion reputacional por una inapropiada
prestacion del servicio al usuario”, S€ observa materializacion de este, dadas las debilidades
evidenciadas en la trazabilidad de los casos correspondientes a la beneficiaria Diana
Marcela xxxxxx identificada con cédula de ciudadania 53.051xxx y lo evidenciado
sobre el numero de tutelas interpuestas en la vigencia 2024 (314) como consecuencia
del vencimiento de PQRSF, lo cual se presentan en los hallazgos No. 1
(Incumplimiento Procedimiento “Peticiones, Quejas, Reclamos, Sugerencias PQRSF)
y No. 3 (Debilidades en la prestacion del servicio y en la atencion efectiva de
peticiones interpuestas por beneficiarios y/o ciudadanos).

La anterior situacién, permite evidenciar debilidades en el analisis que se debe desarrollar de
acuerdo con lo establecido en el Manual SARO.

Dado lo anterior, se debe dar cumplimiento a lo establecido en el procedimiento Reporte de
Eventos de Riesgo Operativo, por cuanto lo evidenciado denota la materializacién de un
riesgo.

Posibles Riesgos:

e Posibles afectaciones e impactos legales, reputacionales y econdémicos para la
entidad dada la materializacion de riesgos que involucren la debida atencién a los
beneficiarios y/o ciudadanos y en general a todos los consumidores financieros de la
entidad.

Posibles Incidencias: Administrativas

Este hallazgo es responsabilidad del Lider del Proceso, pero se sugiere la articulacién
y asesoria con la Oficina de Riesgos.

Recomendaciones:

Se recomienda a la Oficina Comercial y de Mercadeo y la Oficina de Riesgos efectuar analisis
de las debilidades evidenciadas, con el fin de establecer acciones que permitan evaluar la
metodologia de identificacion de los riesgos, el establecimiento de la causa generadora, la
estructuracion de los controles y la relacion directa entre dichos factores, con el fin de alinear
las necesidades operacionales con los citados riesgos.

7. SEGUIMIENTO PLANES DE MEJORAMIENTO

La Oficina de Control Interno efectué seguimiento a y evaluacién planes de mejoramiento
suscritos con entes de control y la oficina de control interno vigencia 2024 y primer trimestre
del 2025, incluyendo la correspondiente a la Oficina Comercial y de Mercadeo,
evidenciandose tres (3) planes asi:

Detalle de actividades de mejora abiertas y planes de mejoramiento sin actividades del Sistema de Control Intemo por areas
Actividades en e Planes Sin
revision por la Clividades en definir

5{;%';;2 actividades
vencidos

Actividades en
Total

Area ejecucion en Oficina de
términos!

Control Intemo
Oficina Asesora de Planeacidn

Oficina Comercial y de Mercadeo

Vicepresidencia de Crédito y
Cobranza

Vicepresidencia de Fondos en
Administracién

Total general 67 9 4 1 81

v || e wf o

6
1
Oficina de Relaciones Intemacionales 4
4
5
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Al respecto, la citada Oficina Comercial y de Mercadeo mediante memorando Radicado
20252400004724-1 1d: 5941722 de fecha 12 de mayo de 2025 indicé lo siguiente:

En atencion al informe correspondiente y en colaboracién con el equipo asignado por la oficina que represento,
se ha revisado puntualmente el numeral 3, referente a las Auditorias al Sistema de Control Interno. En
particular, la Tabla 5, que detalla las actividades de mejora abiertas y los planes de mejoramiento sin actividades
asignadas por areas, sefiala la existencia de actividades en ejecuciéon vencidas: dos en el Grupo de Gestion
del Servicio y una en la Oficina Comercial y de Mercadeo.

Estas actividades aun no han sido aceptadas, conforme a lo indicado en la nota aclaratoria del pie de pagina. No
obstante, al revisar el estado de estas en el aplicativo DARUMA, se identifico lo siguiente:

1. Existen dos planes de mejoramiento (PA240-061 y PA240-055) que en efecto tienen en total 3 actividades en
ejecucion vencidas y en se encuentran a cargo de la Oficina Comercial y de Mercadeo y del Grupo de Gestion
del Servicio (respectivamente), asi:

Oficina Comercial y de Mercadeo (1):

PA240-061-04 — Responsable de la accion vencida: Liz Andrea Choles Benavides, del Grupo de Administracion
de Recursos Fisicos.

PA240-055-07 y 08 — Responsable de las acciones vencidas: Stefania Fajardo Velasco, de la Vicepresidencia de
Crédito y Cobranza.

A la fecha, estas 2 acciones no tienen avances registrados.

Es importante precisar que, aunque este ultimo plan fue asignado al Grupo de Gestion del Servicio, ni el lider
del plan ni los responsables de las acciones corresponde a colaboradores adscritos a la Oficina Comercial y de
Mercadeo.

Respecto a las "acciones pendientes por aceptar” sefialadas en los pies de pagina 5 y 6, se realizé un filtro en el
aplicativo DARUMA utilizando los registros de usuarios activos de la Oficina Comercial y de Mercadeo. Como
resultado, no se encontraron registros correspondientes en dicha lista.

Con relacién al numeral 6 Auditoria Externa al Proyecto Paces, la proxima semana daremos un alcance sobre
la ejecucién de estos.

Con el objetivo de garantizar una gestion efectiva de las acciones propuestas, resulta fundamental que las alertas
correspondientes sean trasladadas a los lideres de proceso de las areas responsables de su ejecucion.

Por lo anterior, y con el debido respeto, solicito que el informe sea ajustado conforme a las validaciones realizadas,
asegurando asi una correcta asignacioén y seguimiento de las acciones requeridas.

Conclusion:

Dado lo anterior, el seguimiento y analisis de la respuesta presentada por la Oficina Comercial
y de Mercadeo sera realizado por el grupo de la OCI encargado de dicho seguimiento.

CONCLUSION GENERAL AUDITORIA PROCESO ATENCION A BENEFICIARIOS Y/O
CIUDADANOS

La presente auditoria permitié identificar una serie de deficiencias estructurales, operativas y
normativas que afectan de forma directa la calidad, oportunidad y trazabilidad del proceso de
Atencién a Beneficiarios y/o Ciudadanos del ICETEX, asi como el cumplimiento del marco
legal y regulatorio vigente. El proceso evaluado, pilar esencial de la relacion institucional con
los usuarios del servicio, presenta debilidades significativas en su operacién, gestion
documental, observancia de las normas de atencion al consumidor financiero y manejo
contractual, que comprometen el cumplimiento de los principios de eficiencia, eficacia,
legalidad y responsabilidad administrativa.

Dentro de los aspectos mas relevantes evidenciados se destacan:
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o El Incumplimiento de procedimientos internos y debilidades en el sistema de gestion
de PQRSF.

e La desactualizacion de procesos y ausencia de articulacién documental.
Las deficiencias criticas en la gestion documental y plataformas de atencion.

e El Incumplimiento normativo en materia de publicidad de la informacion y control
contractual.
Las debilidades en la supervision contractual y falta de control sobre contratistas.

e Las debilidades en la estructuracion de los indicadores y riesgos relacionados con el
proceso

e Las debilidades en la gestion del Sistema de Atencion al Consumidor Financiero —
SAC.

De lo anteriormente descrito, sobre las debilidades e incumplimientos observados en
desarrollo de la auditoria, se evidencian falencias en el proceso de Atencion a Beneficiarios
y/o Ciudadanos, lo cual, no permite el cumplimiento del objetivo establecido para el citado
proceso, que indica “...Ofrecer un adecuado y eficiente servicio a los Beneficiarios o Ciudadanos del ICETEX
y promover la mejora continua de los procesos, orientados a ellos al prestar y gestionar un servicio agil, flexible u
enfoque diferencial para atender los grupos de interés del ICETEX por diversos canales definidos para ello...”
afectando directamente la misionalidad de la entidad, el cumplimiento de los objetivos
estratégicos y operacionales y aumentando la posibilidad de impactos reputacionales, legales
y economicos que afecten al ICETEX.

RECOMENDACION GENERAL

Con base en lo evidenciado en el presente informe y los posibles impactos para la entidad
dadas las debilidades e incumplimientos descritos, se recomienda a la Oficina Comercial y
de Mercadeo como lider del proceso de Atencidon a Beneficiarios y/o Ciudadanos, que en
conjunto con las areas y procesos relacionados en la transversalidad de cada hallazgo u
observacién, se efectue el andlisis de dichos hallazgos y observaciones, con el fin de
identificar las causas generadoras y establecer actividades que permitan no solo su
tratamiento, sino también, el mejoramiento del proceso, de cara al cumplimiento de los
objetivos estratégicos y operacionales y la misionalidad del ICETEX.

ﬁ, | ==\
JUAN CARLOS RAMIREZ VALENCIA  JOSE JAIME BELTRAN ARIAS
Jefe Oficina de Control Interno Coordinador Grupo de Auditorias

~

LUIS ALBERTO OBANDO MARTINEZ
Auditor Oficina de Control Interno
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RELACION DE HALLAZGOS
No. Posibles Areas y/o Procesos
Nombre Hallazgo X ;
Hallazgo Incidencias Responsables
Este hallazgo es
Transversal a la
Incumplimiento Procedimiento “Peticiones, Quejas, ﬁ?gﬁg:ﬁfga d:I
Reclamos, Sugerencias PQRSF”
e L o - . Contrato 2022-0770,
1 Incumplimiento de las condiciones generales, actividades y | Administrativa ; e
- . S y ; la Direccion de
controles correspondiente al procedimiento Peticiones, Quejas, Tecnoloaia
Reclamos, Sugerencias PQRSF” Cédigo M5-1-18 versién 6. 9 y
Secretaria General —
Grupo de Archivo.
Desactualizacion Proceso, Procedimientos, Guias e Este hallazgo es
Informacién Pagina Web responsabilidad  del
Debilidades relacionadas con la desactualizaciéon del proceso Lider del Proceso,
de Atencion a Beneficiarios y/o Ciudadanos y los - . pero se sugiere la

2 L . . Administrativa . L .
procedimientos y guias asociados a este, como es el caso de articulacion y asesoria
la ventanilla de relacionamiento con el ciudadano. Igualmente, con la Oficina Asesora
debilidades en la informacion registrada en la pagina web de la de Planeacion
entidad (opciones para la presentacion de las denuncias).

Debilidades en la prestacion del servicio y en la atencion
efectiva de peticiones interpuestas por beneficiarios y/o
ciudadanos Administrativa, |Este hallazgo es
Deficiencias en la prestacion del servicio, particularmente en la | disciplinaria y Transversal a la

3 gestion y resolucion de las peticiones formuladas por los | afectaciones Supervision e
beneficiarios y ciudadanos ante la entidad, lo cual implica un | econémicas Interventoria del
incumplimiento del objetivo establecido en el procedimiento Contrato 2022-0770.
institucional “Peticiones, Quejas, Reclamos, Sugerencias y
Felicitaciones — PQRSF’

Trazabilidad casos duplicados, multiples y/o clasificacion
erronea.
Este hallazgo es
Debilidades en la trazabilidad, registro del Sistema de Transversal ga la
Administracion de Clientes y la gestion documental de las | Administrativa, Supervision e
Peticiones, Quejas, Reclamos, Sugerencias y Felicitaciones — | disciplinaria y .
. L ! . Interventoria del

4 PQRSF interpuestas por los beneficiarios y/o ciudadanos, lo | afectaciones Contrato 2022-0770 y

cual contraviene directamente lo dispuesto en el articulo 13 de | econdmicas : -
. la Direccion de

la Ley 1755 de 2015, que exige respuestas claras, de fondo, T lodi
suficientes, efectivas y congruentes. Asimismo, se incumple lo ecnologia.
establecido en el articulo 15 de la misma norma, relativo a la
radicacion y documentacioén de las peticiones
Control de Inventarios
Debilidades en las gestiones necesarias para administrar y Este hallazgo es
controlar los activos fijos asignados a la Oficina Comercial y de - . transversal con la

e ) 7.~ | Administrativa .

5 Mercadeo y especificamente lo relacionado con la actualizacion Secretaria General —
del inventario, la ubicacion de los bienes y el responsable de Grupo Administracion
estos, lo que genera incumplimiento de lo determinado en el de Recursos Fisicos
procedimiento A1-1- 06 - Administracion de bienes muebles.

Incumplimiento a la Resolucion No. 1368 del 26 de
diciembre de 2023.
Durante la revisiéon de los contratos celebrados por la Oficina Administrativa Este hallazgo es

6 de Comercial y Mercadeo, se evidencid que 15 de los 18 Transversal a la
contratistas analizados no presentan concordancia entre el Supervision.
valor mensual contratado y el valor maximo definido por la
Resoluciéon 1368 de 2023.
Debilidades en el cargue de documentos en la plataforma
SECORP Il y ControlDoc
Se identificaron fallas en el cargue oportuno y adecuado de los - . Este hallazgo es

) . | Administrativa
7 documentos contractuales por parte de los contratistas, asi P Transversal a la
o ; . y disciplinaria .
como deficiencias en la verificacion y control por parte de los Supervisién.
supervisores de contrato, en lo relacionado con la publicacién
en la plataforma SECOP
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Este hallazgo es
Debilidades Etapa de Monitoreo Sistema de Atencién al responsabilidad  del
Consumidor Financiero — SAC Administrativa Lider del Proceso,

8 Debilidades en el registro, aplicacion, resultado y seguimiento disciplinaria y pero se sugiere la
de la etapa de monitoreo correspondiente al Sistema de P articulacion y asesoria
Atencion al Consumidor Financiero (SAC) de la entidad. con la Oficina de

Riesgos
Debilidades Etapas de Identificacion y Control Este hallazgo  es
(SAC)sistema de Atencién al Consumidor Financiero responsabilidad  del
(SAC) >
et - . - . Lider del Proceso,

9 Debilidades en el cumplimiento de lo determinado en los | Administrativa y pero se sugiere la

numerales 1.6.1. (Identificacién) y 1.6.3. (Control) de la Parte | | disciplinaria ; 9 :
. . . i - articulacion y asesoria

— Titulo Il — Capitulo Il — Instancias de Atencion al Consumidor con la Oficina de

en las Entidades Vigiladas, emitida por Superintendencia Ries

. . ; gos

Financiera de Colombia.

Incumplimiento a la guia para la construccion y analisis de

indicadores de gestion. Version 4. - Departamento

Administrativo de la Funcion Publica, frente a la estructura Este hallazgo es

de los indicadores asociados al proceso de la Oficina responsabilidad  del

Comercial y de Mercadeo. - . Lider del Proceso,

L - - Administrativa .

10 Incumplimiento de las condiciones generales, actividades y pero se sugiere la
controles correspondiente a la estructura de los indicadores articulacion y asesoria
asociados al proceso de la Oficina Comercial y de Mercadeo e con la Oficina Asesora
indicado en la guia para la construccién y analisis de de Planeacion.
indicadores de gestién. Version 4. - Departamento
Administrativo de la Funcion Publica
Debilidades en la mediciéon y analisis de los indicadores
asociados al proceso de la Oficina Comercial y de Este hallazgo es
Mercadeo responsabilidad  del
Incumplimiento de los resultados generales, correspondiente a - . Lider del Proceso,

" P oo : Administrativa .

11 la medicion y analisis de los indicadores asociados al proceso pero se sugiere la
de la Oficina Comercial y de Mercadeo, asi como el articulacién y asesoria
incumplimiento en las dimensiones de MIPG y la Guia para la con la Oficina Asesora
construccién y analisis de indicadores de gestion Version 4. - de Planeacion.
Departamento Administrativo de la Funcion Publica
Estructuracion riesgos, causas y controles Este  hallazao  es
Debilidades en la estructuracion, disefio y efectividad de los azg

. . . responsabilidad  del
controles asociados en el Mapa de Riesgo Operacional del .
i o ) . . Lider del Proceso,

12 proceso de Atencion a Beneficiarios y/o Ciudadanos, dado que | Administrativa ero se  sudiere la
los determinadores de tipo de control, aplicacion, P . ., 9 ,

e o > L articulacion y asesoria
documentacion, automatizacion, efectividad, mitigacion de los -
. . con la Oficina de
riesgos y controles, se encuentran parcialmente adecuados en Ri
S g e iesgos.
su disefio y en su efectividad presentan deficiencias
Este hallazgo es
Materializacion Riesgos rgsponsabllldad del
e, . - . Lider del Proceso,
La verificacion de los riesgos frente a los hallazgos de la | Administrativa .

13 o . ; : . A pero se sugiere la

presente auditoria, permite evidenciar la posible materializacion . i .
) articulacion y asesoria
de los riesgos R54 y R55. -
con la Oficina de
Riesgos
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m Invertimos en el talento de los colombianos '

RELACION DE OBSERVACIONES
Observacion Tema Area

. Esta observacién
OBSERVACION No.1. Cumplimiento normativo en materia de Seguridad y es Transversal a
Salud en el Trabajo por parte del contratista ComWare S.A. la Supervision e
Se identificaron condiciones que pueden afectar la integridad del SG-SST aplicado | SST Interventoria del
a los trabajadores del contratista, asi como posibles incumplimientos contractuales Contrato  2022-
y normativos. 0770.

] Esta observacion
OBSERVACION No. 2 Sobre el cumplimiento contractual 2022-770 referente a es Transversal a
la atencién al ciudadano y/o beneficiario. Contractual la Supervision e
Se identificaron tutelas promovidas contra el ICETEX cuya causa fue atribuible a Interventoria del
demoras o falencias en la atencion de solicitudes a cargo de ComWare S.A. Contrato  2022-

0770.
OBSERVACION No. 3 Sobre aplicacién de sanciones penales y de no
incumplimientos contractuales 2022-770 referente a la atencion al ciudadano .
i Esta observacién
y/o beneficiario
A . . . L o es Transversal a
Si bien es cierto que se ha evidenciado la aplicacion de penalizaciones conforme a L
X = ot ) la Supervision e
lo establecido en el Anexo de Facturacion y Penalizaciones, particularmente por | Contractual ;
. L : - ) Interventoria del
incumplimientos en los Acuerdos de Niveles de Servicio (ANS), lo anterior no puede
. S . i . Contrato  2022-
interpretarse como un indicador de eficacia en la gestién contractual, sino como un 0770
sintoma de fallas recurrentes por parte del proveedor ComWare S.A., en la ’
ejecucion de sus obligaciones.
OBSERVACION 4. Falta de comunicacion oportuna y formal de alertas
contractuales Esta observacion
La posible falta de reportes oportunos por parte de la interventoria genera demoras es Transversal a
en la comunicacion de incumplimientos contractuales al ICETEX, reduciendo su la Supervision e
. ol . . ; f : Contractual .
capacidad de reaccién y toma de acciones correctivas o sancionatorias a tiempo por Interventoria del
parte del Supervisor del contrato. Y a su vez como consecuencia, se puede ver Contrato 2022-
afectada la calidad en la prestacion del servicio al ciudadano, asi como la efectividad 0770.
en la gestion preventiva y correctiva del contrato
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