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OBJETIVO DE LA

e Gestion de Riesgos No Financieros

Gestién de Riesgos No Financieros

Efectuar evaluacidén al Sistema de Administracién de Riesgos Operacional (SARO) de la entidad, de acuerdo con las actualizaciones y
lineamientos establecidos en la circular externa 025 de 2020 y en el Manual SARO de la entidad. Igualmente, se verificara el mapa de riesgos

SUDIIORIA de corrupcién del primer cuatrimestre de la vigencia 2025, asi mismo, se evaluardn los riesgos Fiscales y los Tics.
La auditoria se ejecutara con base en la evaluacién de las actividades y aplicacién relacionadas con el sistema de Administraciéon de Riesgo
ALCANCE Operacional (SARO) de la entidad para la vigencia 2025; asi mismo, la evaluacién de los riesgos de corrupcién del primer cuatrimestre del afio
2025y los riesgos Fiscales y Tics
* Ley 87 de 1993, por la cual se establecen normas para el ejercicio del Control Interno en las entidades y organismos del Estado y se dictan
otras disposiciones.
* Ley 1002 del 2005-Por la cual se transforma el ICETEX, en una entidad financiera de naturaleza especial y se dictan otras disposiciones
« Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de Gestién establecido en
CRITERIOS el articulo 133 de la Ley 1753 de 2015.
« Circular externa 025 del 2020 expedida por la Superintendencia Financiera de Colombia
» Acuerdo 018 del 16 de Julio del 2013, por el cual se reglamenta la metodologia del Sistema de Administracién del Riesgo Operacional
(SARO) ¢ Manual del Sistema de Administracién de Riesgo Operacional - SARO ICETEX
» Otras normas aplicables al proces
ETIQUETA Informacién Publical
HALLAZGOS
CRITERIO DE AUDITORIA TIPO DESCRIPCION RECOMENDACION
Identificacion:
Fallas en el registro de eventos de riesgos.
En la verificacién efectuada a la etapa de Identificacién, se evidenciaron inconsistencias en la adecuada
asociacion entre la descripcién del riesgo, su causa y el proceso al que corresponde en el reporte de eventos
de riesgo materializados correspondiente al periodo 2024 y 2025 con corte al 30 de junio, asi:
A continuacidn, se describen algunos de los casos evidenciados:
Proceso
Cdédigo de evento Descripcion del evento asociado Observaciéon OCI
actual
Validacién de El proceso rela'mona(lio en el
L. reporte no esta asociado
documentos para Gestion del
3110 ; adecuadamente con la
convocatoria de fondo en desembolso L
S . descripcién detallada del
administracién
evento.
Evaluacién y calificacién El proceso relacionado en el
de aspirantes a la . Gestién del reporte no esta asociado Se recomienda a la
o Gestién de riesgos 3109 convocatoria FORMACION desembolso adecuadamente con la Oficina de Riesgos
no financieros TIC PARA EL CAMBIO descripcién detallada del evaluar la causa
o Modelo de POSGRADOS 202401 evento. generadora de la

seguridad de Observacion
la Informacién de mejora
y Privacidad

En marzo 2024 no fue

El proceso relacionado en el

debilidad
evidenciada y
determinar las



Digital 3113 posible preparar el Administracién reporte no estd asociado acciones de mejora

desembolso de 4.554 de la cartera adecuadamente con la pertinentes.
créditos descripcion detallada del
evento.

El proceso relacionado en el
reporte no estd asociado
adecuadamente con la
descripcion detallada del
evento.

Instrucciones de giro con
3125 informacién incorrecta
(PDF)

Administracién
de la cartera

La Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas (Funcién Publica) y
el Manual SARO vigente en el ICETEX, establecen que la descripcién del riesgo, su causa y el proceso al cual
se encuentra vinculado, deben mantener coherencia para garantizar la adecuada identificacién, analisis y
tratamiento del riesgo, en la matriz de eventos de riesgo.

Con lo anterior, se observa que dichas inconsistencias pueden afectar la correcta gestién de los riesgos y los
planes de tratamiento.

Efecto

La existencia de eventos de riesgo reportados de forma incorrecta puede generar distorsiones en su analisis y
limitar la adecuada definicion e implementacién de los tratamientos correspondientes, afectando la eficacia
del Sistema de Administracion de Riesgo Operacional (SARO).

Medicion:
e Gestion de riesgos
no financieros Conforme Se evidencié que la calificacién del riesgo residual es acorde con las escalas de probabilidad e impacto y la
o Procedimiento frecuencia del riesgos y magnitud del impacto, de conformidad con los descrito en el Anexo 6 del Manual del

Sistema de Administracién de Riesgo Operacional - SARO.

Control y Monitoreo:
Debilidades en los controles.

Durante la revisién del proceso de control y monitoreo del Sistema de Administracién de Riesgo Operacional -
SARO, se observo que el proceso A2.3 Gestion Contable y Tributaria, con el riesgo R74 (“Posibilidad de
sanciones econdomicas por incumplimiento de los plazos de los calendarios tributarios establecidos por la DIAN
y/o secretarias de hacienda territoriales, o por presentacion de declaracion”), presenta una materializacién
reiterada a pesar de contar con los controles C11, C14 y C30, implementados por la Vicepresidencia
Financiera. Esto evidencia que dichos controles no han sido efectivos, comprometiendo la gestion del citado
proceso.

Adicionalmente, a través del monitoreo de eventos de riesgos materializados durante los afios 2024 y 2025,

se identificé una alta recurrencia de eventos en ciertos procesos, lo que indica deficiencias en la efectividad

de los controles y/o en la implementacién de los planes de accién correctivos. A continuacién, se relacionan Se recomienda a la

los procesos y riesgos con mayor recurrencia: Vicepresidencia
Financiera en
coordinacién con la

Recu:'r:'ncias Oficina de Riesgos
Proceso - Riesgo - evaluar la eficacia
riesgos

de los controles
C11, Cl4y C30
asociados al riesgo
R74 y realizar los

materializados

M2.4vot-gestion del desembolso 13 . X
ajustes necesarios
para garantizar el

R107-posibilidad de generar impacto reputacional, reprocesos y déficit cumplimiento

i 1 oportuno de las
presupuestal al realizar desembolsos dobles Jrtdn
obligaciones
tributarias.

R108-posibilidad de generar impacto reputacional, reprocesos, déficit

presupuestal, debido a cambios en las variables que afectan los topes de 1 lgualmente, se

los giros recomienda a la
Oficina Comercial y
de Mercadeo

R109-posibilidad de afectacién reputacional y del cumplimiento de los revislarlla

objetivos estratégicos de la entidad por realizar desembolsos fuera de los 8 efectividad de los

términos establecidos controles del
proceso M5.1
Atencién a

R158-posibilidad de impacto reputacional y econdmico, debido a 3 beneficiarios y/o

inconsistencias en los sistemas de informacién ciudadanos,

principalmente
frente a los riesgos
M5.1-atencién a beneficiarios y/o ciudadanos 7 R55 y RSI4,
garantizando la
calidad del servicio
R55-posibilidad de afectacién reputacional por una inapropiada 5 y la proteccién de
prestacién del servicio al usuario la informacién.

e Gestion de riesgos
no financieros Hallazgo
o Procedimiento

Asi mismo, de
RSI4-perdida de confidencialidad de la informacién tratada por los 2 conformidad con
proveedores del Icetex las funciones

asignadas en la

estructura del
M3.2-administracion de la cartera 6 SARO segln
Manual M05
versién 8, se
recomienda a los
lideres de proceso
y a los
responsables de
riesgo, en
articulacién con la
Oficina de Riesgos,
realizar el andlisis e
identificacién de

R111-Posibilidad de impacto reputacional por aumento de reclamos y
sanciones, debido a inconsistencias en referencias de pago, errores en 2
giros y recaudos, fallas en reglas de negocio y registros duplicado

R118-Posibilidad de afectacién reputacional, debido a la desactualizacién
de estados en C&CTEX Crédito, inconsistencia en el registro de 1
condiciones de las obligaciones, solicitudes improcedentes de paso a

R151-Posibilidad de impacto econdmico por desalineacién de los saldos los controles
entre cartera, contabilidad e IES, debido a la falta e inconsistencia de 2 necesarios para
informacién por parte de las IES, diferencias por giros o rein mitigar las causas

que dieron origen a

las debilidades
RIPCN - posibilidad de afectacién reputacional por interrupcién identificadas en el
prolongada de las actividades del proceso debido a indisponibilidad del 1 presente hallazgo.
proveedor para la ejecucién de las actividades



e Gestion de riesgos

no financieros
o Procedimiento

e Gestion de riesgos

no financieros
o Procedimiento

e Gestion de riesgos

no financieros
o Procedimiento

Hallazgo

Observacién
de mejora

Hallazgo

Con lo anterior, se evidencia que los controles asociados a las causas y riesgos indicados anteriormente,
relacionados con los procesos M2.4 gestion del desembolso, M5.1 atencién a beneficiarios y/o ciudadanos,
M3.2 Administracién de Cartera, M2.1 Otorgamiento, legalizacién y renovacién de crédito, no estan siendo
efectivos, teniendo en cuenta la recurrencia de eventos de riesgos materializados durante el afio 2024 y
2025.

Efecto:
Eventuales sanciones econémicas por parte de Entes Externos por incumplimiento en la presentacién de las

declaraciones de tributarias e igualmente afectacion reputacional en la atencién a beneficiarios y/o
ciudadanos, entre otros.

Eventos que generaron perdida y afectan el estado de resultados:

Durante la revision a las etapas de control y monitoreo de riesgos para la vigencia 2024-2025, esta auditoria
evidencid la materializacién de 46 riesgos, de los cuales siete (7) eventos generaron pérdidas econdémicas
cuantificadas, afectando el estado de resultados de la entidad por un valor total de $177.954.862.

A continuacién, se relacionan algunos de los eventos materializados con impacto econémico:

Cédigo Proceso Descripcion del evento Valor ($
COoP)

A2.3 Gestién Notificacion de sancién por parte de la DIAN al correo institucional.

3148 Contabley Rechazo del recurso de reconsideraciéon por extemporaneidad. Sancién 1.239.000
Tributaria inicial de $2.478.000, reducida al 50% ($1.239.000).
A2.3 Gestién i . . .

3143 Contable y Prelsentlacmn y pagol ex.tempc?raneo dg declaraciones ICA y retenciones en 2.070.285

! : varias ciudades: Cali, Sincelejo y Manizales.

Tributaria
A2.2 Gestion Transferencia internacional por USD 18.500 a la University of Niagara Falls

3141 dePagosy (Canadd) confirmada por Citibank. La universidad informa meses después 45.259.975
Liquidez que no ha recibido los recursos.

Por lo anterior, se evidencia que los controles asociados a las causas y riesgos indicados anteriormente,
relacionados con los procesos: (A2.2) Gestidn de Pagos y Liquidez, (A1.1) Administracién de Activos Fijos,
entre otros, no han sido efectivos.

Efecto:

La falla en los controles implementados ha permitido la materializacién de eventos de riesgo con impacto
econémico, ocasionando pérdidas por un valor total de $177.954.862 y afectando el estado de resultados de
la entidad.

Politica Estratégica.
Actualizaciéon Manual SARO.

De acuerdo con la documentacién de la entidad (Manual SARO), se observa que este no se encuentra
actualizado conforme a las nuevas disposiciones normativas vigentes. Asi mismo, se observé que la Ultima
version del citado manual (Cédigo MO5, Version 8) fue aprobada con acto administrativo fechado el 30 de
diciembre de 2021 y a la fecha no se observan actualizaciones recientes.

A continuacién, mencionamos algunas normas que indican que la documentacién relacionada con el sistema
SARO debe ser actualizada peridédicamente, asi:

e Circular Externa 041 de 2007 - Superintendencia Financiera
e Establece que la administracién del riesgo operativo debe ser dinamica y ajustarse continuamente
a los cambios del entorno y del negocio.
e No define un periodo fijo, pero exige actualizacién cuando se presenten:
o Cambios significativos en procesos o estructura.
o Nuevos riesgos identificados.
o Actualizacién normativa.
o Decreto 1499 de 2017 - MIPG
e En la dimensién de control interno, indica que los manuales de procesos deben ser revisados y
ajustados periédicamente, como parte de la mejora continua.
e Revision minima anual en procesos criticos es considerada una buena préactica institucional.

Efecto:

Eventuales hallazgos por parte de Entes Externos por incumplimientos normativos y desactualizaciéon
documental.

Politica Administrativa.
Capacitaciones SARO:
Se observé que el programa de capacitacion no se imparte a todos los funcionarios y colaboradores, tal como

se observa a continuacién:

Plan de Capacitaciéon SARO 2024

Colaboradores activos 2024 837
Colaboradores sin capacitacién 2024 201
Alcance del plan de capacitacion 2024 75,99%
Plan de Capacitacién SARO mayo 2025

Colaboradores activos 2025 722
Colaboradores sin capacitacién 2025 714

Se recomienda a
los lideres de
proceso, en
coordinacién con la
Oficina de Riesgos,
realizar una
evaluacién
detallada de los
controles asociados
a los eventos de
riesgo con pérdidas
econémicas
identificados, con
el fin de definir e
implementar
acciones
correctivas que
permitan mitigar o
eliminar las causas
que los originaron.

De igual manera,
se recomienda
efectuar el
seguimiento
respectivo en los
procesos donde se
materializaron
dichos eventos, asi
como verificar que
las pérdidas hayan
sido reconocidas
correctamente en
los estados de
resultados.

Se recomienda a la
Oficina de Riesgos
la actualizacién del
Manual SARO
cédigo M5 V8 y
posterior
publicacién en el
sistema de calidad
de la entidad.

Se recomienda a la
Oficina de Riesgos
en conjunto con el
Grupo de Talento y
Desarrollo
Humano,
determinar la
eficacia de los
programas de
capacitacién y
plantear acciones
frente a los
colaboradores que
obtuvieron
puntajes
deficientes o no
presentaron la
evaluacién, con el
fin de
retroalimentar
conceptos y
aspectos que



e Gestion de riesgos

no financieros
o Procedimiento

e Gestion de riesgos

no financieros
o Procedimiento

e Gestion de riesgos

no financieros
o Procedimiento

Hallazgo

Observacion
de mejora

Observacién
de mejora

Alcance del plan de capacitacién 2025 1,11%

De acuerdo con lo anterior, se observa que no se ha dado cumplimiento con el programa de capacitacion,
estipulado en el Manual SARO v8 7.2 politicas administrativas, “La oficina de riesgo junto con el drea de
Talento Humano deberd diseriar e implementar los programas de capacitacion y actualizacion anual a todos
los empleados, los funcionarios que ingresen al ICETEX y terceros vinculados con la operacion de la Entidad”.

Efecto

Posibles hallazgos por partes de los Entes de Control por incumplimientos en lo determinado en la
normatividad interna y externa.

Politica Documenal.
Gestion de Archivo.

Se evidencid debilidad en la aplicacién de la gestién documental la cual establece como un: “Conjunto de
actividades administrativas y técnicas tendientes a la planificacion, manejo y organizacion de la
documentacion producida y recibida por las entidades, desde su origen hasta su destino final, con el objeto de
facilitar su utilizacion y conservacion”, de acuerdo con los lineamientos del Archivo General de la Nacién”,
conforme a lo estipulado en el Titulo I, Articulo 3, de la Ley 594 de 2000.

Lo anterior, toda vez que desde la vigencia 2024 no se ha realizado la transferencia de las series y subseries
documentales clasificadas en la Tabla de Retencién Documental correspondientes a la oficina productora
2520 - Grupo de Riesgos No Financieros.

Adicionalmente, se observé que la Oficina de Riesgos no cuenta con el repositorio institucional para el manejo
integral de su informacién. Durante las pruebas de recorrido, el area indicé que solo hasta el 24 de junio de
2025 el Grupo de Talento y Desarrollo Humano les brindé capacitacion sobre el uso del repositorio
institucional.

Asi mismo, se constatd que la informacién del SARO continlia almacenada en una carpeta compartida del
servidor, y no en la nube, como lo establece la politica institucional segin el Manual de Politicas de Seguridad
Digital, Cédigo M11, versidn 7 del 4 de julio de 2024, en su Capitulo 10.6 “Politica de almacenamiento de
informacion digital”.

Efecto:

Incumplimientos con las politicas del Archivo General de la Nacién y en la Seguridad Digital, lo que puede
llegar a incurrir en eventuales hallazgos por parte de Entes Externos de control.

Planes de Mejoramiento Auditorias OCI
Planes de mejoramiento no efectivos.

Al realizar la verificacién en el aplicativo Daruma, se observd que todos los planes de mejoramiento
solicitados en la Ultima auditoria realizada por parte de la Oficina de Control Interno se encuentran cerrados a
la fecha de la presente auditoria; no obstante, se evidencid lo siguiente con referencia al Plan de
Mejoramiento PA230-029, asi:

“Plan de Mejoramiento para dar tratamiento a la debilidades relacionadas con el cumplimiento del programa
de capacitacion a todos los funcionarios y colaboradores, ausencia de andlisis de los resultados de las
evaluaciones presentadas por los colaboradores y las causas de la omision en la presentacion de la
evaluacion y carencia de objetivos del programa de capacitacion”; no ha sido efectivo, dado que para la
presente auditoria se observé que el programa de capacitacion vigencia 2024 y 2025 no se imparte a todos
los funcionarios y colaboradores de la entidad.

Riesgos fiscales.

Durante la revisién de las matrices de riesgos de la entidad y los documentos asociados al sistema de gestion
del riesgo, se evidencié que la entidad no ha incluido riesgos fiscales como parte de su anélisis. Igualmente,
no se encontré evidencia de aplicacién de la metodologia especifica para el levantamiento del mapa de
riesgos fiscales, ni del uso del catalogo indicativo de puntos de riesgo fiscal, como lo establece la Guia para la
Administracién del Riesgo y el Disefio de Controles en Entidades Publicas - Versién 6 (noviembre de 2022).

Criterio:

De acuerdo con la Guia para la Administracion del Riesgo y el Diserio de Controles en Entidades Publicas -
Version 6 (noviembre de 2022), las entidades deben identificar y documentar los riesgos fiscales como parte
del sistema de gestion del riesgo, utilizando para ello el catdlogo indicativo de puntos de riesgo fiscal. Esta
guia proporciona los lineamientos necesarios para el levantamiento del mapa de riesgos fiscales y su
integracién dentro de la gestion institucional del riesgo.

Asi mismo, el Acto Legislativo 04 de 2019, que introdujo modificaciones al articulo 267 de la Constitucion
Politica, dispone que el control fiscal debe incluir el seguimiento permanente al recurso publico, ejercido de
forma preventiva y articulado con el control interno, lo que implica la necesidad de identificar oportunamente
riesgos fiscales que puedan afectar el uso adecuado de los recursos.

Igualmente, el Decreto 403 de 2020, que desarrolla el citado acto legislativo, sefiala la necesidad de
implementar mecanismos de vigilancia y seguimiento permanente al recurso publico.

La Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades Publicas, en su capitulo
especifico sobre riesgo fiscal, define el riesgo fiscal como “/a posibilidad de que se materialicen hechos que
afecten el uso adecuado de los recursos publicos, generando detrimento patrimonial o afectacion a los
principios de eficiencia, eficacia y economia”y presenta una metodologia clara para su identificacién y
valoracion.

coadyuven al
fortalecimiento de
la administracién
de los riesgos de la
entidad.

Se recomienda a la
Oficina de Riesgos
a través del Grupo
de Riesgos No
Financieros realizar
la transferencia
documental desde
la vigencia 2024 y
lo que va del afio
2025.

Igualmente, se
recomienda iniciar
lo més pronto
posible con el
cargue de
informacion
sensible en el
repositorio
institucional.

Se recomienda a la
Oficina de Riesgos
replantear los
Planes de
Mejoramiento en
conjunto con el
Grupo de Talento y
Desarrollo
Humano,
determinando la
eficacia de los
programas de
capacitacion
establecidos por la
entidad.

Se recomienda a la
Oficina de Riesgos
gestionar, al
interior de la
Entidad, la
adopcion de los
lineamientos
técnicos y
metodoldgicos
establecidos por el
Departamento
Administrativo de
la Funcién Publica
para la
identificacion,
anélisis, evaluacién
y tratamiento del
riesgo fiscal,
conforme a lo
dispuesto en la
Guia para la
Gestion del Riesgo
Fiscal y demas
normas
complementarias.

La no identificaciéon
oportuna de los
riesgos fiscales
limita la capacidad
institucional para
anticiparse y
prevenir
situaciones que
puedan generar
impactos
financieros
negativos o
comprometer la
adecuada
administracién de
los recursos
publicos, asi como
la sostenibilidad
fiscal de la Entidad.
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