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INTRODUCCION

Con la expedicién de la ley General de Archivos 594 de 2000, el estado colombiano establecio las
reglasy principios generales que regulan la funcidn archivistica incluyendo los procesos archivisticos
de produccidon o recepcién, la distribucidn, la consulta, la organizacion, la recuperacion y la
disposicion final de los documentos.

En tal sentido el Decreto 1080 de 2015 en su articulo 2.8.2.5.8. define dentro de los
instrumentos archivisticos, el modelo de requisitos para la gestién electrénica de
documentos, el cual es un conjunto estructurado de requisitos técnicos y funcionales obligatorios
u opcionales, que deberia cumplir un sistema de informacién que implemente las funcionalidades
de un Sistema para Gestiéon de Documentos Electrdnicos de Archivo

Por tal razén el modelo de requisitos para la gestion electrénica de documentos deberd garantizar
que los Sistemas de Gestion de documentos Electrénicos de Archivo (SGDEA) respalden la gestion
de la informacién a partir de los procesos administrativos de la entidad.

De la misma manera con el establecimientos de la politica de Gobierno digital el estado colombiano
se ha propuesto impulsar la gobernanza en la gestién publica a traves del uso de las tecnologias
digitales, la informacion y las comunicaciones para consolidar un Estado y ciudadanos competitivos,
proactivos, e innovadores, que generen valor publico en un entorno de confianza digital.

Asi mismo, este documento recoge los requisitos técnicos y funcionales para el Sistema de Gestion
de documentos Electrénicos de Archivo (SGDEA) del ICETEX.

Se presentan los objetivos del modelo, su alcance, los principales conceptos usados en el

documento, las condiciones generales, los sistemas de Gestion de documentos electrénicos y el
Modelo de Requisitos funcionales y técnicos.
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1.

OBIJETIVO

Establecer e implementar los requerimientos funcionales y no funcionales para la implementacion
de un Sistema de Informacién de Gestion Documental Electrénico de Archivo SGDEA de manera que
permita el manejo y control de los documentos electréonicos durante el ciclo de vida

2. ALCANCE

Es aplicable a todos los procesos institucionales que por el desarrollo de sus actividades realicen
gestion sobre documentos electrdnicos.
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3. DEFINICIONES

Archivo electrénico de documentos: Almacenamiento electréonico de uno o varios
documentos o expedientes electrdnicos.

Atributo: corresponde a una caracteristica definida para una propiedad de una entidad del sistema.

Almacenamiento de documentos: Accién de guardar sistematicamente documentos de archivo en
espacios, mobiliario y unidades de conservacién apropiadas.

Autenticidad: Caracteristica técnica para preservar la seguridad de la informacion que busca
asegurar la validez en el tiempo, forma y distribuciéon. Asi mismo, garantiza el origen de la
informacidn, validando el emisor para evitar suplantacién de identidades.

Autenticacion: Proceso de probar una aseveracioén a fin de establecer un nivel de confianza en la
veracidad de dicha aseveracion.

Autenticacion electrdnica: Es la acreditacion por medios electrdonicos de la identidad de
una persona o autoridad, para elaborar o firmar documentos, o para adelantar trdmites
y procedimientos administrativos

Busqueda simple: equivale a la busqueda de entidades del sistema en todos los recursos
almacenados sin combinacidn de criterio de busqueda.

Busqueda avanzada: corresponde a la busqueda de entidades del sistema mediante varias opciones
y limitadores, combinando distintos criterios de busquedas a través de los metadatos.

Clase: es una entidad del sistema que representa un elemento en el cuadro de clasificacion
documental. En este sentido, las clases definidas para este modelo son: Fondo, Subfondo, Seccidn,
Subseccidn, Serie, Subserie.

Contenido estable: El contenido del documento no cambia en el tiempo: los cambios deben estar
autorizados conforme a reglas establecidas, limitadas y controladas por la entidad, o el
administrador del sistema, de forma que, al ser consultado cualquier documento, una misma
pregunta, solicitud o interaccidn genere siempre el mismo resultado.

Copia de seguridad: Copia de un documento realizada para conservar la informacién contenida en el
original en caso de pérdida o destruccién del mismo.

Cuadro de clasificacion documental: Esquema que refleja la jerarquizacién dada a la documentacion

producida por una institucién y en el que se registran las secciones y subsecciones y las series y
subseries documentales.
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de control de acceso y metadatos (Entidad del sistema residual).

Digitalizacidn: Técnica que permite la reproduccién de informacién que se encuentra guardada de
manera analdgica (soportes, papel, video, casettes, cinta, pelicula, microfilm y otros) en una que
s6lo puede leerse o interpretarse por computador.

Documento Digitalizado: Consiste en una representacién digital, obtenida a partir de un documento
registrado en un medio o soporte fisico, mediante un proceso de digitalizacidn. Se puede considerar
como una forma de produccién de documentos electrdnicos.

Documento electrdnico: Es la informacién generada, enviada, recibida, almacenada y comunicada
por medios electrdnicos, épticos o similares

Documento electrénico de archivo: registro de la informacién generada, recibida, almacenada, y
comunicada por medios electrénicos, que permanece en estos medios durante su ciclo vital; es
producida por una persona o entidad en razdn de sus actividades y debe ser tratada conforme a los
principios y procesos archivisticos.

Documento electrénico de borrador: registro de la informacién generada, almacenada, y disponible
por medios electrdnicos, que se encuentra en fase de elaboracion y pendiente a la aprobacion por
parte del usuario responsable, por lo cual no se ha declarado como documento electrénico de
archivo.

Documento digital: informacion representada por medio de valores numeéricos
diferenciados discretos o discontinuos, por lo general valores numéricos binarios (bits), de
acuerdo con un cddigo o convencién preestablecidos.

Documento o registro electrdnico: Registro digital o electrénico, generado y autorizado; enviado,
recibido, capturado, clasificado, indexado o almacenado por medios electrénicos o similares y/o
sujeto de algun otro proceso archivistico, que incluya (el registro) equivalente funcional y niveles
aceptables de autenticidad, fiabilidad, integridad y usabilidad. Atributos similares a las
caracteristicas de: Contenido estable, Forma documental fija, Vinculo Archivistico (Elaboracion
mesa técnica SGDEA.

Disponibilidad: Caracteristica de seguridad de la informacién que garantiza que los usuarios
autorizados tengan acceso a la informacién y a los recursos relacionados con la misma, toda
vez que lo requieran asegurando su conservacién durante el tiempo exigido por ley.

Disponibilidad de los documentos electrénicos de archivo: Los documentos electrdnicos de
archivo se podran a disposicidon de las personas interesadas en formatos que permitan de
forma gratuita la lectura, comprobacién de la firma electrénica y el descifrado, sin perjuicio
de las disposiciones legales de reserva legal, en concordancia con lo reglamentado en la Ley
1712 de 2014.
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un metadato. Ejemplo Tltqu tipo de dato, cardinalidad, modificacion (si/no), mod.
entre otros

Elementos del expediente electrénico de archivo: El expediente electrénico tendra como minimo
los siguientes elementos: 1.) Documentos e electrénicos de archivo; 2.) Foliado electrénico; 3.)
indice electrdnico; 4.) firma del indice electrénico; 5.) Metadatos o informacion virtual contenida en
ellos.

Eliminar: accion en el sistema que borra las entidades que nunca se han usado, por lo tanto, no se
deja un registro de las mismas.

Entidad: representa un objeto o persona que es controlado y gestionado mediante las
funcionalidades del Sistema. Cada entidad estd conformada por tres componentes: Metadatos,
Historial de eventos y Lista de control de acceso.

Estandares DoD: Es el conjunto de requisitos obligatorios relacionados con los procesos basicos que
debe gestionar una aplicacion de gestion documental.

Expediente electréonico de archivo: Conjunto de documentos y actuaciones electrénicos
producidos y recibidos durante el desarrollo de un mismo tradmite o procedimiento,
acumulados por cualquier causa legal, interrelacionados y vinculados entre si, manteniendo
la integridad y orden dado durante el desarrollo del asunto que les dio origen y que se
conservan electréonicamente durante todo su ciclo de vida, con el fin de garantizar su
consulta en el tiempo

Firma digital: Mecanismo de seguridad incluido dentro de un registro digital que posibilita la
identificacion del creador del objeto digital y que también puede emplearse para detectar y rastrear
cualquier cambio que se haya realizado al objeto digital.

Firma electrdnica: Las firmas electrénicas consisten en informacién que se adjunta o esta asociada
I6gicamente con otra informacién, como un registro electrdnico, y que sirve como método de
autenticacion. La firma electrénica normalmente toma la forma de una secuencia de caracteres. Se
utiliza con algoritmos, procedimientos y “claves” seguras (una larga cadena de caracteres analogos
a una contrasefia) para confirmar la integridad de un registro y / o para autenticar la identidad del
remitente o la fuente de un registro. Las firmas electrdénicas no deben confundirse con un mapa de
bits, o imagen escaneada, de una firma manual de "plumay tinta" en el papel; esto no se considera
seguro y, por lo tanto, es poco probable que se agregue a la evidencia sobre la autenticidad de un
registro.

Foliado electrénico: Asociacion de un documento electrénico a un indice electrénico en un mismo

expediente electrénico o serie documental con el fin de garantizar su integridad, orden y
autenticidad.
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Foliado electrénico de archivo y caracteristicas: Los documentos electronicos de ar
. P - . . o TR
conforman el expediente electrdnico de archivo deben ser foliados. El foliado debe inclui
T
de sus atributos la numeracién consecutiva de los documentos que conforman el expediente'o
. . . . . . Ve . . . »
serie documental simple, y atender los principios archivisticos que dicte el Archivo General de la
Nacién.

il e

indice electréonico: Relacién de los documentos electronicos que conforman un
expediente electrénico o serie documental, debidamente ordenada conforme |Ia
metodologia reglamentada para tal fin.

Integridad: Caracteristica técnica de seguridad de la informacidon con la cual se salvaguarda
la exactitud y totalidad de la informacién y los métodos de procesamiento asociados a la
misma.

Medio electrénico: Mecanismo tecnoldgico, dptico, telematico, informatico o similar,
conocido o por conocerse que permite producir, almacenar o transmitir documentos,
datos o informacion.

Metadatos: Informacion estructurada que describe y/o permite a los usuarios hallar, gestionar,
controlar, comprender o preservar otra informacién con el paso del tiempo.

Migracion: Acto de mover registros de un sistema a otro, al tiempo que se mantiene la autenticidad,
integridad, confiabilidad y usabilidad de los registros. La migracidn incluye un conjunto de tareas
organizadas disefiadas para transferir de forma peridédica material digital de una configuracién de
hardware o software a otra, o de una generacion de tecnologia a otra.

Sistema de Gestion Documental Electrénico de Archivo (SGDEA): Es una herramienta informatica
destinada a la gestidn de documentos electrénicos de archivo. También se puede utilizar en la
gestion de documentos de archivo tradicionales.

Serie documental: conjunto de unidades documentales de estructura y contenido homogéneos,
emanadas de un mismo érgano o sujeto productor como consecuencia del ejercicio de sus funciones
especificas. Ejemplos: historias laborales, contratos, actas e informes, entre otros.

Subserie: conjunto de unidades documentales que forman parte de una serie, identificadas de
forma separada de ésta por su contenido y sus caracteristicas especificas.
Tabla de retencidon documental: Listado de series, con sus correspondientes tipos documentales, a

las cuales se asigna el tiempo de permanencia en cada etapa del ciclo vital de los documentos.

Tabla de valoracién documental: Listado de asuntos o series documentales a los cuales se asigna
un tiempo de permanencia en el archivo central, asi como una disposicidn final.
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estar conectado al proceso de transaccién de negocio que lo produjo. Se deberlan conserva'r
vinculos entre los registros que documentan las transacciones de negocio relacionadas.

4. CONDICIONES GENERALES.

=  Grupo de El Gestion Documental, sera el responsable de actualizar el modelo de requisitos
para la implementacion de un Sistema de Gestion de Documentos Electrénicos (SGDEA)

= El modelo de requisitos serd aplicable a cualquier Sistema de Gestion de Documento
Electrénico de Archivo - SGDEA que se implemente en el ICETEX

= La Oficina de Riesgos es responsable de velar por el cumplimiento y revision de los
pardmetros de seguridad del SGDEA.

= El Grupo de Gestién Documental es responsable de velar por el cumplimiento de los
requisitos funcionales.

= La Direccién de Tecnologia es responsable de velar por el cumplimiento de los requisitos
funcionales y no funcionales.

5. SISTEMA DE GESTION DE DOCUMENTOS ELECTRONICOS DE ARCHIVO.

El Sistema de Gestion Documental Electronica de Archivos SGDEA del ICETEX debera ofrecer las
funcionalidades necesarias para la gestién de documentos electrdnicos de archivo del ICETEX,
durante todo su ciclo vital a través de una solucién tecnoldgica que cumpla con el Modelo de
Requisitos para el Sistema de Gestién de Documentos Electrénicos de Archivo y garantice las
condiciones de seguridad de la informacion, preservacidon y acceso a los documentos, y su
interoperabilidad con otros sistemas de informacién existentes o futuros que estén implementados.

De igual manera debera cumplir con los lineamientos establecidos por el Archivo General de la Nacidn
y el Ministerio de las Tecnologias de la Informacién y las Comunicaciones, relacionados con la creacion
de los documentos electrdnicos, la conformacién de los expedientes electrénicos de archivo y la
preservacion digital a largo plazo
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6. MODELO DE REQUISITOS PARA LA IMPLEMENTACION DE UN SISTEMA DE GESTION DE _.
DOCUMENTOS ELECTRONICOS DE ARCHIVO (SGDEA) - ICETEX A

COMPONENTE / REQUISITO NORMATIVIDAD

INFORMACION GENERAL DE LA HERRAMIENTA TECNOLOGICA

La solucion de SGDEA debe estar
implementada en una plataforma de Servicios
de Contenido Empresarial CSP de configuracion
tipo (point & clic ), y que cuenta con
componentes propios y nativos de Gestor de
Contenidos (Enterprise Content Management),
Gestor de Procesos (Business Process
Management), Gestor de Registros (Electronic
Record Management), Gestor de Documentos
(Electronic Documents Management) y Gestor
Dinamico de Casos (Dynamic Case
Management) contenidas en wuna Unica
plataforma, en una unica aplicacién y en una
Unica base de datos.

El oferente debe realizar actividades de
preparacion inicial, levantamiento de
informacion, analisis, disefio, diagramacion
(arquitecturas), configuracion, documentacion,
pruebas, implementacion y puesta en
produccion, estabilizacion y soporte de la
solucion ofrecida previa aprobacion de la
Entidad, asi como las actividades de uso vy
apropiaciéon y la gestion del cambio antes,
durante y después de la implementacion de la

solucion
La solucion ofrecida debe estar alineada con los
siguientes  lineamientos de  estandares

internacionales que apliguen a Colombia:
- MOREQ: Modelo Europeo de requerimientos
para sistemas de gestibn de documentos
electronicos.

- MOREQ: Modelo Europeo de requerimientos
para sistemas de gestibn de documentos
electronicos.

- ISO 16175: Requisitos funcionales para
documentos en entornos de oficina electrénica.
- Los requisitos vigentes para aplicaciones de
gestion documental definidos por el Archivo
General de la Nacion, el Ministerio de las
Tecnologias de la Informacion y las
Comunicaciones y la Superintendencia de
Industria y Comercio.

+
+
+
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La solucidon adquirida debe implementar los
lineamientos definidos por Gobierno Digital.
- Lineamientos de digitalizacion de documentos.
- Guia de expediente electrénico (definido por el
AGN-2017)

- Notificacion legal en linea.
- Lineamientos de interoperabilidad.

. La solucion debe cubrir los formatos y soportes
de gestion documental establecidos por la
entidad.

CLASIFICACION Y ORDENACION DOCUMENTAL

El SGDEA debe permitir la creacién, importacion,
parametrizacién, automatizacion, administracion y
versionamiento de las Tablas de Retencion
Documental TRD, a partir de las plantillas
predefinidas, asistentes de configuracion, cargue de
archivos planos o de acuerdo a las dependencias y
version utilizada, a través de la incorporacion de otros
mecanismos que faciliten la administracion y gestion
de la TRD.

AGN Acuerdo 001 de 2024/ Titulo 5 / Capitulo 3
Seccion 2 Art 4.3.2.1

El SGDEA debe permitir que las Tablas de Retencion
documental tengan asociados los siguientes campos:

Una descripcion y/o justificacion
Versionamiento de la TRD
Fechas de actualizacién de las TRD en el sistema
Identificador Unico de creacion de la TRD. Afio de
aprobacion

-Afo de convalidacion

AGN Acuerdo 001 de 2024/ Titulo 5 / Capitulo 3
Seccion 2 Art 4.3.2.1

El SGDEA debe permitir la edicién de series, subseries
y tipos documentales de forma total o parcial a partir
de plantillas, asistentes de configuracion, formularios
y/o cargue de archivos planos.

AGN Acuerdo 001 de 2024/ Titulo 5 / Capitulo 3
Seccion 2 Art 4.3.2.1

El SGDEA debe garantizar que los documentos
producidos y asociados a una TRD, mantendran los
criterios de tiempos y de disposicion final de la
versién correspondiente

AGN Modelo de requisitos implantacién SGDEA Cap. 1
"Clasificacién y organizacién documental”

El SGDEA debe permitir la activacién o inactivacion de
TRD de forma manual y automatica a partir de
plantillas, asistentes de configuracién, formularios
y/o cargue de archivos planos de series, subseries y
tipos documentales.

AGN Modelo de requisitos implantacion SGDEA Cap. 1
"Clasificacién y organizacion documental”

El SGDEA debe permitir ser automatizado a partir de
plantillas, asistentes de configuracién, formularios
y/o cargue de archivos planos.

AGN Modelo de requisitos implantacion SGDEA Cap. 1
"Clasificacién y organizacién documental”

El SGDEA debe permitir versionar las TRD de forma
total o parcial a partir de plantillas, asistentes de
configuracion, formularios y/o cargue de archivos
planos las tablas de retenciéon documental.

AGN Modelo de requisitos implantacion SGDEA Cap.
1 "Clasificacién y organizacién documental”

El SGDEA debe permitir la edicion de las versiones
de TRD de forma total o parcial a partir de plantillas,
asistentes de configuracion, formularios y/o cargue de
archivos planos.

AGN Modelo de requisitos implantacion SGDEA Cap.
1 "Clasificacion y organizacién documental"”

10

WWW.[CETE}{.Q ov.CO

o+



+
+
+

SUICETEY

El SGDEA debe permitir la parametrizaciéon de las
versiones a partir de plantillas, asistentes de
configuracion, formularios y/o cargue de archivos
planos de acuerdo a las dependencias y version
utilizada.

AGN Modelo de requisitos implantacion SGDEA Cap.

1 "Clasificacion y organizacién documental"”

EL SGDEA debera asegurar que los documentos con
una TRD asignada mantendra los tiempos de
retencion parametrizados en el médulo de TRD -
Administracion.

AGN Decreto 2609 de 2012 / Articulo 16

EL SGDEA debera asegurar que los documentos con
una TRD asignada mantendra la disposicion final
parametrizados en el médulo de TRD -
Administracion.

AGN Acuerdo 001 de 2024/ Titulo 5 / Capitulo 3
Seccion 2 Art 4.3.2.1

EL SGDEA debera crear un registro histérico por cada
cambio de TRD realizado en el documento, sin
importar que el cambio haya sido generado por un
proceso automatizado o de forma manual.

MOREQ - 3.4 Mantenimiento del cuadro de
clasificacion

EL SGDEA debera tener la capacidad de consultar los
registros histéricos por cada cambio de TRD realizada
a un documento.

AGN Decreto 2609 de 2012/ Cap. 1 Art. 5

El SGDEA debe representar la organizacion de los
expedientes y documentos, incluyendo sus
metadatos, a partir del esquema del cuadro de
clasificacion documental.

AGN Modelo de requisitos implantacion SGDEA Cap.
1 "Clasificacion y organizacién documental"”

El SGDEA debe incorporar multiples niveles para el
esquema del Cuadro de Clasificacion Documental.

AGN Modelo de requisitos implantacion SGDEA Cap.
1 "Clasificacion y organizacién documental"”

El SGDEA debe validar la informacién que se ingresa
en el esquema de la Tabla de Retencién Documental
a través de generacion de alertas o incorporacion de
opciones que incluyan asistentes paso a paso (listas
desplegables, alertas, listas de chequeo, ventanas de
ayuda, entre otras) que indiquen si existe informacion
similar o igual en el sistema.

AGN Modelo de requisitos implantacion SGDEA Cap.
1 "Clasificacion y organizacién documental”

El SGDEA debe permitir a usuarios autorizados la
seleccion y uso de las diferentes versiones de la Tabla
de Retencion Documental

AGN Modelo de requisitos implantacion SGDEA Cap.
1 "Clasificacion y organizacién documental”

El SGDEA debe permitir la creacion de las Tablas de
valoracién documental (TVD) a partir de las plantillas
predefinidas, asistentes de configuracion, cargue de
archivos planos o a través de la incorporacién de otros
mecanismos que faciliten la administracion.

Debera tener asociados, como minimo, los siguientes
campos:

Una descripcion y/o justificacion del versionamiento
de cada instrumento archivistico.
Fechas de actualizacion del instrumento archivistico
en el sistema.
Identificador Unico de creacion

Decreto 1080 de 2015 Decreto Unico del Sector
Cultura

El sistema debe permitir parametrizar dentro del
expediente los tipos documentales obligatorios dentro
de una TRD y TVD.

El sistema debe permitir crear tipos documentales y
que a estos se les puedan vincular metadatos
creados.

La vinculaciéon de metadatos para expedientes y tipos
documentales debe ser una accién usable y facil de
gestionar en el sistema.

11
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El sistema debe permitir vincular a un tipo documental
plantillas de herramientas de Microsoft que se puedan
utilizar para generar documentos en la plataforma.

El sistema debe permitir la creacion de carpetas
asociadas alas TRD y TVD.

El sistema debe permitir la gestion de documentos de

apoyo, mediante codigo Uunico diferente a la
codificacién de las TRD, que debe ser general para
todos los usuarios

El sistema debe permitir administrar carpetas y
subcarpetas a nivel de expedientes

Los expedientes electronicos deben crearse
vinculando la TRD y TVD de la dependencia que lo va
a gestionar.

El expediente, en el momento de creacion, debe
incluir automaticamente los metadatos
parametrizados en el sistema.

El sistema debe permitir agregar documentos
electrénicos que se encuentran en software diferentes
y vincularlos a un tipo documental del expediente
respetando su fuente de origen.

Los expedientes del sistema deben tener vinculado
tipos documentales obligatorios para archivar

El sistema debe permitir cargar documentos adjuntos
a los tipos documentales.

Para el cierre de un expediente documental el sistema
debe crear reglas de validacion y alertas, que
permitan identificar la completitud del expediente y los
requerimientos  establecidos en los tipos
documentales, segun las TRD, TVD y/o Listas de
chequeo. Para el caso de exclusiones de las reglas
de validaciénse debe permitir un campo para su
respectiva justificacion.

El sistema debe generar el foliado electrénico
automatico a los expedientes.

El Sistema debe permitir la identificacién automatica
de documentos para eliminacion, una vez se cumpla
su periodo de retencién en el archivo central y
generacién de inventario documental, para su
publicacion en la pagina web de la Entidad.

Cuando se cumplan los tiempos de retencion
documental en las TRD, el sistema debe generar
alertas al responsable y al area de gestion
documental, para la transferencia automatica de la
informacion.

El SGDEA debe permitir la administracion (CRUD) de
las Tablas de valoracién documental (TVD)

Decreto 1080 de 2015 Decreto Unico del Sector
Cultura

12
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El SGDEA debe permitir la importacion y exportacion
total o parcial de la Tabla de Retenciéon Documental,
en un formato abierto, editable y estructurado como

CVS, teniendo en cuenta:

c Para la importacion: |
* Permitir la importacion de los metadatos

asociados.

* Cuando se importen la TRD 6 TVD y sus | AGN Modelo de requisitos implantacion SGDEA Cap.
metadatos, el SGDEA debe validar y arrojar los | 1 "Clasificacion y organizacién documental"
errores de estructura y formato que se presenten.
» Para la exportacion:
* Permitir la exportacion de metadatos asociados,
incluyendo pistas de auditoria.
Los procesos de importacion y exportacion deben
generar reportes y estas acciones deben quedar
registradas en las pistas de auditoria
El SGDEA debe permitir la importacion total o parcial
a partir de plantillas, asistentes de configuracion,
formularios y/o cargue de archivos planos de TVD y
sus metadatos.

Decreto 1080 de 2015 Decreto Unico del Sector

. Cultura
Teniendo en cuenta:

Permitir la importacion de los metadatos asociados.
Cuando se importen los instrumentos archivisticos y
sus metadatos, el SGDEA debe validar y arrojar los
errores de estructura y formato que se presenten.

EL SGDEA debe tener la capacidad de exportacion
total o parcial del TVD con todos sus campos y
metadatos en formato PDF y XLS ademas de un | Decreto 1080 de 2015 Decreto Unico del Sector
formato abierto y editable permitiendo la exportacion | Cultura

de metadatos asociados, incluyendo pistas de
auditoria.

El SGDEA debe permitir la parametrizacién de TVD a
partir de plantillas, asistentes de configuracion, | Decreto 1080 de 2015 Decreto Unico del Sector
formularios y/o cargue de archivos planos de acuerdo | Cultura

a las dependencias y version utilizada.

El SGDEA debe permitir la activacién o inactivacion
de TVD de forma manual y automatica a partir de
plantillas, asistentes de configuracion, formularios y/o
cargue de archivos planos de series, subseries y tipos
documentales.

El SGDEA debe permitir automatizar la TVD a partir
de plantillas, asistentes de configuracion, formularios
y/o cargue de archivos planos.

Decreto 1080 de 2015 Decreto Unico del Sector
Cultura

Decreto 1080 de 2015 Decreto Unico del Sector
Cultura

El SGDEA debera contar con una validacion de ;
privilegios de usuario para los usuarios que intenten | Decreto 1080 de 2015 Decreto Unico del Sector
realizar el ingreso al médulo de administracion de | Cultura

CCD.

+
+
+
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El SGDEA debe permitir la creacién de las cuadros de
clasificaciéon documental (CCD) a partir de las
plantillas predefinidas, asistentes de configuracion,
cargue de archivos planos o a través de la
incorporacién de otros mecanismos que faciliten la
administracion.

Decreto 1080 de 2015 Decreto Unico del Sector

Debera tener asociados, como minimo, los siguientes
Cultura

campos:

Una descripcion y/o justificacion del versionamiento

de cada instrumento archivistico.
Fechas de actualizacion del instrumento archivistico
en el sistema.

Identificador Unico de creacion

El SGDEA debe permitir la administracién (CRUD) de | Decreto 1080 de 2015 Decreto Unico del Sector
los cuadros de clasificacion documental (CCD) Cultura

El SGDEA debe permitir la importacion total o parcial
a partir de plantillas, asistentes de configuracion,
formularios y/o cargue de archivos planos de CCD y
sus metadatos.
Decreto 1080 de 2015 Decreto Unico del Sector
Teniendo en cuenta: | Cultura

Permitir la importacion de los metadatos asociados.
Cuando se importen los instrumentos archivisticos y
sus metadatos, el SGDEA debe validar y arrojar los
errores de estructura y formato que se presenten.

EL SGDEA debe tener la capacidad de exportacion
total o parcial del CCD con todos sus campos y
metadatos en formato PDF y XLS ademas de un | Decreto 1080 de 2015 Decreto Unico del Sector
formato abierto y editable permitiendo la exportacion | Cultura

de metadatos asociados, incluyendo pistas de
auditoria.

El SGDEA debe permitir la parametrizacion de CCD a
partir de plantillas, asistentes de configuracion, | Decreto 1080 de 2015 Decreto Unico del Sector
formularios y/o cargue de archivos planos de acuerdo | Cultura

a las dependencias y version utilizada.

El SGDEA debe permitir la activacion o inactivacion
de CCD de forma manual y automatica a partir de
plantillas, asistentes de configuracién, formularios y/o
cargue de archivos planos de series, subseries y tipos
documentales.

El SGDEA debe permitir automatizar la CCD a partir
de plantillas, asistentes de configuracion, formularios
y/o cargue de archivos planos.

Decreto 1080 de 2015 Decreto Unico del Sector
Cultura

Decreto 1080 de 2015 Decreto Unico del Sector
Cultura

El SGDEA debe permitir versionar las CCD de forma
total o parcial a partir de plantillas, asistentes de | Decreto 1080 de 2015 Decreto Unico del Sector
configuracion, formularios y/o cargue de archivos | Cultura

planos las tablas de retencion documental.

El SGDEA debe permitir la edicion de las versiones
de CCD de forma total o parcial a partir de plantillas, | Decreto 1080 de 2015 Decreto Unico del Sector
asistentes de configuracion, formularios y/o cargue de | Cultura

archivos planos.

El SGDEA debe permitir la parametrizacion de las
versiones de CCD a partir de plantillas, asistentes de | Decreto 1080 de 2015 Decreto Unico del Sector
configuracion, formularios y/o cargue de archivos | Cultura

planos de acuerdo con la versién utilizada.

+
+
+
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El SGDEA solo permitira el uso de diferentes K
versiones de CCD a usuarios autorizados. En caso de | Decreto 1080 de 2015 Decreto Unico del Sector |
que un usuario no cuente con el permiso es sistema | Cultura
solo le permitira utilizar la CCD vigente

EL SGDEA debera crear un registro histérico por cada
cambio de CCD realizado en el documento, sin | Decreto 1080 de 2015 Decreto Unico del Sector
importar que el cambio haya sido generado por un | Cultura

proceso automatizado o de forma manual.

El Cuadro de Clasificacién Documental debe estar en
total articulacion con los otros instrumentos
archivisticos como es el caso de las Tablas de
Retenciéon Documental (TRD), las Tablas de
Valoracion Documental (TVD), El Banco de Series,
Listado Maestro de Documentos y los Inventarios
Documentales.

Los Documentos de Archivo de la entidad, ya sean
fisicos o electrénicos, deben verse reflejados en su
totalidad en este CCD.

Los registros o formatos definidos desde el Sistema
de Calidad de la entidad deben estar evidenciados y
articulados con el CCD.

El SGDEA debe permitir la utilizacion del CCD para
organizar, navegar y explorar los expedientes de
manera jerarquica a partir de su estructura, se hace
necesario como minimo los 5 niveles de navegacion
y detalle: Seccién, Subseccién, Serie, Subserie y
Tipologia Documental.

El sistema debe permitir establecer el nimero de
niveles de la estructura de clasificacion de la
informacion, en la que los documentos se puedan
representar en jerarquias (como minimo en tres
niveles, se sugieren 5 niveles).

El sistema debe definir mecanismos de asignacion
de nombres a los diferentes niveles de la estructura
de clasificacion de la informacion.

Los usuarios administradores o quienes tengan
asignados los permisos correspondientes, podran
crear nuevos niveles dentro de la estructura de
clasificacion.

El sistema debe permitir acceder a través de una
interfaz grafica, a la estructura de clasificacion de la
informacion.

El sistema debe permitir la reubicacién de una carpeta
(o conjunto de carpetas) o documento, a un lugar
distinto dentro de la estructura de clasificacion,
manteniendo los metadatos y demas atributos.

El sistema debe permitir que un documento pueda ser
localizado desde diferentes series de la estructura de
clasificacion, sin que esto signifique la duplicacion del
documento (referencias cruzadas).

El SGDEA debe mantener los inventarios
actualizados de los expedientes y de los documentos,
conforme con el modelo de inventario definido por la
entidad, efectuando procesos semiautomaticos de
calidad para garantizar la calidad del dato y
generando procesos de referenciacion con
expedientes o asuntos similares.

+
+
+
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El Sistema debe permitir elaborar automaticamente
los inventarios de transferencias primarias y
secundarias segun las vigencias de las TRD y TVD.
El SGDEA debe permitir importar el inventario
documental que tenga la entidad. Para ello el sistema
mismo debe proveer la plantilla de datos que se
deberan tener en cuenta para la carga.

EL SGDEA debe permitir que en la importacién del
inventario, se valide si hay datos erréneos o que no
corresponden con la estructura de TRD de la entidad.
El sistema debe permitir que los expedientes que se
carguen por medio del inventario documental estén
asociados de manera obligatoria a una serie y/o
subserie documental de la TRD de la entidad.

El sistema debe contar con restricciones para que los
usuarios accedan al inventario documental,
unicamente a los registros que les pertenecen a sus
dependencias.

El sistema debe permitir que exista un rol
administrador que pueda acceder a los registros de
todo el inventario documental de la entidad

El Sistema debe permitir actualizar el inventario
documental mediante una accién masiva como la
carga de un archivo plano, o mediante una accién
individual por cada expediente.

El SGDEA debera contar con una validacion de
privilegios de usuario para los usuarios que intenten | Decreto 1080 de 2015 Decreto Unico del Sector
realizar el ingreso al modulo de administracién de | Cultura

TCA.

El SGDEA debe permitir la creacion de las Tablas de
control de acceso (TCA) a partir de las plantillas
predefinidas, asistentes de configuracion, cargue de
archivos planos o a través de la incorporacion de otros
mecanismos que faciliten la administracion.

Debera tener asociados, como minimo, los siguientes | Decreto 1080 de 2015 Decreto Unico del Sector
campos: Cultura

Una descripcion y/o justificacion del versionamiento

de cada instrumento archivistico.
Fechas de actualizacion del instrumento archivistico
en el sistema.

Identificador Unico de creacion

El SGDEA debe permitir la administracién (CRUD) de | Decreto 1080 de 2015 Decreto Unico del Sector
las Tablas de control de acceso (TCA) Cultura

El SGDEA debe permitir la importacion total o parcial
a partir de plantillas, asistentes de configuracion,
formularios y/o cargue de archivos planos de TCA y
sus metadatos.
Decreto 1080 de 2015 Decreto Unico del Sector
Teniendo en cuenta: | Cultura

Permitir la importacién de los metadatos asociados.
Cuando se importen los instrumentos archivisticos y
sus metadatos, el SGDEA debe validar y arrojar los
errores de estructura y formato que se presenten.

+
+
+
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EL SGDEA debe tener la capacidad de exportacion
total o parcial del TCA con todos sus campos y
metadatos en formato PDF y XLS ademas de un | Decreto 1080 de 2015 Decreto Unico del Sector
formato abierto y editable permitiendo la exportacion | Cultura

de metadatos asociados, incluyendo pistas de
auditoria.

El SGDEA debe permitir la parametrizacion de TCA a
partir de plantillas, asistentes de configuracién, | Decreto 1080 de 2015 Decreto Unico del Sector
formularios y/o cargue de archivos planos de acuerdo | Cultura

a las dependencias y version utilizada.

El SGDEA debe permitir la activacion o inactivacion
de TCA de forma manual y automatica a partir de
plantillas, asistentes de configuracion, formularios y/o
cargue de archivos planos de series, subseries y tipos
documentales.

El SGDEA debe permitir automatizar la TCA a partir
de plantillas, asistentes de configuracion, formularios
y/o cargue de archivos planos.

El SGDEA debe permitir versionar las TCA de forma
total o parcial a partir de plantillas, asistentes de | Decreto 1080 de 2015 Decreto Unico del Sector
configuracion, formularios y/o cargue de archivos | Cultura

planos las tablas de retencion documental.

El SGDEA debe permitir la edicién de las versiones
de TCA de forma total o parcial a partir de plantillas, | Decreto 1080 de 2015 Decreto Unico del Sector
asistentes de configuracion, formularios y/o cargue de | Cultura

archivos planos.

El SGDEA debe permitir la parametrizacion de las
versiones de TCA a partir de plantillas, asistentes de | Decreto 1080 de 2015 Decreto Unico del Sector
configuracion, formularios y/o cargue de archivos | Cultura

planos de acuerdo a la version utilizada.

El SGDEA solo permitira el uso de diferentes
versiones de TCA a usuarios autorizados. En caso de | Decreto 1080 de 2015 Decreto Unico del Sector
que un usuario no cuente con el permiso es sistema | Cultura

solo |le permitira utilizar la TCA vigente

EL SGDEA debera crear un registro histérico por cada
cambio de TCA realizado en el documento, sin|Decreto 1080 de 2015 Decreto Unico del Sector
importar que el cambio haya sido generado por un | Cultura

proceso automatizado o de forma manual.

El SGDEA debera contar con una validacion de
privilegios de usuario para los usuarios que intenten | Decreto 1080 de 2015 Decreto Unico del Sector
realizar el ingreso al mddulo de administracién de | Cultura

lICR.

El SGDEA debe permitir la creacién del indice de
Informacion Clasificada y Reservada (IICR) a partir de
las plantillas predefinidas, asistentes de
configuracion, cargue de archivos planos o a través
de la incorporacién de otros mecanismos que faciliten
la administracion.

Decreto 1080 de 2015 Decreto Unico del Sector
Cultura

Decreto 1080 de 2015 Decreto Unico del Sector
Cultura

Decreto 1080 de 2015 Decreto Unico del Sector
Debera tener asociados, como minimo, los siguientes | Cultura
campos:

Una descripcion y/o justificacion del versionamiento
de cada instrumento archivistico.
Fechas de actualizacion del archivistico en el sistema.
Identificador Unico de creacién

+
+
+
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Sector A

ElI SGDEA debe permitir la administracion (CRUD) del | Decreto
Indice de Informacién Clasificada y Reservada (IICR) | Cultura

Decreto

El SGDEA debe permitir la importacion total o parcial
a partir de plantillas, asistentes de configuracion,
formularios y/o cargue de archivos planos de IICR y
sus metadatos.
Decreto 1080 de 2015 Decreto Unico del Sector
Teniendo en cuenta: | Cultura

Permitir la importaciéon de los metadatos asociados.
Cuando se importen los instrumentos archivisticos y
sus metadatos, el SGDEA debe validar y arrojar los
errores de estructura y formato que se presenten.

EL SGDEA debe tener la capacidad de exportacion
total o parcial del IICR con todos sus campos y
metadatos en formato PDF y XLS ademas de un | Decreto 1080 de 2015 Decreto Unico del Sector
formato abierto y editable permitiendo la exportacion | Cultura

de metadatos asociados, incluyendo pistas de
auditoria.

El SGDEA debe permitir la parametrizacion de IICR a
partir de plantillas, asistentes de configuracién, | Decreto 1080 de 2015 Decreto Unico del Sector
formularios y/o cargue de archivos planos de acuerdo | Cultura

a las dependencias y version utilizada.

El SGDEA debe permitir la activacion o inactivacion
de IICR de forma manual y automatica a partir de
plantillas, asistentes de configuracién, formularios y/o
cargue de archivos planos de series, subseries y tipos
documentales.

El SGDEA debe permitir automatizar la IICR a partir
de plantillas, asistentes de configuracion, formularios
y/o cargue de archivos planos.

Decreto 1080 de 2015 Decreto Unico del Sector
Cultura

Decreto 1080 de 2015 Decreto Unico del Sector
Cultura

El SGDEA debe permitir versionar las IICR de forma
total o parcial a partir de plantillas, asistentes de | Decreto 1080 de 2015 Decreto Unico del Sector
configuracion, formularios y/o cargue de archivos | Cultura

planos las tablas de retencion documental.

El SGDEA debe permitir la edicién de las versiones
de IICR de forma total o parcial a partir de plantillas, | Decreto 1080 de 2015 Decreto Unico del Sector
asistentes de configuracion, formularios y/o cargue de | Cultura

archivos planos.

El SGDEA debe permitir la parametrizacion de las
versiones de IICR a partir de plantillas, asistentes de | Decreto 1080 de 2015 Decreto Unico del Sector
configuracion, formularios y/o cargue de archivos | Cultura

planos de acuerdo a la version utilizada.

El SGDEA solo permitira el uso de diferentes
versiones de IICR a usuarios autorizados. En caso de | Decreto 1080 de 2015 Decreto Unico del Sector
que un usuario no cuente con el permiso es sistema | Cultura

solo le permitira utilizar la IICR vigente

EL SGDEA debera crear un registro histdrico por cada
cambio de IICR realizado en el documento, sin | Decreto 1080 de 2015 Decreto Unico del Sector
importar que el cambio haya sido generado por un | Cultura

proceso automatizado o de forma manual.

El SGDEA debera contar con una validacion de
privilegios de usuario para los usuarios que intenten | Decreto 1080 de 2015 Decreto Unico del Sector
realizar el ingreso al médulo de administracion de | Cultura

BANTER.

+
+
+
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El SGDEA debe permitir la creacion del Banco
Terminolégico (BANTER) a partir de las plantillas
predefinidas, asistentes de configuracion, cargue de
archivos planos o a través de la incorporacién de otros
mecanismos que faciliten la administracion.

Debera tener asociados, como minimo, los siguientes | Decreto 1080 de 2015 Decreto Unico del Sector
campos: Cultura

Una descripcion y/o justificacion del versionamiento

del instrumento archivistico.
Fechas de actualizacion de cada instrumento
archivistico en el sistema.

Identificador Unico de creacion

El SGDEA debe permitir la administraciéon (CRUD) del | Decreto 1080 de 2015 Decreto Unico del Sector
Banco Terminolégico (BANTER) Cultura

El SGDEA debe permitir la importacion total o parcial
a partir de plantillas, asistentes de configuracion,
formularios y/o cargue de archivos planos de
BANTER y sus metadatos.
Decreto 1080 de 2015 Decreto Unico del Sector
Teniendo en cuenta: | Cultura

Permitir la importacion de los metadatos asociados.
Cuando se importen los instrumentos archivisticos y
sus metadatos, el SGDEA debe validar y arrojar los
errores de estructura y formato que se presenten.

EL SGDEA debe tener la capacidad de exportacion
total o parcial del BANTER con todos sus campos y
metadatos en formato PDF y XLS ademas de un | Decreto 1080 de 2015 Decreto Unico del Sector
formato abierto y editable permitiendo la exportacion | Cultura

de metadatos asociados, incluyendo pistas de
auditoria.

El SGDEA debe permitir la parametrizacion de
BANTER a partir de plantillas, asistentes de
configuracion, formularios y/o cargue de archivos
planos de acuerdo a las dependencias y version
utilizada.

El SGDEA debe permitir la activacion o inactivacion
de BANTER de forma manual y automatica a partir de
plantillas, asistentes de configuracién, formularios y/o
cargue de archivos planos de series, subseries y tipos
documentales.

El SGDEA debe permitir automatizar la BANTER a
partir de plantillas, asistentes de configuracion,
formularios y/o cargue de archivos planos.

El SGDEA debe permitir versionar las BANTER de
forma total o parcial a partir de plantillas, asistentes | Decreto 1080 de 2015 Decreto Unico del Sector
de configuracién, formularios y/o cargue de archivos | Cultura

planos las tablas de retenciéon documental.

Decreto 1080 de 2015 Decreto Unico del Sector
Cultura

Decreto 1080 de 2015 Decreto Unico del Sector
Cultura

Decreto 1080 de 2015 Decreto Unico del Sector
Cultura

El SGDEA debe permitir la edicion de las versiones
de BANTER de forma total o parcial a partir de | Decreto 1080 de 2015 Decreto Unico del Sector
plantillas, asistentes de configuracion, formularios y/o | Cultura

cargue de archivos planos.

+
+
+

El SGDEA debe permitir la parametrizacién de las | Decreto 1080 de 2015 Decreto Unico del Sector
versiones de BANTER a partir de plantillas, asistentes | Cultura
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de configuracién, formularios y/o cargue de archivos
planos de acuerdo a la version utilizada.

El SGDEA solo permitira el uso de diferentes
versiones de BANTER a usuarios autorizados. En
caso de que un usuario no cuente con el permiso es
sistema solo le permitira utilizar la BANTER vigente

Decreto 1080 de 2015 Decreto Unico del Sector
Cultura

EL SGDEA debera crear un registro histérico por cada
cambio de BANTER realizado en el documento, sin
importar que el cambio haya sido generado por un
proceso automatizado o de forma manual.

Decreto 1080 de 2015 Decreto Unico del Sector
Cultura

El SGDEA solo permitira el uso de diferentes
versiones de TRD a usuarios autorizados. En caso de
que un usuario no cuente con el permiso es sistema
solo le permitira utilizar la TRD vigente

MOREQ - 4.1.2 Acceso

El SGDEA debe permitir versionar las TVD de forma
total o parcial a partir de plantillas, asistentes de
configuracion, formularios y/o cargue de archivos
planos las tablas de retencion documental.

Decreto 1080 de 2015 Decreto Unico del Sector
Cultura

El SGDEA debe permitir la edicién de las versiones
de TVD de forma total o parcial a partir de plantillas,
asistentes de configuracion, formularios y/o cargue de
archivos planos.

Decreto 1080 de 2015 Decreto Unico del Sector
Cultura

El SGDEA debe permitir la parametrizacion de las
versiones de TVD a partir de plantillas, asistentes de
configuracion, formularios y/o cargue de archivos
planos de acuerdo a la version utilizada.

Decreto 1080 de 2015 Decreto Unico del Sector
Cultura

El SGDEA solo permitira el uso de diferentes
versiones de TVD a usuarios autorizados. En caso de
que un usuario no cuente con el permiso es sistema
solo |le permitira utilizar la TVD vigente

Decreto 1080 de 2015 Decreto Unico del Sector
Cultura

EL SGDEA debera crear un registro histérico por cada
cambio de TVD realizado en el documento, sin
importar que el cambio haya sido generado por un
proceso automatizado o de forma manual.

Decreto 1080 de 2015 Decreto Unico del Sector
Cultura

EL SGDEA debe tener la capacidad de exportacion
total o parcial del CCD con todos sus campos y
metadatos en formato PDF y XLS ademas de un
formato abierto y editable

AGN Modelo de requisitos implantacion SGDEA Cap.
1 "Clasificacion y organizacién documental”

EL SGDEA debera permitir la generacion del cuadro
de clasificacién documental con los campos y toda la
informacion de las TRD para las dependencias en
formato HTML, archivo plano y PDF.

AGN Decreto 2609 de 2012 / Cap. 3 Articulo 17

El sistema debera validar la informacién de los
campos de creacion y edicion de las TRD y generar
alertas al usuario en caso de que previamente se
encuentre creada la misma informacion.

AGN Decreto 2609 de 2012 / Cap. 1 Articulo 5

El sistema no permitira al usuario crear TRD con la
misma informacién de una creada previamente.

AGN Decreto 2609 de 2012 / Cap. 1 Articulo 5

El SGDEA debera poner a disposicion del usuario
administrador ayudas como, asistentes paso a paso,
busquedas dinamicas, listas desplegables, alertas,
listas de chequeo, entre otras para validar la
informacién a crear y/o su duplicidad.

AGN Modelo de requisitos implantacion SGDEA Cap.
1 "Clasificacién y organizacién documental"

El SGDEA debe permitir la transferencia de la
estructura la TRD mediante un archivo XML.

AGN Modelo de requisitos implantacion SGDEA Cap.
1 "Clasificacion y organizacién documental”

El SGDEA debe permitir la integracion con los
diferentes servidores de correo electronico de

AGN Modelo de requisitos implantacion SGDEA Cap.
1 "Clasificacién y organizacién documental"
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acuerdo a las necesidades o politicas de cada
organizacion.

Los documentos dentro del SGDEA deberan heredar
los metadatos de su serie o subserie.

AGN Modelo de requisitos implantacion SGDEA Cap.
1 "Clasificacion y organizacién documental"”

El SGDEA debe controlar y preservar la
documentacion generada por la Entidad en
expedientes, a partir de la asignacion de un
consecutivo Unico de control y el inventario de los
mismos

El sistema debe permitir la creacion de
expedientes de acuerdo a los privilegios y roles de los
usuarios.

El expediente electrénico debe permitir elegir un
usuario responsable de su gestién y un titulodel
mismo.

El sistema debe asignar un nimero de identificacion
Unico para el expediente, cuyo numero debe ser
parametrizable por el administrador del sistema.

Cuando es cargado un documento al expediente, el
sistema debe otorgarle un ndmero Unico (folio
electrénico) de identificacion en la plataforma.

Para todos los documentos incorporados en
el expediente, el sistema debe generar un archivo
XML con los valores archivisticos como ID del
expediente donde se cargd el documento, serie,
subserie y demas metadatos archivisticos.

El expediente debe contar con un campo de
busqueda en el expediente que permita realizar una
busqueda simple. El resultado de la busqueda debe
traer todos los documentos que estén el expediente y
que coincidan con el criterio de busqueda, indistinto
del tipo de documento (fisico/digital, electrénico) y el
formato del mismo (texto, audio, video, otro)

El sistema debe permitir diligenciar metadatos de
ubicacion que luego van a permitir su ubicacion a
nivel de unidades documentales para el caso de los
expedientes hibridos.

El sistema debe permitir cargar documentos adjuntos
a los tipos documentales.

El sistema debe establecer niveles de seguridad del
expediente, ya sea abierto o confidencial.

El sistema debe permitir al responsable del
expediente elegir qué usuarios tendran acceso al
mismo y debe permitir elegir el tipo de acceso, ya sea
edicién o lectura. Lo anterior es aplicable a nivel de
expediente y/o tipo documental.

El sistema debe permitir agregar a un expediente
electrénico, documentos provenientes de otros
expedientes electronicos sin que estos impliquen
duplicidad del documento.

El sistema debe permitir que los documentos de un
expediente hibrido utilicen el mismo titulo y cédigo de
referencia numérica.
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El sistema debe permitir, para el caso de expedientes
hibridos, que, al cargar el documento digitalizado al
expediente electrénico, se establezca el tipo de
formato, para controlar posteriormente su inclusién en
el expediente fisico.

El sistema debe permitir el seguimiento de los
expedientes fisicos, mediante el registro de salida y
entrada que reflejen la ubicacion del expediente en
cada momento.

El sistema debe permitir cambiar de usuario
responsable de un expediente electrénico, dejando la
evidencia respectiva en un log de trazabilidad del
expediente

El sistema debe permitir realizar transferencia del
expediente electronico al archivo central del sistema
de gestion de documentos electronicos de archivo
(SGDEA).

El sistema debe monitorear eltiempo de
conservacionde los expedientes electronicos,
tomando como base la fecha del ultimo documento
que contiene el expediente conforme la disposicion
final de la TRD.

El acceso a los expedientes en el sistema esta sujetos
a los roles y perfiles determinados, sin embargo,
cuando los usuarios sean trasladados a otras
dependencias, el sistema debe permitir modificar los
permisos sobre los expedientes

El sistema debe tener metadatos para garantizar la
preservacion de los archivos documentales, de tal
forma que se pueda visualizar las versiones y
formatos en las que se encuentran los documentos
para posteriormente realizar el proceso evolutivo por
parte de los responsables.

El sistema debe identificar de forma automatica los
periodos de conservacion asignados al expediente
conforme a la TRD, tomando como fecha final la del
documento incorporado mas recientemente.

El expediente electronico debe permitir realizar
empaquetado del mismo en un archivo. ZIP, el cual
debe contener el indice electrénico y metadatos del
expediente electrénico en formato XML, ademas
copia de los documentos contenidos en el
expediente.

El sistema debe permitir la conformacién de los
expedientes virtuales como un conjunto de
documentos relacionados con un mismo tramite o
procedimiento  administrativo, conservados en
diferentes sistemas electronicos o de informacion,
que se pueden visualizar simulando un expediente
electrénico, pero no puede ser gestionado
archivisticamente, hasta que no sean unificados
mediante procedimiento tecnolégico seguro.

El sistema debe identificar el tiempo de conservacion
de los expedientes electronicos e hibridos, tomando
como base la fecha del ultimo documento que
contiene el expediente conforme a la disposicion final
de la TRD para su eliminacion.

+
+
+
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El sistema debe permitir la destruccion total de
expedientes concretos que segun la TRD asi
loindique, de forma que queden eliminados
conservando la trazabilidad de la accion y los
documentos que lo soportan.

El sistema debe ser capaz de conservar los
metadatos de los expedientes electronicos
eliminados, para consultas posteriores.

El sistema debe permitir al usuario solicitar ampliacion
del plazo de transferencia, registrandose la
observacion en el historico del expediente.

El estado del expediente debe reflejar el tipo de
transferencia, segun la definicion que determine la
Entidad.

El sistema debe incluir en el archivo central,
metadatos que faciliten la ubicacion fisica para el
caso de los expedientes hibridos

En la transferencia del expediente electrénico, el
sistema no puede degradar el contenido ni la
estructura de sus documentos electrdnicos,
conservando todos los vinculos entre el documento y
sus metadatos.

El sistema debe generar un informe en el que se
detalle cualquier fallo que se haya producido durante
la transferencia, la exportacion o el borrado. El
informe debe indicar cudles de los registros que
estaba previsto transferir han generado errores
durante la operacion.

El sistema debe permitir para casos excepcionales de
expedientes transferidos al Archivo Central o
histérico, la reincorporacion al Archivo de Gestién o
archivo central, mediante una operacion monitoreada
y realizada por usuarios autorizados.

El sistema debe contar con un proceso general de
transferencia electrénica secundaria que permita
exportar en formatos estandar, los expedientes que
se deben transferir a un archivo historico. En caso de
modificarse la normatividad al respecto, el sistema
debe permitir la actualizacién del proceso.

El sistema debe controlar la eliminacién de un
expediente o cualquier parte de su contenido
conforme a la norma de conservacion o eliminacion.

El sistema debe realizar la transferencia del
expediente electrénico al sistema de gestion de
documentos electronicos de archivo SGDEA,
asegurando su conservacion, autenticidad, integridad
y recuperacion a medio y largo plazo conforme lo
estipulado en la TRD.

El sistema debe realizar empaquetado del expediente
en un archivo, por ejemplo .ZIP, el cual debe contener
el indice electronico y metadatos del expediente
electrénico en formato XML, ademas copia de los
documentos contenidos en el expediente.

El sistema debe permitir modificar el nivel de
seguridad del expediente y sus tipos documentales
por el administrador del sistema dejando trazabilidad
del mismo.

+
+
+
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El sistema debe permitir compartir un expediente
electrénico a uno o varios usuarios de cualquier
dependencia, concediendo privilegios para la gestion
del expediente.

El sistema debe permitir generar un histérico del
expediente, donde muestre todas las acciones que se
han realizado en el expediente

El sistema debe permitir registrar como metadatos la
fecha y la hora de registro de la carga de un
documento al expediente electrénico.

El sistema debe permitir auto contener los metadatos
en el documento en formato XML o en las
propiedades del documento de acuerdo al estandar
PDF/A.

El sistema debe permitir multiples firmas electronicas
o digitales en los documentos electrénicos.

El sistema debe permitir que se integren las firmas
electronicas, digitales y estampado cronolégico.

El sistema debe contar con funciones que mantengan
la integridad de los documentos y sus firmas.

El sistema debe almacenar junto con los documentos
electrénicos la firma o firmas asociadas a tal
documento.

El sistema debe almacenar junto con los documentos
electronicos el certificado o certificados digitales que
validan la firma.

El sistema debe almacenar junto con los documentos
electrénicos cualquier evidencia de verificacion
adicionado por la autoridad de certificacion, de tal
forma que pueda recuperarse con el registro, sin
afectar la integridad de la clave privada.

El sistema debe permitir definir qué tipo de firma se
usara por un usuario

El sistema debe permitir la generaciéon de
documentos PDF/A, a partir de documentos
ofimaticos de forma automatica.

Para los casos en los cuales el formato inicial del
archivo no permite su conversion a PDF/A ej.: AVI,
MP3, etc., el sistema debe permitir que se disponga
de una opcién con seguridad electrénica que
garantice la integridad de los archivos

El sistema debe permitir administrar todas las fases
de archivo desde su creacion hasta su disposicion
final.

El sistema debe permitir editar los tiempos de
retencion para un conjunto de series, subseries y/o
expedientes, por el usuario administrador y dejar
trazabilidad.

El sistema debe permitir definir eventos de cierre de
los expedientes a partir de los cuales empiecen a
aplicar los tiempos de retencion, tanto manualmente
(usuario administrador) como automaticamente.

+
+
+
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El sistema debe permitir a usuarios autorizados cerrar
y reabrir manualmente expedientes cerrados vy
agregar documentos, con su respectiva traza de
auditoria 'y metadatos, permitiendo ingresar
observaciones con la razén de la actividad

El sistema debe permitir hacer transferencias entre
las diferentes fases de archivo manual vy
automaticamente, con su respectiva traza de
auditoria

El sistema debe permitir generar reportes de los
expedientes que han cumplido su tiempo de
retenciéon, a los cuales se les puede aplicar
disposicion final.

El sistema debe permitir migrar los documentos de
archivo a otros sistemas de
informacion/conservacion, garantizado toda su
fidelidad e integridad de los metadatos asociados.

Los expedientes no podran ser eliminados, sin haber
cumplido el tiempo establecido en las TRD

Un expediente puede tener uno o varios usuarios o
dependencias con permisos para alimentar el
expediente, con base en la configuracion de roles.

El SGDEA debe permitir exportar el directorio, total o
parcialmente de los expedientes y/o carpetas
clasificadas en una serie especifica y su contenido
segun el rol de acceso del usuario.

AGN Modelo de requisitos implantacion SGDEA Cap.
1 "Clasificacion y organizacién documental”

EL SGDEA debera permitir que el usuario realice la
seleccion de los expedientes para su exportacion

AGN Modelo de requisitos implantacion SGDEA Cap.
1 "Clasificacion y organizacién documental”

Una vez analizado el tramite administrativo, el
SGDEA debe incorporar opciones para el cierre del
expediente. (manual o automatico)

MOREQ - 3.4 Mantenimiento del cuadro de
clasificacion

El SGDEA debera permitir automatizar el cierre de
expedientes por tipo de documento o por vigencia del
mismo

Una vez cerrado el expediente se debera restringir la
adicion o supresion de carpetas o documentos.

MOREQ - 3.3 Volumenes

EL SGDEA debe permitir reabrir el expediente cuando
por disposiciones legales o administrativas sea
necesario reabrir un expediente después de estar
cerrado, esta accién debera realizarse mediante un
perfil administrativo y debe quedar registro de ello en
las pistas de auditoria, con la explicacién del motivo
por el cual se realizd la accion.

Solo en este estado es posible realizar modificaciones
del expediente y podra ser cerrado nuevamente.

El SGDEA debe hacer accesible el contenido de los
expedientes de acuerdo con los roles y permisos.

AGN Modelo de requisitos implantacion SGDEA Cap.
1 "Clasificacién y organizacién documental”

El SGDEA debe impedir la eliminacion de un
expediente electronico o de su contenido. Sin
embargo, existen dos excepciones a este requisito:
1. La eliminacién de acuerdo con lo establecido en
las TRD 6
2. Eliminacién por un rol administrativo como parte
de un procedimiento auditado."

AGN Modelo de requisitos implantacion SGDEA Cap.
1 "Clasificacion y organizacién documental”
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El SGDEA debe permitir la asignacion de un
vocabulario controlado y normalizado compatible con
las normas nacionales y estandares internacionales

AGN Modelo de requisitos implantacién SGDEA Cap.

1 "Clasificacion y organizacion documental" |

Decreto 1080 de 2015 Decreto Unico del Sector
Cultura

El SGDEA debe permitir la asignacion previa de
palabras clave a las series y subseries.

AGN Modelo de requisitos implantacion SGDEA Cap.
5 "Metadatos"
Decreto 1080 de 2015 Decreto Unico del Sector
Cultura

El SGDEA debe permitir la asignacion previa de
palabras clave a los documentos, basados en bancos
terminoldgicos, tesauros, taxonomias, entre otros.

AGN Modelo de requisitos implantacién SGDEA Cap.
5 "Metadatos"
Decreto 1080 de 2015 Decreto Unico del Sector
Cultura

El SGDEA debe proporcionar a los administradores
herramientas para informes estadisticos de la
actividad dentro de la Tabla de Retencion
Documental.

AGN Modelo de requisitos implantacién SGDEA Cap.
1 "Clasificacion y organizacién documental"

El SGDEA debe permitir la asignaciéon previa de
palabras clave a los expedientes, basados en bancos
terminolégicos, tesauros, taxonomias, entre otros.

AGN Modelo de requisitos implantacion SGDEA Cap.
5 "Metadatos"
Decreto 1080 de 2015 Decreto Unico del Sector
Cultura

El SGDEA debera contar con una validacion de
privilegios de usuario para los usuarios que intenten
realizar el ingreso al modulo de administracion de
LMFR.

Decreto 1080 de 2015 Decreto Unico del Sector
Cultura

El SGDEA debe permitir la creacion del Listado
Maestro de Firmas Responsables (LMFR) a partir de
las plantillas predefinidas, asistentes de
configuracion, cargue de archivos planos o a través
de la incorporacion de otros mecanismos que faciliten
la administracion.

Debera tener asociados, como minimo, los siguientes
campos:

Una descripcion y/o justificacion del versionamiento

del instrumento archivistico.
Fechas de actualizacion de cada instrumento
archivistico en el sistema.

Identificador Unico de creacion

Decreto 1080 de 2015 Decreto Unico del Sector
Cultura

El SGDEA debe permitir la administracion Listado
Maestro de Firmas Responsables (LMFR)

Decreto 1080 de 2015 Decreto Unico del Sector
Cultura

El SGDEA debe permitir la importacion total o parcial
a partir de plantillas, asistentes de configuracion,
formularios y/o cargue de archivos planos de (LMFR)
y sus metadatos.

Teniendo en cuenta:
Permitir la importacion de los metadatos asociados.
Cuando se importen los instrumentos archivisticos y
sus metadatos, el SGDEA debe validar y arrojar los
errores de estructura y formato que se presenten.

Decreto 1080 de 2015 Decreto Unico del Sector
Cultura

EL SGDEA debe tener la capacidad de exportacion
total o parcial del (LMFR) con todos sus campos y
metadatos en formato PDF y XLS ademas de un
formato abierto y editable permitiendo la exportacion
de metadatos asociados, incluyendo pistas de
auditoria.

Decreto 1080 de 2015 Decreto Unico del Sector
Cultura
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El SGDEA debe permitir la parametrizacion de LMFR
a partir de plantillas, asistentes de configuracion,
formularios y/o cargue de archivos planos de acuerdo
a las dependencias y version utilizada.

Decreto 1080 de 2015 Decreto Unico del Sector |

Cultura

El SGDEA debe permitir la activacion o inactivacion
de LMFR de forma manual y automatica a partir de
plantillas, asistentes de configuracion, formularios y/o
cargue de archivos planos de series, subseries y tipos
documentales.

Decreto 1080 de 2015 Decreto Unico del Sector
Cultura

El SGDEA debe permitir automatizar la LMFR a partir
de plantillas, asistentes de configuracion, formularios
y/o cargue de archivos planos.

Decreto 1080 de 2015 Decreto Unico del Sector
Cultura

El SGDEA debe permitir versionar las LMFR de forma
total o parcial a partir de plantillas, asistentes de
configuracion, formularios y/o cargue de archivos
planos las tablas de retencion documental.

Decreto 1080 de 2015 Decreto Unico del Sector
Cultura

El SGDEA debe permitir la edicién de las versiones
de LMFR de forma total o parcial a partir de plantillas,
asistentes de configuracion, formularios y/o cargue de
archivos planos.

Decreto 1080 de 2015 Decreto Unico del Sector
Cultura

El SGDEA debe permitir la parametrizaciéon de las
versiones de LMFR a partir de plantillas, asistentes de
configuracion, formularios y/o cargue de archivos
planos de acuerdo a la version utilizada.

Decreto 1080 de 2015 Decreto Unico del Sector
Cultura

El SGDEA solo permitira el uso de diferentes
versiones de LMFR a usuarios autorizados. En caso
de que un usuario no cuente con el permiso es
sistema solo le permitira utilizar la LMFR vigente

Decreto 1080 de 2015 Decreto Unico del Sector
Cultura

EL SGDEA debera crear un registro histérico por cada
cambio de LMFR realizado en el documento, sin
importar que el cambio haya sido generado por un
proceso automatizado o de forma manual.

Decreto 1080 de 2015 Decreto Unico del Sector
Cultura

EL SGDEA debera generar reportes de acuerdo a los
registros de las pistas de auditoria

AGN Modelo de requisitos implantacion SGDEA Cap.
4 "Busqueda y presentacion”

El SGDEA debe permitir la generacion de
expedientes electronicos y sus componentes
(documento electrénico, foliado, indice firmado y
metadatos)

MinTIC Guia de Expedientes de Documentos
electronicos - 3 Expediente electronico

El SGDEA debe garantizar la creacion de metadatos
a los nuevos documentos de archivo, que permitan
evidenciar:

* Software en el cual fue creado
* Fecha y hora de creacion
* Titulo
* Formato (pdf, ipg etc..)
* Tamario

El SGDEA debe garantizar que dichos metadatos no
se puedan modificar

Especificacion Modelo de requisitos MOREQ

Cuando un documento sea incluido en un expediente,
el SGDEA debera asignarle los datos de
versionamiento y TRD al radicado del expediente al
cual se esta incluyendo.

1SO.23081 - 7.2 Herencia

El SGDEA debe permitir que los documentos que
componen el expediente hereden los tiempos de
conservacion establecidos en la TRD.

1SO.23081 - 7.2 Herencia
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El SGDEA debe permitir diligenciar metadatos de
ubicacion, que luego van a permitir su ubicacion a
nivel de unidades documentales, para el caso de los
expedientes hibridos.

AGN Modelo de requisitos implantacion SGDEA Cap. I

1 "Clasificacion y organizacién documental”

El SGDEA debe permitir que todas las acciones
efectuadas sobre el expediente deben ser registradas
en un historial de eventos que puede ser consultado
por usuarios que tengan acceso segun el rol de
seguridad al expediente electrénico.

AGN Modelo de requisitos implantacion SGDEA Cap.
1 "Clasificacion y organizacién documental”

El SGDEA debe permitir que el historial de eventos
del expediente electronico pueda ser exportado.

AGN Modelo de requisitos implantacion SGDEA Cap.
1 "Clasificacion y organizacién documental"”

El SGDEA debe permitir generar o exportar el indice
electrénico a formato XML.

AGN Modelo de requisitos implantacion SGDEA Cap.
1 "Clasificacion y organizacién documental"

El SGDEA debe elaborar un indice electrénico donde
se identifiquen cada uno de los documentos que
integran el expediente, indicando la respectiva fecha
de incorporacion, quién aporta el documento al
expediente, los folios donde se ubica al interior del
expediente y los respectivos metadatos que
describen e identifican los documentos en relacion
con el expediente y con los instrumentos
archivisticos.

El sistema debe permitir generar el indice electrénico
del expediente, de conformidad con lo dispuesto en la
Ley No. 527 de 1999y Ley No. 1437 de 2011, Decreto
No. 2609 de 2012 Articulo No. 30.

El sistema debe permitir exportar el indice electrénico
a diferentes formatos. Al menos XML y Excel.

El SGDEA debe permitir la incorporacion de la firma
electronica para la generacion del indice del
expediente electronico.

AGN Modelo de requisitos implantacion SGDEA Cap.
1 "Clasificacion y organizacién documental”

El SGDEA debe garantizar que los controles de
acceso para series, subseries y expedientes fisicos
sean idénticos a los electronicos

El SGDEA debe garantizar los siguientes metadatos
al momento de la generacién de indice electrénico en

formato XML para cada expediente
* Identificador del sistema
* Fecha / hora de creacion indice
* Identificador del expediente
* Nombre de expediente
* Nombre y cédigo de serie
* Nombre y codigo de subserie
* Titulo del documento
* Tipologia documental
* Fecha declaracion de documento de archivo
* Fecha de archivado
* Valor huella
* Funcién resumen
* Orden documento expediente
* Formato
* Tamano
* Lista de control de acceso
* Historial de acceso

Especificacion Modelo de requisitos MOREQ

El SGDEA debe permitir cotejar la composicion de los
documentos electronicos que integran el expediente
electrénico, asegurando su integridad y autenticidad.

AGN Modelo de requisitos implantacion SGDEA Cap.

1 "Clasificacién y organizacién documental”
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El SGDEA debe registrar como metadatos la fecha y
la hora de registro de la carga de un documento al
expediente electronico.

AGN Modelo de requisitos implantacion SGDEA Cap. |

1 "Clasificacion y organizacién documental”

El SGDEA debe permitir realizar la trazabilidad de los
documentos electrénicos en el cuadro de clasificacion
documental mostrando informacién como minimo de
que, quien, cuando y como realizé acciones en el
mismo.

AGN Modelo de requisitos implantacion SGDEA Cap.
1 "Clasificacion y organizacién documental”

El SGDEA debe permitir que el CCD y las TRD sean
controladas unicamente por un rol administrador y
que pueda agregar, modificar y reorganizar la
estructura.

AGN Modelo de requisitos implantacion SGDEA Cap.
1 "Clasificacion y organizacién documental”

El SGDEA debe permitir la reubicacion de una
carpeta (o conjunto de carpetas) o documento, a un
lugar distinto dentro de la estructura de clasificacion,
y garantizar que se mantenga los metadatos y demas
atributos (permisos)

AGN Modelo de requisitos implantacion SGDEA Cap.
1 "Clasificacion y organizacién documental”

El SGDEA debe registrar en la pista de auditoria,
cuando se realice la reubicacién de una carpeta (o
conjunto de carpetas) o documento.

AGN Modelo de requisitos implantacion SGDEA Cap.
1 "Clasificacion y organizacién documental"”

Cuando se aplace una eliminacién de serie, subserie
o expediente, el SGDEA debe solicitar y almacenar
como minimo la siguiente informacion en la pista de
auditoria:

« La fecha de inicio de Ila interrupcion;
. La identidad del usuario  autorizado;
* El motivo de la accién

AGN Modelo de requisitos implantacion SGDEA Cap.
2 "Retencion y Disposicion”

El SGDEA debe permitir registrar las razones por las
que se realiza la reubicacion de cualquier elemento
de la estructura de clasificaciéon y almacenarlo como
una propiedad o metadato

AGN Modelo de requisitos implantacion SGDEA Cap.
1 "Clasificacion y organizacién documental"”

El SGDEA debe permitir que un documento pueda
estar ubicado en diferentes partes de la estructura de
clasificacion, sin que esto signifique la duplicacion del
documento.

AGN Modelo de requisitos implantaciéon SGDEA Cap.
1 "Clasificacion y organizacién documental”

El SGDEA debe garantizar que los documentos
electrénicos de archivo que se capturen se asocien a
una TRD configurada en el sistema.

AGN Modelo de requisitos implantaciéon SGDEA Cap.
1 "Clasificacion y organizacién documental”

El SGDEA debe permitir establecer niveles de
seguridad del expediente de acuerdo con los niveles
de seguridad establecidos por la entidad.

AGN Modelo de requisitos implantacion SGDEA Cap.
1 "Clasificacion y organizacién documental”

El SGDEA debe permitir otorgarle un numero unico
de identificaciéon a un documento cuando es cargado
al expediente.

AGN Modelo de requisitos implantaciéon SGDEA Cap.
1 "Clasificacion y organizacién documental”

El SGDEA debe permitir multiples firmas electrénicas
o digitales en los documentos electronicos.
Registrando en el listado maestro de firmas por tipo
documental.

AGN Modelo de requisitos implantaciéon SGDEA Cap.
1 "Clasificacion 'y organizacion documental”
Decreto 1080 de 2015 Decreto Unico del Sector
Cultura

El SGDEA debe permitir parametrizar firmas
individuales, multiples firmantes, firmas masivas de
documentos y firmas por lotes de documentos.

AGN Modelo de requisitos implantacion SGDEA Cap.
3 "Captura e ingreso de documentos"
Decreto 1080 de 2015 Decreto Unico del Sector
Cultura

El SGDEA debe disponer de una opcién o servicio
para la conversion de documentos a los formatos
establecidos por el Archivo General de la Nacion.

Formatos: MINTIC - Guia de Expedientes de
Documentos electrénicos - Anexo 1 - Formatos de
archivo de uso comun

"AGN Modelo de requisitos implantacion SGDEA Cap.
1 "Clasificacion y organizacién documental™"
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El SGDEA debe permitir modificar los tiempos de
retencion para un conjunto de series y/o expedientes.

AGN Acuerdo 001 de 2024/ Titulo 5 / Capitulo 3

Seccién 2 Art 4.3.2.1

El SGDEA debe permitir ingresar los datos de
localizacion de un expediente hibrido (referencia
cruzada al expediente fisico).
El sistema debe permitir diligenciar metadatos de
ubicacién, que luego van a permitir su ubicacion a
nivel de unidades documentales, para el caso de los
expedientes hibridos. “

AGN Modelo de requisitos implantacion SGDEA Cap.
1 "Clasificacion y organizacién documental"

En caso de que el sistema no pueda cargar la
informacién que se debe importar, el SGDEA debera
notificar al usuario los errores de estructura y/o
formato que se presenten.

AGN Modelo de requisitos implantacién SGDEA Cap.
1 "Clasificacion y organizacién documental”

RETENCION Y DISPOSICION

El SGDEA debe permitir solo al rol administrador
crear y/o gestionar tiempos de retencion vy
disposicion.

AGN Modelo de requisitos implantacion SGDEA Cap. 2
"Retencion y Disposicion"

El SGDEA debe mantener una historia inalterable de
modificaciones (pistas de auditoria) que se realizan
en los tiempos de retencion y disposicion, incluida la
fecha del cambio o eliminacién y el usuario que lo
registra.

AGN Modelo de requisitos implantacion SGDEA Cap.
2 "Retencidn y Disposicion”

El SGDEA llevar un registro detallado de auditoria de
actualizacion o adicion de informacion de contexto
(metadatos) a los datos importados que presenten
inconsistencias o que lo requieran en una estructura
independiente.

AGN Modelo de requisitos implantacion SGDEA Cap.
3 "Captura e ingreso de documentos"

El SGDEA debe garantizar que cualquier cambio a un
tiempo de retencion y disposicion se aplique
inmediatamente a todas las series, subseries a las
que se asigna.

AGN Modelo de requisitos implantacion SGDEA Cap. 2
"Retencidn y Disposicién”

Los SGDEA deben permitir como minimo las
siguientes acciones de disposicion para cualquier

regla de retencion y disposicion:
. Conservacion permanente
. Eliminacion automatica
« Eliminacion con autorizacion del rol administrativo;
. Transferencia
« Seleccion

AGN Modelo de requisitos implantacion SGDEA Cap. 2
"Retencidn y Disposicién”

El SGDEA no debe limitar la duracién de los tiempos
de retencion.

AGN Modelo de requisitos implantacién SGDEA Cap. 2
"Retencidn y Disposicién”

El SGDEA debe activar automaticamente una alerta
al rol administrador cuando el periodo de retencién
aplicable esta a punto de cumplir el tiempo
establecido.

AGN Modelo de requisitos implantacion SGDEA Cap.
2 "Retencidn y Disposicion"

El SGDEA debe permitir a un usuario autorizado
aplazar la eliminacion de una serie, subserie,
expediente determinado. Cuando esto ocurra, el
SGDEA debe solicitar y almacenar como minimo la
siguiente informacion en la pista de auditoria:
« La fecha de inicio de la interrupcion;
. La identidad del usuario  autorizado;
* El motivo de la accién

AGN Modelo de requisitos implantacion SGDEA Cap.
2 "Retencion y Disposicion”

Cuando el SGDEA esta transfiriendo o exportando
expedientes y/o documentos y alguno de ellos incluye
referencias a documentos almacenados en otros
expedientes, el SGDEA debera transferir o exportar el
documento completo, no solo la referencia y

AGN Modelo de requisitos implantacion SGDEA Cap.
2 "Retencién y Disposicion”
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almacenarlos de acuerdo al flujo de trabajo
correspondiente.

“El SGDEA debe emitir una alerta al administrador en
el caso en que un expediente electronico esté listo
para ser eliminado y alguno de sus documentos esté
vinculados a otro expediente. ElI proceso de
eliminacion, debe aplazarse para permitir una de las

siguientes acciones correctivas:
« Solicitar conformacién para continuar o cancelar el
proceso;
« Esta accién deberd quedar en las pistas de auditoria
relacionando minimo
los siguientes datos: fecha de inicio; identidad del
usuario autorizado; motivo
de la accion.
+ Deberd permitir copiar el documento a un
expediente determinado y actualizar

las referencias correspondientes, con el fin de
garantizar la integridad del expediente.*

AGN Modelo de requisitos implantacion SGDEA Cap.
2 "Retencion y Disposicion”

El SGDEA debe generar alertas a las dependencias
respecto a los cambios que les sean aplicables
conforme a los esquemas de TRD y demas
instrumentos archivisticos.

El SGDEA debe generar alertas sobre el proximo
vencimiento de las firmas digitales configuradas en él,
con una antelacion minima de 2 meses.

Cuando por motivos de obsolescencia tecnoldgica,
seguridad de la informacion, causal administrativo o
judicial, se requiera exportar, transferir o migrar los
documentos se debe garantizar la integridad de los
expedientes, respecto a:
« Componentes del expediente (documento
electrénico, foliado, indice firmado y metadatos);
e Estructura de los documentos, preservando las
relaciones correctas entre ellos.

AGN Modelo de requisitos implantacion SGDEA Cap.
2 "Retencidn y Disposicion"

Durante un proceso de migracion entre diferentes
sistemas o plataformas tecnolégicas se debe
garantizar que:
» Exportar o transferir los documentos
correspondientes con las reglas de retencion y
disposicién y sus respectivos controles de acceso
(seguridad para consulta) para que puedan seguir
aplicandose en el sistema de destino;
e Imprimir uno o mas informes o reportes que
muestren las reglas que se aplicaran a cada conjunto
de documentos con sus  caracteristicas.
» Garantizar la estructura del expediente garantizando
que los vinculos archivisticos se conserven en todo
momento.

AGN Modelo de requisitos implantacion SGDEA Cap.
2 "Retencidn y Disposicion"

El SGDEA debera generar un reporte del estado de la
transferencia o exportacion realizada y guardar datos
de la accién realizada en las pistas de auditoria.

AGN Modelo de requisitos implantacion SGDEA Cap.
2 "Retencidn y Disposicion"”

El sistema debera conservar todos los Documentos
Electrénicos de Archivo (DEA) que se hayan
transferido, al menos hasta que se reciba la

AGN Modelo de requisitos implantacion SGDEA Cap.
2 "Retencion y Disposicion”
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confirmacion de que el proceso de transferencia ha
concluido satisfactoriamente.

CAPTURA E INGRESO DE DOCUMENTOS

El SGDEA debe permitir la definicion vy
parametrizacion de formatos de captura y el
mantenimiento de los mismos, teniendo en cuenta las
necesidades del negocio, los estandares, formatos
abiertos y formatos recomendados por el AGN

AGN Modelo de requisitos implantacion SGDEA Cap.
3 "Captura e ingreso de documentos"

El SGDEA debe restringir cuando se importe un
documento en un formato no configurado en el
sistema.

AGN Modelo de requisitos implantacién SGDEA Cap.
3 "Captura e ingreso de documentos"

El SGDEA debe permitir gestionar contenidos como:
videos, audio, imagen, entre otros, de la misma forma
que los documentos electrénicos de texto

AGN Modelo de requisitos implantacion SGDEA Cap.
3 "Captura e ingreso de documentos"

El SGDEA debe permitir la conversion automatica de
formatos a PDF/A en el momento en que el
documento se declara documento de archivo

Especificacion Modelo de requisitos MOREQ

El SGDEA debe validar que todos los documentos se
encuentren en formatos de preservacion a largo plazo
al cierre del expediente.

Metadatos para la preservacion (modelo OAIS - ISO
14721)

El proceso de captura de documentos del SGDEA
debe contar con los controles y la funcionalidad
adecuados para garantizar que los documentos se
asocian con la Tabla de Retencion Documental.

AGN Modelo de requisitos implantacion SGDEA Cap.
3 "Captura e ingreso de documentos"

El SGDEA no debe limitar el numero de documentos
que pueden ser capturados en cualquier serie,
subserie, expediente ni sobre el numero de
documentos que se pueden almacenar.

AGN Modelo de requisitos implantacion SGDEA Cap.
3 "Captura e ingreso de documentos"

EL SGDEA debe permitir el cargue, actualizacion o
modificacion de un documento electrénico.

Para la captura de documentos que tienen anexos el
SGDEA debera gestionarlos como unidad,
restringiendo el uso de formatos comprimidos.

AGN Modelo de requisitos implantaciéon SGDEA Cap.
3 "Captura e ingreso de documentos"

Cada vez que un archivo adjunto se captura como un
documento por separado, el sistema debe permitir
asignar el vinculo archivistico en el registro de
metadatos.

AGN Modelo de requisitos implantaciéon SGDEA Cap.
3 "Captura e ingreso de documentos"

El SGDEA debe restringir y generar una alerta cuando
se importe un documento en un formato no
configurado en el sistema e indicar al usuario los
formatos permitidos.

AGN Modelo de requisitos implantacion SGDEA Cap.
3 "Captura e ingreso de documentos"

El SGDEA debe enviar notificaciones y alertas por
medio de correo electrénico a los usuarios del sistema

AGN Modelo de requisitos implantacion SGDEA Cap.
3 "Captura e ingreso de documentos"

El SGDEA debe ofrecer opciones de gestion de
notificaciones y avisos por medio de correo
electronico.

AGN Modelo de requisitos implantacion SGDEA Cap.
3 "Captura e ingreso de documentos"

Cuando el usuario captura un documento que tiene

mas de una version, el SGDEA debe permitir al

usuario elegir:
* Que todas las versiones son de un solo documento;
¢ Una sola version como documento oficial;
» Cada version como un documento individual.

AGN Modelo de requisitos implantacion SGDEA Cap.
3 "Captura e ingreso de documentos"

El SGDEA debe generar una alerta al intentar
capturar un registro que este incompleto o vacio.

AGN Modelo de requisitos implantacion SGDEA Cap.
3 "Captura e ingreso de documentos"
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El SGDEA debe cumplir como minimo con los
siguientes estandares de interoperabilidad: OAI-PMH
y CMIS-OASIS, para garantizar la interoperabilidad
con otros sistemas.

AGN Modelo de requisitos implantacion SGDEA Cap. |

3 "Captura e ingreso de documentos"

Cuando se realiza captura masiva de documentos, el
SGDEA debe permitir la administracion de las colas
de entrada. A través de servicios como:

. Ver cola;
e Pausar la cola de un documento o de todos;
. Reiniciar la cola;

« Eliminar la cola.

AGN Modelo de requisitos implantacion SGDEA Cap.
3 "Captura e ingreso de documentos"

El SGDEA debe integrarse como minimo con una
solucién de digitalizacion 'y debe permitir:
* El escaneo monocromatico, a color o en escala de
grises

*» El escaneo de documentos en diferentes
resoluciones

* Manejar diferentes tamafos de papel estandar
« Debe reconocer y capturar documentos
individuales en un proceso de digitalizacion masiva
* Debe tener la funcionalidad de reconocimiento
optico de caracteres (OCR) (optical character
recognition) e ICR (intelligent character recognition).
» Guardar imagenes en formatos estandar.
« ElI SGDEA debe incluir tecnologias de
reconocimiento de datos, (de acuerdo a las
necesidades y las que sean requeridas por la
entidad):

* (OCR) Reconocimiento o6ptico de caracteres
* (HCR) Huella de la mano de reconocimiento de
caracteres

* (ICR) Reconocimiento inteligente de caracteres
* (OMR) Reconocimiento o6ptico de marcas
* Reconocimiento de cédigo de barras”

AGN Modelo de requisitos implantacion SGDEA Cap. 3
"Captura e ingreso de documentos"

EL SGDEA podra utilizar procesos de compresion
para reducir el tamafio de imagenes cuya
digitalizacion sea con fines de difusion.

AGN Requisitos minimos de digitalizacién. Seccion
"Control de calidad"

El SGDEA debe permitir para fines de preservacion la
gestion de formatos TIFF; JPEG2000 (sin pérdida)

AGN Requisitos minimos de digitalizacién. Seccion
"Control de calidad"

El SGDEA debe permitir para fines de consulta y
difusién almacenar y presentar los formatos PDF/A,
jpeg, jpg, jpe, JPEG2000 (con pérdida).

AGN Requisitos minimos de digitalizacion. Seccion
"Control de calidad"

El SGDEA debe permitir la creacion, importacion,
parametrizacién, automatizacion, administracion y
versionamiento de las Tablas de Retencion
Documental (TRD) a partir de las plantillas
predefinidas, asistentes de configuracion, cargue de
archivos planos o a través de la incorporacién de otros
mecanismos que faciliten la administraciéon y gestion
de estos instrumentos archivisticos

AGN Requisitos minimos de digitalizacion. Seccion
"Metadatos"

El SGDEA debe permitir la captura automatica de
metadatos pertenecientes a mensajes de correo
electrénico

AGN Modelo de requisitos implantacion SGDEA Cap.
3 "Captura e ingreso de documentos"

El SGDEA debe permitir la captura automatica de
archivos adjuntos de los mensajes de correo
electrénico.

AGN Modelo de requisitos implantacion SGDEA Cap.
3 "Captura e ingreso de documentos"

El SGDEA debe permitir al usuario capturar un
mensaje de correo electronico asignandolo dentro de
una serie, subserie o expediente.

AGN Modelo de requisitos implantacion SGDEA Cap.
3 "Captura e ingreso de documentos"
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El SGDEA debe permitir al usuario capturar un
mensaje de correo electronico asignandolo dentro de
un expediente.

AGN Modelo de requisitos implantacion SGDEA Cap. |

3 "Captura e ingreso de documentos"

El SGDEA debe tener la opcion de capturar en una
sola operacion, varios correos electronicos
seleccionados manualmente.

AGN Modelo de requisitos implantacion SGDEA Cap.
3 "Captura e ingreso de documentos"

EL SGDEA debera contar con la capacidad de
realizar radicados a partir de correos electronicos de
diferentes plataformas que ingresen a cuentas
especificas

AGN Modelo de requisitos implantacion SGDEA Cap.
3 "Captura e ingreso de documentos"

El SGDEA permitra a los usuarios enviar
comunicados oficiales de salida a sus destinatarios
por medio de correo electrénico certificado

AGN Ley 962 de 2005 Cap. 1 Art. 10

El SGDEA debe permitir parametrizar firmas
individuales, multiples firmantes, firmas masivas de
documentos y firmas por lotes de documentos.

AGN Modelo de requisitos implantacion SGDEA Cap.
3 "Captura e ingreso de documentos"

El SGDEA debe permitir la integracion con
mecanismos tecnolégicos tales como: firmas
digitales, estampado cronolégico, mecanismos de
encriptacion, marcas  digitales  electrdnicas,
estampado  cronolégico y  cualquier  otro
procedimiento informatico que se cree a futuro.

AGN Modelo de requisitos implantacion SGDEA Cap.
3 "Captura e ingreso de documentos"

El SGDEA debe soportar formatos de firma digital
tales como CADES, PADES Y XADES:

AGN Modelo de requisitos implantacion SGDEA Cap.
3 "Captura e ingreso de documentos"
Decreto 1080 de 2015 Decreto Unico del Sector
Cultura

El SGDEA debe permitir o restringir el uso de las
firmas digitales conforme a su vigencia.

Decreto 1080 de 2015 Decreto Unico del Sector
Cultura

El SGDEA debe incorporar la imagen digitalizada de
firma en los documentos, de acuerdo con las firmas
digitales y/o electrénicas que éste contenga.

Decreto 1080 de 2015 Decreto Unico del Sector
Cultura

El SGDEA debe capturar los datos asociados a las
firmas digitales externas a la Entidad que se
encuentren incorporadas a los documentos recibidos
y/o gestionados a través de él.

Decreto 1080 de 2015 Decreto Unico del Sector
Cultura

El SGDEA debe conservar el registro de cada firma
digital y/o electrénica configurada en él, la vigencia de
cada una de ellas y los documentos firmados con
éstas.

Decreto 1080 de 2015 Decreto Unico del Sector
Cultura

El SGDEA debe permitir parametrizar validaciones de
identidad al momento de incluir una firma digital o
electrénica en un documento.

Decreto 1080 de 2015 Decreto Unico del Sector
Cultura

El SGDEA debe permitir vistas de los Documentos
Electrénicos de Archivo DEA que carecen de la
aplicacion utilizada para generarlos.

AGN Modelo de requisitos implantaciéon SGDEA Cap.
3 "Captura e ingreso de documentos"

El SGDEA debe permitir que los registros
almacenados temporalmente sean modificados y
completados para continuar con su proceso.

AGN Modelo de requisitos implantacion SGDEA Cap.
3 "Captura e ingreso de documentos"

EL SGDEA debera asignar una numeracion para el
almacenamiento temporal a un documento previo a la
radicaciéon y asignacion oficial de un numero de
consecutivo de radicado.

ICETEX

El SGDEA debe permitir la configuracién de una lista
de correos con el fin de identificar las cuentas que
seran gestionadas de manera automatizada cada vez
que se envien y se reciban mensajes en las mismas.

AGN Modelo de requisitos implantacion SGDEA Cap.
3 "Captura e ingreso de documentos"

El SGDEA debe permitir la activacion o desactivacion
de las cuentas de correo que seran gestionadas de
manera automatizada.

AGN Modelo de requisitos implantacion SGDEA Cap.
3 "Captura e ingreso de documentos"
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El SGDEA debe permitir la captura de correos
electronicos de entrada y de salida que contengan o
no archivos adjuntos, considerandolos como un solo
DEA, respetando su contenido, contexto y estructura.

AGN Modelo de requisitos implantacion SGDEA Cap. |

3 "Captura e ingreso de documentos"

El SGDEA debe permitir el registro de informacion
basica de contexto (metadatos) automaticamente
obteniéndola del encabezado del correo electrénico.

AGN Modelo de requisitos implantacion SGDEA Cap.
3 "Captura e ingreso de documentos"

El SGDEA debe contar con una plataforma estandar
compatible con la definicion de estructuras de datos
(XML), que brinden la posibilidad de realizar
importaciéon de informacién del mismo y de otros
sistemas garantizando su interoperabilidad.

AGN Modelo de requisitos implantacion SGDEA Cap.
3 "Captura e ingreso de documentos"

El SGDEA debe permitir a un perfil administrador,
actualizar y adicionar informacion de contexto
(metadatos) a los datos importados que presenten
inconsistencias o que lo requieran, y se debe llevar un
registro detallado de auditoria de estas operaciones
en una estructura independiente.

AGN Modelo de requisitos implantacién SGDEA Cap.
3 "Captura e ingreso de documentos"

En el proceso de captura el SGDEA debe permitir la
conversion de formato de archivo del documento a un
formato previamente parametrizado en el sistema.

AGN Modelo de requisitos implantacion SGDEA Cap.
3 "Captura e ingreso de documentos"

El SGDEA debe permitir crear documentos basados
en plantillas prestablecidas

AGN Modelo de requisitos implantacion SGDEA Cap.
3 "Captura e ingreso de documentos"

El SGDEA debe permitir crear documentos basados
en formularios

AGN Modelo de requisitos implantacion SGDEA Cap.
3 "Captura e ingreso de documentos"

El SGDEA debe proporcionar una herramienta de
edicion / disefio de plantillas que permite a
administradores de sistema, crear plantillas de
acuerdo a las necesidades de la entidad

AGN Modelo de requisitos implantacion SGDEA Cap.
3 "Captura e ingreso de documentos"

BUSQUEDA Y PRESENTACION

El SGDEA debe permitir al usuario buscar y recuperar
informacion que se encuentre dentro de documentos,
listas de documentos y metadatos, de acuerdo al
perfil de acceso.

AGN Modelo de requisitos implantacion SGDEA Cap.
4 "Busqueda y presentacion”

El SGDEA debe proporcionar una funcion de
busqueda que permita utilizar combinaciones de
criterios de busqueda:
» Operadores booleanos (y, o, exclusivo, o, no);
. Coincidencias aproximadas;
. Intervalos de tiempo;
« Permitir bisqueda con comodines (*,?,$,=, +, -
);

» Por agrupaciones (Cdédigo, Serie, subseries,

asunto, usuario, area responsable,
palabras clave...);
. Tipos de formatos

» Cualquier combinaciéon valida con un numero
limitado de criterios de busqueda, utilizando cualquier
combinacién de contenido textual o de metadatos.

» Opcién de autocompletar.

AGN Modelo de requisitos implantacion SGDEA Cap.
4 "Busqueda y presentacion”
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El SGDEA debe permitir:
* Ver la lista de resultados de una busqueda,
* Listar documentos que componen un resultado de
la busqueda,
* Ver la lista de todos los expedientes y documentos
relacionados a cualquier serie determinada, con su
respectivo contenido.

* Incluir funciones para presentar en los medios
adecuados la salida de los documentos que no se
pueden imprimir. Por ejemplo, documentos de audio

y video.
» Mostrar miniaturas de imagenes digitalizadas como

una ayuda para la navegacion y busqueda.

AGN Modelo de requisitos implantacién SGDEA Cap.

4 "Busqueda y presentacion”

El SGDEA debe proporcionar herramientas para la
generacion de informes y reportes.

AGN Modelo de requisitos implantacion SGDEA Cap.

4 "Busqueda y presentacion”

El SGDEA debe permitir generar informes que
incluyan como minimo graficos y tablas

AGN Modelo de requisitos implantacion SGDEA Cap.

4 "Busqueda y presentacion”

El SGDEA debe permitir generar informes sobre los
errores presentados en el sistema (Cargue de
documentos fallidos, procesos y procedimientos
incompletos, numero de intentos fallidos al sistema,)

AGN Modelo de requisitos implantacion SGDEA Cap.

4 "Busqueda y presentacion”

El SGDEA debe permitir la busqueda dentro de los
niveles de jerarquia del cuadro de clasificacion.

AGN Modelo de requisitos implantacion SGDEA Cap.

4 "Busqueda y presentacion”

El SGDEA debe proporcionar al usuario maneras
flexibles de imprimir los documentos de archivo y sus
correspondientes metadatos conforme a los
privilegios de acceso establecidos por rol de usuario
y nivel de confidencialidad del documento.

AGN Modelo de requisitos implantacion SGDEA Cap.

4 "Busqueda y presentacion”

El SGDEA debe permitir que se impriman listas de los
resultados de busquedas.

AGN Modelo de requisitos implantacion SGDEA Cap.

4 "Busqueda y presentacion”

El SGDEA debe permitir visualizar los documentos de
archivo recuperados como resultado de la busqueda
sin necesidad de cargar la aplicacion de software
asociada.

AGN Modelo de requisitos implantacion SGDEA Cap.

4 "Busqueda y presentacion”

El SGDEA debe permitir la busqueda de texto libre y
metadatos de forma integrada y coherente.

AGN Modelo de requisitos implantacion SGDEA Cap.

4 "Busqueda y presentacion”

El SGDEA debe permitir que en los resultados de
busqueda se presenten Unicamente las carpetas y
documentos a los que el usuario tiene acceso de
acuerdo a los niveles de permisos definidos.

AGN Modelo de requisitos implantaciéon SGDEA Cap.

4 "Busqueda y presentacion”

El SGDEA debe ofrecer una clasificacion de los
resultados de la busqueda, segun su pertinencia,
relevancia, fechas, nombre, autor, creador,
modificador, tipo de documento, tamafio, entre otros.

AGN Modelo de requisitos implantaciéon SGDEA Cap.

4 "Busqueda y presentacion”

El SGDEA No debe permitir que ninguna funcién de
busqueda revele jamas al usuario informacién como
contenido o metadatos, que se le tengan restringidos
por permisos de acceso.

AGN Modelo de requisitos implantacion SGDEA Cap.

4 "Busqueda y presentacion”

El SGDEA debe permitir la previsualizacion de
documentos del expediente, sin que eso implique la
descarga del documento (Visor de documentos
embebido en la interfaz)

AGN Modelo de requisitos implantacion SGDEA Cap.

4 "Busqueda y presentacion”

La solucién debe tener un visor para documentos en
formato texto, hoja de calculo, imagen, video, audio,
y demas formatos estructurados y no estructurados,
con interfaz web.
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La solucién debe proveer un visor para los
documentos que estan almacenados, el cual no
permita la edicién del documento.

La solucién debe tener utilidades para poder realizar
operaciones de OCR (Optical Character Recognition)
sobre los documentos que estén almacenados.

METADATOS

El SGDEA debe permitir incorporar diferentes
esquemas de metadatos estandarizados o
personalizados.

AGN Modelo de requisitos implantacion SGDEA Cap.
5 "Metadatos"

El SGDEA debe permitir al usuario autorizado
parametrizar modificar y aplicar las reglas de los
elementos del esquema de metadatos.

AGN Modelo de requisitos implantacion SGDEA Cap.
5 "Metadatos"

El SGDEA debe permitir que los valores de los
metadatos se hereden automaticamente de forma
predeterminada desde el nivel inmediatamente
superior en la jerarquia de clasificacion.

AGN Modelo de requisitos implantacion SGDEA Cap.
5 "Metadatos"

El SGDEA debe presentar en pantalla los metadatos
de los documentos capturados.

AGN Modelo de requisitos implantacion SGDEA Cap.
5 "Metadatos"

El SGDEA debe permitir la asignacion previa de
palabras clave a las series, subseries, expedientes
y/o documentos, basados en bancos terminolégicos,
tesauros, taxonomias, entre otros.

AGN Modelo de requisitos implantacion SGDEA Cap.
5 "Metadatos"

El SGDEA debe permitir que al momento de la
captura o en una etapa posterior de procesamiento,
se puedan ingresar metadatos adicionales.

AGN Modelo de requisitos implantacion SGDEA Cap.
5 "Metadatos"

El SGDEA debe validar y controlar la entrada de los
metadatos minimos obligatorios de los documentos

AGN Modelo de requisitos implantacion SGDEA Cap.
5 "Metadatos"

El SGDEA debe validar y controlar la entrada de los
metadatos minimos obligatorios de los expedientes

AGN Modelo de requisitos implantacion SGDEA Cap.
5 "Metadatos"

El SGDEA debe permitir la extraccion automatica de
metadatos de los documentos al momento de la
captura o cargue al sistema

AGN Modelo de requisitos implantaciéon SGDEA Cap.
5 "Metadatos"

En lo posible la captura de los metadatos debe
realizarse de forma automatica por el SGDEA.

Guia para la implementacion de un SGDEA - AGN

El SGDEA debe permitir la captura automatica de
metadatos pertenecientes a mensajes de correo
electrénico v sus archivos adjuntos

Los expedientes cerrados que se envian a etapa de
conservacion en archivo de gestién y central deben
contener metadatos que permitan identificar entre
otros

* Fecha en que ingresaron a cada etapa (gestion,
central)

Guia esquema de metadatos - AGN

El SGDEA debe tener control sobre los objetos
digitales que se han de convertir, mediante captura
automatica de metadatos de conversion. El SGDEA
debe permitir configurar el esquema de metadatos
especifico para cada tipo objeto (textual, audio, video,
etc.).

Metadatos para la preservacion (modelo OAIS - ISO
14721)
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El SGDEA debe permitir heredar los metadatos del
paquete de transferencia de informacién (Documento
original) a los Paquetes de Informaciéon de Archivos
(Documentos que son objeto de conversién para la
preservacion) - incluyendo los metadatos asociados a
la firma electronica con que hayan sido suscritos y
asociarlos al archivo final (a manera de referente), asi
como capturar automaticamente los metadatos
propios del archivo resultante del proceso de
conversion. Asi mismo el SGDEA debe capturar los
metadatos propios de la cadena de preservacion
(Fecha/hora, IP, Usuario que autoriza el proceso,
etc.).

Metadatos para la preservacion (modelo OAIS - ISO
14721)

CONTROL Y

SEGURIDAD

El SGDEA debe permitir la creaciéon y administracion
de usuarios, roles y permisos.

AGN Modelo de requisitos implantacion SGDEA Cap.
6 "Control y seguridad"”

El SGDEA debera contar con una validacién de
privilegios de usuario para los usuarios que intenten
realizar el ingreso al médulo de administracion de
TRD

MOREQ - 2.2 Usuarios y perfiles

El SGDEA debera contar con una validacion de
privilegios de usuario para los usuarios que intenten
realizar el ingreso al modulo de administracion de
TVD.

Decreto 1080 de 2015 Decreto Unico del Sector
Cultura

El SGDEA debe permitir revocar privilegios de un
grupo o usuarios seleccionados.

AGN Modelo de requisitos implantacion SGDEA Cap.
6 "Control y seguridad"”

El SGDEA debe ofrecer opciones de configuracion
para asignar o eliminar roles después de un periodo
predefinido automaticamente.

AGN Modelo de requisitos implantacion SGDEA Cap.
6 "Control y seguridad"

El SGDEA debe permitir configurar controles restringir
el acceso de acuerdo a los perfiles configurados por
el administrador del sistema.

El SGDEA debe soportar diferentes mecanismos de
autenticacion (LDAP, firmas digitales, firmas
electronicas, estampados cronoldgicos, funciones
hash, métodos de encriptacion, entre otros).

AGN Modelo de requisitos implantaciéon SGDEA Cap.
6 "Control y seguridad"”

En la interoperabilidad con otros sistemas, los cuales
provean de documentos al SGDEA, debe garantizar
la recepcion automatica de los metadatos del objeto
digital

Guia esquema de metadatos - AGN

El SGDEA debe soportar definir que un documento
tiene un testigos documentales en los metadatos.

El SGDEA debe soportar la inclusion de testigos
documentales a los expedientes electrénicos.

El SGDEA debe generar y mantener pistas de
auditoria inalterables de las acciones realizadas por
cada uno de los usuarios que ingresan al sistema.

+
+
+
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El SGDEA debe capturar y almacenar en las pistas de
auditoria, como minimo informacién sobre:
 Toda accion realizada sobre cada documento,
expediente, usuario y metadatos;
* Toda accién realizada en los parametros de
administracion;
. Usuario que realiza la accion;
Fecha y hora de la accion;
e Cambios realizados a los metadatos;
» Cambios realizados a los permisos de acceso;
» Creacion, modificacion o eliminacion de usuarios,
grupos o] roles del sistema;
» Pais, navegador, direccion ip, tipo de dispositivo,
sistema operativo, desde donde fue abierta la sesion
del sistema.

AGN Modelo de requisitos implantacion SGDEA Cap.
6 "Control y seguridad"

El SGDEA debe capturar, almacenar y mostrar los
registros de las consultas que se realicen en las pistas
de auditoria, entre la informacion a registrar debe
estar el usuario que consulta y la fecha y hora de la
consulta.

AGN Modelo de requisitos implantacion SGDEA Cap.
6 "Control y seguridad"

El SGDEA debe generar y mantener pistas de
auditoria inalterables de las acciones realizadas por
cada uno de los usuarios que ingresan al sistema.

AGN Modelo de requisitos implantacion SGDEA Cap.
6 "Control y seguridad"

La importacién y exportacion de TRD debera generar
un registro en la consulta de auditoria con los datos
del proceso realizado.

AGN Acuerdo 001 de 2024/ Titulo 5 / Capitulo 3
Seccion 2 Art 4.3.2.1

Cuando se realice una modificacion dentro de los
tipos documentales, el SGDEA debera guardar un
registro con los datos de Creacion y/o Edicion de la
TRD vy los campos actualizados de Nombre,
descripcion y/o justificacion, Version de TRD, Fechas
de actualizacion y vigencia de las TRD en el sistema,
ID Unico de creacién de la TRD que podra ser
consultado en las pistas de auditoria.

AGN Acuerdo 001 de 2024/ Titulo 5 / Capitulo 3
Seccion 2 Art 4.3.2.1

El SGDEA debe mantener las pistas de auditoria en
el sistema durante el tiempo que se haya establecido
en las politicas de la Entidad y las normas aplicables.

AGN Modelo de requisitos implantacion SGDEA Cap.
6 "Control y seguridad”

Cualquier intento de violacion de los mecanismos de
control de acceso debera ser registrado en las pistas
de auditoria.

AGN Modelo de requisitos implantacion SGDEA Cap.
6 "Control y seguridad”

El sistema debe impedir desactivar la generacion y
almacenamiento de las pistas de auditoria.

AGN Modelo de requisitos implantacion SGDEA Cap.
6 "Control y seguridad"”

Las pistas de auditoria del SGDEA deben permitir
identificar los errores en la ejecucion de los procesos.

AGN Modelo de requisitos implantacion SGDEA Cap.
6 "Control y seguridad"”

El SGDEA debe permitir a un usuario autorizado
parametrizar el nUmero de intentos fallidos de ingreso
a la sesion.

AGN Modelo de requisitos implantacion SGDEA Cap.
6 "Control y seguridad"

El SGDEA debe permitir la configuracion de la
estructura organica de la Entidad y la posibilidad de
actualizacion de ésta conforme a los cambios que se
den al interior de ésta. La creacién de unidades
administrativas debe estar ligada al cargue de su
correspondiente TRD.

El SGDEA debe permitir generar e imprimir un sticker
o etiqueta para las comunicaciones producidas y
recibidas, con datos minimos como: No. Radicado,
fecha y hora, destinatario, remitente, No. folios,
anexos, entre otros.
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El SGDEA debe permitir que el sticker generado por
la herramienta pueda ser parametrizado en cada uno
de sus campos

El SGDEA debera bloquear al usuario una vez se
hayan completado el nimero de intentos fallidos
configurados por el usuario autorizado para el inicio
de sesion y notificar mediante un mensaje de alerta.

AGN Modelo de requisitos implantacion SGDEA Cap.
6 "Control y seguridad"

El SGDEA debe permitir generar informes con los
datos almacenados en las pistas de auditoria,
permitiendo filtros y seleccion de criterios
establecidos por el usuario solicitante.

AGN Modelo de requisitos implantacién SGDEA Cap.
6 "Control y seguridad"

El SGDEA debe generar reportes sobre el uso de
firmas digitales y/o electronicas.

El SGDEA debe permitir la generacion de reportes y/o
tableros de control que permitan visualizar la carga
documental asignada por usuario.

El SGDEA debe permitir programar rutinas de copia
de seguridad (backup) y su recuperacién cuando sea
necesario.

AGN Modelo de requisitos implantacion SGDEA Cap.
6 "Control y seguridad"”

El SGDEA debe permitir la parametrizacion de copias
de seguridad de los documentos en conjunto con los
metadatos.

AGN Modelo de requisitos implantacion SGDEA Cap.
6 "Control y seguridad"

EL SGDEA debe natificar al usuario encargado, fallas
criticas en los servicios del sistema en el instante en
que se presentan.

AGN Modelo de requisitos implantacion SGDEA Cap.
6 "Control y seguridad"”

EL SGDEA debe permitir la creacion, gestiéon y
configuracion de niveles de clasificacion de
informacion a que haya lugar (Clasificada, reservada,
confidencial, de acuerdo a la normatividad existente)
y permitir acceso a esta dependiendo el rol de
usuario.

AGN Modelo de requisitos implantacion SGDEA Cap.
6 "Control y seguridad"”

EL SGDEA debe garantizar que las operaciones
realizadas en el sistema deben estar protegidas
contra adulteracion, supresion, ocultamiento y demas
operaciones que atenten contra la autenticidad,
integridad y disponibilidad de la informacion.

AGN Modelo de requisitos implantacion SGDEA Cap.
6 "Control y seguridad"”

EL SGDEA debe almacenar las versiones de las
modificaciones realizadas a documentos y
expedientes y la identificacion de la version debe
formar parte del registro de las pistas de auditoria.

Las versiones deben ser consultadas a través de la
interfaz de la aplicacion

ICETEX

EL SGDEA debe contar con mecanismos de
recuperacion de credenciales de acceso obedeciendo
las politicas de ingreso seguro.

AGN Modelo de requisitos implantaciéon SGDEA Cap.
6 "Control y seguridad"

El SGDEA debe permitir configurar y ejercer controles
sobre tiempos de inactividad.

AGN Modelo de requisitos implantaciéon SGDEA Cap.
6 "Control y seguridad"

El SGDEA debe permitir configurar y ejercer controles
sobre tiempos de bloqueo.

AGN Modelo de requisitos implantacion SGDEA Cap.
6 "Control y seguridad"”

EL SGDEA debe garantizar que las transacciones u
operaciones que realice el sistema las cuales
presenten fallos en su ejecucién deben reversarse al
estado inicial en la ejecucién del proceso. (rollback)
(evita envio de informacion incompleta y perdida de la
misma).

AGN Modelo de requisitos implantacion SGDEA Cap.
6 "Control y seguridad”

EL SGDEA debe aplicar técnicas criptograficas en las
operaciones y/o transacciones criticas o sensibles
para la organizacion.

AGN Modelo de requisitos implantacion SGDEA Cap.
6 "Control y seguridad”
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Cuando el SGDEA realice procesos de importaciéon o
exportacién de informacién, deberd realizarse a
través de interfaces seguras y aplicar protocolos y
mecanismos de seguridad.

AGN Modelo de requisitos implantacion SGDEA Cap. |

6 "Control y seguridad"

EI SGDEA no debe limitar el nimero de roles o grupos
que se puedan configurar.

AGN Modelo de requisitos implantacion SGDEA Cap.

6 "Control y seguridad"

El SGDEA debe permitir marcar un usuario individual
como inactivo, sin eliminarlo del sistema.

AGN Modelo de requisitos implantacion SGDEA Cap.

6 "Control y seguridad"

El SGDEA debe permitir la generacion de registros de
control o hashes que permitan validar la integridad de
los registros de seguridad generados.

AGN Modelo de requisitos implantacion SGDEA Cap.

6 "Control y seguridad"”

El SGDEA debe permitir la inclusiéon en los reportes
generados de un rotulo que permita identificar su nivel
de clasificaciéon (clasificado, reservado, restringido,
entre otros), de acuerdo con la clasificaciéon asignada
mediante parametro al momento de su creacion.

AGN Modelo de requisitos implantacion SGDEA Cap.

6 "Control y seguridad"

El SGDEA debe permitir la definicién por parametro y
controlar la longitud minima y maxima de las
contrasefas.

AGN Modelo de requisitos implantacion SGDEA Cap.

6 "Control y seguridad"”

El SGDEA debe permitir la definicion por parametro y
controlar el nimero de contrasefias a recordar
(Histdrico de contrasefas).

AGN Modelo de requisitos implantacion SGDEA Cap.

6 "Control y seguridad"

El SGDEA debe permitir la definicion de un
diccionario de contrasenas no validas y controlar que
las contrasefias no coincidan con las existentes en
dicho diccionario

AGN Modelo de requisitos implantacion SGDEA Cap.

6 "Control y seguridad"

El SGDEA debe controlar mediante parametro la
complejidad de la contrasefia. Cuando se habilita la
complejidad, la contrasefia debe tener una
combinacién de caracteres numéricos, alfabéticos
(Mayusculas y Minusculas) y signos o caracteres
especiales.

AGN Modelo de requisitos implantacion SGDEA Cap.

6 "Control y seguridad"”

El SGDEA debe permitir que las contrasefias nunca
pueden ser almacenadas en formato texto. Deben ser
almacenadas por medio de un algoritmo de encripcion
de una sola via reconocido por la industria como MD5
y SHA. Para estos procesos de cifrado se deben
utilizar llaves cuya longitud minima sea de 128 bits o
el uso de SHA-3 a 256 bits.

AGN Modelo de requisitos implantacion SGDEA Cap.

6 "Control y seguridad”

El SGDEA debe desconectar los usuarios que hayan
permanecido inactivos en el sistema durante un
tiempo definido mediante un parametro que
especifique este tiempo.

AGN Modelo de requisitos implantacion SGDEA Cap.

6 "Control y seguridad”

El SGDEA debe permitir definir por parametro y
controlar la vigencia minima y vigencia maxima de las
contrasefas.

AGN Modelo de requisitos implantacion SGDEA Cap.

6 "Control y seguridad”

El SGDEA debe permitir definir por parametro el
tiempo de aviso de vencimiento de las contrasenas.

AGN Modelo de requisitos implantacion SGDEA Cap.

6 "Control y seguridad"”

El SGDEA debe permitir manejar los siguientes
estados para las cuentas de usuario: Habilitado,
deshabilitado, blogueado, suspendido.

AGN Modelo de requisitos implantacion SGDEA Cap.

6 "Control y seguridad”

El SGDEA debe permitir rastrear de forma automatica
y sin ninguna intervencion manual todas las acciones
realizadas en el sistema, y almacenar los datos sobre
estas en la pista de auditoria.

AGN Modelo de requisitos implantacion SGDEA Cap.

6 "Control y seguridad”
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El SGDEA debe permitir contar con procedimientos
automaticos para copias de seguridad y restauracion
encaminados a realizar copias periddicas de
seguridad de todos elementos dentro del sistema
(carpetas, documentos, metadatos, usuarios, roles,
permisos, configuraciones especificas). Alineado con
las politicas de backup de la entidad.

AGN Modelo de requisitos implantacion SGDEA Cap.

6 "Control y seguridad"”

EL SGDEA debera contar con una politica de backup
y almacenamiento que debera ser presentada por el
proveedor.

El SGDEA en caso de presentarse fallas durante la
restauracion de las copias de seguridad debe permitir
notificar sobre el fallo y los detalles del mismo, para
que el administrador tome las decisiones necesarias
para subsanar los errores.

AGN Modelo de requisitos implantacion SGDEA Cap.

6 "Control y seguridad"”

El SGDEA debe garantizar que todos los controles de
acceso se mantienen en todo momento.

FLUJOS DE TRABAJO

El SGDEA debe permitir la creacion, administracion y
ejecucion de flujos de trabajo.

AGN Modelo de requisitos implantacion SGDEA Cap.

7 "Flujos electronicos de trabajo”

El SGDEA debe permitir diagramar y modelar flujos
de trabajo.

AGN Modelo de requisitos implantacion SGDEA Cap.

7 "Flujos electrénicos de trabajo”

El SGDEA debe permitir diagramar tareas que
componen un proceso y/o procedimiento.

AGN Modelo de requisitos implantacion SGDEA Cap.

7 "Flujos electrénicos de trabajo”

El SGDEA debe permitir parametrizar los tiempos de
ejecucion y respuesta de los procesos ejecutados.

AGN Modelo de requisitos implantacion SGDEA Cap.

7 "Flujos electrénicos de trabajo”

El SGDEA debe permitir incorporar un mecanismo de
simulacién para analizar los flujos de trabajo
modelados.

AGN Modelo de requisitos implantacion SGDEA Cap.

7 "Flujos electronicos de trabajo”

El SGDEA debe permitir la parametrizacion de Reglas

para la configuracion y gestion de:
. Estados del Flujo de Proceso
. Validacion de Actividades
» Definicion y asignacion de usuarios.

AGN Modelo de requisitos implantaciéon SGDEA Cap.

7 "Flujos electrénicos de trabajo”

El SGDEA debe permitir la administracién y control de
los procesos por lotes y los procesos automéaticos
programados.

AGN Modelo de requisitos implantacion SGDEA Cap.

7 "Flujos electrénicos de trabajo”

El SGDEA debe permitir parametrizar los accesos,
creacion, modificacion o control total para usuarios o
grupos de usuarios de los flujos de trabajo.

AGN Modelo de requisitos implantaciéon SGDEA Cap.

7 "Flujos electronicos de trabajo"

El SGDEA debe permitir al usuario del flujo de trabajo:
« Visualizar las actividades que tiene pendientes por
realizar
. Priorizar por diferentes criterios
» Visualizar informaciéon en tiempo real sobre el
desempeno de sus procesos

AGN Modelo de requisitos implantacion SGDEA Cap.

7 "Flujos electrénicos de trabajo”

El SGDEA debe permitir visualizar de manera grafica
el estado de cada flujo de trabajo.

AGN Modelo de requisitos implantacion SGDEA Cap.

7 "Flujos electrénicos de trabajo”

El SGDEA no debe limitar el ingreso de acciones que
componen cada flujo de trabajo.

AGN Modelo de requisitos implantacion SGDEA Cap.

7 "Flujos electrénicos de trabajo”

El SGEDEA debe permitir contener multiples
versiones de un mismo proceso y/o procedimiento.
Debe permitir al administrador seleccionar la ultima
version

AGN Modelo de requisitos implantacion SGDEA Cap.

7 "Flujos electrénicos de trabajo”
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El SGDEA debe generar los flujos de trabajo en un
formato estandar.

AGN Modelo de requisitos implantacion SGDEA Cap. i

7 "Flujos electronicos de trabajo”

El SGDEA debe generar un identificador Unico para
cada flujo de trabajo.

AGN Modelo de requisitos implantacion SGDEA Cap.

7 "Flujos electrénicos de trabajo”

El SGDEA debe generar una trazabilidad de las
acciones de los flujos de trabajo e incluirla en las
pistas de auditoria.

AGN Modelo de requisitos implantacién SGDEA Cap.

7 "Flujos electrénicos de trabajo”

Los procesos de importacion y exportacion de
cualquier instrumento archivistico deben generar
reportes y estas acciones deben quedar registradas
en las pistas de auditoria.

El SGDEA debera registrar en las pistas de auditoria
los accesos denegados a los usuarios por tipo de
seguridad aplicada.

El SGDEA debe permitir solo a un rol administrador
autorizado a crear, parametrizar, administrar y poner

en ejecucion flujos de trabajo.
» Duracion real de los procesos versus el tiempo
estimado de duracion

* Actividades que tienen mayor porcentaje de
retraso.

AGN Modelo de requisitos implantacion SGDEA Cap.

7 "Flujos electrénicos de trabajo”

El SGDEA debe permitir la creacion, administracion y
ejecucion de flujos de trabajo con una interfaz de
usuario intuitiva y con parametrizacién de alto nivel.

AGN Modelo de requisitos implantacion SGDEA Cap.

7 "Flujos electronicos de trabajo”

El SGDEA debe permitir diagramar y modelar flujos
de trabajo electrénicos.

AGN Modelo de requisitos implantacion SGDEA Cap.

7 "Flujos electrénicos de trabajo”

El SGDEA debe permite definir los flujos de trabajo
basado en plantillas.

AGN Modelo de requisitos implantacion SGDEA Cap.

7 "Flujos electrénicos de trabajo”

El SGDEA debe permitir detener un flujo de trabajo
electronico.

AGN Modelo de requisitos implantacion SGDEA Cap.

7 "Flujos electronicos de trabajo”

Definir los tiempos limite de ejecucion de los flujos y
de cada una de sus actividades enviando
notificaciones de incumplimiento.

AGN Modelo de requisitos implantacion SGDEA Cap.

7 "Flujos electronicos de trabajo"

Contar con semaforos que muestran el cumplimiento
de tiempos en cada una de las actividades de un flujo.

AGN Modelo de requisitos implantacion SGDEA Cap.

7 "Flujos electrénicos de trabajo”

FLUJOS ELECTRONICOS

El SGDEA debe permitir la creacion, administracion y
ejecucion de flujos de trabajo electrénicos.

AGN Modelo de requisitos implantacion SGDEA Cap.

7 "Flujos electrénicos de trabajo”

El SGDEA debe permitir diagramar y modelar flujos
electrénicos.

AGN Modelo de requisitos implantaciéon SGDEA Cap.

7 "Flujos electronicos de trabajo"

El SGDEA debe permitir diagramar tareas que
componen un proceso y/o procedimiento.

AGN Modelo de requisitos implantaciéon SGDEA Cap.

7 "Flujos electronicos de trabajo"

El SGDEA debe permitir parametrizar los tiempos de
ejecucion y respuesta de los procesos ejecutados.

AGN Modelo de requisitos implantacion SGDEA Cap.

7 "Flujos electronicos de trabajo"

El SGDEA debe permitir incorporar un mecanismo de
simulacién para analizar los flujos de trabajo
modelados.

AGN Modelo de requisitos implantacion SGDEA Cap.

7 "Flujos electrénicos de trabajo”

El SGDEA debe permitir la parametrizacion de Reglas

para la configuracion y gestion de:
. Estados del Flujo de Proceso
. Validacioén de Actividades
* Definicion y asignacion de usuarios.

AGN Modelo de requisitos implantacion SGDEA Cap.

7 "Flujos electronicos de trabajo"
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El SGDEA debe permitir la administracién y control de
los procesos por lotes y los procesos automaticos
programados.

AGN Modelo de requisitos implantacion SGDEA Cap. |

7 "Flujos electronicos de trabajo"

El SGDEA debe permitir parametrizar los accesos,
creacion, modificacién o control total para usuarios o
grupos de usuarios de los flujos de trabajo.

AGN Modelo de requisitos implantacion SGDEA Cap.
7 "Flujos electrénicos de trabajo”

El SGDEA debe permitir al usuario del flujo
electrénico:

« Visualizar las actividades que tiene pendientes por
realizar

. Priorizar por diferentes criterios
» Visualizar informaciéon en tiempo real sobre el
desempeno de sus procesos

AGN Modelo de requisitos implantacion SGDEA Cap.
7 "Flujos electrénicos de trabajo”

El SGDEA debe permitir visualizar de manera grafica
el estado de cada flujo electrénico.

AGN Modelo de requisitos implantacion SGDEA Cap.
7 "Flujos electronicos de trabajo"

El SGDEA no debe limitar el ingreso de acciones que
componen cada flujo electrénico.

AGN Modelo de requisitos implantacion SGDEA Cap.
7 "Flujos electronicos de trabajo"

El SGDEA debe permitir contener multiples versiones
de un mismo proceso y/o procedimiento. Debe
permitir al administrador seleccionar la ultima version.

AGN Modelo de requisitos implantacion SGDEA Cap.
7 "Flujos electronicos de trabajo"

El SGDEA debe generar los flujos de trabajo en un
formato estandar.

AGN Modelo de requisitos implantacion SGDEA Cap.
7 "Flujos electronicos de trabajo"

El SGDEA debe generar un identificador Unico para
cada flujo electrénico.

AGN Modelo de requisitos implantacion SGDEA Cap.
7 "Flujos electronicos de trabajo"

El SGDEA debe generar una trazabilidad de las
acciones de los flujos electrénicos e incluirla en las
pistas de auditoria.

AGN Modelo de requisitos implantacion SGDEA Cap.
7 "Flujos electronicos de trabajo"

El SGDEA debe permitir solo a un rol administrador
autorizado a crear, parametrizar, administrar y poner

en ejecucion flujos electrénicos.
» Duracion real de los procesos versus el tiempo
estimado de duracion

» Actividades que tienen mayor porcentaje de
retraso.

AGN Modelo de requisitos implantacion SGDEA Cap.
7 "Flujos electrénicos de trabajo”

El SGDEA debe permite definir los flujos de trabajo
basado en plantillas.

AGN Modelo de requisitos implantacion SGDEA Cap.
7 "Flujos electrénicos de trabajo”

El SGDEA debe permitir detener un flujo electrénico.

AGN Modelo de requisitos implantacion SGDEA Cap.
7 "Flujos electrénicos de trabajo”

Definir los tiempos limite de ejecucion de los flujos y
de cada una de sus actividades enviando
notificaciones de incumplimiento.

AGN Modelo de requisitos implantacion SGDEA Cap.
7 "Flujos electrénicos de trabajo”

Contar con semaforos que muestran el cumplimiento
de tiempos en cada una de las actividades de un flujo.

AGN Modelo de requisitos implantaciéon SGDEA Cap.
7 "Flujos electronicos de trabajo"

REQUERIMIENTOS

NO FUNCIONALES

El sistema debe almacenar documentos electrénicos

AGN Modelo de requisitos implantacion SGDEA Cap.
8 "Requerimientos no funcionales"

El tiempo de inactividad no prevista del SGDEA, no
debe superar las 10 horas al trimestre y 40 horas al
afo.

AGN Modelo de requisitos implantacion SGDEA Cap.
8 "Requerimientos no funcionales"

El SGDEA debera estar disponible las 24 horas del
dia, 7 dias de la semana, 365 dias del ano.

AGN Modelo de requisitos implantacion SGDEA Cap.
8 "Requerimientos no funcionales"

Cuando se produzca un fallo del software, debe
resultar posible devolver el sistema a un estado
conocido (mas reciente que la copia de seguridad del

AGN Modelo de requisitos implantacion SGDEA Cap.
8 "Requerimientos no funcionales"
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dia anterior) en menos de 02 horas de trabajo con el
hardware disponible.

El SGDEA debe ser capaz de realizar una busqueda
sencilla en 3 segundos y una busqueda compleja
(combinando criterios) en maximo 5 segundos, con
independencia de la capacidad de almacenamiento y
el numero de documentos en el sistema.

AGN Modelo de requisitos implantacién SGDEA Cap.
8 "Requerimientos no funcionales"

Toda funcionalidad del sistema y transaccion de
negocio realizada en el SGDEA debe responder al
usuario en menos de 5 segundos.

AGN Modelo de requisitos implantacion SGDEA Cap.
8 "Requerimientos no funcionales"

El SGDEA debe ser escalable y no debe limitar
ninguna caracteristica que impida su uso en una
organizacion de pequefio o gran tamario, permitiendo
aumentar la capacidad del sistema para ofrecer mas
servicios a un mayor nimero de usuarios sin degradar
la calidad del servicio.

AGN Modelo de requisitos implantacion SGDEA Cap.
8 "Requerimientos no funcionales"

El SGDEA con el fin de prevenir un ataque DDoS se
debe:

Restringir el trafico directo de Internet a ciertas partes
de la infraestructura.
Cifrar la red.
Ubicar el servidor web en una zona desmilitarizada.
Implementar un sistema de deteccion y prevencion de
intrusiones.

Utilizar un SSL para el cifrado de datos enviados.
Utilizar un software con funcionalidad mixta
(antivirus).

Guia para la gestion de documentos y expedientes
electrénicos

El SGDEA debe permitir gestionar la capacidad, la
operacion y el soporte de los servicios tecnoldgicos,
con criterios de calidad, seguridad, disponibilidad,
continuidad, adaptabilidad, estandarizacion vy
eficiencia.

Guia para la gestiéon de documentos y expedientes
electrénicos

El SGDEA debe contar con sistemas de contingencia
manuales o alternativos garantizando un sistema de
respaldo que pueda ser puesto en operacion
(continuidad offline).

Guia para la gestiéon de documentos y expedientes
electrénicos

El SGDEA debe implementar capacidades de alta
disponibilidad que incluyan balanceo de carga y
redundancia para los Servicios Tecnoldgicos que
afecten la continuidad del servicio.

Guia para la gestion de documentos y expedientes
electronicos

El SGDEA se debera permitir realizar parches de
seguridad sobre el sistema operativo y software base
para evitar mantener vulnerabilidades que puedan ser
aprovechadas para afectar la integridad de los
documentos electrénicos de archivo.

Guia para la gestion de documentos y expedientes
electronicos

El SGDEA debe contar con un Sistema de Deteccion
de Intrusos (IDS) o un Sistema de Prevencion de
Intrusos (IPS).

Guia para la gestiéon de documentos y expedientes
electronicos

Cuando el SGDEA realice procesos de importacién o
exportacion de informacion, debera realizarse a
través de interfaces seguras y aplicar protocolos y
mecanismos de seguridad. Se recomiendan
protocolos y métodos HTTPS o SSL, SFTP, SSH,
Cifrar BD, utilizacion de Captcha, confirmacion de
contrasefias seguras, control de acceso a la
informacion y disponer de copias de seguridad.

Guia para la gestion de documentos y expedientes
electrénicos
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El SGDEA con el fin de prevenir un ataque DDoS
debe:

Restringir el trafico directo de Internet a ciertas partes
de la infraestructura.
Cifrar la red.
Ubicar el servidor web en una zona desmilitarizada.
Implementar un sistema de deteccion y prevencion de
intrusiones.

Utilizar un SSL para el cifrado de datos enviados.
Utilizar un software con funcionalidad mixta
(antivirus).

El SGDEA debe permitir configurar controles restringir
el acceso de acuerdo a los perfiles configurados por
el administrador del sistema.

AGN Modelo de requisitos implantacion SGDEA Cap.
6 "Control y seguridad"

El SGDEA debe ser 100% web y su administracién y
parametrizacion debe realizarse desde el navegador.
Se deben proveer interfaces de escritorio opcionales.

AGN Modelo de requisitos implantacion SGDEA Cap.
8 "Requerimientos no funcionales"

El SGDEA debe ofrecer soporte para sistemas de
almacenamiento tipo NAS, DAS y SAN.

AGN Modelo de requisitos implantacion SGDEA Cap.
8 "Requerimientos no funcionales"

El SGDEA debe permitir la facil instalacion y
despliegue de plugins y desarrollos personalizados.

AGN Modelo de requisitos implantacion SGDEA Cap.
8 "Requerimientos no funcionales"

La informaciéon migrada y registrada o producida en el
SGDEA (tanto datos como documentos) debera estar
disponible en formatos de facil lectura, acceso y en el
dominio del ICETEX para su uso, independiente que
se cuente o no con el software o SGDEA
implementado. Es decir, en caso de que no se
continde con el software SGDEA implementado, los
datos y documentos deben estar disponibles y en
dominio del ICETEX, para su uso.

Requisito del Grupo Coordinaciéon de Infraestructura
Tecnoldgica del ICETX

El SGDEA debe ser disefiado y construido con los
mayores niveles de flexibilidad en cuanto a la
parametrizacion de los tipos de datos, de tal manera
que la administracién del sistema sea realizada por
un administrador funcional del sistema.

AGN Modelo de requisitos implantaciéon SGDEA Cap.
8 "Requerimientos no funcionales"

El SGDEA debe proveer al menos dos interfaces para
la Gestion del ECM (Enterprise content management)
y sus componentes:
. Interfaz de comandos.
* Interfaz grafica de usuario.

AGN Modelo de requisitos implantacion SGDEA Cap.
8 "Requerimientos no funcionales"

El SGDEA debe proporcionar en todo momento al
usuario final y al administrador funciones de uso facil
e intuitivo.

AGN Modelo de requisitos implantacion SGDEA Cap.
8 "Requerimientos no funcionales"

El SGDEA debe ser disefiado y construido con los
mayores niveles de flexibilidad en cuanto a la
parametrizacion de los tipos de datos, de tal manera
que la administracién del sistema sea realizada por
un administrador funcional del sistema.

AGN Modelo de requisitos implantaciéon SGDEA Cap.
8 "Requerimientos no funcionales"

El SGDEA debe contar con manuales de usuario
estructurados adecuadamente.

AGN Modelo de requisitos implantacion SGDEA Cap.
8 "Requerimientos no funcionales"

El SGDEA debe contar con un médulo de ayuda en
linea.

AGN Modelo de requisitos implantacion SGDEA Cap.
8 "Requerimientos no funcionales"

El SGDEA debe poseer un disefio “Responsive” a fin
de garantizar la adecuada visualizacion en multiples
computadores personales, dispositivos, tabletas y
teléfonos inteligentes.

AGN Modelo de requisitos implantacion SGDEA Cap.
8 "Requerimientos no funcionales"
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El SGDEA debe ser disefiado y construido con los
mayores niveles de flexibilidad en cuanto a la
parametrizacion de los tipos de datos, de tal manera
que la administracion del sistema sea realizada por
un administrador funcional del sistema.

AGN Modelo de requisitos implantacion SGDEA Cap.
8 "Requerimientos no funcionales"

El SGDEA debe permitir que los usuarios modifiquen
o configuren la interfaz grafica a su gusto. Con
elementos de personalizacion sencillos, que
abarquen, al menos las siguientes opciones, sin

limitarse necesariamente a estas:
. Contenidos de los menus,
. Disposicion de las pantallas,

* Uso de teclas de funciones y atajos de teclado,
* Colores y tamafio de las fuentes que se muestran
en pantalla.

AGN Modelo de requisitos implantacién SGDEA Cap.
8 "Requerimientos no funcionales"

El SGDEA debe permitir acceso a todas las
funcionalidades y a cualquier interfaz de la aplicacion
a través del teclado.

AGN Modelo de requisitos implantacion SGDEA Cap.
8 "Requerimientos no funcionales"

El SGDEA debe proveer informacion de contexto e
informacion del estado del usuario en todo momento.

AGN Modelo de requisitos implantacion SGDEA Cap.
8 "Requerimientos no funcionales"

El SGDEA debe permitir al usuario gestionar las
ventanas (modificar el tamafio y posicidon, minimizar,
maximizar, cerrar la ventana, etc.), y que se guarden
estas especificaciones en un perfil de usuario.

AGN Modelo de requisitos implantacion SGDEA Cap.
8 "Requerimientos no funcionales"

El SGDEA debe cumplir con los requerimientos de
Accesibilidad que le apliquen segun la "Anexo 1 -
Resolucion MinTIC 1519 del 2020 Directrices de
accesibilidad web".

Resolucion MinTIC 1519 del 2020

En el SGDEA Ilos elementos estaticos como
fotografias, imagenes, diagramas, mapas y similares,
como también, los sonidos cortos de alerta,
vibraciones u otros que constituyan elementos no
textuales, deben indispensablemente llevar un texto
alternativo que cumpla con el mismo propésito que
este elemento tiene para quienes lo pueden ver,
escuchar o sentir

Resolucion MinTIC 1519 del 2020
Directrices_Accesibilidad_web
CC1. Alternativa texto para elementos no textuales.

El texto alternativo en el SGDEA debe indicar en el
texto alternativo, el mismo propdsito que este tiene,
tanto para la persona que ve, como para la que no ve.

Resolucion MinTIC 1519 del 2020
Directrices_Accesibilidad_web
CC1. Alternativa texto para elementos no textuales.

En el SGDEA si se produce un sonido corto de alerta,
tratando de incorporar en un formulario un dato
invalido, este debe ir acompafado de un texto que
indique que se produce un sonido de error.

Resolucion MinTIC 1519 del 2020
Directrices_Accesibilidad_web
CC1. Alternativa texto para elementos no textuales.

Si el SGDEA entrega informacion mediante
imagenes, fotografias, esquemas, diagramas, forma,
tamano, ubicacion, sonido, vibracion o se hace uso de
un unico canal sensorial del usuario para entregarle
informacién, se debe entregar su proposito o
contenido en texto alterno.

Resolucion MinTIC 1519 del 2020
Directrices_Accesibilidad_web
CC1. Alternativa texto para elementos no textuales.

+
+
+
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El SGDEA debera permitir sincronizar la multimedia o
lo audiovisual en el momento y tiempo preciso,
incorporando subtitulacion o lengua de seinas y/o la
opcién de audio descripcion.

En todo caso, los subtitulos deben incluirse
principalmente en espanol.

En caso de que se establezcan contenidos en lengua
de sefias debe aplicarse la LSC, Lengua de Sefias
Colombiana.

Debera entregar adicional al contenido audiovisual,
un enlace a ventana con el guion en texto.

Resolucion MinTIC 1519 del 2020
Directrices_Accesibilidad_web

CC2. Complemento para videos o elementos
multimedia

En el SGDEA los elementos de informacion que
fuesen solo video o solo audio deberan llevar, como
alternativa, el texto del guion que los origind.

Este texto puede ser ubicado junto con el enlace al
video o al audio, o en un enlace junto al del elemento,
indicando que se trata de la version texto de del
contenido audiovisual y debe visualizarse en una
nueva ventana.

Resolucion MinTIC 1519 del 2020
Directrices_Accesibilidad_web
CC3. Guion para solo video y solo audio

El SGDEA debe garantizar que los textos e imagenes
deben ser conformados de manera que puedan ser
visualizados sin mayor esfuerzo, lo anterior no implica
hacer los contenidos grandes, solo se requieren ser
visibles a cualquier usuario, se sugiere de disponer
fuentes de texto de tamafio 12, dado que son
adecuadas para lectura en pantallas de computador
de escritorio.

Resolucion MinTIC 1519 del 2020
Directrices_Accesibilidad_web

CC4. Textos e imagenes ampliables y en tamafos
adecuados

El SGDEA debe garantizar que los distintos
contenidos puedan aumentarse de tamano hasta un
200% mediante el navegador u otra herramienta, sin
que ellos se deformen o monten, ni generen
desplazamiento horizontal en el navegador.

Resolucion MinTIC 1519 del 2020
Directrices_Accesibilidad_web

CC4. Textos e imagenes ampliables y en tamafos
adecuados

El SGDEA debe garantizar que el contraste de color,
de forma general, debe estar dado por colores de
textos e imagenes cuyos fondos sean oscuros si los
colores originales son claros, o viceversa.

El contraste de los colores debe permitir la
visualizacion sin dificultad

Resolucion MinTIC 1519 del 2020
Directrices_Accesibilidad_web

CC5. Contraste de color suficiente en textos e
imagenes

El SGDEA debe permitir que la informacion pueda
entregarse mediante texto y acompanarse con la
imagen que grafique lo descrito en el texto cuando
sea posible.

Resolucion MinTIC 1519 del 2020
Directrices_Accesibilidad_web
CC6. Imagenes alternas al texto cuando sea posible.

El SGDEA debe ser disefado pensando que las
opciones, enlaces o elementos que realicen las
mismas acciones o lleven a los mismos sitios
especificos, se muestren de la misma forma y con el
mismo aspecto visual y textual.

Resolucion MinTIC 1519 del 2020
Directrices_Accesibilidad_web
CCY7. ldentificacion coherente.
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EL SGDEA en todas sus paginas debe contar con
estructura que cubra todos los contenidos y ademas
ser perceptible por usuarios con distintas condiciones.

Los contenidos de una pagina o de un documento,
deben contar con titulos y subtitulos o regiones y
subregiones que agrupen todo el contenido de cada
pagina.

Los titulos y regiones deben llevar nombres claros y
acordes con el contenido o propdsito de la seccion y
por supuesto no deben repetirse.

Resolucion MinTIC 1519 del 2020
Directrices_Accesibilidad_web

CC8. Todo documento y pagina organizado en
secciones.

El SGDEA debera garantizar que cuando se usan
tablas o listas debe garantizarse que los contenidos o
datos se relacionen entre si o tengan caracteristicas
comunes que ameriten que ellos se ubiquen en estos
elementos.

Las tablas deben ser utilizadas para relacionar datos.

Resolucion MinTIC 1519 del 2020
Directrices_Accesibilidad_web

CC9. Contenedores como tablas y listas usados
correctamente.

El SGDEA debe garantizar que las secciones deben
ser navegables y permitir que se muestre la
infformacion de manera lineal y continua.

Adicionalmente debe permitir el uso de anclas que
lleva el foco al cuerpo de la pagina.

Resolucion MinTIC 1519 del 2020
Directrices_Accesibilidad_web
CC10. Permitir saltar bloques que se repiten.

El SGDEA debe utilizar lenguaje HTML o XML para
conformar paginas web, debe utilizarse la apertura y
el cierre de cada marca; los inicios y fin de cada
elemento deben ser adecuados y no traslaparse si
ello no fuera requerido. Adicionalmente el SGDEA
debe garantizar el uso del lenguaje de marcado para
lo que son.

Resolucion MinTIC 1519 del 2020
Directrices_Accesibilidad_web
CC11. Lenguaje de marcado bien utilizado.

Toda pagina web de un sitio debe ser posible de
acceder o llegar a ella por distintas vias. se debe
poder llegar por mapa del sitio, por la ruta mediante la
pagina principal y mediante el buscador. La excepcién
a esta regla son las paginas intermedias de procesos,
las cuales se acceden por el procedimiento al cual
pertenecen solamente.

Resolucion MinTIC 1519 del 2020
Directrices_Accesibilidad_web

CC12. Permitir encontrar las paginas por multiples
vias.

Cada proceso o procedimiento que se repita en mas
de un sitio debe realizarse en todas partes con el
mismo orden, los mismos pasos y de la misma forma.

Resolucion MinTIC 1519 del 2020
Directrices_Accesibilidad_web
CC13. Navegacion coherente.

Los contenidos de una pagina, asi como las
secciones que hacen parte de ella, deben aparecer
en el cédigo en un orden en el que los contenidos
sean significativos y comprensibles para quienes
acceden a ellos sin el diseno.

Resolucion MinTIC 1519 del 2020
Directrices_Accesibilidad_web

CC14. Orden adecuado de los contenidos si es
significativo

Todo aviso, mensaje o aclaracion sobre un proceso a

realizar, un campo a
ingresar o proceso a desarrollar, debe contar con las
advertencias y avisos antes

del campo, proceso o accion a realizar.

Resolucion MinTIC 1519 del 2020
Directrices_Accesibilidad_web
CC15. Advertencias bien ubicadas.

Deben revisarse en los contenidos que, al
navegarlos con la tecla Tabulador, se accedan en el
orden correcto. En caso de no ser asi, debe
organizarse la forma de avanzar por estos
elementos.

Resolucion MinTIC 1519 del 2020
Directrices_Accesibilidad_web

CC16. Orden adecuado de los elementos al navegar
con tabulacion.
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El SGDEA debe permitir que al moverse con
Tabulador por los contenidos, en los sitios en los que
se detiene el sistema, estén visibles mediante un
resaltado o punteado en el elemento distinguible
visualmente.

Resolucion MinTIC 1519 del 2020 |

Directrices_Accesibilidad_web
CC17. Foco visible al navegar con tabulacion.

En el SGDEA no debe surgir sonido de manera
automatica en un sitio al ingresar o llegar a él de forma
automatica, a no ser que este sonido tenga una
duracion menor a tres segundos. De lo contrario,
debe permitirse que el sonido sea activado y pausado
por el usuario que usa los contenidos

Cuando los contenidos son sonoros, activados de
forma automatica y los usuarios utilizan el sonido para
acceder a la informacion como con los lectores de
pantalla.

Por lo cual deben generarse mecanismos para
controlar estos eventos en vez de producirlos de
forma automatica.

Resolucion MinTIC 1519 del 2020
Directrices_Accesibilidad_web
CC18. No utilizar audio automatico.

En el SGDEA Una lectura que surge y al cabo de
algunos segundos cambia a otra en forma automatica
en tiempos preestablecidos, requiere que se permita
al usuario alargar o eliminar el control de tiempo.

Resolucion MinTIC 1519 del 2020
Directrices_Accesibilidad_web
CC19. Permitir control de eventos temporizados.

En el SGDEA los contenidos de los sitios que
provoquen movimiento, cambio automatico, parpadeo
o similares, deben poder pausarse o suspenderse

Resolucion MinTIC 1519 del 2020
Directrices_Accesibilidad_web

CC20. Permitir control de contenidos con movimiento
y parpadeo.

Las paginas no deben actualizarse automaticamente
sin advertir al usuario de
ello.

Resolucion MinTIC 1519 del 2020
Directrices_Accesibilidad_web

CC21. No generar actualizacion automatica de
paginas.

El SGDEA debe garantizar que si un objeto recibe el
foco del sistema, no debe provocar cambios
automaticamente.

Resolucion MinTIC 1519 del 2020
Directrices_Accesibilidad_web

CC22. No generar cambios automaticos al recibir el
foco o entradas.

Los titulos de las paginas deben ser claros e indicar
la ubicacion dentro del sitio web.

Resolucion MinTIC 1519 del 2020
Directrices_Accesibilidad_web

CC23. Utilice textos adecuados en titulos, paginas y
secciones.

Los nombres de los campos de formulario deben ser
totalmente claros en lo que solicitan

Resolucion MinTIC 1519 del 2020
Directrices_Accesibilidad_web

CC24. Utilice nombres e indicaciones claras en
campos de formulario.

El SGDEA debe garantizar que las instrucciones para
diligenciamiento o para interpretar o entender los
contenidos deben estar presentes y ser claras.

En las instrucciones deben darse indicaciones
alternas para los eventos que contengan informacién
brindada por un canal sensorial exclusivo.

En el mismo sentido, la instruccién “cuando surja el
sonido del pito, inicie la actividad”, debe mostrar un
texto alternativo y simultaneo con el sonido, de modo
que quienes no tengan parlantes o no escuchen por
cualquier circunstancia, puedan interpretar y utilizar la
instruccion.

Ello debe aplicar a toda indicacién mediante un Unico

Resolucion MinTIC 1519 del 2020
Directrices_Accesibilidad_web
CC25. Utilice instrucciones expresas y claras.
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canal sensorial para proporcionar acceso a todos y no
solo a los que pudieran manejar el canal sensorial
especifico.

Los enlaces del SGDEA deben contar con un texto
que sea claro e indicativo del sitio o ventana que
abrira o el documento al que llegara.

Resolucion MinTIC 1519 del 2020
Directrices_Accesibilidad_web
CC26. Enlaces adecuados.

El SGDEA debe permitir que cada pagina de un debe
indicar el idioma en el que esta conformada. Ello se
informa en los metadatos, en los que se referencia
esta caracteristica.

Si se indicara el idioma de la aplicacién, pero en algun
sitio se tuviera un texto en otro idioma, debera existir
un mecanismo para cambiar al idioma del sitio web.

Resolucion MinTIC 1519 del 2020
Directrices_Accesibilidad_web
CC27. Idioma.

En el SGDEA al producirse un error, este debe ser
mostrado en texto claro, entendible e indicando lo
sucedido, ademas, debe sugerirse la solucion si fuera
posible.

El texto de error debe ubicarse en un sitio visible,
faciimente detectable para el usuario y con
caracteristicas de contraste y tamafo adecuado para
distintos tipos de usuarios.

Resolucion MinTIC 1519 del 2020
Directrices_Accesibilidad_web
CC28. Manejo del error.

EL SGDEA no debe entregar informacion de texto
incorporada a las imagenes, ya que esta informacion
no puede ser leida por las ayudas técnicas de algunos
usuarios.

Si fuese indispensable entregar esta informacion de
esta forma, debe entregarse texto alterno similar que
no sea imagen.

Resolucion MinTIC 1519 del 2020
Directrices_Accesibilidad_web
CC29. Imagenes de texto.

El SGDEA debe garantizar que los objetos puedan
ser manejable por teclado, contar con nombre claro,
indicar su funcién y los valores que asume en cada
momento.

Todos los objetos programados, insertados, externos
al sitio o asumidos de otras fuentes distintas a los
contenidos del sitio original, deberan contar con
caracteristicas de accesibilidad.

Resolucion MinTIC 1519 del 2020
Directrices_Accesibilidad_web
CC30. Objetos programados.

La codificacion de caracteres y textos debe ser la
utilizada en la regién para la que se hace el desarrollo

Resolucion MinTIC 1519 del 2020
Directrices_Accesibilidad_web

CC31. Desde una letra hasta un elemento complejo
utilizable.

Todo apartado de los contenidos y de las interfaces
debe ser manejable por teclado y debe garantizarse
que el ingreso y salida hacia y desde elementos y
objetos, sea posible mediante este dispositivo

Resolucion MinTIC 1519 del 2020
Directrices_Accesibilidad_web
CC32. Manejable por teclado

El SGDEA deberd contar con su respectiva
documentacion del plan de continuidad del negocio.

Guia para la gestion de documentos y expedientes
electronicos

El sistema debe controlar todos los parametros de la
configuracion de digitalizacion.

ICETEX - Solicitado por el area de Correspondencia el
dia 30-08-22

El sistema puede ser OnPremise o Cloud, en caso de
ser Oncloud la informacién debe reposar tanto en la
nube como de forma local en un servidor de ICETEX

ICETEX - Solicitado por el area de Tecnologia el dia
31-08-22

La base de datos del sistema debe ser Oracle,
Postgresgl o SQL-server

ICETEX - Solicitado por el area de Infraestructura el
dia 06-09-22
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La distribucion del menu del SGDEA no debe diferir
de forma drastica al sistema actual, esto debido a la
configuracion de Robots y tareas realizadas de forma
automatizada por medio de ubicaciones

ICETEX - Solicitado por el area de RPA el dia 07-09- |

22

El sistema debe poder capturar y enviar informacion
desde y hacia la aplicacion "CRM COSMOS" de
ICETEX

Icetex Solicitud

El sistema debe poder capturar y enviar informacion
desde y hacia la aplicacion "TRIBUTO" (Facturacion
electrénica) de ICETEX

Icetex Solicitud

El sistema debe poder capturar y enviar informacion
desde y hacia la aplicacion "DARUMA" de ICETEX

Icetex Solicitud

El SGDEA debe permitir configurar los dias y/o horas
no habiles a través de la interfaz de usuario, para ser
realizado por un usuario con rol de administrador de
la herramienta SGDEA.

ICETEX - Solicitado por el area de Tutelas y
representacion judicial el dia 08-09-22

El SGDEA debe permitir configurar tiempos de
retencion incluyendo dias y/o horas

ICETEX - Solicitado por el area de Tutelas y
representacion judicial el dia 08-09-22

El SGDEA debe permitir configurar y parametrizar
flujos PQRSD vy realizar el seguimiento del tramite de
las peticiones, quejas, reclamos solicitudes o
denuncias

Icetex Solicitud

El SGDEA debe permitir configurar y gestionar los
tipos de archivo de ICETEX, Gestion central e
histérico

Icetex Solicitud

El sistema debe soportar la integraciéon con un
proveedor de servicio postal digital, donde desde el
sistema se pueda enviar las comunicaciones oficiales
generando su respectivo certificado y recepcionar los
soportes de entrega.

Icetex Solicitud

El sistema debe soportar el CRUD de terceros sobre
la base de datos de usuarios y empresas.

Icetex Solicitud

El SGDEA debe tener la capacidad de importar la
estructura y metadatos del archivo fisico de ICETEX.

Icetex Solicitud

El SGDEA debe permitir migrar la informacion de los
expedientes fisicos al sistema.

Icetex Solicitud

El SGDEA debe poder garantizar la continuidad del
negocio implementando alta disponibilidad en el
sistema.

Recomendacion de seguridad

El SGDEA debe contar con un componente BPM que
cumpla con el estandar de modelamiento

Icetex Solicitud

El SGDEA debe tener una solucién de digitalizacion
integrada que permita interactuar directamente sobre
los procesos que se ejecuten durante el proceso de
flujos documentales en BPM.

Icetex Solicitud

El SGDEA debe incluir una funcionalidad nativa
para implementacién de formularios
electronicos. Este disefio de formularios debe
ser grafico, no requerir programacion de manera
obligada, y usar métodos amigables como
arrastrar y soltar (drag & drop) controles,
configuracién por listas y checks, o wizards de
configuracion.

El SGDEA debe soportar el uso de formularios
electronicos nativamente, no por medio de
integrar software de formularios de terceros.
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Los formularios electrénicos de la herramienta
tecnolégica deberan incluir entre oftras, las
siguientes capacidades asi:

¢ Importacién de documentos.

e Envio de formularios web en linea.

o Portal Web (creacién de formularios y
publicacion a través del portal de la
entidad).

o Diseno y estructura de valor de indice.

e Conectar documentos relacionados

e Permitir incluir notas digitales y marcas
de trabajo sin afectar la integridad del
documento original.

e lLos formularios electronicos deben
activar automaticamente un proceso de
flujo de trabajo

e EI SGDEA debe mantener el control de
revision de los formularios electrénicos
para ofrecer flexibilidad cuando se
muestran los formularios en el estado en
el cual fue enviado o con un nuevo
disefio, permitiendo que no se
interrumpan los procesos de negocio.

e Al completar un formulario electrénico,
los usuarios puedan adjuntar
documentos, permitiendo que esos
documentos sean automaticamente
asociados al formulario electrénico.

o EI SGDEA debe permitir a los usuarios
crear, modificar plantillas proforma

e Los formularios electronicos deben
contar con la capacidad de auto llenar
informacion a partir de una fuente
externa como una base de datos o un
servicio web, CRM o la misma
informacion del sistema Unico de
informacion

El SGDEA debe contar de manera nativa con
una arquitectura separada de componentes,
manejando de manera independiente asi:

e Servidor de Aplicaciones

e Servidor de Bases de Datos

e Sistema de Almacenamiento de
Archivos (NAS, SAN, Nube)

e Servidor Web

Servidor broker para Dispositivos
Méviles

e Servidor de Integracién

El SGDEA debe permitir escalar en
funcionalidades agregando capacidades

+++
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adicionales sobre el mismo producto y sobre una
Unica base de datos.

El SGDEA debe permitir el entorno de
configuracién para soportar balanceadores de
carga y el escalamiento.

Debe aportarse certificacion de existencia de la
companfia extranjera o nacional que responde
como fabricante del producto.

El SGDEA debe permitr la distribucion
automatica de trabajo basado en reglas de
equilibrio de carga. Las reglas deben incluir el
rol, disponibilidad, porcentaje, orden de llegada,
los valores de indice o el tamafo de las cargas
de trabajo existentes para los usuarios, asi como
reglas de distribucién de trabajo personalizadas.
Este equilibrio de carga también debe permitir el
reequilibrio de trabajo a los usuarios si se
descubre la distribucion no esta correcta en los
procesos de flujo de trabajo.

El SGDEA debe proporcionar instrucciones
personalizadas mostradas dentro de la
aplicacion de flujo de trabajo, informando al
usuario final sobre la funcionalidad que puede o
debe ejecutar.

El SGDEA debe incluir capacidades nativas
para el motor de reglas de negocio, modelo de
proceso, simulaciéon de procesos y generacion
de informes de procesos.

El SGDEA debe proporcionar un panel de flujo
de trabajo nativo y configurable para controlar,
en tiempo real, la carga de trabajo de los
usuarios finales. Esto deberia crear una
notificacion visual automatica dentro de ese
panel cuando se ha superado el umbral de un
proceso.

El SGDEA debe facilitar la creacion vy
distribuciéon de las politicas y procedimientos
organizacionales.

Debe permitir generar reportes graficos sin
requerir desarrollos adicionales, a partir de las
trazas de auditoria e indicadores de gestion del
sistema.

El SGDEA debe permitir la generacion de
reportes en cualquier momento a partir del
monitoreo de acciones o eventos del sistema,
por ejemplo, identificacion de documentos y
registros accedidos por un usuario de la
organizacion.

El SGDEA debe permitir generar reportes
graficos a partir de indicadores de gestion de
procesos, como tiempos de atencién, cantidad
de procesos, clasificacion por tipo de atencion,
por area de negocio, etc.

+
+
+
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El SGDEA debe permitir exportar estos reportes
a Excel.

El SGDEA debe ser capaz de automatizar la
generacion de estos reportes, enviandolos de
manera automatica a los destinatarios definidos
por la entidad.

El SGDEA debe proporcionar informes en
tiempo real (sin desarrollo) que identifique
valores o metadatos coincidentes o no
coincidentes a reglas de negocio, faltantes, asi
como completitud documental relacionada con
un registro.

El SGDEA debe contar nativamente con
mecanismos de integracidn que no requieran
personalizacion de cédigo o scripting con
herramientas importantes del mercado como,
Oracle, Microsoft Office entre otras.

El SGDEA debe contar con funcionalidades de
integracion no intrusiva que permita mediante
parametrizacion libre de personalizacion de
coédigo y solo mediante mapeos de pantalla
ejecutar las siguientes funcionalidades que
potencializan la experiencia de usuario,
adopcion de la herramienta, agilizando las
labores diarias:

Consultar documentos almacenados en el
sistema de gestion de contenidos

Indexar documentos almacenados en otros
sistemas utilizando datos en la pantalla de
aplicaciones de negocio.

Presentar al usuario el flujo de trabajo en
contexto con la pantalla de la aplicaciéon de
negocio.

Consultar un conjunto de documentos
relacionados presentados en una vista de
carpeta con pestanas.

Ejecutar el proceso de escaneo para realizar la
captura ad hoc relacionada con la cuenta o el
registro.

Crear una hoja de portada con cddigos de barras
utilizando los datos de la pantalla de Ila
aplicacion de negocio.

Recuperar documentos basados en una
consulta personalizada desde la pantalla de la
aplicacion de negocio.

Indexar documentos capturados utilizando los
datos de mas de una pantalla dentro de mas de
una aplicacién de negocios.

Iniciar y completar un formulario electrénico para
realizar un seguimiento de un evento o iniciar un
proceso de flujo de trabajo.

+
+
+
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Crear un formulario, desde una plantilla de
Microsoft Word, utilizando datos en la pantalla
de la aplicacién de negocio.

Capacidad de configuracién sin codificacion
personalizada es decir, debe permitir que el
sistema identifique cualquier aplicacion de
negocio integrada para la consulta de
documentos (es decir, un usuario pueda estar
trabajando en una aplicacién de uso diario y sin
ejecutar acciones complejas sino solamente con
atajos simples pueda consultar documentos
almacenados en el repositorio), implementando
realmente una sola herramienta.

Como parte del manejo de Informacion, Gestion
Electronica, Archivistica, Uso de Tecnologias de
Informacién y Comunicaciones y Manejo de
Datos Personales de la ciudadania, se requiere
que la herramienta tecnoldgica ofertada tenga
en cuenta las normativas y decretos emitidos por
los érganos rectores, Ministerios,
Superintendencias y Presidencia de la
Republica de acuerdo a la Ley 594 del 2000 (Ley
general de archivos), la Ley 527 de 1999, asi
como los acuerdos y decretos expedidos por el
Archivo General de la Nacion emitidos respecto
a estas tematicas (Decreto 2609 de 2012,
Decreto 1080 de 2015, Decreto 1377 de 2013,
Decreto 1074 de 2015, Decreto 2693 de 2012)
La funcionalidad de administracion de
contenidos proporcionada por la herramienta
tecnolégica debe ser nativa y no requerir la
integracion con una herramienta de terceros o
externa para dicha administracion

El SGDEA debe proporcionar la capacidad de
que los documentos sean declarados
automaticamente como registros sin interaccion
del usuario, basados en eventos, tiempo o
acciones que sean monitoreadas por el propio
sistema.

El SGDEA debe permitir que multiples
documentos sean agrupados y manejados por el
sistema como un solo registro, con un plan de
retencién individual.

El SGDEA debe proporcionar la capacidad de un
documento ser arrastrado y colocado en un
registro (carpeta de documentos) y hacer que
este nuevo documento herede automaticamente
la politica de gestion de registros.

El SGDEA debe permitir a los usuarios capturar,
declarar y almacenar documentos impresos
(fisicos) y electrénicos en sus formatos nativos,
incluyendo correos electrénicos, formularios
electronicos, articulos fisicos, imagenes,

+
+
+
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archivos de disefio tipo CAD, archivos de texto y
documentos de Office.

El SGDEA debe validar la existencia de un
documento en su Gestor de Informacion,
evitando solicitar nuevamente un documento a
un usuario, proveedor, cliente que la entidad ya
posea.

El SGDEA debe permitir manejar versiones de
documentos, controlar la fecha de vigencia y
vencimiento de los mismos y permitir su
reemplazo, de acuerdo a lo que se defina en la
politica de manejo de informacion.

El SGDEA debe manejar nativamente la
encripcion de 256 bits de la informacion
almacenada en los sistemas de archivos.

El SGDEA debe incluir de manera nativa la
encriptacion con algoritmos de 256 bits de la
meta data almacenada en la base de datos,
permitiendo proteger la informacion y meta data
en caso de robo de la base de datos o el acceso
no autorizado a través de otros medios.

Se debe contar con las siguientes capacidades
con una Unica herramienta ofertada sin requerir
desarrollo o integracion con otros productos y
que cumpla con dicho alcance de manera nativa:
Servicios de contenido, automatizacion de
procesos, gestion por casos, gestion de
registros, interoperabilidad, tableros de control
para monitoreo en tiempo real e histdrico.
Todas las capacidades ofrecidas de la
herramienta tecnoldgica deben ser
suministradas como parte de su funcionalidad
nativa de la plataforma, es decir, sin desarrollos
adicionales, a la medida o componentes de
terceros que deban ser integrados en la
herramienta tecnolégica. Toda la herramienta
tecnolégica debe ser provista por un solo
fabricante en una misma herramienta
tecnolégica.

La herramienta tecnoldgica ofertada debe cubrir
no solo las necesidades de SGDEA y Carpeta
Unica de cliente sino debe se escalable para que
en proximas fases de pueda implementar y dar
soporte a gran diversidad de proyectos Core y
para las distintas areas de apoyo como
administrativa, recursos humanos, calidad,
auditoria, financiera y contable entre otras. Es
decir que la herramienta tecnolégica ofertada
debe poder escalar horizontal y verticalmente
sin limitaciones técnicas ni funcionales.

+
+
+
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El SGDEA debera soportar la implementacion
de los siguientes instrumentos archivisticos
entregando funcionalidades y modulos asi:
a) Tablas de Retencion y/o Valoracion
Documental (TRD/TVD): Crear administrar y
cerrar adecuadamente las carpetas electrénicas
(Expedientes electrénicos e hibridos [1]) que
contendran la informacién generada y recibida
por la Entidad. Este mecanismo se basara
principalmente en las Tablas de Retencion y/o
Valoracion Documental de La Entidad
(TRD/TVD).

b) Planes de retencién y disposicion final:
Mecanismos que permitan implementar los
Planes de Retencion, preservacion y eliminacion
o descarte de las carpetas electronicas creadas
en el Sistema, atendiendo las disposiciones
sefaladas en las Tablas de Retencién y/o
Valoracion Documental aprobadas por La
Entidad.

c) Indices electrénicos: Crear los indices
electrénicos de las carpetas, con base al modelo
publicado por el Archivo General de La Nacion
en la Guia para la gestion de documentos y
expedientes electronicos G.INF.07[2].

d) Inventarios documentales: Mecanismos que
permitan administrar los Inventarios de los
fondos documentales, propios o transferidos a la
Entidad, basandose en el Formato Unico de
Inventarios Documentales (FUID) publicado por
el Archivo General de La Nacion. Estos
mecanismos deberan permitir la gestion
sistematizada de las Transferencias
documentales (primarias y secundarias), el
seguimiento, localizacion, el préstamo y retiro de
los expedientes que conforman los Fondos
documentales.

El SGDEA debera contar con sistemas de
busqueda simple y avanzada

El SGDEA debe proporcionar al usuario
maneras flexibles de consultar los documentos
de archivo y sus correspondientes metadatos.
El flujo de préstamos documentales debe ser a través
de la plataforma (cero papel).

El sistema debe controlar el tiempo de vencimiento de
los préstamos documentales.

El sistema debe ofrecer una funcionalidad que
permita buscar y solicitar el préstamo de expedientes.
El sistema debe permitir al responsable del
expediente aceptar o rechazar la solicitud del
préstamo

El sistema debe controlar la devolucion del préstamo
mediante el envio de notificacion en caso de
vencimiento

58

www.icetex.gov.co + 4



SUICETEY

El sistema debe permitir realizar la devolucion del
préstamo al usuario responsable.

El sistema debe registrar en el histérico del
expediente la operacion en torno al proceso de
préstamo documental.

El sistema debe conservar la clasificacion de la tabla
de control de acceso determinada por la Entidad una
vez sea transferido el expediente.

El sistema debe permitir solicitar y atender préstamos
masivos de expedientes

El sistema debe generar reportes genéricos del
proceso de préstamo que permitan al menos:
- Conocer el estado de los préstamos,
- Conocer las fechas asociadas al préstamo (solicitud,
atencién, devolucion, vencimiento, entre otras)
- Conocer los expedientes solicitados en préstamo y
las series / subseries documentales a las que
pertenecen.

- Indicadores de dias de atencion y devoluciéon
los reportes deben poder exportarse a Excel y otros
formatos

El sistema debe generar alertas y alarmas sobre el
proceso de préstamo, al menos en las siguientes
acciones: cuando se solicita el préstamo, cuando esta
proximo a vencer, cuando esta vencido, cuando se
devuelve.

El SGDEA debe ofrecer la capacidad de almacenar y
gestionar las revisiones y versiones de documentos
que seran almacenados en el Sistema

El SGDEA debe estar en capacidad de identificar a
través de metadatos los documentos electrénicos
nativos y los documentos electronicos digitalizados de
un original fisico.

El SGDEA debe permitir crear documentos basados
en plantillas prestablecidas y formularios

El SGDEA debe proporcionar una herramienta
de edicion/ disefio de plantillas que permite a
administradores de sistema, crear plantillas de
acuerdo a las necesidades de la entidad

El SGDEA debe permitir capturar
automdticamente grandes volumenes de
archivos en cualquier formato (video, imagen,
audio, formatos propietarios como AutoCAD,
entre otros).

El SGDEA debe permitir escanear documentos
impresos de forma centralizada/descentralizada
para que sean indexados posteriormente

El SGDEA debe permitir realizar de manera
automatica deteccion de la orientacion de los
documentos y en caso de tener una orientacién
incorrecta girar los documentos.

El SGDEA debe permitir la implementacién de
mecanismos para la migracién (captura e
indexacion) de grandes volimenes de
documentos electrénicos, que de acuerdo su
valor documental (histérico, técnico,
administrativo, juridico, legal, fiscal, de

+
+
+
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investigacion, cientifico), La Entidad debera
preservar en el tiempo.

El SGDEA debe permitir fotografiar, indexar e
importar imagenes de documentos desde
dispositivos moviles (iOS, Android, Windows
Phone).

El SGDEA debe contar con una aplicaciéon de
digitalizacién nativa que permita la separacion
de paginas y asignacion a tipos documentales
graficamente por medio de botones asi como la
indexacion con conjuntos de datos almacenados
previamente.

El SGDEA debe permitir reconocer la existencia
o ausencia de firmas en documentos
capturados.

El SGDEA debe permitir realizar importacion de
contenido al repositorio directamente desde
aplicaciones Office como MS Word y Excel.

El SGDEA debe permitir importar e indexar de
manera automatica correos electrénicos y sus
anexos que lleguen a una cuenta de correo
corporativa.

El SGDEA debe proveer la capacidad de disefar
y crear formularios electrénicos sin necesidad
de escribir codigo personalizado (desarrollos),
por medio de los formularios se pueda capturar
datos ingresados por los usuarios desde la
interfaz del sistema o desde una pagina Web.
Estos formularios deben permitir anexar
documentos electronicos que queden
almacenados en el sistema con los metadatos
que el usuario capturo.

El SGDEA debe permitir configurar un flujo de
captura dependiendo de las necesidades de
cada proceso.

El SGDEA debe garantizar que los
documentos producidos y asociados a una
TRD, mantendran los criterios de tiempos y de
disposicion final de la version correspondiente.
El SGDEA debe representar la organizaciéon de
los expedientes y documentos incluyendo sus
metadatos

El SGDEA debe garantizar que los documentos
electronicos de archivo que se capturen se
asocien a una TRD configurada en el sistema.
El SGDEA debe estar en capacidad de crear
testigos documentales electronicos que hagan
referencia a documentos fisicos.

El SGDEA debe estar en capacidad de agregar
en el expediente hibrido documentos
digitalizados y debe identificarlos como copias.

+
+
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El SGDEA debe estar en capacidad de generar
una visualizacion e impresion del indice
electrénico a modo de hoja de control del
expediente

El SGDEA Debe permitir que el contenido
importado al sistema ingrese automaticamente a
flujos de trabajo de procesos.

El SGDEA debe permitir monitorear en tiempo
real el estado de los flujos de trabajo
implementados.

El SGDEA debe permitir que el CCD y las TRD
sean controladas Unicamente por un rol
administrador.

El SGDEA debe permitir definir granularmente
permisos para acciones tales como
visualizacion, descarga, modificacién, borrado y
otros a nivel de grupos de usuarios, usuarios,
expedientes, objetos.

El SGDEA debe permitir configurar diferentes
niveles de seguridad para los usuarios, roles o
grupos de usuarios dependiendo del medio por
donde ingresen, siendo capaz de distinguir si es
desde un dispositivo mévil, un buscador de
Internet o el cliente nativo de la aplicacion.

El SGDEA debe permitir almacenar los codigos
de acceso (passwords) en su base de datos
mediante el cifrado de dichos valores con base
en algoritmos.

El SGDEA debe permitir aplicar politicas de
complejidad, forzando al usuario a un numero
minimo de caracteres, caracteres repetidos,
cantidad minima de numeros, cantidad minima
de caracteres especiales, y no permitir el uso del
mismo nombre de usuario.

El SGDEA debe permitir prevenir la reutilizacion
de claves, expiracion después de un periodo de
tiempo, tiempo minimo entre cambio de
contrasenas.

El SGDEA debe permitir nUmero maximo de
intentos fallidos, salida forzada de la aplicaciéon
después de un tiempo de inactividad, bloqueo
de la cuenta si ha estado inactiva por un nimero
de dias.

El SGDEA debe soportar de manera nativa
tecnologias de autenticacion Single Sign On
(SSO).

El SGDEA debe permitir la sincronizacion con
sistemas de autenticacion como Active Directory
(AD), Lightweight Directory Access Protocol
(LDAP), o permitir el uso nativo de las politicas
internas de la aplicacién descritas
anteriormente.

+
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El SGDEA debe permitir el almacenamiento de
archivos PDF protegidos por clave de acceso.
El SGDEA debe ofrecer la capacidad de acceder
al historial de auditoria de nivel de documento
directamente desde el documento.

El SGDEA debe generar rastros de auditoria de
cualquier accién a nivel de usuario, a nivel de
procesos, a nivel de documento o a nivel de
tareas automaticas del sistema, siendo esta
auditoria inalterable.

El SGDEA debe permitir a un administrador de
sistema realizar una auditoria en cualquier
momento en las actividades relacionadas con el
sistema (por ejemplo, la identificacion de las
modificaciones realizadas por un usuario sobre
un contrato).

El SGDEA debe permitir a un administrador
crear consultas personalizadas del registro de
auditoria conectadas al progreso de flujo de
trabajo con el fin de generar informes de proceso
de negocio.

El SGDEA debe estar en capacidad de la
ingesta de las TRD desde archivos
estructurados tipo CSV

El SGDEA debe tener la capacidad de la ingesta
de documentos electronicos y sus metadatos.
El SGDEA debe estar en capacidad de la
ingesta de los metadatos asociados a los
documentos.

El SGDEA debe estar en capacidad de vincular
a través de los metadatos los documentos en
expedientes electrénicos y estos a las TRD.

El SGDEA debe permitir sélo al rol administrador
crear y/o gestionar tiempos de retencion v
disposicion.

El SGDEA debe ser disefiado y construido con
los mayores niveles de flexibilidad en cuanto a
la parametrizacion de los tipos de datos, de tal
manera que la administracion del sistema sea
realizada por un administrador funcional del
sistema.

El SGDEA debe proporcionar en todo momento
al usuario final y al administrador funciones de
uso facil e intuitivo.

El SGDEA debe permitir la incorporacion de la
firma electrénica para la generacién del indice
del expediente electrénico

El SGDEA debe permitir la firma digital en el
indice electronico

+
+
+
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SUICETEY

El SGDEA debera permitir la implementacion de
una solucién que le permita a los empleados de
las distintas dependencias de La Entidad,
realizar una gestion sistematizada de las
comunicaciones oficiales recibidas y producidas
durante el ejercicio de los procesos. Esta
solucion debera ofrecer las siguientes
funcionalidades:

Flujos electrénicos de trabajo para los procesos
de gestion de las comunicaciones
(correspondencia), tanto impresas (fisicas)
como electronicas.

Almacenamiento y  consulta de las
comunicaciones y sus anexos cargados al
Sistema.

Mecanismos automatizados para la recepcion y
radicacién de las comunicaciones recibidas y
producidas por La Entidad, tanto impresas
(fisicas) como electréonicas, en los cuales se
contendra y radicara toda la informacion
correspondiente, para soportar a partir de ello,
rutinas de indexacién y auto llenado.

Asignar consecutivos propios de radicacion por
cada tipo de comunicacion, en el cual se
identifique el tipo de comunicado, el afio actual,
el numero consecutivo de radicacion el cual
debe inicializarse cada primero (01) de enero, y
un consecutivo unico para la identificacion del
tramite asociado al comunicado.

Generar la cantidad de etiquetas con cédigos de
barra que el Sistema debe generar por defecto
a través de las impresoras térmicas asignadas
para este Proyecto.

Modulo para la administracion de los tramites
que deberan surtir cada una de las
comunicaciones recibidas, asi como de su
tiempo maximo de respuesta.

Enrutamiento de las comunicaciones a
destinatarios responsables.

Botones para la aceptacién o la reasignacion de
las comunicaciones recibidas, la reasignacion
se podra realizar a través de una lista controlada
de usuarios.

Mecanismos para la creacion masiva de las
comunicaciones de salida de Ila Entidad
(Externas enviadas o internas).

Mecanismos que permitan entregar las
comunicaciones y las copias de las mismas cuando
se requiera, asi como los acuses de recibo/entrega
generadas a través de los Servicios de mensajeria
especializada y/o de correo electrénico certificado,
que contrate La Entidad.

El sistema debe permitir radicar documentos fisicos y
digitales en cualquier formato.

+
+
+
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SOICETEY

El sistema debe permitir referenciar radicados de
entrada a través de un hipervinculo para su consulta.
Cuando se trate de radicados de entrada digitales, el
sistema debe permitir cargar el objeto digital de
manera obligatoria.
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