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ALCANCE

CRITERIOS

e Administracién de la cartera

Administracién de Cartera

Evaluar el cumplimiento del objetivo propuesto para el proceso de Administracion de la Cartera: “Disponer de informacion veraz y oportuna de la cartera de la entidad y
aliados estratégicos para los clientes internos y externos que requieran saldos totales o individuales de los beneficiarios por medio de acciones encamil a garantizar la ¢ L ia de los
movimientos de cartera, liquidacion de interés y movimientos contables” .

Evaluar el proceso de Administracion de la Cartera y los procedimientos y Guias asociados al citado proceso, incluyendo los aspectos contractuales,
administrativos, presupuestales, operacionales, de gestién del riesgo y el mejoramiento continuo, durante el segundo semestre de 2024 y el primer semestre
de 2025.

Articulo 23 de la Constitucion Politica de Colombia. “Toda persona tiene derecho a presentar peticiones respetuosas a las autoridades por motivos de
interés general o particular y a obtener pronta resolucion. El legislador podrd reglamentar su ejercicio ante organizaciones privadas para garantizar los
derechos fundamentales”.

Ley 87 de 1993, por la cual se establecen normas para el ejercicio del Control Interno en las entidades y organismos del Estado y se dictan otras
disposiciones.

Ley 1002 de 2005: Transforma al ICETEX en una entidad financiera de naturaleza especial y se dictan otras disposiciones.

Ley 1755 de 2015, por medio de la cual se regula el Derecho Fundamental de Peticidn y se sustituye un titulo del Cédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo.

Ley 1437 de 2011, por la cual se expide el Cédigo de Procedimiento Administrativo y de lo Contencioso Administrativo.

Ley 1474 de 2011, “Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion, investigacion y sancion de actos de corrupcion y
la efectividad del control de la gestion publica”.

Ley 1748 de 2014, por medio de la cual se establece la obligacién de brindar informacién transparente a los consumidores de los servicios.

Ley 2157 de 2021, por medio de la cual se modifica y adiciona la Ley Estatutaria 1266 de 2008, y se dictan disposiciones generales del Habeas Data con
relacién a la informacién financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan otras disposiciones.

Ley 190 de 1995 “Por la cual se dictan normas tendientes a preservar la moralidad en la administracién publica y se fijan disposiciones con el fin de
erradicar la corrupcién administrativa”, modificado por la Decreto 19 de 2012, Ley 1121 de 2006.

Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la proteccion de datos personales”.

Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones., Modificada por la Ley 2195 de 2022 y Corregida por los Decretos 2199, 1862, 1494 de 2015,

Iae_y 1618 ged2013 “Por medio de la cual se establecen las disposiciones para garantizar el pleno ejercicio de los derechos de las personas con
liscapacidad”.

Lzyl}996 de 2019 “Por medio de la cual se establece el régimen para el ejercicio de la capacidad legal de las personas con discapacidad mayores de
edad.”

Ley 2157 de 2021 “Por medio de la cual se modifica y adiciona la Ley Estatutaria 1266 de 2008, y se dictan disposiciones generales del Habeas Data con
relacion a la informacion financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan otras disposiciones.”



ETIQUETA

CRITERIO DE AUDITORIA

e Conciliacién IES

o Procedimiento

Resolucién 1519 de 2020 (Anexo 2 estandares publicacion sede electrénica y web), la cual contiene los lineamientos para cumplir con la publicacién y
divulgacién de la informacién sefialada en la Ley 1712 del 2014 estableciendo los criterios para la estandarizaciéon de contenidos e informacién,
accesibilidad web, seguridad digital, datos abiertos y la ventana digital para Peticiones, Quejas, Reclamos, Sugerencias o felicitaciones (PQRSF).

Decreto 1499 de 2017, por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector.

Circular Externa 007 de 1996, Esta Circular retne las diferentes instrucciones en materia juridica emitidas por la Superintendencia Bancaria y que a la

fecha se encuentran vigentes
Circular Externa 100 de 1995 “Circular Bdsica Contable y Financiera”
Circular Externa 006 de 2025 “Circular Bésica Juridica”.

Normatividad aplicable.

Caracterizacion de procesos, procedimientos y Guias del Icetex.

Informacién Plblica)

HALLAZGOS
TIPO DESCRIPCION
Hall > No.1: Inc pli 1to Procedimiento “Conciliacién IES - M2-4-11(Versién 9)”
Incumplimiento de las condiciones generales, actividades y controles correspondiente al procedimiento de Conciliacién
IES - M2-4-11(Versién 9), teniendo en cuenta los siguientes aspectos:

e Se evidencian debilidades en los controles necesarios para garantizar la confiabilidad y veracidad de los estados
correspondientes a los procesos conciliatorios, dadas las inconsistencias que sobre dichos estados se observaron
en la base reportada por el Grupo de Operaciones y que a manera de ejemplo se presentan los siguientes:
Ejemplo 1 - Segun lo informado en la base “Detalle Estado Conciliaciones”, la |ES - FUNDACION TECNOLOGICA
AUTONOMA DEL PACIFICO se encuentra en un proceso conciliatorio para el periodo 2022-1 cuyo estado es “En
Validacion ICETEX", sin embargo, en el archivo remitido por el Grupo de Operaciones denominado “Fechas
Estados” se indica la siguiente observacién “Validamos y no hemos encontrado informacion, pasaremos el estado
a Sin Datos”, tal como se puede observar en la siguiente imagen:

VALIDACION ICET EX
Recursos  SNIES ES PERIODO FECHA ESTADO
o - —_ i ‘Validamos y no hemos encontrado
FONDOS: |+37i5) [ERERCION IEEHEE0GIER ATICHORS 20221 | informadién, pasaremos &l estado
iy a Sin Daios
Ejemplo 2 - Segln lo informado en la base “Detalle Estado Conciliaciones”, la |IES - CORPORACION COLEGIATURA
COLOMBIANA se encuentra en un proceso conciliatorio para el periodo 2022-2 cuyo estado es “En Validacién
ICETEX", sin embargo, en el archivo remitido por el Grupo de Operaciones denominado “Fechas Estados” se
indica la siguiente observacién “Por error se colocé estado Validacién Icetex pero es Sin Giros”, tal como se puede
observar en la siguiente imagen:
VALIDACION ICETEX
Recursos _ SNIES IES PERIODO FECHA ESTADO
i T = i % Por emor se coloco estado
Fonnos | e [[COREURAGICHCOUECHLER 0222 Validacién losier pero <5 S
Lo anterior, reviste importancia dado que, dentro de las condiciones generales del procedimiento se indica que
los estados de conciliacién son las diferentes fases para el seguimiento y control del procedimiento, por lo cual,
con lo evidenciado, el Grupo de Operaciones no puede garantizar un seguimiento y gestién efectiva de las
conciliaciones necesarias en cada periodo.

e No se observaron soportes que permitan evidenciar el cumplimiento de la condicién general del procedimiento
que indica “...Para periodos vencidos con estado SIN DATOS se enviard comunicado a las IES trimestralmente, si
no se cuenta con respuesta satisfactoria se remitird comunicado al rector solicitando mesas de trabajo...”, lo
anterior, se registrd en los siguientes casos:

o |ES - 9131 - Fundacién Universitaria Cervantina San Agustin- 2021-1 (Fondos - Propios): No se evidencia soportes
del envio de la comunicacién a las IES trimestralmente y en consecuencia mesas de trabajo con el rector, lo
anterior teniendo en cuenta que el estado SIN DATOS persiste desde 1/07/2021.

o |ES - 2818 - Corporacién Universitaria De Santa Rosa De Cabal UNISARC periodos 2021-1 y 2021-2 (propios -
fondos), no se evidencia la trazabilidad de la gestién con la IES de acuerdo con descripcién de la condicién
general.

o |ES - 9126 - Corporacién Tecnoldgica Indoamérica periodo 2021-2 (propios): no se evidencia gestién alguna de
comunicacién con la IES, por cuanto segun lo indicado por el auditado, el contacto con esta institucién no es
efectivo.

e No se observaron soportes que permitan evidenciar el cumplimiento de la condicién general del procedimiento
que indica “...Se realizara sequimiento mensual a las diferencias de la conciliacion con las IES, que segtn analisis
del reporte en “Formato circulacion” (F343) puedan corresponder a reintegros, remitiendo correo electronico a las
IES solicitando el reintegro de los recursos lo antes posible...”, lo anterior, se verific para el proceso conciliatorio
correspondiente a la IES 1113 Universidad de Cérdoba para la linea de propios en la vigencia 2023-1.

e Teniendo en cuenta lo manifestado por el Grupo de Operaciones respecto a que actualmente el procedimiento no

Hallazgo cuenta con la herramienta de conciliacién IES, no se evidencia cumplimiento de las siguientes condiciones

generales “...A partir del funcionamiento de la herramienta de conciliacion IES, el archivo resultado de la
conciliacion sera almacenado de manera digital para que sea consultado por las partes..." y “...La informacion de
la conciliacion quedara almacenada en el servidor de la Herramienta de Conciliacion IES y en el aplicativo de
correspondencia de la entidad,; ademds en la carpeta compartida de Historico_de_Conciliacion_IES (|lictxsrvfs01)
se archivara copia de “Formato acta de conciliaciones IES” (F345)..."

Debilidades en las gestiones necesarias para el desarrollo y culminacién del procedimiento para conciliar los
desembolsos efectuados a las IES, por cuanto, con corte al mes de julio de 2025 se tiene pendientes de
culminacién 2.327 conciliaciones, correspondientes a los periodos entre el 2019 y el 2024, tal como se puede
observar en la siguiente imagen:

ESTADD S
ENVALI NIES
ENFIRMA IES
$IN DATO S
TOTALES

Pk N1 0M-2 201141 0221 0n-2 = Fors

20441

0131

Distribuidos por territorial de la siguiente manera:

Estado Conciliacion

Territorial

En walidacion ES En firma [ES  Sin Datos
Centro 342 181 02
Norocddente 151 a3 e
Norte 2 58 133
Crignte 54 44 135
Swroccidente T4 g4 136
Total 714 430 1.183

Es importante mencionar que, dentro del proceso de verificaciéon efectuado a los convenios celebrados por la entidad, se
evidencié que las Oficinas Asesoras de Presidencia - Territoriales no estén llevando a cabo un control permanente sobre
la remisién de la informacidén ni realizan la consolidacién de los informes de supervisién. En particular, no se encontraron
evidencias de:

e Un seguimiento sistemético que garantice la recepcién, verificacién y validaciéon oportuna de los reportes
remitidos por las instituciones responsables de la informacién.

e La integracién y consolidacién de los informes derivados de la supervisién, lo que genera vacios en la trazabilidad
documental.

RECOMENDACION

Efectuar anélisis sobre
las debilidades e
incumplimientos
presentados en el
desarrollo de las
conciliaciones con el
objeto de generar
puntos de control y
actividades que
permitan la
identificacion y la
recuperacion de los
recursos
desembolsados por la
entidad.

Definir de manera clara
las actividades que
debe realizar los
responsables de
tramitar, gestionar,
analizar y ejecutar el
proceso conciliatorio,
asi mismo, aquellos
que deben conseguir la
informacién y
supervisar la gestion
contractual de las IES
en lo que respecta a
las conciliaciones.



Lo anteriormente descrito no solo evidencia las debilidades e incumplimientos relacionados con las condiciones
generales, actividades y controles del procedimiento de Conciliaciones con las IES, sino también, permite identificar
incumplimiento del objetivo propuesto para dicho procedimiento que hace referencia a “Garantizar la conciliacion
efectiva de los desembolsos realizados a cada una de las Instituciones de Educacion Superior - IES por concepto de
Matricula y/o Matricula Subsidio, con convenio suscrito con el ICETEX".

Posibles Riesgos:

e Incumplimiento de las obligaciones contraidas en los convenios suscritos.
e Posibles pérdidas de recursos dadas las debilidades en la identificacién de reintegros pendientes e identificados a
través de las conciliaciones con las IES.

Posibles Causas:

e Inobservancia de los procesos y procedimientos establecidos en la entidad.

e Debilidades en las competencias y capacitaciones de las personas a cargo del proceso y los procedimientos.

e Posible omisién o intencionalidad del personal a cargo de las gestiones para favorecer la operatividad financiera
de las IES.

Posibles Incidencias: Administrativas y Disciplinarias.

Responsables: Vicepresidencia de Operaciones y Tecnologia - Grupo de Operaciones.

Hallazgo No.2: Debilidades Procedimiento Aplicaciéon de Recaudos

Se evidencian debilidades relacionadas con el cumplimiento del objetivo descrito en el procedimiento de Aplicacién de
Recaudos M3-2-02 Versién 8 que indica “...Registrar oportunamente en el “Aplicativo de gestion misional” del ICETEX los
pagos efectuados por los clientes por intermedio de las entidades financieras..."

Lo anterior, se soporta en las siguientes situaciones evidenciadas en desarrollo de la auditoria, relacionadas con las
actividades, condiciones, herramientas y gestiones necesarias para el cumplimiento del citado objetivo:

e Se evidencian debilidades en la depuracién y aplicacién de los recaudos por identificar, por cuanto, con corte al
31 de julio de 2025 se encuentra pendiente en la cartera de propios un valor de $1.123.240.403,91 y a la cartera
de fondos en administracién un valor de $14.378.847,50 correspondientes a recaudos efectuados desde el afio
2008 hasta el 2024.

Lo anterior, evidencia incumplimiento a lo determinado en la Ley 716 de 2001 y decretos reglamentarios respecto a las
gestiones administrativas necesarias para depurar la informacién contable.

e Se evidencié que durante el primer semestre de 2025 se radicaron y escalaron 276 PQRSD con la siguiente
tipificacion y sub tipificacion:

Proceso Tipificacion Subtipficacion Subtipificacion hija p Cantidad
Aplicadon abeno Aplicacion sbono Vicepresidencia de Operaciones y 5
extraordinario extracrdinaric Tecnologis - Cartera
Agplicar page con Pago reslizado con Vicepresidencia de Operaciones y 14

Administ acian Aplicacién cesantiss cesantiss Tecnologia - Cartera
de la Cartera recaudo g : Vicepresidencia de Operaciones y &
Pago ne aplicade Pago no aplicado T ia. Carlesa 142
Reclasificacicn de Reclasificacion de Vicepresidencia de Cperaciones y 118

pagos pagos Tecnclogia - Cartera
Total 276

Dentro de la trazabilidad de las PQRSD allegadas, se evidenciaron debilidades que dan cuenta de algunas falencias,
errores e inconsistencias en la aplicacién de los recaudos allegados a la entidad, lo cual, se puede observar en los
siguientes ejemplos:

o (Caso CAS-24244356-Y4P0OGS8 - 28/05/2025
Datos usuarios: Leidy Yisseth XXXXXXXXXX -XXxxxx2108

Documentos adjuntos: Solicitud escrita y soporte de pago
Se recomienda al

Fecha de cierre de caso: 14/06/2025 desde Ventana digital por Dessy Yasmin XxXXxXXxXxx Grupo de Operaciones,
la Direccién de
Fecha de creacion de caso: En el Centro de Experiencia Presencial el dia 23/05/2025. Tesoreria y la Direccion

de Contabilidad
verificar las cuentas de
recaudos sin
identificar, establecer
mecanismos de

Descripcion: La beneficiaria pagd $50.000.000 el 06/05/2025 para su linea de crédito exterior (ID 6559113), pero
el pago no se reflejo. Tras revisar, se encontré que el pago fue aplicado por error a un fondo antiguo de
comunidades negras (ID 1627337).

seguimiento,
o Caso CAS-23875671-V4GIN9 - 15/04/2025 documentacién,
gestién de
Usuario: Julidn Esteban XXXXXXXXXXX identificacién y de

depuracién sobre los
saldos registrados en
dichas cuentas.

Documentos adjuntos: Certificacion bancaria de la transferencia realizada

Creacion: 11/04/2025

e Aplicacién de Cierre: 30/05/2025 Se recomienda al
recaudos Hallazgo Grupo de Operaciones
o Procedimiento Descripcion: Solicita la reclasificacion de un pago que hizo en acuerdo con el rea de cartera, pero que fue verificar y gestionar de
acreditado por error a nombre de otro estudiante. forma asertiva las
debilidades
Respuesta: Se indicé que debe comunicarse con el estudiante al que fue realizado el pago, ya que ese crédito ya  evidenciadas sobre la
estd cancelado y con paz y salvo. Se requiere su autorizacion para proceder con cualquier movimiento de aplicacién de los
reclasificacion. recaudos y las

inconsistencias en las
referencias de pago.

e Caso CAS-23598465-WO0T6M8 - 12/03/2025 Establecer mecanismos
de seguimiento sobre
la recurrencia de las
causas generadoras de
los PQRSD allegados a

Datos usuarios: Judy Lizeth XXxxXXXXxxx- Xxxxxx9937

Documentos adjuntos: Soporte de pagos (3) y solicitud escrita.

Fecha de cierre de caso: 26/03/2025 desde Ventana Digital por el agente Erik Eduardo la entidad y
relacionadas con la
Fecha de creacion de caso: 07/03/2025 a través de Whatsapp Agente aplicacién de los

L . 5 X ) recaudos de cartera.
Descripcion: Olga Adelaida xxxxxxx, codeudora de Judy Lizeth xxxxxx, informa que ha estado realizando pagos al

crédito de Judy desde su cuenta en Colombia, ya que esta reside en Alemania y no puede pagar directamente al
ICETEX desde el exterior. Sin embargo, los dltimos tres pagos fueron aplicados por error al crédito antiguo a
nombre de Olga, el cual ya esta saldado. Solicita que dichos pagos sean trasladados al crédito correcto de Judy
(referencia 0196207775-3), actualmente en mora, ya que siempre ha usado esa referencia al realizar los pagos
por PSE. En la respuesta se confirma, conforme a lo indicado por el drea misional, que el Grupo de Operaciones
ha llevado a cabo el analisis y la consulta correspondiente en los aplicativos del estado de cartera del crédito con
ID 2582140, y se procedid con la reclasificacion del pago realizado el 29 de noviembre de 2024.

Lo evidenciado y descrito en los casos presentados, reflejan debilidades en:

e Las validaciones establecidas en las actividades descritas en el procedimiento Aplicaciéon de Recaudos M3-2-02
Versién 8, las cuales son necesarias para la correcta aplicacién de los recaudos realizados por los usuarios para
cada linea de crédito.

e Control de aplicacién de recaudos sobre créditos cancelados.

e Debilidades en el seguimiento y control de las referencias de pago utilizadas por los usuarios para el pago de sus
obligaciones.

Posibles Riesgos

e Afectaciones en los estados de cuenta correspondiente a la cartera de los usuarios de la entidad.
e Posibles afectaciones econémicas para la entidad en razdn a la inoportunidad de los recaudos en la cartera de los
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Hallazgo

Hallazgo

Observacién
de mejora

usuarios, que puedan generar procesos juridicos (tutelas).

e Posible materializacién de riesgos relacionados con la falta de control sobre las operaciones de cartera y
especificamente con las validaciones de la informacién correspondiente a los recaudos realizados por los usuarios
de la entidad.

e Posibles inconsistencias en los reportes a centrales de riesgos o al boletin de deudores morosos del estado.

Posibles Causas:

e Inobservancia de los procesos y procedimientos establecidos en la entidad.

o Debilidades en las competencias y capacitaciones de las personas a cargo del proceso y los procedimientos.
e Omisién o intencionalidad del personal a cargo de las gestiones para la correcta aplicacién de los recaudos.
e Fallas en los sistemas de informacion y/o los servicios tecnolégicos de la entidad.

Posibles Incidencias: Administrativas y Disciplinarias

Responsables: Este hallazgo es trasversal para la Vicepresidencia de Operaciones y Tecnologia - Grupo de Operaciones
y la Vicepresidencia Financiera - Direccién de Tesoreria y Direccién de Contabilidad.

Hall
Riesgo.

> No. 3: Incumpli 1to aspectos relacionados con el procedimiento de Reporte a Centrales de

Comunicacidn previa al reporte de informacién negativa:

Se evidencié incumplimiento a los lineamentos contenidos en la condicién general del procedimiento Reportes a
Centrales de Riesgos M3-2-07 y articulo 12 de la Ley 1266 de 2008, relacionado con la notificacién (20) dias calendario
antes del reporte negativo con el fin de que el deudor pueda demostrar o efectuar el pago de la obligacién, toda vez que
de acuerdo a una muestra de 25 registros reportados a TransUnién en enero de 2025, se evidencié que para la
obligacién 0195488070-9, no se efectud la comunicacién previa al titular, ya que los soportes de comunicaciones
presentados correspondian a fechas de afios anteriores (15/03/2022), mientras que la mora inicié el 5 de diciembre de
2024, segln informacién registrada en el archivo denominado “Reporte de Cartera Completo”.

Edad de Mora

Nimerc de la

2022503002 194080

0195485070-2 Mora 30 - Desde 20 hasta 58

Ejecucion de controles sobre registros excluidos:

Se evidencia incumplimiento a las actividades de control y condicién general del procedimiento Reportes a Centrales de
Riesgos M3-2-07 relacionado con la exclusién de las obligaciones registradas en el archivo “base de exclusiones”: toda
vez que en revisién efectuada al reporte del mes de enero de 2025 a TransUnién (archivo CCT11100120250131), se
identificaron 3.436 registros con condicién de exclusién, Asi mismo, se evidencié que dos (2) registros de deudor y
deudor solidario de la obligacién 0194353898-7 con edad de mora de 210 hasta 239 dias no fueron eliminados del
reporte.

Posibles riesgos:

e Sanciones por parte de la Superintendencia de Industria y Comercio por incumplimiento de la Ley 1266 de 2008.

e Afectacion de la imagen institucional al vulnerar los derechos de los titulares de la informacién financiera.

e Recurrencia de Peticiones, quejas y reclamos y posible materializacién de demandas de usuarios afectados por
reportes indebidos o sin la debida notificacion.

Posibles Incidencias: Administrativas

Responsables: Vicepresidencia de Operaciones y Tecnologia - Grupo de Operaciones.

Hallazgo No. 4: Deficiencias en la administracion y actualizacién de la documentacion del proceso

Se evidencia que los procedimientos Conciliaciones IES, Aplicacién de Recaudos, Aplicacién de Novedades y Reporte a
Centrales de Riesgos no se encuentran debidamente alineados con los instructivos y guias de soporte, ya que presentan
discrepancias entre los flujogramas y la seccién de “Seguimiento y Control”; adicionalmente se observaron problemas de
legibilidad en los diagramas, y se constaté que el flujograma de “Reporte a Centrales de Riesgos” se encuentra en
estado de actualizacién, sin que exista una versién reciente del procedimiento (la Ultima data de 2022).

Esta situacién infringe lo establecido en el Modelo Integrado de Planeacién y Gestién - MIPG, particularmente en el Eje
de Gestién con Valores para Resultados y la Politica de Gestion Documental, asi como en el MECI, numeral de
Informacién (Control de la Informacién Documentada), dado que no se asegura la adecuada administracién,
actualizacién, integridad y trazabilidad de los documentos oficiales de los procesos institucionales, lo cual también
contraviene lo previsto en el Decreto 1083 de 2015, en lo relativo a la obligatoriedad de mantener actualizados los
instrumentos de gestidn institucional y de garantizar la eficiencia administrativa.

Posibles Riesgos:

e Pérdida de trazabilidad y debilitamiento del control interno, debido a la incoherencia entre flujogramas y
actividades descritas, lo cual limita a la OCI en el seguimiento efectivo de los procedimientos.

e Generacién de errores operativos en la ejecucién de actividades, originados por la falta de correspondencia entre
la documentacién formal y la practica, generando aplicacién inadecuada de los procesos o criterios no uniformes
por parte del personal.

e Posible riesgo de que la informacién disponible no sea oportuna ni Util para la toma de decisiones, al mantenerse
documentos desactualizados o flujogramas en revisién permanente sin justificacion reciente.

e Incumplimiento de obligaciones legales o contractuales, particularmente en lo relacionado con el Reporte a
Centrales de Riesgo, donde un error o retraso por documentacién desactualizada podria derivar en sanciones o
reclamaciones contra la entidad.

Deterioro de la imagen institucional, al proyectarse hacia usuarios y entes de control una percepcién de
desorganizacién e ineficiencia en la gestion documental y operativa del proceso

Posibles incidencias: Administrativa

Responsables: Este hallazgo es trasversal para la Vicepresidencia de Operaciones y Tecnologia - Grupo de Operaciones
y la Oficina Asesora de Planeacién.

Observacion No 1: Desagregacién del Presupuesto

Se evidencia que la VOT de acuerdo con la resolucién 0278 del 3 de junio del 2025 estéd conformada por la Direccién de
Tecnologia y el Grupo de Operaciones areas que manejan e intervienen en los procesos misionales y operativos de la
entidad situacidn que refiere que deben tener unos recursos asignados para el desarrollo de sus funciones, sin embargo,
no se identifica dentro del presupuesto que rubros hacen parte del grupo de Operaciones lo cual puede dificultar el
seguimiento y control de los recursos asociados a las actividades que le competen. Si bien no representa un
incumplimiento normativo, ni procedimental, si afecta la planeacién estratégica de la entidad en cuanto a la gestién de
proyecciones y recursos que necesita cada dependencia para el cumplimiento de sus metas operativas y misionales.

Por lo anterior, se recomienda analizar la posibilidad de creacién y/o definicién de un presupuesto especifico y
desagregado por conformacién de grupos de trabajo que facilite una mayor trazabilidad y fortalecimiento en la
planeacién de las acciones del proceso de Administracién de la Cartera.

Responsables: Esta responsabilidad es transversal para la Vicepresidencia de Operaciones y Tecnologias y la Oficina
Asesora de Planeacion

Fortalecer los
mecanismos de control
para garantizar que
todas las
comunicaciones
previas al reporte de
informacién negativa
se realicen dentro de
los plazos establecidos
por la normatividad
aplicable.

Fortalecer mecanismos
de validacién en el
proceso de cargue de
los reportes con el fin
de asegurar que los
registros con condicién
de exclusién sean
eliminados antes de la
transmisién.

Se recomienda a los
procesos y areas
involucradas,
establecer un
mecanismo formal de
control y seguimiento
periédico a la
documentacién
institucional, que
asegure su
actualizacién,
coherencia y
legibilidad, de manera
que los flujogramas
correspondan a las
actividades descritas y
se encuentren
disponibles en versién
vigente.
Adicionalmente, se
sugiere implementar
un procedimiento de
revision y validacién
documental con
responsables y plazos
definidos, priorizando
aquellos documentos
criticos como el
“Reporte a Centrales
de Riesgo”, para
garantizar que la
informacién utilizada
en la operacién sea
confiable, oportuna y
facilite la trazabilidad,
el control interno y la
toma de decisiones.

Se recomienda a la
entidad crear y/o
definir un presupuesto
especifico y
desagregado para cada
uno de los grupos de
trabajo que conforman
la VOT, en especial el
Grupo de Operaciones,
con el fin de garantizar
una mayor
trazabilidad, control y
eficiencia en la
administracién de
recursos.

Recomendaciones:

e Ejecutar
seguimientos
aleatorios



e Resolucién 1003
de diciembre de
2024
o Resolucién Hallazgo
1003 de
diciembre de
2024

Hall. > No 5: limiento a la R | n No. 1003 del 26 de diciembre de 2024.

Durante el proceso de revisién de los contratos suscritos por el Grupo de Operaciones, se identificé que en 10 casos
analizados no existe correspondencia entre el valor mensual estipulado contractualmente y el valor méximo permitido
conforme a lo establecido en la Resolucién 1003 de 2024, como se evidencia a continuacion:

Profesionsl W Titulo profesionsl v es pecislizacion $6.800.000 37480460
Praofesional |l Tiulo profesionsl 55200000 55881567

Profesional || Titulo Profesional

Profesional VI Titulo profesional v especislizacion
Frofesional V1 Titulo profesional v es pecislizacion
2025-0388 Profesional V1 Titulo profesional y especislizacion

2025-0361 Profesionsl W Tiulo profesionsl y es pecislizacicn
20250483 Frofesicnal || Tiule Profesional

20250451 Profesional W1 Titule profesicnal y es peciglizacion

pi)
20
20 T Profesional VI Tiulo profesionaly espedalizacion 58.300,000
20
20
20,

De conformidad con lo dispuesto en el pardgrafo 1 de la Resolucién 1368 de 2023, en los casos en que se pacte un valor
inferior al establecido en la Tabla de Perfiles y Honorarios, el estudio previo debera contener una justificacién técnica y
detallada. Dicha justificacién debe estar sustentada en criterios objetivos tales como la disponibilidad presupuestal, la
complejidad del servicio a contratar, las obligaciones contractuales previstas, la naturaleza del objeto contractual y
cualquier otro aspecto que resulte pertinente para respaldar la determinacién del valor acordado.

“Pardgrafo 1. E/ servidor ptblico que solicita la contratacion deberd tasar el pago de servicios atendiendo los maximos
establecidos en la Tabla de perfiles y honorarios aqui adoptada, identificando el perfil, formacion académica, experiencia
y objeto del contrato. El monto serialado en esta Tabla se fija como valor maximo, pudiendo, conforme la
necesidad del servicio lo requiera, pactarse un valor de honorarios inferior, para lo cual los responsables
de la elaboracion del estudio previo realizardn e incluirén el respectivo andlisis atendiendo a criterios de
disponibilidad presupuestal, complejidad, obligaciones, naturaleza y objeto del contrato”. (Subrayado y en
negrita fuera del texto)

En ninguno de los 10 contratos revisados se encontr justificacién en los estudios previos ni en el cuerpo contractual que
sustente la decisién de pactar valores inferiores a los establecidos en la Resolucién 1003 de 2024. Esta omision
constituye un incumplimiento expreso de lo dispuesto en el paragrafo 1 de dicha norma y evidencia deficiencias tanto en
la etapa de planeacién contractual como en los mecanismos de verificacién y control a cargo del Area de Contratacién.

De manera particular, se constatd que ni en los estudios previos ni en los contratos se incluyé una justificacién técnica
que explicara las razones para no acogerse al valor maximo definido segun la categoria y el perfil profesional
correspondiente. Esta ausencia de motivacién no solo vulnera lo previsto en la Resolucién, sino que también
compromete la transparencia y legalidad del proceso contractual.

Lo anterior refleja un incumplimiento normativo por parte del Grupo de Operaciones, al omitir la debida sustentacién de
los valores pactados por debajo de los topes permitidos. Adicionalmente, se evidencia una debilidad en el ejercicio de
control por parte del Area de Contratacién, al no verificar, durante la revisién de los estudios previos y la suscripcién de
los contratos, el cumplimiento de los lineamientos institucionales y normativos para la determinacion de honorarios.
Posibles Riesgos

e Falta de trazabilidad y transparencia en la gestién contractual.

e Incumplimiento de normativas internas y externas relacionadas con la gestién contractual.

e Sanciones administrativas por asignacién indebida de recursos

Posible incidencia: Administrativa

Responsables: Este hallazgo es trasversal para la Vicepresidencia de Operaciones y Tecnologia - Grupo de Operaciones
y la Secretaria General - Grupo de Contratacion.

Hallazgo No 6. Debilidades en el cargue de documentos en la plataforma SECOP Il

Se identificaron fallas en el cargue oportuno y adecuado de los documentos contractuales por parte de los contratistas,
asi como deficiencias en la verificacién y control por parte de los supervisores de contrato, en lo relacionado con la
publicacién en la plataforma SECOP. A continuacidn, se resumen las principales inconsistencias encontradas:

SECOP Il

peridédicos y
elaborar
informes
consolidados
que faciliten la
deteccién
oportuna de
posibles
inconsistencias,
tanto por parte
del contratista
como del
supervisor del
contrato.

Reforzar los
instrumentos y
procedimientos
actualmente
implementados
para asegurar
una supervision
contractual
eficaz, en
concordancia
con lo dispuesto
en el Manual de
Contratacion
del ICETEX.

Se sugiere a la
Vicepresidencia
de Operaciones
y Tecnologia, en
articulacién con
el Area de
Contratacion,
velar porque en
todos los
procesos
contractuales
donde se
acuerden
honorarios
diferentes a los
establecidos en
la tabla vigente,
se incorpore de
manera clara y
documentada la
justificacién
correspondiente
dentro del
estudio previo,
de acuerdo con
los lineamientos
establecidos en
la Resolucién
1003 de 2024.
De igual forma,
se debe
robustecer el
proceso de
control y
verificacién en
la fase de
legalizacion
contractual, con
el fin de
garantizar el
cumplimiento
normativo y
evitar la
reiteracion de
este tipo de
situaciones.

Se recomienda
desarrollar o
configurar
herramientas
que permitan
generar alertas
automaticas
cuando no se
haya realizado
el cargue de
documentos
clave (actas de
inicio, informes
mensuales,
informe final,
garantias), a fin
de facilitar el
cumplimiento
oportuno de las
obligaciones de
transparencia y
trazabilidad
contractual.

Capacitacién
constante y de
manera
obligatoria a
contratistas y
supervisores
sobre los
lineamientos de
publicidad
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Documentos Contratos ‘Cantidad

2025 0126
2025 0101
2025 0157
2025 0284
Pago de Seguridad Sodial | ogos ggos

en cads comespondients 8 10
cada unc de los meses 50350454

2025-0398
2025-0361

2025-0482
20250451
2025 0126

2025 0101
2025 0157
2025 0284
2025-0395
Informes Finales 10
20250494
2025-0398
2025-0361
2025-0482

2025 0451

Total 10 10

Estas omisiones constituyen un incumplimiento a lo dispuesto en los articulos 7 y 10 de la Ley 1712 de 2014, que
regulan la publicidad de la gestién contractual y la disponibilidad de la informacién para los ciudadanos. Asi mismo,
vulneran lo sefialado en el articulo 7 de la Resolucién 1519 de 2020, que establece los requisitos minimos para la
publicacién de datos abiertos, y en la Directiva 025 del 16 de diciembre de 2021 de la Procuraduria General de la Nacién,
que reitera la obligatoriedad de publicar en SECOP Il todos los documentos contractuales, incluyendo garantias y demas
mecanismos que amparen riesgos contractuales, la cual en el numeral tercero que indica: “REITERAR el cumplimiento de
la Directiva No. 039 del 24 de diciembre de 2020, sobre la publicidad de la actividad contractual en el SECOP, que se
adjunta a la presente. Esto incluye la publicacion de todas las garantias y cualquier otro mecanismo que ampare riesgos
en el SECOP Iyl

Adicionalmente, se incumple el numeral 9 del instructivo 1319, “Formato mensual de gestién, supervision y verificacién
del cumplimiento de las obligaciones contractuales”, el cual exige expresamente la publicacién de documentos de
ejecucién en SECOP.

Como también lo dispuesto en el Manual de contratacién, especificamente en el numeral 2.7 que establece:

“2.7. Principio de publicidad: El ICETEX daréd a conocer al publico, su actividad contractual, mediante el empleo de los
mecanismos legalmente establecidos para el efecto. De conformidad con lo previsto en el articulo 53 de la Ley 2195 de
2022, el ICETEX publicaré los documentos relacionados con su actividad contractual en el Sistema Electronico para la
Contratacion Publica (SECOP i) o la plataforma transaccional que haga sus veces. En razon a lo anterior, de conformidad
con la ley, se publicaran los instrumentos que se generen durante su actividad contractual entendidos como tales los
documentos, contratos, actos e -58+479*informacion generada por oferentes, contratista, contratante, supervisor o
interventor, tanto en la etapa precontractual, como en la contractual y la pos contractual”.

Lo anterior, en concordancia con las obligaciones generales estipuladas en los estudios previos, especificamente con la
obligacion nimero 15, la cual establece: “Publicar en el Sistema Electronico de Contratacion Publica los informes
mensuales de ejecucion del contrato y demds documentos exigidos por la regulacion vigente”. Como también, el
memorando interno: 20243000004332-1 Id: 4438506 de fecha 2024-04-22 emitido por el secretario general en el que
indica:

Finalmente, se advierte el incumplimiento del Anexo 4 del Manual de Contratacién del ICETEX - Reglas de Supervisién
Contractual, asi como de lo dispuesto en los articulos 83 y 84 de la Ley 1474 de 2011, normas que imponen a los
supervisores la obligacién de desarrollar actividades de vigilancia y seguimiento orientadas al cumplimiento de los
contratos. Tal incumplimiento se evidencia en la medida en que, en algunos contratos, el informe final de supervisién
sefiala que dicha obligacién fue cumplida, pese a que no se aportaron los informes exigidos.

Posibles Riesgos:
e Pérdida de trazabilidad y transparencia en la gestién contractual.
e Incumplimiento de normativas legales y directrices institucionales.

e Riesgo de sanciones administrativas por parte de los entes de control por omisiones en la publicidad contractual.

.

Debilitamiento del control y seguimiento sobre la ejecucién contractual.

e Sanciones disciplinarias por no dar cumplimiento a lo establecido en el Anexo 4 del Manual de Contratacién del
ICETEX - Reglas de supervisién contractual como también a lo establecido en los articulos 83 y 84 de la Ley 1474
de 2011

Posible incidencia: Administrativa

Responsables: Vicepresidencia de Operaciones y Tecnologia - Grupo de Operaciones

Hallazgo No. 7: Deficiencias en los informes de supervisién de los convenios

En el marco de la revisidn efectuada a los convenios suscritos por la entidad, se evidencié que el contenido de los
informes de supervisién elaborados no contiene la informacién suficiente que acredite el cumplimiento de las
obligaciones contractuales, ni la efectiva ejecucién de las actividades previstas en los instrumentos juridicos, como se
evidencia en informe de supervisién F319 del convenio 2021-0972 diligenciado 30 de junio de 2023:

La ausencia de informacién clara, precisa, verificable y soportada en los informes de supervisién impide generar una
garantia razonable sobre el cumplimiento de las obligaciones adquiridas en el convenio y sus respectivos anexos. Esta
situacion limita la eficacia de los mecanismos de control y seguimiento contractual, generando riesgos asociados a la
transparencia, eficiencia, asi como en la consecucién de los fines perseguidos mediante la suscripcién de los convenios.

Asimismo, la normativa reglamenta los requisitos aplicables a la supervisién e interventoria, destacando la
responsabilidad de garantizar que la ejecucién contractual se lleve a cabo bajo condiciones de legalidad, oportunidad,
calidad y cumplimiento integral de las obligaciones pactadas, con el fin de salvaguardar los recursos publicos y asegurar
la consecucién de los fines institucionales.

En consecuencia, la carencia de informes con informacién sustantiva y soportada desconoce lo previsto en las normas
citadas y configura notorias deficiencias en el cumplimiento del proceso de supervisién contractual, que puede
comprometer la gestién institucional, el adecuado uso de los recursos plblicos y la responsabilidad de los funcionarios
designados para dicha labor.

Por lo anterior, se denota incumplimiento a lo establecido en el Anexo No. 4 del Manual de Contratacion del ICETEX y en
el articulo 83 de la Ley 1474 de 2011, en lo relacionado a la obligacién del supervisor de velar por la correcta ejecucion
del objeto contractual y/o del convenio, dejando constancia de ello en los informes correspondientes.

Posibles Riesgos:

e Pérdida de trazabilidad y transparencia en la gestién de los convenios.

contractual, la
cual a su vez
incluya
formacién sobre
los deberes
legales
establecidos en
la Ley 1712 de
2014, la
Resolucién
1519 de 2020,
las directivas de
la Procuraduria
y el instructivo
interno 1319,
con énfasis en
la correcta
publicacién en
la plataforma
SECOPIly la
responsabilidad
de cada actor
dentro del
proceso
contractual.

e Serecomienda
disefiar e
implementar
listas de
verificacion
electrénicas
que permitan a
los supervisores
documentar y
validar el
cumplimiento
de las
obligaciones
contractuales
en tiempo real,
incluyendo la
evidencia del
cargue de
documentos en
SECOP, con
validaciones
cruzadas
automaticas
desde los
sistemas de
informacion
institucionales.

e Se aconseja que
el drea de
contratacién
efectle
revisiones
periddicas
aleatorias sobre
los contratos
publicados en
SECOP Il, con el
fin de detectar
omisiones o
errores en la
documentacién
publicada y
promover
acciones
correctivas
inmediatas.

La Oficina de Control
Interno recomienda a
la dependencia
responsable del
proceso disefar e
implementar un
mecanismo formal y
documentado de
control y seguimiento
periddico respecto de
los convenios suscritos
por la entidad. Este
mecanismo deberd
garantizar la
verificacién oportuna
del cumplimiento de
los compromisos
adquiridos, la
identificacion de
posibles riesgos
asociados a su
ejecucion y la adopcion
de acciones
preventivas y
correctivas que
fortalezcan la gestion
institucional. Asimismo,
se sugiere que dicho
control se realice con
una periodicidad
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Observacién
de mejora

e Incumplimiento de normativas legales y directrices institucionales.
o Riesgo de sanciones administrativas por parte de los entes de control.
e Debilitamiento del control y seguimiento sobre la ejecucién de los convenios.
Responsables: Este hallazgo es trasversal para la Oficina Comercial y Mercadeo y las Oficinas Asesoras Territoriales.

Posibles Incidencias: Administrativas

Hallazgo No. 8: Debilidad en la trazabilidad documental en los procesos de supervi
convenios suscritos

on y ejecucion de los

En el marco de la revisién a los convenios suscritos por el area, se evidencié debilidad en la trazabilidad documental en
los procesos de seguimiento y ejecucidn de las actividades derivadas de dichos convenios.

De manera particular, se observé que en la plataforma SECOP Unicamente reposan informes de supervisién
correspondientes hasta el afio 2023, mientras que en la plataforma Control Doc, destinada a la gestién documental
institucional, solo se encuentran archivados los documentos precontractuales, sin que se evidencie el cargue ni la
conservacién de los informes de supervisién posteriores, como se evidencia en el convenio 527 - 2021.

Por lo anterior se evidencia un incumplimiento a lo establecido en la Ley 594 de 2000 (Ley General de Archivos), la cual
imparte directrices a las entidades publicas relacionadas con organizar, conservar y custodiar de manera integral los
documentos producidos en el ejercicio de sus funciones, garantizando la trazabilidad y disponibilidad de la informacién
como soporte de la gestién administrativa y contractual, el articulo 1.3.4 del Acuerdo 001 de 2024 y al procedimiento
Administracién de Archivos de Gestién, el cual establece, “e/ plazo maximo para el envié o conformacion de los
documentos a los expedientes del archivo de gestion, por parte de las dreas del ICETEX, es de treinta (30) dias
calendario después de haber surtido el tramite respectivo.

Posibles Riesgos:
e Limitacidén en la trazabilidad y afectacién de la transparencia en la administracién y gestién de los convenios.
e Incumplimiento de disposiciones legales y lineamientos institucionales relacionados con la gestién documental.

e Exposicion a eventuales sanciones administrativas o correctivas por parte de los organismos de inspeccién,
vigilancia y control.

e Disminucién en la eficacia de los mecanismos de control y supervisiéon durante la etapa de ejecucion de los
convenios.

Responsables: Este hallazgo es trasversal para la Oficina Comercial y Mercadeo, las Oficinas Asesoras Territoriales y el
Grupo de Acuerdos Estratégicos.

Posibles Incidencias: Administrativas

Observacién No. 2: Herramienta Conciliaciones IES

Segun lo manifestado por el Grupo de Operaciones, la herramienta de Conciliaciones IES esté presentando
inconvenientes en el médulo de autenticacién, lo cual no les ha permitido su ingreso, por lo que la puesta en marcha se
viene realizando en formato Excel mientras se corrige el aplicativo.

Estas fallas impactan negativamente en la experiencia del usuario, la disponibilidad del sistema y la seguridad del
acceso a la plataforma.

Responsables: Vicepresidencia de Operaciones y tecnologia - Grupo de Operaciones.

Hallazgo No. 9: Incumplimiento a la guia para la construccién y analisis de indicador de gestion en el
indicador de Gestion de Conciliaciones Cuentas Puente de la Cartera

Se evidencid incumplimiento en la estructura del indicador “Gestion de Conciliaciones Cuentas Puente de la Cartera”,
dado que no cumple con los criterios metodoldgicos establecidos en la Guia para la construccién y andlisis de
indicadores de gestion del Departamento Administrativo de la Funcién Publica (DAFP), versién 4. Las inconsistencias

definida y bajo criterios
de trazabilidad,
transparencia y
eficacia, de modo que
se contribuya al
mejoramiento continuo
del procesoy a la
optimizacién del uso de
los recursos publicos.

Se recomienda
establecer y formalizar
un cronograma
riguroso y periédico
para la actualizacion,
revision, y archivo de
toda la documentacién
de los convenios. Esto
garantizara la correcta
trazabilidad y facilitara
un control interno
efectivo a lo largo de la
ejecucion de cada
acuerdo.

e Serecomienda
ala
Vicepresidencia
de Operaciones
y Tecnologia -
Grupo de
Operaciones
que, para el
buen
funcionamiento
de los
aplicativos
informéticos de
la entidad, y la
debida gestion
integral que
abarca desde la
planificacién y
desarrollo hasta
el monitoreo y
mantenimiento,
con un enfoque
en la seguridad,
usabilidad y
cumplimiento
normativo, los
aplicativos
deben
mantenerse
actualizados
con los Ultimos
parches de
seguridad y
versiones del
software para
evitar
vulnerabilidades
y garantizar un
rendimiento
6ptimo.

e Un
mantenimiento
adecuado que
incluya la
optimizacién del
cédigo y la
resolucion de
errores, como
estd establecido
en el Decreto
1074 de 2015,
que compilay
regula aspectos
relacionados
conlasTICy la
gestion de los
recursos
tecnolégicos en
las entidades
publicas y
privadas.
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presentadas son la siguientes:

e Inconsistencia en la formulacién: El indicador se encuentra descrito de manera ambigua, ya que no precisa
claramente la variable a medir ni la relacién causa-efecto entre el objetivo estratégico y la férmula planteada.

e Falta de pardametros de medicién: No se identifican con claridad las dimensiones de modo, tiempo y lugar que
permitan verificar el cumplimiento de la meta.

e Ausencia de unidad de medida estandarizada: No se especifica de forma explicita si el resultado se medira en
porcentaje, valor absoluto u otra unidad cuantificable, lo que limita la posibilidad de comparabilidad y
seguimiento.

e La falta de una estructura clara y metodolédgicamente consistente en el indicador puede conllevar a
interpretaciones subjetivas, dificultar la medicién del desempefio real y afectar la toma de decisiones basadas en
evidencia.

Igualmente, se identificé que la hoja de vida del indicador establece una meta ideal orientada a tender a cero el nimero
minimo posible de partidas pendientes por conciliar. No obstante, esta formulacion resulta inadecuada, pues no define
un valor medible, verificable ni alcanzable en términos objetivos, lo que implica un incumplimiento de la meta del
indicador, como se puede observar en la siguiente imagen:

cria del Tipo de. Unédad de
TN Efciencia Atributa del indkcader.  Cumplmisnio Porgent -
inaseager. P maiasor e e %)
Oriertacsdn del Frecuenciy
Mackn S aca wba Motz 100% Erecuencia Segumients;  Mensua Frecuanes e
Formud. [(Partadas Congdatonas gestionadas en of mes) / (Totsl Partdas ¢ onciatonas por geshionar ded mesj|* 400
EITRAC KA U304 #0 13 LIrFRHE SOmpTA
Fieparte de Cartera (lictrsns)
Detcripeibn Parsas Gonmaons geisomacas e el oy Fioente 96 7 CARTERAN CERREU CONCLIACIONES : FAST
Visrianls 4 Fommato cond Bacion Cuenta pusnie y bases de
Peuon
Hmﬁ' IIN-NHQ“ la carpeta compartda
Deseripeitn Fu‘l\D.Gl de Carkern (lictanv)
i g Total Partitas conciatoras por ZACARTERAN, CERRE CORCLIACONES  FAYT
ariabie. Formato conBacitn CuteEs puatnle y bikes Ot
gestin

1 E1 I ador 56 meda mess vencids Ios dias 30 oe ada mes.
Definiciin Oe £3ca8

Motas | Premisas:|

(M1 B0 L Coue i mr S ATIS Pncheniies. POT ONE AF 3l BN S MES 1endl A Cer0 0 M minemg fostse

En consecuencia, el indicador presenta deficiencias estructurales y metodoldgicas, al no cumplir con los principios de
oportunidad, comparabilidad y fundamentos técnicos previstos en la Guia Metodoldgica para la Gestién de Indicadores e
Instrumentos de Seguimiento G-04, versién 15.

De igual manera, la situacién podria contravenir lo estipulado en la Ley 43 de 1990, articulo 10, que establece la
obligacién del contador de dar fe publica sobre la razonabilidad de las cifras y hechos econémicos reportados, y en el
Manual de Politicas Contables emitido por la Contaduria General de la Nacién (CGN), el cual exige el cumplimiento de los
procedimientos de reconocimiento, conciliacién y presentacién de los hechos econémicos

Posibles Riesgos:

e Posible acumulacién de rezagos que distorsionen el balance de recursos girados.

e Afectacién de la trazabilidad contable y retraso en el cumplimiento de metas del indicador.
Posibles incidencias: Administrativa

Responsables: Este hallazgo es transversal para la Vicepresidencia de Operaciones y Tecnologia- Grupo de
Operaciones.

Hallazgo No.10: Debilidades en el Disefio y Ejecuciéon de Riesgos y Controles del Grupo de Administraciéon
de la Cartera.

Incumplimiento de lo establecido en el Procedimiento de Gestién del Riesgo Operativo y el Procedimiento de Reporte de
Eventos de Riesgos Operativos, asi mismo con la Guia Basada en Riesgos Version 6 (DAFP, 2022), particularmente en lo
relacionado con la correcta formulacién de riesgos y controles.

Se evidencié que en el control C2 - ANALISIS, el archivo presentado no corresponde con la evidencia requerida, y su
redaccidn resulta excesivamente general al referirse Unicamente a “todos los errores contables”, sin precisar cudles
fueron identificados ni el procedimiento de validacién aplicado.

Si bien el control fue ejecutado, no se realiz6 de manera oportuna, lo que afecté directamente su nivel de efectividad y el
cumplimiento del objetivo de garantizar la aplicacién adecuada y oportuna de las retenciones salariales.

Adicionalmente, se constaté una materializacién del riesgo asociado al control, dado que en la prueba de recorrido se
evidencié que durante el mes de enero no se efectuaron las retenciones salariales correspondientes.

DESCRIPCION DEL RIESGO CUESCRIFCION DEL CONTROL A EVALUAR

e En el control C45 se identificé una inconsistencia en la periodicidad, ya que en la redaccion se establece que la
validacién se realiza semanalmente, mientras que en la practica se ejecuta diariamente, sin detallar la
trazabilidad de fallido (FAIL). Asimismo, se identificaron controles cuya evidencia resulta insuficiente, como en el
caso de la conversion de la tasa representativa, la cual no queda documentada de manera verificable.
Deficiencias en el disefio y documentacién.

Se identificaron controles cuya evidencia resulta insuficiente, como en el caso de la conversion de la tasa
representativa, la cual no queda documentada de manera verificable se toma como ejemplo el C44.

Descrito lo anterior incumple normativamente en:
o Numeral 6.3 - Definicién y disefio de controles: establece que “los controles deben estar claramente definidos en
cuanto a su propdsito, alcance, periodicidad, responsables y procedimientos especificos de ejecucién”. La
redaccién general y la falta de correspondencia con los archivos evidenciados incumple esta disposicién.

o Numeral 6.4 - Ejecucién y eficacia de los controles: sefiala que “los controles deben aplicarse de manera
oportuna y consistente, en concordancia con lo establecido en su disefio, asegurando su efectividad en la
mitigacién del riesgo”. La diferencia entre la periodicidad definida (semanal) y la ejecucién real (diaria), asi como
la ausencia de la conversién de tasas, constituyen un incumplimiento.

e Numeral 6.5 - Evidencia y trazabilidad: dispone que “la ejecucién de los controles debe estar respaldada con
evidencia suficiente, clara, verificable y coherente, que permita demostrar su aplicacién y trazabilidad”. La
evidencia incompleta e inconsistente encontrada contraviene este requisito.

Posibles Riesgos:
e Ineficiencia en la gestidn de riesgos por controles mal disefiados.
e Materializacién de incidentes tecnolégicos sin una adecuada mitigacion.

o Inadecuado cumplimiento del MIPG y lineamientos del DAFP.

Ajustar la formula del
indicador, de manera
que el resultado
esperado sea la
existencia de cero (0)
partidas conciliatorias
pendientes por
gestionar en el mes. Si
bien el indicador actual
muestra un
cumplimiento del 99%,
este refleja Gnicamente
la gestién del érea y no
el impacto real que
representan las
partidas conciliatorias
no atendidas en
términos monetarios
para la entidad. Toda
conciliacién debe ser
gestionada dentro del
mismo mes y no en
periodos posteriores,
con el fin de garantizar
la confiabilidad y
oportunidad de la
informacién financiera.

Ajustar la
redaccion y
documentacién
de los controles,
precisando el
archivo correcto
de soporte, el
procedimiento
definido y los
errores
contables
especificos a
validar, en
cumplimiento
del numeral 6.3
de la Guia de
Riesgos -
Versién 6 sobre
definiciéon y
disefio.

e Armonizar la
periodicidad
descrita en los
controles con la
practica
ejecutada,
documentando
de manera clara
y verificable la
trazabilidad de
las validaciones,
conforme a lo
establecido en
el numeral 6.4
de la Guia de
Riesgos -
Versién 6 sobre
ejecucién y
eficacia.

e Fortalecer la
evidencia de la
aplicacién de
los controles,
incorporando
registros
completos,
consistentes y
verificables que
incluyan
elementos
criticos como la
conversién de la
tasa
representativa y
otros insumos
relevantes,
dando
cumplimiento al
numeral 6.5 de



e Planesy
Programas
Estratégicos

o Proyectos
Plan
Estratégico
ICETEX

Observacién
de mejora

Posibles incidencias: Administrativa

Responsables: Vicepresidencia de Operaciones y Tecnologia - Grupo de Operaciones

Observacion No. 3: Planes de Accién

En la revisién de los tramites a cargo de la Vicepresidencia de Operaciones y Tecnologia - Proceso de Administracién de
Cartera, se evidencié que, si bien todos cuentan con planes de trabajo definidos para la implementacién de mejoras
orientadas a optimizar la gestion, actualizar la informacién en el SUIT y socializar los cambios con los usuarios, los
avances son bajos y persisten retrasos significativos frente al cronograma establecido. En algunos casos, como el tramite
de paso al cobro individual, la implementacién, inicialmente proyectada para diciembre de 2024, debié prorrogarse hasta
diciembre de 2025 y actualmente solo alcanza un 25% de ejecucién, permaneciendo en etapa de pruebas.

Esta situacién ha impedido la materializacion de beneficios para los usuarios y ha limitado la actualizacién en el SUIT, la
socializacion de los cambios y la puesta en marcha de mecanismos de medicién.

Se resalta que, en el OPA Devolucion o Cancelacion de Garantias se identificaron debilidades en la medicion,
seguimiento y trazabilidad de la gestién, dado que no existen mecanismos formales que permitan verificar el impacto de
las mejoras. Al corte del 30 de julio se reportaron 655 casos frente a los cuales no se evidencié resolucién ni estado de
avance, reflejando falencias en el control y trazabilidad. Asimismo, las cifras presentadas en soportes como tablas de
PowerPoint carecieron de validez técnica, ya que no se pudo constatar el repositorio, la metodologia ni el origen de los
datos, con el agravante de que la informacién fue recolectada por un tercero (COMWARE) sin evidencia de entrega
formal a la entidad.

En términos generales, aunque existe planeacién y se han definido acciones para la racionalizacién de los tramites, la
gestion presenta retrasos considerables, bajo nivel de ejecucién y deficiencias en la medicién y control, lo que pone en
riesgo la efectividad de las mejoras, limita el impacto esperado en los usuarios y puede afectar el cumplimiento
normativo, la eficiencia institucional y la confianza en el servicio.

.

la Guia de
Riesgos -
Versién 6 sobre
evidencia y
trazabilidad.

Establecer
indicadores
claros y
medibles que
permitan
evaluar la
efectividad de
la propuesta de
mejora del
trémite,
considerando
aspectos como
satisfaccion del
usuario,
tiempos de
respuesta,
cumplimiento
de plazos y
reduccion de
reprocesos.
Estos
indicadores
deben estar
alineados con
los objetivos
estratégicos de
la entidad y
documentados
enla
caracterizacién
del proceso y
en el sistema de
gestion de
calidad.

Realizar un
andlisis de
causas raiz que
identifique los
factores que
estan
generando los
retrasos,
posibles
problemas
administrativos,
falta de
recursos,
demoras en
aprobaciones o
limitaciones
tecnoldgicas y
con base en
este analisis, se
recomienda
elaborar un plan
de accién para
controlar y
mitigar dichos
riesgos.

Ante el trdmite
de Devolucién o
Cancelacion de
Garantias, se
recomienda
disefiar e
implementar un
mecanismo
formal de
medicién y
control que
permita evaluar
de manera
efectiva la
gestion del
tramite,
asegurando el
seguimiento al
cumplimiento
del plazo
establecido de
60 dias.
Asimismo, se
implemente con
los mecanismos
de los otros
trémites que
estén en
proceso.

Se recomienda
fortalecer el
monitoreo,
especialmente
en lo
relacionado con
el desarrollo
tecnoldgico, con
el fin de agilizar
el cumplimiento
de los Planes de
Trabajo de cada
OPA o tramite
en ejecucion.

Se recomienda
que la entidad
establezca
mecanismos
formales de



e Guia G242 para la
Gestién de Planes
de Mejoramiento y
Acciones de
Mejora del ICETEX

o Guia G242
para la
Gestion de
Planes de
Mejoramiento
y Acciones de

Hallazgo

Hallazgo No.11: Incumplimiento y debilidades en la efectividad de Planes de Mejoramiento de Auditorias
anteriores del Grupo de Operaciones

Con fundamento en los soportes documentales revisados en el marco de la presente auditoria, se llevé a cabo la
verificacién del nivel de cumplimiento, en términos de oportunidad, pertinencia y eficacia, de los compromisos definidos
en los planes de mejoramiento derivados de auditorias practicadas en periodos anteriores.

Teniendo en cuenta lo anterior, se identificaron deficiencias tanto en la oportunidad de la ejecucién como en la
efectividad de las acciones implementadas frente a hallazgos de auditorias de vigencias anteriores.

Respecto del PA 230 -120 Se evidencid el incumplimiento en la ejecucién oportuna y efectiva de la Accién de Mejora No.
2 del Plan de Mejoramiento PA 230-120, formulada en el marco de la auditoria al proceso de Administracién de Cartera
correspondiente a la vigencia 2023. Dicha accién fue disefiada con el propdsito de subsanar hallazgos criticos y
fortalecer la gestién del proceso; no obstante, a la fecha no se ha verificado su implementacién, ni se han obtenido
resultados que permitan acreditar su cumplimiento conforme a los plazos y lineamientos establecidos.

Si bien el cumplimiento de esta accién se encuentra condicionado a la suscripcién y renovacién del contrato del Core
Bancario, el &rea responsable no ha emitido un pronunciamiento formal que deje constancia de la trazabilidad de las
gestiones adelantadas en torno a esta dependencia contractual. Asimismo, no se identificaron alternativas
implementadas que permitan dar continuidad al compromiso adquirido ni mecanismos de mitigacién que aseguren el
cumplimiento de la accién de mejora en escenarios de retraso o modificacién contractual. Esta situacién refleja ausencia
de planeacién preventiva y de acciones complementarias que garanticen la materializacién de los objetivos
institucionales previstos, incrementando los riesgos de incumplimiento, rezago y afectacién a la gestién del proceso de
Administracién de Cartera.

En cuanto al Plan de Mejoramiento PA240 - 033, se observa que, aunque las acciones asociadas fueron reportadas como
“cerradas”, los resultados de la auditoria actual permiten concluir que subsiste la recurrencia de procesos de conciliacién
que aun no han sido finalizados, lo cual denota una brecha significativa entre el cierre formal de las actividades y la
efectividad real de las mismas. Esta situacién, corroborada en el marco de la presente auditoria, pone en evidencia
debilidades en la gestidn y en el seguimiento a las acciones implementadas.

De igual manera, se constatd la materializacién de hallazgos y observaciones previamente formuladas por organismos
de control tanto nacionales como internacionales, tales como la Contraloria General de la Republica y el Banco Mundial.

Como se observa anteriormente, ambas situaciones reflejan incumplimiento a los criterios establecidos en la Guia G242
del ICETEX, en particular en lo relacionado con la implementacién oportuna, pertinente y eficiente de las acciones de
mejora, y con el seguimiento sistemético al grado de avance de los compromisos institucionales.

Posibles riesgos:
e Reincidencia sistematica de hallazgos en auditorias internas y externas por deficiente atencién de la causa raiz.

e Pérdida de confiabilidad del sistema de control interno, al no generar mejoras reales ni sostenibles frente a
observaciones recurrentes.

e Impacto reputacional institucional, frente a entes de control externos por incumplimiento de planes de mejora
pactados.

Responsabilidad: Este hallazgo es trasversal entre la Vicepresidencia de Operaciones y Tecnologia - Grupo de
Operaciones y la Direccién de Tecnologia

Posible indecencia: Administrativa y Disciplinaria

Mejora del
ICETEX
Firmas Nombre
Auditor Luis Alberto Obando Martinez
Auditor Adrian Felipe Agudelo Sanchez
Auditor Yesenia Marcela Ospina Alvarado
Auditor Cristian Valencia Pena
Auditor Lilineth Salgado Castro
Auditor Luisa Maria Prieto Bahos
Auditor German de Jesus Torres Aguilera
Aprobador Jose Jaime Beltran Arias
Revisor Jose Jaime Beltran Arias
Aprobador Juan Carlos Ramirez Valencia

Cargo
CONTRATISTA OCI
PROFESIONAL UNIVERSITARIO OCI
OFICINA DE CONTROL INTERNO
OFICINA DE CONTROL INTERNO
PROFESIONAL UNIVERSITARIO OCI
OFICINA DE CONTROL INTERNO
PROFESIONAL UNIVERSITARIO OCI
CONTRATISTA OCI
CONTRATISTA OCI
JEFE DE OFICINA OCI

Fecha
2025-11-28 11:38:45
2025-12-01 16:02:00
2025-12-01 18:39:31
2025-12-01 21:22:22
2025-12-02 07:33:54
2025-12-02 10:45:57
2025-12-03 09:48:38
2025-12-03 09:55:55
2025-12-03 09:55:55

2025-12-04 09:11:42

control y
seguimiento
para asegurar la
entrega y
adecuada
custodia de los
repositorios de
informacion
generados por
los contratistas.
Asi mismo, se
sugiere requerir
a COMWARE la
entrega oficial
de las
respuestas y
datos de los
usuarios
participantes en
las encuestas,
con el fin de
garantizar la
disponibilidad
de esta
informacién
para mediry
evaluar los
beneficios
derivados de la
mejora del
trdmite de
devolucién o
cancelacién de
garantias.

Fortalecer el
seguimiento
conjunto entre
el Grupo de
Operaciones y
VOT en el caso
del plan PA230-
120,
asegurando
evidencias de
avance técnico
y funcional.

Disefiar
acciones de
mejora con
enfoque en
resultados
verificables que
permitan
atender de
manera
definitiva las
causas raiz de
los hallazgos.



