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1. Introduccioén

En cumplimiento de lo establecido en el Titulo 6 del Acuerdo 01 del 29 de febrero de 2024, el Plan
de Preservacion Digital a Largo Plazo del ICETEX se configura como un instrumento clave para
alinear la planificacion archivistica de la entidad con su Programa de Gestion Documental
Planeacién Estratégica Corporativa. Este plan trazara las actividades archivisticas prioritarias qu
entidad llevara a cabo durante el afio 2026.
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coordinacion con la Direccion de Tecnologia para asegurar una implemen

Es importante sefialar que las actividades definidas en el Plan pod
conforme a las necesidades institucionales emergentes. Por lo
procesos de revision y actualizacién periddica, con el fin de garan
los objetivos estratégicos del ICETEX.

plaR\debera someterse a
gencia y alineacién con

2. Informacion general

Nombre del Plan de

accion o estrategia Plan de Preservacion Digi
institucional

1G312001020300
Nombre y cédigo rubro | 1G312
presupuestal asociado 1G312

ESTIONCDOCUMENTAL $3.663.043.632
ORARIOS - SGN  $426.188.720

Presupuesto asignado ™ oow ) \ERACION SERVICIOS TECNICOS — SGN $267.129.902

($)

TQTAL, PRESUPUESTO $4.356.362.254
cretaria General

TR TEEEEERlEE Grupo de Gestion Documental

Politica asociada y 16. Gestion Documental

Gestion de Archivo
02/01/2026
finalizacion 18/12/2026

Tabla 1 Informacién General

Contexto Estratégico de la Entidad

| Plan de Preservacion Digital a Largo Plazo constituye un componente esencial dentro de la gestidn
documental de la entidad, definiendo las actividades especificas que deben ejecutarse en el ambito
de la preservacion de documentos electronicos durante un periodo determinado. Este plan se
estructura conforme a las directrices establecidas en el Programa de Gestién Documental (PGD) y

en estricto cumplimiento con lo dispuesto en el Decreto 1080 de 2015, que regula el sector cultural,
asi como con las disposiciones del Acuerdo 01 del 29 de febrero. de 2024.

Por su parte, el Plan de Preservacioén Digital a Largo Plazo del ICETEX se alinea integralmente con

el PGD, el Plan de Accién de la Secretaria General, el Plan Estratégico Institucional y los Planes
Estratégicos Sectoriales, asegurando que las acciones archivisticas se desarrollen en armonia con
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los objetivos y metas generales de la entidad. Esta integraciéon permite una gestion documental
eficiente y eficaz, en consonancia con las politicas institucionales y las normativas vigentes,
garantizando la preservacion y accesibilidad de la documentacion tanto fisica como digital

3.1 Presentacion de la Entidad.

de créditos educativos y su recaudo, con recursos propios o de terceros, a la poblacién con
posibilidades econémicas y buen desempefio académico. Igualmente, facilita elsa

los colombianos y asi contribuir al desarrollo econémico y social del pais.

El Instituto Colombiano de Crédito Educativo y Estudios Técnicos en
transformé mediante la Ley 1002 de 2005, en entidad financiera de
personeria juridica, autonomia administrativa y patrimonio propiggVi o al Ministerio de
Educacién Nacional. Los derechos y obligaciones que se encontr; a del ICETEX como
establecimiento publico del orden nacional contindan a favo de”este con su nueva
naturaleza juridica.

3.1.1 Objeto de la entidad.

De conformidad con el articulo 2 de la Ley 1002 del 3 re de 2005, EI ICETEX tiene por
objeto el fomento social de la educacion su i ndo la poblacion de bajos recursos
econdmicos y aquella con mérito académi s 10s estratos a través de mecanismos
financieros que hagan posible el acceso y la de las personas a la educacion superior,
la canalizacién y administracion de recurso y otros apoyos de caracter nacional e
internacional, con recursos propios @ de terceros. El ICETEX cumplira su objeto con criterios de
cobertura, calidad y pertinencia edu condiciones de equidad territorial. Igualmente otorgara
subsidios para el acceso y permanen ucacion superior de los estudiantes de estratos 1,
2, 3.

3.1.2 Propésito Superior y visio

ial, acompafiando los proyectos de vida de las y los colombianos
ntes en la educacién superior.

26, sera una de las entidades mas queridas por los colombianos debido a la alta
ion de sus beneficiarios y a la cobertura de sus servicios a nivel nacional.

alores Institucionales.

os valores estratégicos representan las convicciones y filosofia del total de colaboradores de la
entidad, que deben desarrollar o fortalecer para el logro de las metas trazadas. A continuacién, se
detallan cada uno de los siete valores estratégicos.

1. Honestidad: Actud siempre con fundamento en la verdad, cumpliendo mis deberes con
transparencia y rectitud y, siempre favoreciendo el interés general.

2. Diligencia: Cumplo con los deberes, funciones y responsabilidades asignadas a mi cargo
de la mejor manera posible, con atencion, prontitud, destreza y eficiencia, para asi optimizar
el uso de los recursos del Estado.

F505 V2
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3. Respeto: Reconozco, valoro y trato de manera digna a todas las personas, con virtudes y
defectos, sin importar su valor, su procedencia, titulos, o cualquier otra condicion.

4. Justicia: Actuo con imparcialidad garantizando los derechos de las personas, con equidad,
igualdad y sin discriminacion.

5. Trabajo en equipo: Preservamos la unidad del equipo y nuestra diversidad. Nos esforz
en trabajar en colaboracion con nuestros colegas y aliados para producir los mejo
resultados posibles.

6. Compromiso: Soy consciente de la importancia de mi rol como servidor publico
disposicion permanente para comprender y resolver las necesidades de las

7. Innovacion y excelencia: Damos al maximo todas nuestras capacidade
todo aquello que nos ha sido confiado. Nos atrevemos a empren accio
construyendo nuestro futuro y mejoramos cada cosa que hacem seguramos de
que quede bien. Nos esforzamos por ser los mejores en tod qu emos logrando una
cultura de mejora continua.

R

3.1.4 Plan Estratégico.

El ICETEX ha disefiado su Plan Estratégico, confor
institucionales en materia de educacion hasta
Estratégico se tuvieron en cuenta los Objetiv
Decenal de Educacion 2016 — 2026, el Plan N
Mundial de la Vida, Plan Nacional Decenal de
2023-2026.

0S y compromisos sectoriales e
a presente formulacién del Plan
Sostenible al 2030, el Plan Nacional
sarrollo 2022 - 2026 COLOMBIA Potencia
n 2016-2026, Plan Sectorial de Hacienda

ibe a través de una representacion grafica denominada "Mandala Estratégica".
igina a partir del propdsito superior de la entidad y se expande para incluir los
tes estratégicos derivados, que constan de cuatro lineamientos estratégicos, un enunciado
s objetivos estratégicos definidos y la lista de programas que componen el portafolio
tégico de la entidad durante el cuatrienio de vigencia del Plan.

F505 V2



Im Pigﬂ-g’é Preservacion Digital a largo Plazo V2 2026

Gobierno Corporativo
y Arquitectura Organizacional

Transformacion
cultural

Promovemos el
progreso social, acompafiando
los proyectos de vida de las
los colombianos mediante
Innovacién y opciones incluyentes egla
gestion del

conocimiento

llustracion 1 Mandala Estratégica.

La Mandala Estratégicaidel [CETEX representa la estrategia institucional en un formato visual.
Esta se divide res partes:

onstituye el  por qué de la estrategia?, la parte que conecta directamente con esa
debe hacer parte del ADN de la organizacion, aquello que inspira el quehacer, y
7 Por ello establece nuestro propdsito superior y la vision; el propdsito superior del
e cruza con los propodsitos individuales de cada usuario, colaborador pues somos
scientes que contribuimos al logro de ese propdsito, como lo es el servir a otros, contribuir a la
eridad de las personas menos favorecidas, entre otros, desde el impulso de proyectos de vida
través de la educacion.

a segunda parte corresponde al cémo vamos a lograr todo aquello que nos inspira. Los niveles que
estan dentro de esta parte son de accién, y se compone por los lineamientos y objetivos estratégicos
que establecen, de manera organizada y légica, como es que vamos a acompafiar proyectos de vida.

La tercera y ultima parte corresponde al qué y corresponde a los programas estratégicos que traeran
consigo los productos finales que se entregaran durante la implementacion del plan estratégico.

Estos se desarrollaran en todos los @mbitos de la organizacion, desde el gobierno corporativo hasta
el cambio de todos los procesos de la organizacion. Lineamientos Estratégicos.

F505 \'/
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Con el fin de cumplir con nuestro propdsito superior, se crean los siguientes lineamientos
estratégicos que son los verbos rectores que actuan como las vias sobre las cuales vamos a cumplir
todo aquello que nuestros grupos de valor requieren de la entidad:
e Acompaiiar: Guiar el proyecto de vida de los beneficiarios mediante un portafolio de productos
y servicios adecuado a sus necesidades
e Modernizar: Mejorar a través de la tecnologia y la innovacion el portafolio de se los 2@
procesos de la entidad.
e Humanizar: Brindar la mejor atencién a los beneficiarios a través de sudp cto vida
generando empatia de manera oportuna y con calidez. %
e Conectar: Generar redes nacionales e internacionales que potenci ectefde vida de
nuestros beneficiarios.

3.1.4.2 Objetivos estratégicos.

Los objetivos estratégicos se constituyen en aspiraciones que
determinado entre los afios 2023 y 2026. Los objetivos
intencion de materializacion de la estrategia

establecimiento de cumplimientos comunes.

uiere lograr en el periodo
tos que ponen de manifiesto la
organizacional mediante el

A continuacién, se describen los objetivos estratégicos de la*presente planeacion:

1. Optimizar los procesos a través del mej
del gobierno corporativo par;

o tecnolégico, de la cultura organizacional y
ender las necesidades de los grupos de incidencia.

Implementar las acciones p e 8e encaminen a cumplir con las necesidades y
expectativas que tienen tod rupos de incidencia, mediante la generacién de procesos
mas cercanos, amables y iante reestructuracion de estos en conjunto con la cadena de

la disminucién de tiempos de serviCio, a través de una estabilizacion y mejora de los servicios
tecnoldgicos enteadi | brazo articulador de la gestion en términos de arquitectura
empresarial en la i obierno de TI, lo anterior soportado por una gestiéon de la cultura

2.0 Div, r fuentes de fondeo, para otorgar las mejores condiciones de crédito educativo a

eneficiarios.

el'deseo de ser cada dia mejores buscamos optimizar la estructura de capital, haciéndola mas
ersa que nos permita continuar impulsando proyectos de vida de una manera sostenible;
esto mejorar la gestion del costo financiero para entregar un portafolio pertinente de servicios,

ju 0 a las necesidades reales de los usuarios a lo largo de su trayectoria educativa.

beneficiarios y demas grupos de incidencia de manera que estos sean mas pertinentes y cercanos.
Fortalecer la relacion de la Entidad con sus colaboradores, usuarios y demas grupos de interés.

3. Innovar en el portafolio de servicios para responder a las necesidades de los diferentes
grupos de incidencia.
También nos centramos en mejorar nuestro portafolio de servicio de financiacién de Educacién
Superior, a través de la centralizacion de los cambios en las necesidades y expectativas de nuestros
F505 V2
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4. Aumentar el acceso a la educacion superior en territorios del pais para estudios en Colombia y en el
exterior.

A través de este objetivo, lograremos aumentar el nimero de estudiantes matriculados en educacion
superior en todos los territorios del pais, para que puedan cumplir su proyecto de vida en Colombia
y en el exterior. Crear y consolidar una red de apoyo que asesore, acompafie y dinamice el des
personal y profesional de los usuarios a lo largo de su trayectoria educativa.

5. Establecer una red de apoyo que permita generar valor agregado a los grupos de i
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educativo, su proyeccion profesional, el maximo desarrollo de su potencic
proyecto de vida; y de esta manera crear y consolidar una comunidad pa
el capital social, cultural y humano de ICETEX.

Organigrama del ICETE

Junta Directiva

Presidencia

Cob-anza y Tecnologia Administracion

[
[
Vicepresidenda ienc Vicepree ~cia [l Vicepresidendia Oficina Oficina de e Oficina Oficina Oficina Aseso Oficina Asesora
de Créditoy i 07 0; .aciones de Fondosen Comercialy Riesgos Relaciones Asesora de de Planeacion
Mercadeo Internacionales Juridica Comunicadones

( \

DECRETO 380 12 DE FEBRERO DE 2007

“Por el cual se establece la estructura organica
del Instituto Colombiano de Crédito Educativo
Y estudios Técnicos en el Exterior Mariano
k Ospina Pérez ICETEX" J

llustracion 2 Organigrama funcional de la entidad.
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3.2 Sistema Integrado de Gestion.

El Sistema Integrado de Gestion del ICETEX esta conformado por el Sistema de Gestion de la
Calidad - SGC, el Modelo Estandar de Control Interno - MECI y el Modelo Integrado de Planeacién
y Gestion (MIPG). Mediante este sistema la entidad articula su direccionamiento estratégico, pol

y procesos para lograr el cumplimiento de la normatividad aplicable, los objetivos institucionales
las necesidades de nuestros usuarios.

3.3. Sistema de Gestion de Calidad.

En el marco del modelo integrado de Planeacién y Gestion del ICETEX, en la pelitica de €ficiencia

R

administrativa encontramos el Sistema de Gestién de Calidad, mediante_este s entidad
articula su direccionamiento estratégico, politicas y procesos para log ajiento de la
normatividad aplicable, los objetivos institucionales y las necesidades d ios. De igual

forma se convierte en un mecanismo eficiente que contribuye als
busqueda de mejores resultados reflejados en la satisfaccion de g

to institucional y la

jora

3.4 Politica de Calidad.

En el ICETEX promovemos el progreso social acompafando loSyproyectos de vida de los y las
estudiantes en Colombia y en el exterior, proporciondhdo cio financieras incluyentes para el
acceso a la educacion en los diferentes territorios p m do continuamente a través de un
talento humano comprometido con la educacid

3.5 Objetivos de Calidad.

El ICETEX cumple su propésito d
procesos del Sistema Integrado d
plasmados en el plan estratégigé se
productos y servicios en tod ais d

ulsar proyectos de vida a través de la operacion de los
. Por esto, los objetivos estratégicos de la entidad
en los objetivos de calidad mediante la entrega de
anera agil, flexible, sostenible y con enfoque diferencial.

3.6 Mapa de procesos

la ices a seguir para el cumplimiento de la mision institucional.

Pr. s de Evaluacién: Corresponde a aquellos que permitan monitorear y controlar el
mplimiento de la mision y objetivos de la entidad.

Procesos Misionales: Son todos aquellos que contemplan la realizacién del producto y
prestacion del servicio dirigidos a los clientes de la entidad.

= Procesos de Apoyo: Corresponden a los procesos que brindan soporte a la realizacién del
producto o prestacién del servicio.

F505 V2
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Direccionamiento estratégico Gestion y administracion de Riesgo Control y evaluacion

Gestion comercial y Otorgamiento de Gestién de Gestion de recuperacion
y cumplimiento de
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Figura 1 Mapa de procegos ETEX

3.7 Modelo Estandar De Control Interno ME

El Modelo Estandar de Control Interno -MEC lizado en funcion de la articulacion de los
Sistemas de Gestion y de Control Interno que e | articulo 133 de la Ley 1753 de 2015 (PND
2014- 2018) y el Decreto 1499 de 201/. Esta actualizacion se adopta mediante el Documento Marco
General de (MIPG).

La nueva estructura del MECldusca u
desde el Modelo COSO, por
componentes:

alineacion a las buenas practicas de control referenciadas
cual la estructura del MECI se fundamenta en cinco

ntrol.
unicacion.
onitoreo.

e o 0o o o
>
Q
=
<-
Q
. Q
(0]
(2]}

ura estd acompanada de un esquema de asignacion de responsabilidades y roles para
ion iesgo y el control, el cual se distribuye en diversos servidores de la entidad, no siendo
area exclusiva de las oficinas de control interno. A continuacion, se describen las diferentes
intervienen:

Linea estratégica: Conformada por la Alta direccion.
e Primera Linea: Conformada por los Directivos y los lideres de proceso.

e Segunda Linea: Conformada por los servidores que integran la Oficina de Riesgos y son
responsables del monitoreo y evaluacién de controles y gestion del riesgo, supervisores e
interventores de contratos o proyectos. De igual forma se integran en esta linea de defensa
los comités establecidos en la Entidad para riesgos y contratacion.

e Tercera Linea: Conformada por la Oficina de Control Interno.

e El desarrollo del Sistema de Control Interno bajo esta nueva estructura impacta las demas
dimensiones de MIPG y contribuye a cumplir el objetivo de desarrollar una cultura
organizacional fundamentada en la informacién, el control y la evaluacion, para la toma de
decisiones y la mejora continua.
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3.8 Modelo Integrado de Gestion.

El Modelo integrado de gestion es un marco de referencia para dirigir, planear, ejecutar, hacer
seguimiento, evaluar y controlar la gestion de ICETEX, con el fin de generar resultados que atiendan
los planes de desarrollo y resuelvan las necesidades y problemas de los ciudadanos, con integridad
y calidad en el servicio, segun lo dispone el Decreto 1499 de 2017.

El Modelo en su estructura cuenta con tres componentes fundamentales: en prime
Institucionalidad o conjunto de instancias que trabajan coordinadamente para establecer I
cond|C|ones polltlcas metodologlas y orlentar al Gobierno Nacional y a las organiza

R

El Modelo en su estructura cuenta con tres componentes fundament:
Institucionalidad o conjunto de instancias que trabajan coordinadamente p
condiciones, politicas, metodologias y orientar al Gobierno Nacional

En segundo lugar, se cuenta con un Componente Operatlvo de » Y conjunto de dimensiones
(elementos-atributos) minimas con 20 politicas que de ETEX para desarrollar sus
procesos de gestion y que puestas en practica articul ente, permitiran la operatividad
del Modelo.

Las politicas de Gestidon y Desemperio Institugional son

1. Planeacion institucional

* 2. Gestion Presupuestal y Eficienci Gasto Publico.

3. Talento Humano.

4. Integridad

5. Transparencia, acceso I macidp publica y lucha contra la corrupcion
6. Fortalecimiento organizacional Ysimplificacién de procesos

7. Servicio al ciudad

8 en laggestion publica

. Seguimiento y evaluacion del desempefio institucional

9. Compras y contratacién Publica.
Sin embargo, es importante sefialar que la Politica de Gestion Presupuestal y Eficiencia del Gasto
Publico, no le aplica al ICETEX, por su naturaleza especial y en la Politica de compras y contratacion

publica la entidad aplica las buenas practicas, pero no aplican todos los criterios.
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En tercer lugar, se cuenta con un Esquema de Medicién del Modelo conformado por el conjunto de
instrumentos y métodos que permiten, a partir de ejercicios de autodiagndstico, elaborados por las
propias organizaciones y de mediciones realizadas por Funcion Publica y los lideres de politica, a
través del FURAG (Formulario Unico de Reporte de Avance de la Gestién), valorar el desempefio y
gestion de la Entidad.

4. Gestion Documental.

4.1 Aprobacién de la Politica de Gestion Documental.

R

normativas internas de la entidad, garantizando su alineacion con el Plan estratégi
Plan de Gestion Documental.

Gestion y Desemperio
diciembre de 2021,y

Esta politica fue posteriormente actualizada y ratificada por el Comité de Ins
en una sesion virtual el 17 de diciembre de 2021, mediante la resolucid
en sesion virtual del 31 de julio de 2025.

4.1.1 Objetivo.
Brindar los lineamientos requeridos por la entidad relagion n los procesos archivisticos de
produccion, recepcion, distribucién, tramite, aciogy,documental, consulta, conservacion y
disposicion final de los documentos de la entidad.

4.1.2 Alcance.

TEX esta conformada por el Programa de Gestion
stion documental, los instrumentos archivisticos
Retencion Documental (TRD), Tablas de Valoracién
ion Documental (CCD), Tablas de Control de Acceso y

La politica de Gestion Documenta
Documental PGD, los procedigi
institucionales, incluyendo
Documental (TVD), Cuad

a del ICETEX, en articulacion con todas las dependencias y grupos
funcion la e documentos fisicos y electronicos sin importar su soporte con el fin de
garantjzar s uperacion, conservacion y preservacion a largo plazo.

eclaracion de la Politica de Gestion Documental.

adoptara las mejores practicas de Gestion Documental y Archivistica, orientadas a la
nizacion y custodia de sus documentos, a través de la utilizacion de las nuevas tecnologias de
acioén, programas de gestién electrénica de documentos, administracién de contenidos,
rvicios para la consulta de documentos, elaboracién de formatos e inventarios virtuales que

ermitan la recuperacién de la informacién en tiempo real; manejo y seguridad de la informacion

garantizando su autenticidad, fiabilidad y usabilidad, en el marco del Sistema Integrado de Gestién,

el Modelo Integrado de Planeacion y Gestién de MIPG, la estrategia de Gobierno digital, asi como

en concordancia con las normas archivisticas emanadas por el Archivo General de la Nacion.
4.1.3.1 Planificacion de la Gestion Documental.

2@ El ICETEX elaborara, actualizara e implementara el Programa de Gestion Documental PGD, las

Tablas de Retencién Documental, El Plan de Conservacién de documentos, El plan de Preservacién
digital a largo plazo, El Plan Institucional de Archivo PINAR, las Tablas de Control de acceso, el
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modelo de Requisitos para la implementacién de los Sistemas de Gestidon Documental Electrénica
de Archivos SGDEA y demas herramientas archivisticas que permitan la planificacion estratégica a
corto, mediano y largo plazo de los procesos y procedimientos de gestion documental soportado en
los diagnésticos, analisis, cronogramas y recursos presupuestales.

4.1.3.2 Conservacion de la Memoria Institucional.
El ICETEX garantizara la conservacion preventiva, la custodia, la recuperacion y disposi

memoria institucional de la entidad implementando las mejores practicas que permitan | jora
continua de los procesos de conservacion.

R

4.1.3.3 Procesos de Gestion Documental

El ICETEX identificara, definira e implementara las mejores practi no a los procesos
archivisticos y de gestion documental relacionadas con la ela ’ ramite, distribucion,
organizacioén, ordenacion, clasificaciéon, descripcion, consulta, € ‘ acién preventiva y
disposicion final de los expedientes y los documentos de efdiente de su soporte y
medio de creacion.

4.1.3.4 Produccion Documental

Los tipos documentales deben ser producidas en ntil ormas Yy formularios fisicos y electrénicos
controlados en el Sistema de Gestién de la entidad y pa zados en el al Sistema de Gestion de
Documentos Electrénicos de Archivo SGDEA

La elaboracion y recepcion de docu
Electronicos de Archivo SGDEA de
para garantizar la continuidad

tos estara incorporada al Sistema de Gestién de Documentos

La Gestion y tramite
actualizacion per

s estara garantizada a partir de la implementacién, el usoy la
del Sistema de Gestion de Documentos Electrénicos de Archivo SGDEA

4.1.3.6 Gestign de la cion fisica y electronica

Todas | es oficiales, fisicas y electronicas, producidas y recibidas por la entidad
deber radicarse a través del Sistema de Gestion de Documentos Electrénicos de
Archiv

os electrénicos de archivo deberan ser accesibles y gestionables a través de los
istemas de informacion de la entidad

I ETEX realizard la implementacion de las mejores practicas para la creacion. uso,
antenimiento, acceso y preservacion de la informacién independientemente de su soporte y medio

e creacion, con el fin de garantizar la integridad confidencialidad, fiabilidad, disponibilidad y
equivalencia funcional de los documentos electronicos.
Q El ICETEX adoptara los formatos adecuados que permitan la preservacion digital a largo plazo
4.1.3.7 Gestion Electronica de Documentos
2@ La gestiéon electrénica de documentos estard soportada en el uso y aplicacién de las nuevas
X
X

tecnologias de informacion y documentacion.
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La conformaciéon de expedientes electronicos con documentacion electronica de archivo debera
cumplir con los principios archivisticos de procedencia y orden original garantizando la autenticidad,
integridad, confidencialidad, fiabilidad, disponibilidad y equivalencia funcional de los documentos
electrénicos

4.1.3.8 Modernizacion de la Gestion Documental

El ICETEX incorporara los avances tecnolégicos a la Gestiéon Documental en concordanci la
normatividad emitida por el Archivo General de la Nacién

4.1.3.9 Organizacién de los documentos

respetando los principios de procedencia y orden original para su clasifi
primer documento el mas antiguo hasta el ultimo documento el mas nuevo

Los expedientes electrénicos de archivo deberan alma
de Documentos Electrénicos de Archivo SGD

4.1.3.10 Consulta de expedientes y documefaitos de hivo

El ICETEX garantizara la consulta, el.acceso, la interoperabilidad, la utilizacion y conservacion de la
documentacioén de la entidad para s necesidades de informacion de los usuarios.

s y expedientes electronicos en el Sistema de Gestion de
EA, se realizara conforme a los perfiles de usuarios del

El acceso y la consulta de logfdocume
Documentos Electronicos ivo S
Sistema.

c documentales

tr erencias primarias y secundarias de conformidad con lo establecido
dn Documental, de conformidad con los procedimientos establecidos.

arias de los expedientes electrénicos de archivo almacenados en el Sistema
umentos Electronicos de Archivo SGDEA, se realizaran conforme a los plazos y
tablecidos en las Tablas de Retencion Documental parametrizados en el SGDEA

loracion de documentos

racion de los documentos estara basada en las Tablas de Valoracion Documental y las
blas de Retenciéon Documental de conformidad con los valores primarios y secundarios.

4.1.3.13 Disposicion de documentos

El ICETEX incorporara criterios cualitativos y cuantitativos a los documentos con el fin de definir su
permanencia durante las distintas fases de archivo
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4.1.3.14 Preservacion digital de documentos

ElI ICETEX incorporara los formatos, las estrategias, métodos, planes de preservacion con el fin de
garantizar su acceso y permanencia garantizando su autenticidad, integridad, confidencialidad,
fiabilidad, disponibilidad y equivalencia funcional.

La entidad adopta como medida minima de conservacion preventiva y a largo plazo el proceso

migracion.
Los documentos electronicos de archivo almacenados en en el Sistema de Gestion ocC tos
Electronicos de Archivo SGDEA, deberan adoptar el formato PDF/A, asegur: integridad,

proteccion contra posibles modificaciones (ya sea de version o cambio de form

R

4.1.3.15 Cooperacion, articulacion y coordinacion.

El ICETEX promovera la cooperacion, articulacion y cooperacion pefima ntre la Direccion de
Tecnologia, el Grupo de Gestion Documental, la Oficina A C neacion, las areas
productoras de informacion , el Sistema Integrado de Gestion, rado de Planeacién
y Gestion de MIPG, el MECI y demas sistemas y programas i a mejora continua de la
Gestion Documental con el fin de asegurar la producci , tramite, organizacion

4.1.3.16 Cultura de cambio
ElI ICETEX promovera acciones encaminada i ral en torno a la correcta utilizacién de
los expedientes fisicos y digitales, asi como@el aproyechamiento de los recursos tecnoldgicos
ofrecidos por las tecnologias de la informacion rco de la estrategia de Gobierno digital y la

politica de cero papel.

4.2 Politica de Preservacion

ital go plazo

De acuerdo con la politic tion Decumental del ICETEX, aprobado mediante el Acuerdo de
Junta Directiva No. 072 del 4 de digiembre de 2014, la entidad se compromete a implementar las
mejores practicas enGestion Documental y Archivistica. Estas practicas estan enfocadas en la
organizacién y ¢

de”documentos. Se busca la creacion de formatos e inventarios virtuales
6n de informacion en tiempo real.

El ICEREX promete a asegurar el manejo y la seguridad de la informacién, garantizando su
autenti , confiabilidad y usabilidad. Todo esto se realizara en el contexto del Sistema de Gestién
ida entidad, la estrategia de Gobierno en linea, y en consonancia con las normas
as establecidas por el Archivo General de la Nacién.

andato de la Politica de Preservacién Digital a largo plazo

el acceso y disponibilidad de la informacion.

Con la finalidad de dar cumplimiento a la politica de preservacion digital es necesario tener en cuenta
los siguientes requisitos:

arantizar la preservacion a largo plazo de los documentos vitales y esenciales en forma nativa o
digital producidos o recibidos en el ICETEX, en cumplimiento de sus funciones, mediante las
acciones y estrategias definidas en el plan de preservacion a largo plazo con el propdsito de lograr
F505 V2
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4.2.2 Requisitos legales:

La politica de preservacion a largo plazo esta basada en las siguientes normas:

= Ley 594 de 2000. Ley General de Archivos.

= Decreto 2609 de 2012 “Por el cual se reglamenta el Titulo V de la Ley 594 de 2000...
dictan otras disposiciones en materia de Gestion Documental para todas las Entidades
Estado”.

= Decreto 1080 de 2015 - Decreto unico Reglamentario del Sector Cultura

= Acuerdo 01 de 2024 capitulo 1 “Garantizar la conservacion y preservacion de
de informacién, independientemente del medio o tecnologia con la cual
manteniendo atributos tales como: integridad, autenticidad, fiabilidad y 3
la documentacién de una entidad, desde el momento de la produccién, d
de vigencia, hasta su disposicion final, de acuerdo con la valoraci

R

4.2.3 Requisitos financieros:

al. Estas asignaciones
tal (PGD) y el Plan de

La entidad dispone del presupuesto para el proceso de Gestid
estan contempladas dentro del marco del Programa de Ge
Preservacion Digital a largo plazo.

4.2.4 Requisitos técnicos:

r lazo la entidad cuenta con:

= Un area especializada para la ejec plan de preservacion a largo plazo de
conformidad con lo establecido en el Acu 1 de 2024.

= Procesos y procedimiento

Gestion de Archivo y Gestio

, 0478 del 4 de mayo de 2022 y1218 del 1 de noviembre
ité Institucional de Gestion y Desempefio, convalidadas por

to de 2024 y las Tablas de Valoracion Documental debidamente
o General de la Nacién segun resoluciéon No.0045 del 02 de marzo

" con la Politica de Gestion Documental reglamentada mediante el Acuerdo
va No. No. 072 del 04 de diciembre de 2014.
= cuenta con un reglamento de archivos para la entidad, basado en el Reglamento
eneralde Archivos del AGN y en los procesos y procedimientos del Sistema de Gestion de
C de la Entidad.

ICETEX cuenta con el Plan Institucional de Archivos PINAR vy el Sistema Integrado de
nservacion de Documentos.
El Grupo de Gestion Documental de la Secretaria General encargado de ejecutar las
politicas y directrices de la Entidad en materia de archivistica y Gestion Documental y realizar
el seguimiento administrativo y técnico al Outsourcing de Gestién Documental.

= ElI Comité Institucional de Gestién y Desempefio reglamentado segun resolucion 1039 del
14 de septiembre de 2021, encargado de apoyar en la ejecuciéon y seguimiento de las
actividades conducentes al cumplimiento de las politicas del Modelo Integrado de Planeacién
y Gestidon, y en conceptuar acerca de las actualizaciones de Tablas de Retencion
Documental.

= EIICETEX cuenta con el manual de seguridad digital.

% = Los documentos electrénicos con fines de preservacion sufriran los procesos de Migracion,
Replicado y Refreshing.
F505 V2

NN



Im Plan-de Preservacion Digital a largo Plazo V2 2026
Invertimos en el talento de los colombianos

4.2.5 Valoracion de los Documentos Digitales:

La eleccion de los documentos o informacion que sera preservada a largo plazo se llevara a cabo
mediante un proceso de valoracion documental y evaluacién de los riesgos que podrian influir en la
permanencia y accesibilidad de la informacién o documentos digitales durante el tiempo requerido.
Esta evaluacién considerara la disposicion final de los documentos segun las Tablas de Rete

Documental de la entidad y se aplicara exclusivamente a aquellos documentos cuya disposicion fi
sea la conservacion total.

PRINCIPIO ‘ DESCRIPCION CONTEXTO INSTITUCIONA

El ICETEX propo
necesarios para la aplica
Asegurar que el contenido informativo, la |busca de prese
estructura logica y el contexto no se han | integridady disp
modificado ni se ha afectado el grado de fiabilidad | Promover el usog
ni la autenticidad del documento original. funcionario

R

ion de controles en
onfidencialidad,

INTEGRIDAD

isto por terceras
uentren autorizados y
a la ejecucion de sus

entos gestionados en el
estion  documental deberan
formatos PDFA, y TIFF y
contar con metadatos de contexto,
a, y contenido empleando el lenguaje
garantizando su preservacion por un

Modificar, cuando sea necesario, la forma
tecnoldgica sin alterar el valor evidencia de los
EQUIVALENCIA documentos, como una medida para enfre
obsolescencia tecnoldgica y para garaptiza
acceso a la informacion.

Aplicar procesos, procedimien
. técnicas de preservacion via
ECONOMIA apropiados para el contexto de

La entidad se encuentra en la fase DE
digitalizacion y cargue para la conformacion del
expediente electronico en el sistema de gestion
documental electrénico de archivos

de los documentos en | Aplicar con base en buenas practicas de la
que un sistema de | industria mecanismos de verificacion de
beria mantener la | integridad de la informacion con herramientas
, de ajustarse a los | de cifrado.

y afadir nuevas

ACTUALIDAD

El SGDEA se encuentra en constante proceso

s de forma conjunta con otros . s . .
de integracion con los diferentes sistemas de

COOPERACI s digitales, especialmente las re_lamonadas informacién de la entidad para el manejo

procesos que pueden ser gestionados de . . )

. centralizado de informacién.
centralizada.

Generar lineamientos y herramientas basadas en | A través de la implementacion de los procesos
NO L ' normas, estandares y buenas practicas, como | correspondencia y archivo y del Sistema
apoyo a la gestion y preservacion de los | Integrado de Conservaciéon y el Programa de

documentos digitales. Gestion Documental PGD.

Tabla 2 Valoracion de los Documentos Digitales

el cumplimiento de la politica de Gestién Documental asi:
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4.3 Instrumentos Archivisticos
Conforme a lo establecido en el Decreto 1085 de 2015 y el Acuerdo 001 de 2024 emitido por el Archivo
General de la Nacion, el ICETEX cuenta con los siguientes instrumentos archivisticos que permiten
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DESCRIPCION

INSTRUMENTOS
ARCHIVISTICOS

Politica de Gestion

Aprobado por por el Comité Institucional de Gestién y Desempefio el dia 31 de julio de 2025 y publicado
en la pagina web en la direccion:

Documental. chromeextension://efaidnbmnnnibpcajpcglclefindmkaj/https://web.icetex.gov.co/documents/20122/3461
696/politica-de-gestion-documental-2025.pdf
Politica de Aprobado segun resolucién 0697 del 16 de julio de 2021

Preservacion a largo | https://web.icetex.gov.co/documents/20122/136036/politica-preservacio%CC%81n-a-largo
plazo. plazo.pdf/99b2{109-e13e-de86-480c-5adb0a2ecabd?t=1631044297428

Plan Institucional de
Archivos (PINAR)

Plan de Aprobado por el Comité Institucional de Gestion y Desempe
Conservacioén de de Gestion y Desempeiio del 19 al 20 de diciembre de 20
documentos. https://web.icetex.gov.co/documents/20122/2028215/

Aprobado por el Comité Institucional de Gestio
Institucional de Gestién y Desempefio del 19 al
en la direccion:

https://web.icetex.gov.co/documents/2042

2024 .pdf

Plan de Preservacion
Digital a largo plazo.

Programa de Gestion | publicado en la pagina web en la dire
Documental.

cional de Gestion y Desempefio mediante el Acta No. 07 el 3 al 6 de
n la pagina web en la direccion:

Reglamento de
Archivo y
Correspondencia.

Tablas de Valoracion
Documental.

ublicadas en la pagina web en la direccion:
https://web.icetex.gov.co/documents/20122/2545469/certificado-de-convalidacion-30-de-agosto-de-

2024 .pdf

Aprobado por el Archivo General de la Nacién mediante certificado de convalidacion el 30 de agosto de
2024 y publicadas en la pagina web en la direccion:
https://web.icetex.gov.co/el-icetex/biblioteca/gestion-documental/trd

Aprobado por por el Comité Institucional de Gestion y Desemperio el dia 31 de marzo de 2025y
publicado en la pagina web en la direccion:
https://web.icetex.gov.co/documents/20122/3461696/tablas-de-control-de-acceso-documento-tecnico-

noviembre-2024.pdf

blas de Control de
Acceso.

Modelo de Requisitos
parala

Implementacion de
un Sistema de

Aprobado por por el Comité Institucional de Gestion y Desemperio el dia 31 de marzo de 2025 y
publicado en la pagina web en la direccion:

Gestion de https://web.icetex.gov.co/documents/20122/3461696/tablas-de-control-de-acceso-documento-tecnico-
Documentos noviembre-2024.pdf
electrénicos de
Archivo.
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https://web.icetex.gov.co/documents/20122/3461696/politica-de-gestion-documental-2025.pdf/c4ffb434-06fd-7d12-5da2-95f173b60e99?t=1763487488765&download=true
https://web.icetex.gov.co/documents/20122/3461696/politica-de-gestion-documental-2025.pdf/c4ffb434-06fd-7d12-5da2-95f173b60e99?t=1763487488765&download=true
https://web.icetex.gov.co/documents/20122/136036/politica-preservacio%CC%81n-a-largo-plazo.pdf/99b2f109-e13e-de86-480c-5adb0a2ecabd?t=1631044297428
https://web.icetex.gov.co/documents/20122/136036/politica-preservacio%CC%81n-a-largo-plazo.pdf/99b2f109-e13e-de86-480c-5adb0a2ecabd?t=1631044297428
https://web.icetex.gov.co/documents/20122/2919106/Acta-14-comite-institucional-de-gestion-y-desempeno-del-19-al-20-de-diciembre-de-2024.pdf
https://web.icetex.gov.co/documents/20122/2919106/Acta-14-comite-institucional-de-gestion-y-desempeno-del-19-al-20-de-diciembre-de-2024.pdf
https://web.icetex.gov.co/documents/20122/2919106/1-Plan-institucional-de-archivos-PINAR-2025.pdf
https://web.icetex.gov.co/documents/20122/2919106/Acta-14-comite-institucional-de-gestion-y-desempeno-del-19-al-20-de-diciembre-de-2024.pdf
https://web.icetex.gov.co/documents/20122/2919106/Acta-14-comite-institucional-de-gestion-y-desempeno-del-19-al-20-de-diciembre-de-2024.pdf
https://web.icetex.gov.co/documents/20122/2028215/1-Plan-de-Conservacion-Documental-2024.pdf
https://web.icetex.gov.co/documents/20122/2919106/Acta-14-comite-institucional-de-gestion-y-desempeno-del-19-al-20-de-diciembre-de-2024.pdf
https://web.icetex.gov.co/documents/20122/2919106/Acta-14-comite-institucional-de-gestion-y-desempeno-del-19-al-20-de-diciembre-de-2024.pdf
https://web.icetex.gov.co/documents/20122/2028215/1-Plan-de-Preservacion-digital-a-largo-plazo-2024.pdf
https://web.icetex.gov.co/documents/20122/2028215/1-Plan-de-Preservacion-digital-a-largo-plazo-2024.pdf
https://web.icetex.gov.co/documents/20122/995193/Resolucion-0102-del-15-de-febrero-de-2023-por-la-cual-se-actualiza-el-PGD.pdf
https://web.icetex.gov.co/documents/20122/995193/1-Programa-de-Gestion-Documental-PGD-2023-2025.pdf
https://web.icetex.gov.co/documents/20122/995193/1-Programa-de-Gestion-Documental-PGD-2023-2025.pdf
https://web.icetex.gov.co/documents/20122/136036/Reglamento+de+Correspondencia+y+Archivo.pdf/
https://web.icetex.gov.co/el-icetex/biblioteca/gestion-documental/tvd
https://web.icetex.gov.co/documents/20122/2545469/certificado-de-convalidacion-30-de-agosto-de-2024.pdf
https://web.icetex.gov.co/documents/20122/2545469/certificado-de-convalidacion-30-de-agosto-de-2024.pdf
https://web.icetex.gov.co/el-icetex/biblioteca/gestion-documental/tvd
https://web.icetex.gov.co/documents/20122/3461696/tablas-de-control-de-acceso-documento-tecnico-noviembre-2024.pdf
https://web.icetex.gov.co/documents/20122/3461696/tablas-de-control-de-acceso-documento-tecnico-noviembre-2024.pdf
https://web.icetex.gov.co/documents/20122/3461696/tablas-de-control-de-acceso-documento-tecnico-noviembre-2024.pdf
https://web.icetex.gov.co/documents/20122/3461696/tablas-de-control-de-acceso-documento-tecnico-noviembre-2024.pdf

INSTRUMENTOS
ARCHIVISTICOS

Inventarios
Documentales.
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DESCRIPCION

Publicado en la pagina web en la direccion:

https://web.icetex.gov.co/el-icetex/biblioteca/gestion-documental/inventario

Registro de Activos
de Informacion.

Publicado en la pagina web en la direccion:

https://web.icetex.gov.co/transparencia/registro-de-activos-de-la-informacion

indice de Informacion

Publicado en la pagina web en la direccion:

clasificada ) e . . o
y https://web.icetex.gov.co/transparencia/indice-de-informacion-clasificada-y-reservada
reservada.
Esquema e . . . L
.q L Publicado en la pagina web en la direccion:
publicacion de ; : L .
Informacion https://web.icetex.gov.co/transparencia/esquema-de-publicacion-de-la-inform

5. Identificacion de los aspectos criticos de la Gestion Documg

El presente documento identifica los principales aspectos, c

Tabla 3 Instrumentos Archivisticos

inciden en la gestidon
e del Sistema Integrado

u propdsito es establecer

| N° |JASPECTO CRITICO|

\ CAUSAS PROBABLES

1

INFRAESTRUCTURA PERDIDA DE INFORMACIO
TECNOLOGICA

SERVIDORES O DISCOS D

OBSOLESCENCIA, FALTA DE
MANTENIMIENTO, SOBRECARGA O SIN
RESPALDO

FALTA DE PARCHES, ANTIVIRUS

2 [ D L [ e 95 (Mg';WARE' DESACTUALIZADO, USUARIOS SIN
CAPACITACION
5 |[FORMATOS Y INAC E /F*ggm’TOOSSPgR USO DE FORMATOS PROPIETARIOS O
SOFTWARE e SIN SOPORTE
, |[GESTION PERDIDA DE TRAZABILIDAD O FALTA DE METADATOS O REGISTROS
DOCUMENTAL UTENTICIDAD DE DOCUMENTOS DE AUDITORIA
FALTA DE ORGANIZACION DE LOS
5 |[EXPEDIENTES NTES INCOMPLETOS EXPEDIENTES FISICOS Y

ELECTRONICOS

TERRUPCION DE ACCESO POR
ESASTRES NATURALES, FALLAS
ELECTRICAS O EVENTOS CRITICOS

FALTA DE PLAN DE CONTINGENCIA O
RESPALDO FUERA DE SITIO

DEL | ERRORES HUMANOS EN PROCESOS DE
MIGRACION O CARGA DE ARCHIVOS

FALTA DE CONOCIMIENTO O
ROTACION DE PERSONAL

IMPOSIBILIDAD DE MANTENER
INFRAESTRUCTURA TECNOLOGICA

REDUCCION PRESUPUESTAL O NO
PLANIFICACION

DEPENDENCIA DE SERVICIOS EN NUBE O
SOFTWARE SIN GARANTIAS

FALLAS DEL PROVEEDOR O
TERMINACION DEL CONTRATO

NORMATIVO

CUMPLIMIENTO

NO ALINEACION CON POLITICAS AGN O ISO
14721

DESCONOCIMIENTO DE NORMAS O

FALTA DE ACTUALIZACION

5.1 Panorama de

electronica.

F505

Tabla 4 Identificacion de los aspectos criticos de Gestion Documental

Riesgos

NN

A continuacion, se describen los riesgos vinculados con la gestion y custodia de la informacion

Los riesgos asociados al proceso de administracion documental son los siguientes:

V2
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Fallas
Tecnoldgicas

DESCRIPCION ESPECIFICA

Deficiencia en la prestacion del servicio del sistema de gestion
documental.

CONTROLES

Capacitacion
Mantenimiento preventivo
Monitoreo de disponibiligag
servicios

Los riesgos relacionados con el proceso de gestion de servicios tecnolégicos de |3
Direccion de Tecnologia se detallan a continuacion:

RIESGO

PANORAMA DE RIESGOS

DESCRIPCION ESPECIFICA

Ingreso de personal no autorizados en las
instalaciones

CONTROLES

Instalacién de Software no autorizado en
equipos de la entidad

Hardware o software con vulnerabilidade:
seguridad, desactualizado u obsoleto

iento de hardware y software

Pérdida de
Disponibilidad de la

Robo de infraestructura de TI, e oS,
medios extraibles, dispositivo de
almacenamiento o dafio premeditad

Informacion

triccion  de
almacenamiento

acceso a dispositivos de

Seguridad fisica en centros de computo y cableado

Poliza de seguros de infidelidad y de riesgos
financieros

Monitoreo de los servicios de red y generacion de
alerta ante pérdidas de conectividad

Falta o fall gestion'de la capacidad
Monitoreo para control de acceso a red mediante
autenticacién de usuario de dominio
Pruebas a los sistemas de informacion por el area
de tecnologia, de acuerdo con el procedimiento de
desarrollo de software
Fa e ideraciones para desarrollo - . . o
segu P Proteccion y trazabilidad de cambios del cddigo

fuente en el comité de control de cambios

Separacion de ambientes de desarrollo, prueba y
produccion

Perfiles no acordes con las funciones de los
usuarios

Revisiéon y ajuste de perfiles antes, durante y
después de implementacion

Divulgacién no
Autorizada de
Informacion.

Personal o contratistas ejecutan acciones no
autorizadas en beneficio propio o de terceros

Se hace el seguimiento al cumplimiento de las
obligaciones y funciones establecidas en el
manual de contratacién y los contratos

Proceso de seleccion de personal del instituto que
incluye estudio de seguridad. - revisién de hojas de
vida de los candidatos para dar cumplimiento a los
requisitos del cargo por parte del jefe inmediato.

Clausula de confidencialidad en los contratos de
contratistas.

Pdliza de seguros de infidelidad y de riesgos
financieros

Otorgamiento inapropiado o desactualizado
de privilegios y permisos (ej. recursos
compartidos, sistemas de informacion)

Revision periddica de control de acceso

Asignacion de credenciales Unicas

F505
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PANORAMA DE RIESGOS

RIESGO DESCRIPCION ESPECIFICA CONTROLES

Procedimiento de asignacion /retiro de acceso a
sistema de informacion para usuarios internos y
externos (IES)

Desconocimiento de politicas, normas,
procedimientos y estandares de seguridad de
la informacion

Induccién para empleados nuevos y capacitam
y divulgacion de la documentacion de sgguridad de

la informacion \ |

dde

Divulgacién del manual de politicade segurida
la informacién

No destruccion de la informacion en la
disposicion final

Borrado de informacion anteégde donarl@ o dar de
baja y clausulas de borrado“de, infogmacion por
parte de los proveedo

-

Fallas en la clasificacién de la informacién o
lineamientos para definir controles acordes

Guia metodoldgica V asificacion de la
informacio

Concieg i6 seglridad de la informacién
dictada<ahi

Falta de apropiacién de conciencia en
seguridad de la informacion

Equipo, dispositivos de almacenamiento®®
documentos desatel

Congcientiza seguridad de la informacion

dictada¥@l, inte del ICETEX y por terceros (ej.
proveedordameéricas), incluye el cuidado de los
pcumen fisicos dictado por el proceso de
e umental

oncientizacion en seguridad de la informacion
digtada al interior del ICETEX y por terceros (ej.
proveedor américas), incluye el cuidado de los
documentos fisicos dictado por el proceso de
gestion documental.

Software de prevencién de perdida de datos

Utilizacion de equipos de impresién
multifuncionales con clave

Control de acceso a través de directorio activo

signacion, definicion, gestion,
namiento y transporte de contrasefias

Control de acceso a través de directorio activo

Cumplimiento del usuario de la guia de
contrasefias segura

Custodia de contrasefias de administradores de
las aplicaciones de acuerdo con la guia de
custodia de contrasefas

Asignacion de credenciales unica

Manipulacion de Informacién descargada en
herramientas de office

Aprobacion del documento oficial por parte del
responsable

Falta de lineamientos en la gestion de activos
de informacion

Cumplimiento de la guia de lineamientos de
activos de informacion

Falla en proteccién de la informacion en el
momento de transmision y almacenamiento

Incorporar  mecanismos de cifrado para
informacion clasificada y reservada

Alteracion o

Control de acceso a través de directorio activo

Modificacion No
Autorizada De - . . . .
Informacién Falta de controles de acceso légico Monitoreo de acceso de directorio activo
Asignacion de credenciales Unicas
L Incorporacion de clausulas de seguridad en la
Fallas en la gestion de proveedores en - . .
: ) e contratacion y especificaciones en pliego vy
asuntos de seguridad de la informacién ) o
acuerdos de confidencialidad
L - . - ) Antivirus en cada pc, y correo con antivirus y
Virus informaticos o ingenieria social )
antispam
F505 V2
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| |

‘m DESCRIPCION ESPECIFICA CONTROLES H

Seguridad légica perimetral

Concientizacion en seguridad de la informacig@

Pruebas de vulnerabilidad aleatorias

Mantenimiento de hardware y software

Fallas en la desvinculacion del personal

auditoria)

Fallas en el monitoreo (por ausencia de pistas
de auditoria, desincronizacion de relojes, no
revision de pistas, no revision de privilegios,
cambios no autorizados a las pistas de

datos

Activacion g

auditoria a nivel de tablas

os y aplicativos

Fallas en el control de super usuario o
usuarios privilegiados

Debilidades en el conocimiento de
herramientas de Tl por parte de |

usuarios

ulgacion de la documentacion de seguridad de
la informacién

Debilidades en contri d

Seguridad légica perimetral

Pruebas de vulnerabilidad realizada de forma
aleatoria

Seguridad fisica en centros de coémputo y cableado

5.2 Matriz de Riesgd

Tabja 5 Panorama de Riesgos.

de Preservacion Digital

ASPECTO CAUSAS | CONSECUENCI| CONTROLES | fCCIONES BE | responsas
1
CRITICG | IDENTIFICADO | PROBABLES AS PREVENTIVOS | it oA LE
COPIASDE _|[ACTIVAR PLAN
BIDADE  ||OBSOLESCENCIA|| .0 SEGURIDAD 3-2-||DE oo !
INFORMACION ||, FALTA DE AL || RECUPERACION [(ARCHIVO
POR FALLAS EN  [MANTENIMIENTO || RREVERSIBLE - |lgepunpancia (|pe patos Y ||SENTRAL.
SERVIDORES O ||, SOBRECARGA ||DEARCHI GEOGRAFICA, |RESTAURAR  [|SRUPO D
DISCOS DUROS || SIN RESPALDO MANTENIMIENT |[ULTIMA COPIA  |[SESTION
O PREVENTIVO |[VERIFICADA
, oSS SEGURIDAD
ATAQUES pias ALTERACION,  POLITCAS DE llacTivar pLan |DELA - o
SEGURIDAD DE  ||CIBERNETICOS : SECUESTRO O DE RESPUESTA
ANTIVIRUS - AD, FIREWALL, N OFICINA DE
LA o |[MALWARE, DESACTUALIZAD ||PERDIDADE | liyonToreo — {|ANTE RIESGOS /
INFORMACION  |[RANSOMWARE, INFORMACION 2 |INncioenTes, .
O, USUARIOS SIN 24/7, GESTION DIRECCION
INTRUSIONES) > SINIpIGITAL RESTAURAR
CAPACITACION DE ACCESOS DE
DESDE BACKUP (D€
SEGURO
, ARCHIVO
INACCESIBILIDA POLITICA DE CENTRAL
D DE ARCHIVOS {|USO DE MPOSISIOAD lluso pE MIGRACION O ||GRUPO DE
FORMATOSY  |[POR FORMATOS DEABRIRO & |[FORMATOS  |ICONVERSION  ||GESTION
SOFTWARE OBSOLESCENCI |[PROPIETARIOS O||INTERPRETAR 1|SOSTENIBLES  ||PLANIFICADA  |[DOCUMENTAL
A DE FORMATOS ||SIN SOPORTE || DO JVEN (PDF/A, XML, ||CADA 3-5 ANOS ||/ DIRECCION
O SOFTWARE TIFF) DE
TECNOLOGIA
F505 V2
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ASPECTO RIESGO cAusAs  |consecuenci| controLes | AECONES BF | ResponsaB
CRITICO IDENTIFICADO | PROBABLES AS PREVENTIVOS | co o e e IA LE
PERDIDA DE IMPLEMENTAR ||REVISION Y
TRAZABILIDAD O |[FALTA DE DIFICULTAD _ llESqUEMA DE  ||[RECONSTRUCCI ||GRUPO DE
GESTION METADATOS O  ||PARA VALIDAR : )
AUTENTICIDAD METADATOS  ||ON DE GESTION
DOCUMENTAL REGISTROS DE ||AUTENTICIDAD
DE AT Ay |IPREMIS Y LOGS ||REGISTROS
|| DOCUMENTOS AUTOMATICOS |[DESDE SGDEA
ELABORACION || creACION DE
FALTA DE DE EXEDIENTES EN
ORGANIZACION [|EXPEDIENTES  {[PROCEDIMIENT ||=XEDIENT
EXPEDIENTES  ||[EXPEDIENTES  ||DE LOS INCOMPLETOS. (|0 Y FORMATOS ||E-SCDER. |
HIPRIDOS INCOMPLETOS  [[EXPEDIENTES  ||PERDIDADE  |IDE CREACION  ||5X
FISICOS Y INFORMACION  ||DE D er
ELECTRONICOS EXPEDIENTES |35 =R
|| HIBRIDOS E
] INTERRUPCION
DE ACCESO POR
DESASTRES FALTADEPLAN iNTERRUPCION  ||SISTEMA DE DIRECCION
CONTINUIDAD  |NATURALES, {125, rinaEncia |IPELACCESO A |IRESPALDO EN o
OPERATIVA FALLAS ARCHIVOS NUBE O
. O RESPALDO TECNOLOGIA
ELECTRICAS O ||ORESPALDO.  IDIGITALES
EVENTOS
|| CRITICOS
ERRORES R TRAL
~ |lHumanos EN  ||FALTA DE PERDIDA O VERIFICACION Y [|CENTRAL
CAPACITACION ||PROCESOS DE  {[CONOCIMIENTO [|PERDIDA < RESTAURACION ||SRUPOT
DEL PERSONAL ||MIGRACION O ||0 ROTACION DE DE ARCHIVOS  [|SESTIOR
CARGA DE PERSONAL AFECTADOS
ARCHIVOS / TALENTO
L] HUMANO
Do hepuccon CESRSE [pmencon
SOSTENIBILIDAD | DEMANTERER  |lpRESUPUESTAL cosTosENEL (PRO DIRECCION
FINANCIERA o ONO , PResUPUESTO ||SOR o [IDE
| R NOLOGICA | [PLANIFICACION PLURIANUAL | [FINANCYX TECNOLOGIA
DEPENDENCIA |[_, | { oERDDADE  |ICONTRATOS  |Ioccumeracion |PLANEACION
DE SERVICIOS \ CON JURIDICA /
PROVEEDORES PROVEED ACCESO O ! ANTICIPADA Y \
EN NUBE O CLAUSULAS DE ! DIRECCION
EXTERNOS RMI PATOS MIGRACION DE
SOFTWARE siN gIF=RMT Lo 08 RESPALDO Y  |[M/GRA DE
|| GARANTIAS MIGRACION TECNOLOGIA
] A CONOG RIESGO DE ACTUALIZACION
CUMPLIMIENTO |[NO ALINEACION NORMAS ||SANCIONES O  ||ANUAL DEL GRUPO DE
CON POLITICAS . GESTION
NORMATIVO e oS0 A DE  |PERDIDADE  ||MARCO S AL
|| ACTUALIZACION ||CERTIFICACION ||[NORMATIVO
Ta 6 Matriz de Riesgos de Preservacion Digital
6. Vision Est ica Plan de Preservacion Digital a largo plazo 2026

TEX consolidara un ecosistema digital archivistico confiable, interoperable y
rantice la preservacion, autenticidad, integridad y disponibilidad permanente de
electrénicos de archivo, apoyado en infraestructuras tecnoldgicas seguras,
ormalizadas y una gestion institucional comprometida con la innovacion, la transparencia
ia digital del pais.

servacion digital se consolidara como un pilar estratégico de la gestion documental, apoyado

la innovacion tecnoldgica, la capacitaciéon del talento humano y la cultura institucional orientada a
proteccion del patrimonio documental digital y a la transparencia administrativa.

6.1.1 Enfoque Tecnolégico

Ser referente nacional en la implementacion de estrategias y tecnologias de preservacion digital que
aseguren la continuidad, acceso y reutilizacion de los documentos digitales institucionales en el largo
plazo.

F505 V2
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6.1.2 Enfoque Institucional y de Gobernanza

Fortalecer la gobernanza documental del ICETEX mediante una gestion integral de la preservacion
digital que garantice la sostenibilidad, trazabilidad y confianza en los documentos electronicos
institucionales como soporte de la gestién publica y la transparencia.

6.1.3 Enfoque Patrimonial y de Memoria Institucional
Asegurar la conservacién y transmision de la memoria digital del ICETEX a las futuras gene

mediante politicas y tecnologias que mantengan vivos los valores de autenticida
acceso a la informacioén digital institucional.

R

6.2 Diseino del Sistema Integrado de Conservacion SIC

dé actividades

y procesos orientados a la preservacion y conservacion preventiva : cumentacion. Esta
estratégicamente disefiado en articulacién con el Programa de mental (PGD) y en
conformidad con los requisitos especificos de la entidad. Basa ‘ e de Archivo Total,
este sistema asegura la integridad tanto fisica como funci € dades de conservacion,

desde su creacién o recepcién hasta su disposicion fina tizando la perdurabilidad y
accesibilidad de la informacion a lo largo de su ciclo de manera, el SIC contribuye a la
preservacion de la memoria institucional y al cumpli rmativas vigentes, asegurando
que la informacion esté disponible y protegida para su

Los componentes del sistema son:
1. Plan de Conservaciéon Documental: on a documentos de archivo creados en
soportes fisicos o analdgico

2. Plan de Preservacion Di
electrénicos de archivo

Largo Plazo: Aplicacion a documentos digitales o

n de Preservacion Digital a Largo Plazo 2026 comprende las estrategias,
ncretas que permitiran a la entidad garantizar la conservacion, integridad,

critas se articulan con los lineamientos del Archivo General de la Nacién (Acuerdo
Decreto 1080 de 2015, la Politica de Gestiéon Documental, el Plan Institucional de
INAR, el Plan Institucional de Capacitacion — PIC, y el Modelo Integrado de Planeacion
estion (MIPG).
1 Objetivo Estratégico
( El Plan de Preservacion Digital a Largo Plazo 2026 se alinea con los siguientes objetivos estratégicos
asi:
1. Fortalecer los procesos, la tecnologia, la cultura y el gobierno corporativo para atender las

necesidades de los usuarios y los lineamientos de las politicas publicas.

F505 V2
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7.2 Mision del Plan de Preservacion Digital a largo Plazo 2026

Promover la preservacion y acceso continuo de los documentos electrénicos de archivo mediante la
implementacién de politicas, estrategias y tecnologias que aseguren la integridad, autenticidad,
confiabilidad y disponibilidad de la informacién institucional, fortaleciendo la gestion documental y
contribuyendo a la memoria y gobernanza digital de la entidad.

7.3 Principios Orientadores del Plan de Preservacién Digital a largo Plazo 2026

R

El Plan se rige por los siguientes principios, los cuales garantizan su coherencia técni cay
ética:
= Autenticidad: todo documento preservado debe conservar su origen y evide reacion,
sin alteraciones no autorizadas.
= Integridad: los documentos deben mantenerse completos y no a osSmpreservando su

estructura y contenido original.
= Confiabilidad: los documentos electronicos deben reflejar
decisiones y funciones institucionales que representan.

= Legalidad: todas las acciones del plan se aju
politicas de gestion documental vigentes en

= Seguridad de la informacién: la cons
integridad y disponibilidad de los dato ales.

= Sostenibilidad: las acciones de pre digital deben planearse y ejecutarse
garantizando su continuidad técnica, financiera y operativa a largo plazo.

= Innovacién tecnoldgica: promueve la adopcién de tecnologias seguras,
interoperables y de va con las necesidades de la entidad.

= Mejora continua: la digital es un proceso dinamico que requiere evaluacion,
actualizacion y opti i

igitaMdebe salvaguardar la confidencialidad,

7.4 Objetivo Gener

Establecer las direGthice r@fedimientos y acciones que deben implementar los funcionarios y

contratistas a garantizar la adecuada gestién, almacenamiento y preservacion a
largo plazo aciéon digital e institucional, asegurando su integridad, autenticidad,
confiabjli y idad. Todo ello en cumplimiento de la normatividad archivistica vigente y
consideran requerimientos técnicos de formatos, software, hardware y estrategias de
prese digital.

ivos Generales

Fortalecer las capacidades institucionales mediante la realizacion de procesos de
capacitacién y sensibilizacién dirigidos a los servidores publicos y contratistas, con el fin de
asegurar la correcta comprension y aplicacion de los lineamientos, procedimientos y buenas

practicas en materia de preservacién digital de documentos electrénicos.

b) Identificar, evaluar y gestionar los riesgos asociados a la pérdida, alteracion o inaccesibilidad

de la informacion digital, incluyendo amenazas tecnoldgicas, ambientales y

organizacionales, asi como deficiencias en la ejecucion del Plan de Preservacién Digital,
para establecer medidas preventivas y correctivas oportunas.

% c) Promover la modernizaciéon y automatizacion de la gestion documental, actualizando los

procedimientos, formatos y sistemas que soportan la produccién, organizacién vy
conservacion de documentos electrénicos, con miras a su integracion progresiva al Sistema

F505 V2
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de Gestion de Documentos Electronicos de Archivo (SGDEA), garantizando Ila
interoperabilidad y el cumplimiento de los estandares nacionales.

d) Determinary controlar los documentos en riesgo de obsolescencia tecnolégica o de formato,
evaluando periédicamente los soportes, metadatos, software y hardware utilizados, para
definir estrategias de migracién, conversion o emulacién que aseguren su accesibili
legibilidad a largo plazo.

e) Asegurar la integridad, autenticidad, confiabilidad y disponibilidad de la informaci
preservada, mediante la implementacion de politicas, mecanismos C |y
procedimientos técnicos que garanticen la conservacion del valor probat ntiAuidad
de los procesos institucionales.

R

f) Fomentar la sostenibilidad del programa de preservacion digital, iante eacion y
asignacion de recursos tecnolégicos, humanos vy financieros, que continuidad,
mejora y evaluacién periddica del plan en el marco de la politica tucional de gestion
documental y archivos

8. Alcance

s documentos electrénicos de
al haya sido determinada como
(TRD) y las Tablas de Valoracion

El Plan de Preservacion Digital a Largo Plazo 2026 apli
archivo, tanto nativos digitales como digitalizados, cu isp
de conservacion total segun las Tablas de Retengign D
Documental (TVD) de la entidad.

Este plan establece las estrategias, procedimi s y responsabilidades necesarias para garantizar
la preservacion, integridad, autenticidad, confi y disponibilidad de la informacion digital
institucional, asegurando su contin acceso en el tiempo, independientemente del formato,
soporte o tecnologia utilizada.

los tiempos de retencion estableci mantener las condiciones técnicas, administrativas y juridicas
que aseguren su ges adecuada en el Sistema de Gestién de Documentos Electronicos de Archivo
(SGDEA) o en las as digitales dispuestas por la entidad.

. o] mentos electronicos institucionales que contengan informacién con valor

a tivo, legal, fiscal, histérico o patrimonial, identificados mediante procesos de
oracigh documental.

QL emas, plataformas y entornos tecnoldgicos utilizados para la creacion, gestion,

acenamiento, migracion, acceso y conservacion de documentos digitales, incluyendo
dware, software, bases de datos, repositorios y servidores.
Los procedimientos técnicos y administrativos orientados a prevenir la pérdida de
informacion, gestionar riesgos tecnoldgicos, detectar obsolescencia de formatos y aplicar
medidas correctivas o de migracién tecnolégica.

e El personal de planta, contratistas y terceros que intervienen en el ciclo de vida de los
documentos digitales, quienes deberan aplicar las politicas y lineamientos definidos en
materia de preservacion digital.

e Los procesos de capacitacion, sensibilizaciéon y seguimiento, que buscan fortalecer las
competencias institucionales en preservacion digital y promover la sostenibilidad del
programa a largo plazo.

2@ e Los mecanismos de control, auditoria y evaluacién continua, mediante los cuales se
verificara el cumplimiento de las politicas, estandares y normativas nacionales e
internacionales aplicables a la preservacion digital.
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La seleccion de los documentos o informacion que seran objeto de preservacion digital se realizara
con base en el proceso de valoracion documental, priorizando aquellos cuya pérdida afecte la
memoria institucional, la transparencia administrativa o la continuidad de la gestion publica.

Los tipos de documentos incluidos en este plan comprenden, entre otros: textos, imagenes, bases
de datos, documentos geoespaciales, paginas web, correos electrénicos, videos y a

garantizando que todos ellos sean interpretables, recuperables y protegidos frente a ries
tecnoldgicos, pérdidas de confidencialidad o vulneraciones de derechos de propiedad inte
Finalmente, el plan se desarrolla dentro de un marco de mejora continua y sost
promoviendo la integracion de politicas de preservacion digital con las estrategias i i
gestion documental, seguridad de la informacion y gobierno digital, en cu las
disposiciones del Archivo General de la Nacidén y demas normativas vigentes.

1. Dependencia tecnolégica: la preservacion digital
disponibilidad, compatibilidad y continuidad de los
hardware institucionales, los cuales pueden verse af
o restricciones presupuestales.

2. Recursos financieros y humanos: la ejecucio del plan esta condicionada
a la asignacion oportuna de recursos ecogemi rtalecimiento de capacidades
técnicas del personal.

3. Cobertura progresiva: la implement
volumen y valor de la informacién a pr
valoracion documental y gestion del ri

ser. adual y priorizada segun la criticidad,
nfofme a los resultados de los procesos de

tecnolégicos o prestadores, de serwmos digitales deberan aJustarse a las politicas
institucionales de preserva
propiedad intelectual.
5. Riesgos inherente la preservacion digital: como pérdida de metadatos, errores de
conversion o migr los sistemas de respaldo, ciberataques o alteraciones en
la estructura de los docu
Evolucién

n Digital a Largo Plazo se encuentra interconectado con los siguientes
s y politicas de la entidad:

PLANES PROGRAMAS
Y POLITICAS DELA | COMPONENTE
ENTIDAD

1. Fortalecer los procesos, la tecnologia, la cultura 'y
el gobierno corporativo para atender las necesidades
de los usuarios y los lineamientos de las politicas

Plan estratégico publicas.
institucional

PLAN DE 3. Robustecer el ecosistema de servicios digitales
PRESERVACION para mejorar la interaccién con los usuarios, |IES,
DIGITAL A cooperantes y demas aliados.

Objetivos

LARGO PLAZO L . .
Digitalizacion de las series de contratos y convenios
en administracion.

Plan Institucional de Actividades | Realizar diagnéstico e Iniciar fase de digitalizacion
Archivos. para la conformacion del expediente electrénico en el
sistema de gestion documental electrénico de
archivos
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PLANES PROGRAMAS

Y POLITICAS DE LA
ENTIDAD

Pfaj’n-gfg Preservacion Digital a largo Plazo V2 2026

COMPONENTE ARTICULACION EN:

Capacitaciones que permitan la apropiacién de
buenas practicas orientadas a la gestion y

Plan Institucional de . Plgn conservacion de documentos y bioseguridad en
o Institucional de . ) )
Capacitacion. s archivos. Lo anterior, se refleja desde el apoyo en
Capacitacion. - o
puesta en marcha de estrategias de gestion del
cambio.
4. Reducir el consumo de papel promoviend 0
Plan de Austeridad y Actividades racional entre los funcionarios, colaboradore
Gestién Ambiental contratistas de la Entidad y atendiendo al Decféta
2106 de 2019
Preservacion
i Digital a Largo Implementacion del Sistema
Programa de Gestion Plazo. Conservacion. Programa de Gestl
Documental — PGD. e :
Programas Electronicos de Archivo.
especificos

Politica de Gestion
Documental.

Declaracion de
la politica

i0 y soporte, nacionales
cia con la

normatividae
de la Nagion.

de expedientes virtuales y/o
documentacion electrénica de
debera cumplir con los principios archivisticos
dencia y orden original.

Politica de Tratamiento
de Datos Personales.

Declaracion
la politica

ETEX propende por la proteccion de los datos
onales de sus beneficiarios, deudores solidarios,
cionarios, contratistas y demas terceros de los
cuales reciba y administre informacién.

Se adoptan las medidas administrativas, técnicas y de
procesos para resguardar la privacidad y proteger los
datos durante la captura, almacenamiento y
procesamiento en las operaciones

Declaracion de
la politica

En ICETEX es vital brindar la confianza a nuestros
clientes y partes interesadas, propendiendo porque la
informacion administrada esta debidamente protegida,
porque con ella, iniciamos el camino que impulsa a los
colombianos a alcanzar sus suefios de una mejor
educacion.

Los productos y servicios estan asegurados con un
modelo de seguridad digital, que gestiona los riesgos
para garantizar la confidencialidad, integridad,
disponibilidad y privacidad que contribuyen al
desarrollo de la estrategia de negocio y el cumplimiento
de metas

Po d dad
digita
Politica de

Almacenamiento de
informacion digital

Declaracion de
la politica

ICETEX proporciona los medios de almacenamiento
seguros a nivel local como en la nube, con el fin de
facilitar el acceso, uso y respaldo de la informacion,
mitigando el riesgo de pérdida y acceso a la misma.

Politicas de control de
acceso

Declaracion de
la politica

ICETEX en busca de garantizar un adecuado control
de acceso a sus activos de informacion, ha definido
las politicas para garantizar un adecuado control de
acceso a los sistemas, para ello se implementan
mecanismos de control para acceder a la red,
sistemas operativos, bases de datos, sistemas de
informacion y en general a todo elemento que de
alguna forma acceda a informacién de caracter
publico reservado o publico clasificado, cuyo origen
sea el ICETEX. De igual manera, implementa
procedimientos para la asignacién de privilegios de
acceso a los sistemas.
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PLANES PROGRAMAS )
Y POLITICAS DE LA | COMPONENTE ARTICULACION EN:
ENTIDAD

El acceso a los sistemas de informacién e informacion
esta determinado por el principio de minimo privilegio
necesario para el cumplimiento de las labores
asignadas a funcionarios y contratistas.

El acceso a la informacién contempla el

establecimiento de permisos especificos pa
escribir, modificar, borrar o ejecutar utilidades
procesen informacion institucional

R

en sus procesos y activi
modelos, guias y buena
el Gobierno Nacional.

Los lineamiento:

Politica para la gestion
del riesgo de seguridad
digital

Declaracion de

e la entidad con el fin
la politica 3

tico y unificado que

de Archivos — PINAR 2026, como componente tr sal del Programa de Gestion Documental del
ICETEX, garantizando la continuid integridad y accesibilidad de los documentos digitales a lo
largo del tiempo.

puesto por la Ley 594 de 2000, el Decreto 1080 de 2015
e 2024 del Archivo General de la Nacion, los cuales
orar la preservacion digital dentro de la planeacion archivistica

Esta articulacién se funda en lo
(articulo 2.8.2.5.14) y el
establecen la obligatoriedad de inc

institucional.
El PINAR 2026 defi as, programas y actividades orientadas a la gestion integral de los
archivos fisi icos, mientras que el Plan de Preservacion Digital desarrolla las acciones

técnicas cesarias para asegurar la conservacion y accesibilidad de los documentos

des del Plan de Preservacion Digital se vinculan con las del PINAR de la siguiente

PLAN DE PRESERVACION PLAN INSTITUCIONAL DE ARTICULACION

Fortalecen conjuntamente las

DIGITAL 2026 ARCHIVOS - PINAR 2026
Q Capacitaciones en preservacion ||Plan de capacitacion en gestion competencias del personal en
digital documental y TRD P P

gestiéon y preservacion digital.
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Seguimiento y control al Plan de
Preservacion Digital

Seguimiento y evaluacion del
PINAR

Se integran los mecanismos de
control y los indicadores de
cumplimiento institucional.

Normalizacién y actualizacion
de formatos y formularios
electrénicos

Actualizacion de procedimientos y
formatos de gestion documental

Aseguran la interoperabilidad entre
los instrumentos archivisticos y los
formularios electronicos

institucionales.

Seguimiento y control del
software para prevenir la
obsolescencia tecnolégica

Creacioén de expedientes
electronicos y gestion en el
SGDEA

R

sistema de gestion do
electronico.

Tabla 8 Relacion operativa con otros plane,

El Plan de Preservacion Digital complementa al PINAR medi

e aseguren la conservacion a
largo plazo de los documentos electrénicos.

e La implementacion de acciones de mitigacic
obsolescencia de soportes y sistemas.

e EIl fortalecimiento de capacidades i
sensibilizacion.

e La integracion de indicadores de prese
PINAR y del Programa de ion Documental.

ecnoldgico y la prevencion de la
ediante programas de formacion y

digital en los informes de seguimiento del

| 2026 contribuye al cumplimiento de los objetivos
estratégicos del PINAR 20 itica institucional de gestién documental, alineandose con

los lineamientos del Archi

largo plazo 2026 se articula con los lineamientos de la Politica de
ecreto 620 de 2020 y la Resolucién 1519 de 2020 del Ministerio de
n y las Comunicaciones (MinTIC), en lo relacionado con la gestion,
acion de la informacién publica digital.

Gobierno Digital de
Tecnologias
interoperabili

e orienta a garantizar que los documentos electrénicos del ICETEX sean seguros,
s y disponibles en el tiempo, contribuyendo a los pilares de racionalizacién de

acién con Gobierno Digital
de Preservacion Digital complementa la politica de Gobierno Digital al:

Implementar estrategias tecnologicas para la preservacion y accesibilidad de la informacién
electronica, garantizando la continuidad de los servicios digitales institucionales.

Promover el uso de formatos y metadatos estandarizados en los sistemas de gestion
documental electrénica (SGDEA), lo que favorece la interoperabilidad y la gestion eficiente
de la informacion publica.

= Prevenir la obsolescencia tecnolégica mediante acciones de monitoreo y actualizacién de
software, en cumplimiento de los principios de seguridad, sostenibilidad y eficiencia
tecnoldgica establecidos por MinTIC.
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8. 4 Articulacion con Racionalizacion de Tramites
Las acciones del Plan contribuyen a la racionalizacion de tramites mediante:

= La normalizacién y actualizacion de formatos y formularios electrénicos, que facilitan la
gestion documental digital y optimizan los procesos administrativos.

= La integracion de procedimientos electronicos y preservacion digital que reducen el uso
soportes fisicos, mejoran la trazabilidad y agilizan los tiempos de atencion.

= La automatizacion del ciclo de vida de los documentos electrénicos, lo que pe w
gestiéon mas agil y eficiente de la informacion institucional.

8. 3 Articulacion con Trasparencia %

El Plan de Preservacion Digital fortalece la transparencia institucional al:

= Garantizar la disponibilidad y autenticidad de los documentos dig S que respaldan la
gestion administrativa y financiera del ICETEX.

= Asegurar la preservacion a largo plazo de la informacié
oportuna por la ciudadania y los organismos de cont

= Incorporar mecanismos de control y seguimiento que a integridad y trazabilidad
de la informacién en el tiempo.

itiendo su consulta

8. 4 Articulacion con Rendicion de Cuentas

En materia de rendicién de cuentas, el PI
responsabilidad y acceso a la informacién al:

= Facilitar la disponibilidad
sustentan los informes instit s y de gestion.

= Promover la transpareggi iante la conservacion digital de los registros que
respaldan la toma d cisiongs, la ejecucion presupuestal y los procesos administrativos.

= Integrar la inform preservada digitalmente en los sistemas institucionales
de seguimiento, control luacién de resultados.

e evidencias documentales electronicas que

8. 5 Articulacion con'@l Modelq Estandar de Control Interno MECI

El Plan de Pgeserva | a largo plazo 2026 se articula con el Modelo Estandar de Control
ido en el Decreto 1499 de 2017, como instrumento de apoyo a la gestion

orientado a garantizar la transparencia, la eficiencia y el control en la
ormacion digital y documental.

digital, entendida como el conjunto de acciones destinadas a asegurar la
. integridad, disponibilidad y accesibilidad de los documentos electrénicos a lo largo del
tribuye directamente al fortalecimiento del Sistema de Control Interno, dado que soporta
videncia documental de la gestion institucional, los procesos misionales y de apoyo, y las
es de rendicién de cuentas.

Promueve la cultura institucional de la

( 8. 5.1 Articulacion con los componentes del MECI
COMPONENTE DEL .
RELACION CON EL PLAN DE
MECI (DECRETO 1499 PRESERVACION DIGITAL 2026 APORTES DEL PLAN
DE 2017)
% Ambiente de control preservacion digital y el cumplimiento

fortalecen la ética, la responsabilidad y la
competencia técnica del personal que gestiona

Las capacitaciones en preservacion digital
normativo en gestion documental. ) AR
informacion institucional.
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COMPONENTE DEL

RELACION CON EL PLAN DE

AL O PRESERVACION DIGITAL 2026

DE 2017)

APORTES DEL PLAN

Identifica y mitiga riesgos asociados a la El seguimiento y control del software y las

Gestién del riesdo pérdida de informacion, obsolescencia acciones de monitoreo del Plan actian como
ecnoldgica y fallas en los sistemas de medidas preventivas frente a riesgos tecnologiee
9 tecnol fall los sist d did tivas frent tecnol
gestion documental. y de seguridad de la informacion.

Establece controles sobre la creacion,
Actividades de control |lalmacenamiento, acceso y preservacion de

los documentos electronicos. . .
estandarizados y verificables.

. Lo Las acciones de preservaciog
Asegura que la informacion digital sea P

oportuna, confiable y accesible para la toma
de decisiones.

Informacion y
comunicacion

%%’g

Los reportes de seg

Permite medir la eficacia de las acciones de AR
Preservacion Digital

Evaluacion y mejora - . )
preservacion y ajustar los mecanismos de

continua control interno autoevaluaciémginstitu
' continua d i
Tabla 9 Articulaciéon con los componente
El Plan de Preservacion Digital 2026 es un instrumento c ario del MECI, en tanto
contribuye al fortalecimiento del control interno, la gestié i techoldégico, la transparencia

Institucional y la mejora continua de los procesos.

Su implementacion asegura que el ICETEX cuUente confinformacion digital preservada, confiable y
trazable, elemento esencial para la eficiencia adminisifativa y el cumplimiento de los principios de
control, responsabilidad y buen gobierno.

La integracién del Plan de Presggvaci on el MECI permite:

e Fortalecer el cont
gestioén.
e Reducir los giesgos de pé

no do€umental y tecnoldgico, asegurando la transparencia en la

ida o corrupcion de informacién digital mediante controles

8. ciofcon el Sistema Integrado de Gestién (SIG)

la eservacion Digital forma parte de la estructura de control y aseguramiento del Sistema
e Gestion (SIG) del ICETEX, al:

Proveer informacion confiable para auditorias, revisiones y autoevaluaciones del MECI.
= Garantizar que los documentos electrénicos constituyan evidencias validas y verificables
de la gestioén institucional.
= Asegurar la continuidad operativa y la disponibilidad de informacion critica para el
seguimiento y evaluacién de la gestion institucional.
9. Normatividad
El Plan de Preservacion Digital a Largo Plazo 2026 se fundamenta en la normatividad nacional e
internacional que regula la gestion documental, la preservacion de la informacién digital y la

proteccion del patrimonio documental del Estado, garantizando la integridad, autenticidad,
confiabilidad y disponibilidad de los documentos electrénicos de archivo.
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9.1 Normatividad Nacional

= Constitucién Politica de Colombia (1991)
Articulos 8, 15, 20, 23, 70y 74: Establecen el deber del Estado de proteger el patrimonio cultural,
garantizar el derecho al acceso a la informacién publica y salvaguardar la memoria instituci

= Ley 594 de 2000 - Ley General de Archivos
Define los principios y procesos de la funcién archivistica, y establece la obligacion de
y preservar los documentos de archivo, independientemente del soporte en que

= ley 1712 de 2014 — Ley de Transparencia y del Derecho de Acceso a la
Nacional

Regula la gestién de la informacién publica y su adecuada administraci servacion

por parte de las entidades del Estado.

R

= Decreto 2609 de 2012
Regula los procedimientos para la gestién documental,
administracion de documentos electronicos en las entida

2ni0s archivisticos y la

or Cultura
y establece directrices sobre la

*  Decreto 1080 de 2015 — Decreto Unico Regla
Compila la normativa aplicable al Sistema Nacio
gestion y conservacion de documentos digitales.

= Acuerdo 01 del 29 de febrero de 202
“Por el cual se establecen los lineamient

ArchivegGeReral de la Nacion (AGN)
reservacion a largo plazo de documentos
". Define los requisitos técnicos, procesos,

= Ley 1581 de 2012 y Degreto
Sobre la proteccion de 0s persOnales y el tratamiento responsable de la informacién en
entornos digitales.

= Ley 527 de 1999

2072 (OAIS — Open Archival Information System)
e ellimodelo de referencia para la organizacion y gestion de sistemas de preservacion
la plazo.

15489-1:2016
» [SO/TR 18492:2017
Estandar técnico sobre la preservacién a largo plazo de informacion digital.
= /SO 16363:2012
Criterios de auditoria y certificacion para repositorios digitales confiables.
»  Modelo MoReq2010 (Model Requirements for the Management of Electronic Records)
2@ Marco europeo de referencia para la gestién y preservacion de documentos electronicos de

archivo.
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=  UNESCO Charter on the Preservation of Digital Heritage (2003)
Promueve la preservacion del patrimonio digital como parte esencial de la memoria de las
naciones.

9.3 Marco Institucional y de Politica Publica

= Politica de Gestion Documental de la Entidad.
Define los principios, lineamientos y responsabilidades institucionales en la ad
integral de documentos, incluyendo la preservacion digital.

= Politica de Gobierno Digital (Decreto 620 de 2020 y Resolucion 1519 de
Promueve el uso estratégico de las tecnologias de la informacién y
interoperabilidad y la gestidon segura de la informacion publica.

= Plan Institucional de Archivos — PINAR 2026.
Marco estratégico que integra el presente plan como instrumento_de plan
fortalecer la gestidn, acceso y preservacion de los documento§’d >

on archivistica para
la entidad.

la conservaciéon, autenticidad, integridad,
electronicos de archivo, tanto nativos digitales
permanente segun las Tablas de Retencion y

| arte de un enfoque integral, preventivo y sostenible, orientado a:

ér de informacidn mediante politicas y acciones anticipatorias.
servacion digital dentro del ciclo de vida documental y la gestion

reservacion con la transformacion digital, promoviendo el uso seguro y
nsable de las tecnologias.

estructura en fases interrelacionadas que permiten su planificacion, ejecucion, seguimiento y
cion, asegurando su vigencia y efectividad a largo plazo.

.2 Fases del Plan
10.2.1 Fase I: Diagnéstico y Analisis situacional

Esta fase tiene como objetivo identificar el estado actual de la gestion documental electrénica y la
capacidad institucional para garantizar la preservacion digital.

Acciones principales:

e Identificaciéon del marco normativo aplicable y su nivel de cumplimiento.
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e Evaluacion de la infraestructura tecnoldégica disponible (servidores, software, hardware,
formatos).

e Reuvision del grado de implementacion del Sistema de Gestion de Documentos Electronicos
de Archivo (SGDEA).

¢ Identificacion de documentos digitales con valor permanente o patrimonial.

e Analisis de riesgos asociados a la obsolescencia tecnoldgica, pérdida de informacion o
de interoperabilidad.

e Incorporacion de resultados del autodiagnéstico MIPG y del FURAG, asi co 0S
hallazgos de auditorias internas.

10.2.2 Fase lI: Planeacién Estratégica

En esta fase se definen los objetivos, estrategias y metas del plan alineadas_con la o)
institucional y las politicas de gestién documental.

Acciones principales:

e Definicion del objetivo general y los objetivos especifi

¢ Identificacién de los principios rectores y criterios técni

e Determinacién de los indicadores de cumplimie

e Priorizaciéon de documentos, series y subserigs s
plazo.

e Articulacion del plan con otros instrum institdigcionales (PINAR, Plan Estratégico, Plan
Anticorrupcion y de Atencion al Ciudadano, entge otros).

10.2.3 Fase lll: Implementacion y Ejecuciéon

Esta fase corresponde a la puesta ha de las estrategias, procedimientos y herramientas
necesarias para la preservacio

edimientos de migracion, conversion y normalizacion de

dad entre el SGDEA vy otros sistemas institucionales.
os de respaldo, almacenamiento seguro y recuperacion de

r e implementar un plan de gestion del riesgo digital, con estrategias de prevencion,
igacion y contingencia.

Fase IV: Monitoreo, Evaluaciéon y Mejora continua

| seguimiento y evaluacién permiten medir el avance y efectividad del plan, asegurando su
actualizacion permanente frente a los cambios tecnolégicos y normativos.

Acciones principales:
Aplicar indicadores de desempefio sobre accesibilidad, confiabilidad y sostenibilidad del
sistema de preservacion.
= Realizar auditorias técnicas y archivisticas periddicas.

= Documentar hallazgos y buenas practicas.
= Actualizar los procedimientos conforme a los avances tecnoldgicos y nuevas normativas.
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= Promover la retroalimentacion de usuarios internos y externos para la mejora continua del
plan.

10.3 Recursos y responsabilidades

El éxito del plan depende de la asignacién adecuada de recursos humanos, tecnoldgicos, finan
y administrativos, asi como de la definicién clara de responsabilidades:

COMPONENTE ‘ RESPONSABLES

Direccion Alta direccion / Comité Institucional de Gestion y
estratégica Desemperfio

Coordinacién Grupo de Gestion Documental /
Grupo de Gestion Documental

R

Gestion documental

Dlrecmon'de Oficina de Sistemas o TIC
Tecnologia
Talento humano Grupo de Talento Y Desarrollo Humano

Oficina Asesora de Planeacioén / Oficina de Control

ntrol y evaluacién
Control y evaluaciol Interno

Tabla 10 Recursos y respo

10.4 Resultados esperados del Plan de Pregervacion, Digital a largo Plazo 2026

= Disponer de un sistema de pfeSegrvacion digital seguro, interoperable y sostenible.
= Garantizar la integridad

" cia tecnoldgica y pérdida de informacion.
] ional'de preservacion digital y la transparencia informativa.
" ales e internacionales en materia de gestion documental y

esponsabilidad digital y transparencia institucional.
por obsolescencia tecnoldgica y perdida de informacion.

plan de accién o estrategia institucional

| Plan de Preservacién Digital a Largo Plazo 2026 se justifica como una accién
ntada a garantizar la continuidad, autenticidad, integridad y disponibilidad de la
digital institucional, asegurando su valor probatorio, histérico y administrativo dentro del
rco de la gestion documental y del Modelo Integrado de Planeacién y Gestion — MIPG.

te plan responde a la necesidad de fortalecer los procesos de gestion documental electrénica de

entidad, en cumplimiento de las disposiciones establecidas por el Archivo General de la Nacion
AGN) vy las politicas nacionales de Gobierno Digital, buscando consolidar un sistema de
preservacion robusto, seguro y sostenible que contribuya al cumplimiento de los principios de
eficiencia, transparencia y rendicion de cuentas en la administracion publica. Surge como una
respuesta integral a las necesidades institucionales diagnosticadas, alineado con las politicas
nacionales de gestién documental, gobierno digital y mejora continua establecidas por el MIPG. Su

implementacion permitira consolidar una cultura de preservacion digital, garantizar la sostenibilidad
tecnoldgica y fortalecer la gestidon del conocimiento y la transparencia institucional.
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11.1 Fundamentacion Estratégica

El plan se formula en concordancia con las dimensiones del MIPG, especialmente en los
componentes de Gestion Documental, Transparencia, Informaciéon y Comunicacion, y Gestion del
Conocimiento y la Innovacion, garantizando que las acciones propuestas promuevan:

= La gestion eficiente del conocimiento institucional y la preservacién de la memo
organizacional.

= La proteccién del patrimonio documental digital, como soporte de la gestion y evi
las actuaciones de la entidad.

= La optimizacién de recursos tecnolégicos y humanos mediante practi
preservacion digital.

R

Asi mismo, este plan integra los resultados de los autodiagndsticos instit
marco del MIPG y las recomendaciones del Formulario Unico de Reporte en la Gestion
— FURAG del afio anterior, los cuales evidenciaron la necesidad de

Archivo (SGDEA).
= La definicion de estrategias para mitigar riesgos asocia bsolescencia tecnologica
y pérdida de informacion digital.
= La capacitacion del personal en practicas de
informacion.

Se

11.2 Alineacion con los lineamientos sectofiales

El Plan de Preservacion Digital 2026 se articula c politicas y estrategias definidas por el sector
administrativo al que pertenece la e garantizando coherencia con:

= Los lineamientos del
criterios para la pre cion digital a largo plazo.

nsformacion digital y gobierno abierto, promoviendo la
ciudadano a la informacion publica.

electroni a la rapida evolucién tecnolégica. En este contexto, la formulacion del Plan de
al a Largo Plazo se justifica por las siguientes razones operativas y técnicas:

] tar la pérdida o corrupcion de archivos digitales debido a la obsolescencia de formatos,
sistemas o soportes.
Estandarizar procesos y procedimientos de preservacion y migracion digital bajo criterios
técnicos, normativos y de interoperabilidad.

= |mplementar controles y mecanismos de respaldo, que garanticen la continuidad y acceso
a la informacién institucional a largo plazo.
=  Optimizar la infraestructura tecnolégica y documental, promoviendo la automatizacién y
sostenibilidad de los procesos archivisticos electrénicos
11.4 Justificacién ética y social
2@ Desde una perspectiva ética, el plan reafirma el compromiso institucional con la transparencia, la
participacion ciudadana y la rendicion de cuentas, al garantizar que la informacién publica digital sea:
F505 V2
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= Accesible, verificable y confiable, fortaleciendo la confianza ciudadana en la gestion
publica.

= Preservada como patrimonio documental digital, contribuyendo a la memoria institucional y
colectiva.

= Administrada con criterios de responsabilidad y seguridad, protegiendo los derechos d
acceso a la informacion y los datos personales.

Las lineas estratégicas representan los ejes de accion que orientan el desarrollg
permiten alcanzar sus objetivos generales y especificos:

11.5 Lineas Estratégicas del Plan %

11.5.1 Linea 1: Fortalecimiento Institucional y de capacidades

= Desarrollar programas de capacitacion y sensibilizaciéon en g
documentos electronicos y seguridad de la informacion.

= Fomentar una cultura organizacional orientada a la prese
digital.

= Promover la articulacion del plan con el PINAR, la Politica,de
Estratégico Institucional.

digital, gestion de
rimonio documental

stion Documental y el Plan

11.5.2 Linea 2: Gestion de riesgos y sosten

= Identificar y evaluar los riesgos tecnolog
la preservacion digital.

= Implementar medidas preve nes de contingencia y estrategias de respaldo y
recuperacion ante des

= Asegurar la disponibi
sostenibilidad del

erativos y ambientales que puedan afectar

ursos humanos, financieros y tecnolégicos para la

tar estandares internacionales (ISO 14721, ISO 15489, OAIS, MoReq2010) y
i que garanticen interoperabilidad y conservacion a largo plazo.

: Control, Evaluacién y Mejora contintua

plan.

» Realizar auditorias internas periddicas sobre los procesos de preservacion digital.

= Asegurar el acceso controlado y seguro a los documentos preservados, protegiendo la
informacion sensible.

= Promover el uso de la informacion preservada para fines de transparencia, memoria

institucional y gestion del conocimiento.

= Establecer indicadores de desempefo y mecanismos de seguimiento al cumplimiento del
» Incorporar buenas practicas derivadas de experiencias nacionales e internacionales.
11.5.5 Linea 5: Proteccion, Acceso y Valor del Patrimonio Digital
2@ = Garantizar la conservacién de documentos con valor histérico, patrimonial o probatorio.
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11.6 Marco Conceptual del Plan de Preservacion Digital a largo plazo 2026

El Marco conceptual constituye el fundamento tedrico y terminolégico sobre el cual se estructura el
Plan de Preservacion Digital a largo Plazo 2026, proporcionando las definiciones, principios y
enfoques que orientan las acciones institucionales en materia de gestiéon, conservaciéon y ac

continuo a la informacién digital. g@
Este marco se inspira en los lineamientos del Archivo General de la Nacién, los e

internacionales de preservacion digital (ISO 14721, ISO 15489, ISO/TR 18492, 2010¥y en

los principios de sostenibilidad, integridad y transparencia de la funcién publica.

1. Preservacion Digital %

La preservacion digital es el conjunto de principios, estrategias y acciones d garantizar el
acceso, la legibilidad, la autenticidad y la integridad de los docume le€tronicos a lo largo del

procesos de conservacion y asegurar que los documentos p aferpretados y reutilizados
en el futuro.

r un archivo: es conservar su
antenga su valor probatorio y su

En términos practicos, preservar digitalmente no
contexto, estructura, contenido y funcionalidad, urando
significado dentro del ciclo de vida documenta

2. Documento Electrénico de Archivo

Se entiende por documento electrén
se genera, recibe o gestiona
administrativo, juridico, fisc

A diferencia de u
que describen su

o nativo digital: es aquel que se origina directamente en un entorno electrénico,
fue creado, gestionado y firmado digitalmente dentro de un sistema o aplicacion

umento digitalizado: corresponde a la conversiéon de un documento fisico o analégico a

formato digital mediante procesos de escaneo, con el fin de facilitar su acceso o
preservacion.

mbos tipos de documentos son objeto de estrategias de preservacion digital, aunque sus requisitos
técnicos pueden diferir segun su origen, autenticidad y formato de almacenamiento.
4. Autenticidad

La autenticidad hace referencia a la cualidad que garantiza que un documento es lo que dice ser,
que fue creado o enviado por la persona que afirma haberlo hecho y que no ha sido alterado de
manera no autorizada.
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En el ambito digital, la autenticidad se sustenta mediante firmas electronicas, metadatos de control,
auditorias, registros de trazabilidad y politicas de seguridad de la informacién, que en conjunto
aseguran la confianza en la documentacién preservada.

5. Integridad

La integridad implica que la informacién contenida en un documento digital no ha sido modificada;
dafiada o alterada desde su creacion o ultima validacion autorizada.

El mantenimiento de la integridad requiere de copias de seguridad controladas, hashsesi
sistemas de auditoria digital y protocolos de respaldo, garantizando que los docum
sean fidedignos y permanezcan completos en el tiempo.

R

6. Confiabilidad

manera exacta las
roceso documental,

La confiabilidad es la cualidad que asegura que el documento di
transacciones, decisiones o actividades que representa, siendo p
legitimo y verificable.

Un documento confiable es aquel que puede ser p ntado €emo evidencia ante auditorias,
procesos legales o histéricos, sustentando la transp cialinstitugional y la rendicion de cuentas.

7. Disponibilidad

La disponibilidad garantiza que la informa pre ada esté accesible para los usuarios
autorizados cuando sea requerida, bajo condic ntroladas de seguridad y confidencialidad.

Esto implica la existencia de infrae tecnoldgicas seguras, sistemas de almacenamiento
redundante, gestion de accesosfcopi respaldo y mecanismos de recuperacién ante desastres
o fallas del sistema.

8. Obsolescencia Tecnolégica

La obsolescencia
digitales debido a
que los sopo.

dgica segefiere a la pérdida de usabilidad o accesibilidad de los documentos
i6 desaparicion de los formatos, programas, plataformas o equipos

El plan e riesgo mediante estrategias como la migracién periédica de formatos, la
emulagion tornos tecnoldgicos antiguos, y la documentacion exhaustiva de metadatos,
asegur a continuidad del acceso a la informacién a largo plazo.

tos

etadatos son datos estructurados que describen el contenido, contexto, estructura y gestion

e 108 documentos electrénicos. Actuan como una capa de informacidn que permite su identificacion,
cuperacion, control y preservacion.
Incluyen aspectos como la autoria, la fecha de creacion, la clasificacion archivistica, el tipo de
formato, los derechos de acceso y los cambios de estado del documento a lo largo de su ciclo de
vida. Sin metadatos, la preservacion digital seria fragil y carente de contexto.
10. Sistema de Gestion de Documentos Electronicos de Archivo (SGDEA)
2@ EI SGDEA es el conjunto de politicas, procesos, tecnologias y procedimientos destinados a gestionar
los documentos electrénicos de archivo a lo largo de su ciclo de vida.
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Su propésito es garantizar que los documentos sean creados, administrados, preservados y
dispuestos de manera controlada, conforme a las normas del Archivo General de la Nacion y los
estandares internacionales.

Dentro del contexto del plan, el SGDEA constituye el nucleo operativo de la preservacion digital,
pues integra las funcionalidades de captura, clasificacion, transferencia, almacenamiento, segu
acceso y conservacion.

11. Interoperabilidad

La interoperabilidad es la capacidad de los sistemas, plataformas y tecnologias de
Interpretar y reutilizar informacién de manera coherente y segura.

En el contexto archivistico, garantiza que los documentos electronicos
sistemas sin perder su integridad o significado, permitiendo la conexion entr ,los sistemas
de informacion institucional y los repositorios de preservacion digital

12. Gestion del Riesgo en Preservacion Digital

La gestion del riesgo comprende el conjunto de procesos p
factores que pueden afectar la conservacion, dis
electronicos.

ar, evaluar y mitigar los
acceso de los documentos

ard

Estos riesgos pueden ser tecnolégicos (falla
ambientales (incendios, humedad, cortes elé
de personal calificado.

e, ciberataques, corrupcion de datos),
istrativos (falta de politicas), ausencia

El enfoque del plan 2026 es preventivo, dinamico y adaptativo, integrando la gestién del riesgo dentro
del ciclo de vida documental.

resultados y
aislado, sino

nolégica, asegurando que la preservacion digital no sea un esfuerzo
consolidada y permanente en la gestion publica.

cumental digital representa el conjunto de documentos electrénicos de valor
cultural o institucional que constituyen la memoria digital de la entidad.

ervar este patrimonio es una responsabilidad colectiva que trasciende lo técnico: implica
nservar la evidencia de las decisiones, logros y evolucién de la entidad en el tiempo, contribuyendo
la transparencia, rendicion de cuentas y construccion de la memoria institucional.

11.7 Estrategias de Preservacion Digital

ElI ICETEX se compromete a asegurar la autenticidad, integridad, confidencialidad y conservacion a
largo plazo de los documentos electrénicos de archivo, en conformidad con las Tablas de Retencion
Documental. Ademas, se garantizara la disponibilidad, legibilidad (visualizacion) e interpretacion de
dichos documentos, independientemente de las tecnologias empleadas en su creacion y
almacenamiento.
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La entidad adopta como medida minima de conservaciéon preventiva ya largo plazo el proceso de
migracion. En este sentido, los requisitos para la preservacion y conservacion de los documentos
electronicos de archivo son los siguientes:

Los documentos electronicos de archivo deben estar relacionados con las actividades desarrolladas
por la entidad.

Se conservaran simultaneamente los documentos de archivo en formato analogo y digital €apforme
a criterios juridicos, las necesidades del Instituto y el valor atribuido por las normas pro s
cada formato, incluyendo firmas digitales.

El proceso de conservacion de documentos electrénicos de archivo se inicia d
hasta el cumplimiento de su tiempo de retencién y disposicion final.

R

El ICETEX certificara la generacion de copias de respaldo y el almacena informacion
critica, proporcionando recursos y estableciendo procedimiento
actividades. Las areas propietarias de la informacion definiran, paldo de la Direccion de
Tecnologia, la estrategia y los periodos de retencién para respa > iento.

Se garantizara que los medios magnéticos que contienen inf sean almacenados en
una ubicacion diferente a las instalaciones principales, co de seguridad fisica y
medioambiental adecuados.

La Direccion de Tecnologia generara y adoptara
almacenamiento y tratamiento de copias de re

ara la generacion, restauracion,
0 por su integridad y disponibilidad.

La Direccion de Tecnologia dispondra de r
informacion contenida en ellos y su ubicacion fi

rsos para identificar medios de almacenamiento,
itando un acceso eficiente.

Se llevaran a cabo pruebas de recu
utilidad en caso de necesidad.

en las copias de respaldo para verificar su integridad y

os tecnolégicos y sistemas de informacion colaboraran con la Direccion de
trategias de generacion, retencion y rotacion de copias de respaldo de los

.1 Proteccion de Datos personales
cumplimiento de la Ley 1581 de 2012, que establece disposiciones para la protecciéon de datos
ersonales, el ICETEX, a través de la Oficina de Riesgos, se compromete a salvaguardar los datos
personales de sus beneficiarios, proveedores y otros terceros de los cuales reciben y administre
informacion.
Se estableceran términos, condiciones y finalidades para el tratamiento de datos personales por
parte del ICETEX, como responsable de la informacién obtenida a través de sus diversos canales

de atencién. En caso de delegar el tratamiento de datos personales a terceros, el ICETEX exigira la
implementacién de lineamientos y procedimientos necesarios para la proteccion de estos datos.
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Asi mismo, se buscara preservar la privacidad de la informacién personal de los funcionarios del
ICETEX, implementando controles que aseguren que dicha informacién sea utilizada exclusivamente
para funciones propias del instituto y no sea publicada, revelada ni entregada a funcionarios o
terceros sin autorizacion.

Para garantizar la proteccion de los datos personales, se estableceran las siguientes medidas:

e Las areas que procesan datos personales deberan obtener autorizacion para el t
de estos datos, asegurando que se recojan, transfieran, almacenen, utilicen,
supriman, compartan, actualicen y transmitan conforme a las actividades delinsti

seguridad para las entidades vinculadas o aliadas delegadas par
datos.

e Se seguiran las directrices técnicas y procedimientos pa
terceros delegados para su tratamiento.

beneficiarios, proveedores u otros terceros a través

texto.

e La Oficina de Riesgos establecera controles miento y proteccion de datos
personales recibidos y administrados por el |

e La Direccion de Tecnologia implementara tr arios para proteger la informacion

personal almacenada en bases de
alteracién o eliminacién sin la autoriz

epositorios, evitando su divulgacion,
pondiente.

vo. Los pormenores de la utilizacion de este algoritmo criptografico
nera detallada en el documento titulado "Autenticidad, Integridad y

o su reutilizaciéon. Se permite como caso especial el empleo de la misma llave de cifrado para
elementos que proporcionan mas de un servicio criptografico. A modo de ejemplo, una llave de firma
digital puede utilizarse para garantizar integridad, autenticidad y no repudio.

n relacion con la gestion de las llaves de cifrado, la Direccién de Tecnologia se encargara de
verificar que estas sean empleadas exclusivamente para una funcion especifica, ya sea firma
electronica, cifrado de datos, autenticacion, entre otras; impidiendo su uso para multiples funciones
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11.7.3 Utilizacion de Metadatos de Preservacion

Los metadatos, en su esencia, son datos utilizados para describir otros datos. En el contexto de la
preservacion digital, los metadatos de preservacion desempefian un papel crucial al respaldar y
documentar informacién sobre los documentos digitales destinados a conservarse a largo plazo.

La relevancia del empleo de metadatos de preservacion se sustenta en los siguientes principios:
Dependencia tecnolégica de los documentos digitales: Dada la naturaleza tecnol6

dependiente de los objetos digitales, los metadatos de preservacioén permiten docu
tecnolégico asociado, asegurando su usabilidad continua a lo largo del tiempo.

alterado subraya la importancia de documentar su origen y autenticid
Aspectos como la fecha de creacién y las modificaciones (versiones) pos
realizé modificaciones especificas y qué contenido fue modificado con

Derechos de propiedad intelectual: Considerando que los docun dbj€etos digitales pueden
estar sujetos a derechos de propiedad intelectual, es esencia ds metadatos si el objeto
digital esta protegido por derechos de autor. Esto facilita la a > tratamientos adecuados

conforme a la legislacién correspondiente.

En el desarrollo de la estrategia de preservacién digit
electronicos o digitalizados priorizados estan a
y/o modificarlos.

documentos digitales almacenados en el sistema de gestion documental deben adoptar el
o PDF/A, asegurando su integridad, proteccion contra posibles modificaciones (ya sea de
rsion o cambio de formato) y estableciendo de seguridad para prevenir alteraciones o
iminaciones no autorizadas. En situaciones excepcionales que requieran ajustes en la estructura
del documento electronico, con justificacién plena y la debida autorizacién del personal
correspondiente, se registra evidencia de dichos cambios tanto en el sistema de gestion documental
como en el documento, a través de los metadatos asociados.

=

11.7.5 Renovacion de medios
En el marco del Plan de Preservacion Digital a Largo Plazo, se establece la periodicidad para la

revision y transferencia de informacién de un medio de almacenamiento a otro. Estos procedimientos
estan disenados con el propésito de asegurar que los objetos digitales de esta actividad
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permanezcan inalterados, sin modificaciones, alteraciones o eliminaciones no autorizadas. Se
sugiere la creacion de un registro que certifique los siguientes aspectos:

= Identificacion de los responsables del procedimiento.

= Fechay hora de la ejecucion de la transferencia.

= Formatos utilizados en el proceso.

= Comparacion de valores Hash resumidos, generados antes y después del procedimiento
de renovacion de medios.

Ademas, se propone realizar un analisis de una muestra de documentos antes
aplicacién del proceso con el fin de verificar posibles modificaciones. Este €
integridad y autenticidad de los documentos digitales durante el proceso de p
plazo.

11.7.6 Disponibilidad

Los documentos del ICETEX estan accesibles cuando se reg igportar su medio de
produccion, gracias a la creacion y normalizaciéon de metad ociadogly vinculos archivisticos
en el sistema de gestion documental, conforme a lo esta [ as Tablas de Retencion
Documental.

La Direccién de Tecnologia tiene la responsabilidad
necesarios para asegurar la confidencialid
tecnoldgicos, tanto dentro como fuera de las i

r los mecanismos y estrategias
disponibilidad de los recursos
alaciones ICETEX.

En su rol de operacién y administracion de los cnoldgicos que respaldan los procesos del
ICETEX, la Direccién de Tecnologia asignara fun s especificas a sus funcionarios. Estos, a su
vez, llevaran a cabo la operacion y inistracion de dichos recursos tecnoldgicos, manteniendo y
actualizando la documentacié os operativos para la ejecucion eficaz de las
actividades. Ademas, se ase ficiencia de los controles implementados en los procesos
operativos relacionados sos tecnologicos, con el objetivo de resguardar la
confidencialidad, integridad’y di d de la informacién gestionada. Asimismo, se garantizara
que los cambios realizados en recursos tecnolégicos sean debidamente controlados y
autorizados.

11.7.7 Interoperabi

la proteccion de la informacion en el momento de ser transferida o
entidades, estableciendo los procedimientos y controles necesarios para
. Ademas, se formalizaran Acuerdos de Confidencialidad y/o de Intercambio de
s terceras partes involucradas en dicho proceso. El instituto fomentara el uso de
rmaticas y de telecomunicaciones para llevar a cabo el intercambio de informacion,
bién establecera directrices para aquellos casos en los que se realice en formato fisico.

icina de Riesgos sera responsable de asegurar que el intercambio de informacion del ICETEX
n entidades externas se lleve a cabo conforme a las Politicas de seguridad para el intercambio de
formacion, los Acuerdos de Intercambio de Informacién y los procedimientos definidos para dicha
ctividad.

En este contexto, la Oficina de Riesgos autorizara el establecimiento del vinculo de transmisién de
informacion con terceras partes, permitiendo que las areas funcionales realicen las actividades de
transmision necesarias en cada caso.

Los propietarios de los activos de informacién deberan garantizar que el intercambio de informacién
(digital) solo se realice si esta debidamente autorizado y en cumplimiento de las Politicas de

administracion de redes, de acceso légico y de proteccidn de datos personales del ICETEX, asi como
del procedimiento de intercambio de informacion.
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Ademas, los propietarios de los activos de informacion seran responsables de verificar la destruccion
de la informacién suministrada a terceros, asegurandose de que esta se lleve a cabo una vez que
haya cumplido con el propdsito para el cual fue enviado.

11.7.8 Migracién - Conversion de formatos longevos normalizados.

En el contexto de este documento, la migracion digital se define como la transferencia de i
digital con el propésito de preservarla en el repositorio. Para garantizar la preservacion efé
sugiere que estos objetos digitales estén en formatos recomendados para tal fin,
aplicar la conversién de formatos cuando sea necesario.

R

B ——— NORMALIZACION DE FORMATOS
TIPO DE -
| cowiawpo | PRESEVACON |

_—_—
IMAGEN TIFF (Sin compresion) JPEG2000(sin pérdida) 5 . dida) TIFF (Con

EPUB (Libro electronico) PDF/A1 apdal

TEXTO 19005-1) HTLM

XHTLM

Open office

Texto plano (estandar 8859-1)
AUDIO BWF WAVEWAVE

JPEG2000 MPEG4 AVI
VIDEO JPEG2 tandar EC15444-4) (mj2) .y

a 11 Normalizacion de Formatos.

cumental del Instituto asegura la integridad y seguridad de los documentos
las siguientes caracteristicas:

= (El al'servidor de imagenes esta restringido para garantizar que ningun funcionario o
onajho autorizada pueda ingresar al servidor.
T s documentos estan completamente cifrados, proporcionando una capa adicional

seguridad.
cceso a la aplicacion, tanto para consulta como para las funciones de indizacion,
radicacion vy digitalizacién, requiere autenticacion, garantizando que solo usuarios
autorizados puedan interactuar con el sistema
= Los documentos se almacenan en formato PDF, asegurando su inalterabilidad y

conservacion a largo plazo.
11.7.10 Técnicas de preservacion de Documentos Digitales o Electrénicos
La preservacion de documentos electrénicos implicara la aplicaciéon de los procesos de Migracion,
% Migracion: La migracién implica la transferencia periddica de materiales digitales entre

Replicado y Refrescamiento.
configuraciones de hardware/software o entre generaciones de tecnologia. Su objetivo es asegurar
que los objetos digitales sean accesibles por los sistemas informaticos existentes en cada momento,
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permitiendo a los usuarios recuperar, presentar y utilizar dichos objetos de manera independiente al
constante cambio tecnoldégico.

Este proceso no solo aborda la obsolescencia del soporte de almacenamiento, sino también la del
entorno hardware/software en el que se cred el objeto digital. Los propietarios de sistemas de
informacion deben aprobar migraciones entre ambientes de desarrollo, pruebas y produccid
sistemas nuevos o modificados. La Direccién de Tecnologia implementara controles para garanti
que las migraciones hayan sido aprobadas segun el procedimiento de control de cambio
se estableceran sistemas de control de versiones para gestionar los cambios en Ios SIS
informacion del ICETEX. Asimismo, se validaran los riesgos asociados con la mi
versiones del software operativo, asegurando el correcto funcionamiento de siste
de software cuando se actualice el sistema operativo.

R

lectura y acceso a los registros electronicos (formatos)
que sus caracteristicas y atributos sigan siendo origi
11.7.11 Requisitos pata la Preservacion de Docum

€S

11.7.12 Procesos y procedimientos

En este apartado, se detallan las actividades q an a cabo de manera coordinada entre los
procesos pertinentes y los procedimientos del macroproceso de Gestién Documental y la Direccion
de Tecnologia. Estas actividades s iendan como parte integral del desarrollo del Plan de
Preservacion Digital.

11.7.12.1 Seleccion e idegfificacion d@series documentales a preservar

Objetivo: Identificar los documentoSthativos electronicos y digitalizados que son objeto del Plan de
Preservacion Digital.

Actividades:

cacion de documento electrénico en los instrumentos archivisticos TRD-

s instrumentos archivisticos TRD y/o TVD, identificar las series/subseries,

, documentos electrénicos que se deben preservar como nativos electrénicos y
entos digitalizados.

que la ubicacién y/o medio de almacenamiento (sistema de informacion, base de datos,
repositorio).

uantificar el nimero de documentos electrénicos a transformar en formatos para la

preservacion.
Identificar la clase de documentos electrénicos (correos electronicos, audios, videos, fotos)

= Identificar los fondos, series, subseries, expedientes y documentos electrénicos que seran
objeto de preservacion, considerando que los recursos digitales incluyen documentos de texto,
imagenes, audio, video, entre otros.

= Elaborar un inventario de documentos electrénicos a preservar, identificando:

= N° de documentos electrénicos de archivo

= Tipologia documental

= Formato

= Software para acceder al documento

F505 V2

NN



m -de Preservacion Digital a largo Plazo V2 2026
vertimos en el talento de los colombianos

= Tamafio
= Ubicacion Digital
11.7.12.2 Conformacién de expedientes
Conformacion de Expedientes.
Objetivo: Organizar archivisticamente, a través de la conformacion de expedientes, los d ntos %
digitalizados.
Actividades:

= Tomar el inventario de documentos objeto de preservacion digital e iden s'formatos
en los cuales se producen, verificando cual es el formato ade paragpgérantizar la
preservacion a largo plazo.

= Establecer un plan para la conversion a formatos como_preve
tecnoldgica.

= En el caso de los fondos acumulados digitales o series due
digitalizacion, aplique herramientas de identificacion
exiftool, que permiten conocer las caracteristicas en ¢
hash, entre otros. metadatos utiles para la presehvacion

= Eliminar documentos digitalizados duplicado

= Asociar el expediente electrénico correspo
conformando expedientes hibridos.

= Establecer los repositorios para la gestion y pr

de obsolescencia

objetos de procesos de
como DROID, PRONOM,
ato, volumen, ubicacion,

ada uno de los digitalizados,

ion documental electronica.

11.7.12.3 Transferencias documentales elec

Objetivo: Establecer el procedimien istrar la transferencia de los documentos electrénicos
de archivo.

Actividades:

= Garantizar qde el SGDEA ejecute la accién de transferencia conservando el objeto digital,
indicegelectronico, el hash de integridad.

A permite la generacion del indice electrénico.

ntificacién de los documentos y expedientes definiendo aspectos como:
bre, caracteristicas del nombre, pronombres y preposiciones, uso de
minusculas, uso de siglas, acronimos y abreviaturas, caracteres especiales,
dn, versionamiento, formato de fecha, extension. del archivo y tamafio del archivo,
su relacion con la documentacioén fisica.

entro de las disposiciones finales de los instrumentos archivisticos TRD - TVD, aquellas series -
bseries objeto de digitalizacion como mecanismo para la preservacion requieren:

Definir lineamientos para la digitalizacién de los documentos, especificando:
Resolucién establecida en DPI.

Profundidad de bits.
Reconocimiento 6ptico de caracteres OCR.
Formato.
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11.7.13 Adopcion del Modelo OAIS-NTC ISO 14721

El modelo OAIS, desarrollado por el Consultative Committee for Space Data Systems (CCSDS), se
establece como una practica recomendada adoptada como marco de referencia para la gestion y
preservacion de archivos. Este modelo no prescribe una metodologia especifica para la
preservacion, sino que presenta una serie de conceptos funcionales que se sugiere considerar
gestion y preservacion de documentos electronicos.

En cuanto a la implementacion del Sistema de Gestion de Documentos Electréni y Ivos
(SGDEA) en el ambito de la preservacion documental, el modelo OAIS contemp omo
un entorno en el cual interactuan tres componentes principales:

R

PRODUCTOR GESTOR

El rol del Productor en el contexto de preserv i acion se refiere a aquellas personas o
sistemas encargados de proporcionar la inf e Sera preservada. Esta informacién se
presenta en forma de objetos digitales y de s metadatos de creacion, los cuales son
fundamentales para verificar la autenticidad de tenido. En el modelo OAIS, estos objetos
digitales son denominados "Paquet e Transferencia de Informacién".

ores de informacion identificados para el modelo de

de Informacion - Servicio de Ingesta

Formas y

Interoperabilidad .
formularios

Radicacion

Segun las pautas establecidas por el modelo OAIS, se recomienda que el Sistema de Gestién de
Documentos Electronicos y Archivos (SGDEA) esté equipado con los medios tecnoldgicos
necesarios para recibir los paquetes de transferencia de informacion (SIP) procedentes de los
productores documentales. Ademas, se instala a que el SGDEA realice la preparacién de estos
paquetes para su posterior almacenamiento y gestion en el archivo.
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En el contexto del modelo OAIS, el proceso de recepcion de los documentos destinados a la
preservacion es identificado como la "Entidad Funcional Ingesta". Para garantizar el cumplimiento
de los servicios y funciones propuestas por el modelo SGDEA, este proceso debe atender a los
siguientes requisitos:

¢ Interoperabilidad con otros aplicativos.
e Permitir la descripcién de los documentos a través del uso de metadatos.

e Permitir la asociacion de documentos digitalizados en los procesos de radi don_de
correspondencia.
e Permitir la parametrizacién y/o disefio de plantillas y/o formularios para rea de

documentos nativos electrénicos, basados en el programa de Normali

R

e Garantizar la autenticidad, fiabilidad y accesibilidad a los documentos nati girénicos y
digitalizados.

e El rol del Gestor se ubica en la entidad funcional designada en OAIS como
"Almacenamiento" (Archival Storage Functional Entity). Es i sempefia servicios y
funciones cruciales para asegurar el almacenamiento, recuperacion de los
AIP (Archival Information Package), los cuales resultan d rmacion de los SIP con
multas de preservacion. En términos archivisticos, los didos como expedientes
documentales cerrados que se trasladan a las fases rvacion en el Archivo de

Gestion, Archivo Central e Historico.

elo en esta unidad funcional, se
as, se llevan a cabo procesos de

Para cumplir con los servicios y funciones deli
sugiere que el SGDEA disponga de un re

Es recomendable que el SGDEA permita la par: cion de los plazos establecidos en la Tabla
de Retencion Documental (TRD) co roposito de facilitar las transferencias documentales. Este
ajuste se logra a través de lo que e AIS denomina la "Entidad funcional administracion”
, Se aconseja la implementacion de alertas que posibiliten
trabajo en el ICETEX la identificacién oportuna de las
s, con motivo del vencimiento de los plazos de retencion
de transferencias primarias y secundarias, segun corresponda.

los metadatos de preservacion y recuperacion de los AIP (Expedientes).
funcionalidades que permitan la conversién de formatos controlados en la

sentacion. El documento convertido se despliega visualmente de forma idéntica al
ginal.
Funcionalidad. El documento convertido funciona igual que el documento original.

Acceso. El documento convertido puede ser accedido por los mismos navegadores que el
documento original.
= Permisos. El documento convertido tiene permisos de acceso y de acciones idénticas al
documento original.
= C(Clasificacion: El documento convertido tiene los mismos atributos del original.
exponer un informe de auditoria, validando automaticamente la integridad y usabilidad del
% objeto resultante de la conversion
= EI SGDEA debe cumplir con los atributos de seguridad, con el fin de garantizar la

= Una vez realizado el proceso de conversion sobre los objetos digitales, el SGDEA debe
recuperacion de los expedientes en caso de desastre.

F505 V2

NN



S

m ~_Plan-de Preservacion Digital a largo Plazo V2 2026
vertimos en el talento de los colombianos

El Rol Consumidor, conforme al modelo OAIS, sugiere que el SGDEA integre una entidad funcional
denominada "Gestion de Datos" (Data Management Functional Entity). Esta entidad proporciona los
servicios necesarios para mantener los metadatos a lo largo de las diversas etapas del ciclo de vida
del documento, facilitando asi a los consumidores (usuarios internos y externos) el acceso a
documentos y expedientes, asi como la generacion de informes internos.

Simultaneamente, la "Entidad funcional planificacion de la preservacion”, conforme al modelo OA
supervisa el entorno del OAIS. Proporciona recomendaciones y planes de preservagl
asegurar que la informacién almacenada permanezca accesible y comprensible a largo p
la comunidad designada, incluso en casos en que el entorno informatico original se

R

empaquetado y planes de migracion.

el modelo OAIS, el SGDEA es un atomo de informacion encar
preservar las colecciones documentales (documentos de archivg

acenar, describir y
de este sistema se
esta por la politica,
planos, programas, procesos y procedimientos disefiados pa ntegridad, accesibilidad
y autenticidad de los documentos de archivo. Esto también i €
usuario, el historial de preservacion y la generacio s y/o informes segln sea
necesario.

11.8 Actividades del Plan de Preservacion Dj ala plazo 2026

Considerando que el Plan de Preservacio e inscribe en el Sistema Integrado de
Conservacion, su objetivo es salvar los documen rénicos (nativos electronicos y digitalizados)
a lo largo del tiempo, a incluir todas etapas del ciclo de vida.

S para su ejecucion durante el afio 2026 y conforman el

reservacion digital

ec 1080 de 2015, articulo 2.8.2.5.14.

anera coordinada en el Plan Institucional de Capacitaciéon — PIC contenidos
competencias del personal en materia de preservacioén digital, su marco
cia para el ICETEX y las estrategias institucionales que garantizan la
acion de los objetos digitales.

finir los temas de capacitacion relacionados con la preservacion digital (normativa,

procedimientos, herramientas y buenas practicas).

» Disefiar materiales pedagdgicos (guias, presentaciones, instructivos y capsulas
informativas digitales).

= Realizar jornadas pedagdgicas, talleres practicos y espacios ludicos de sensibilizacion
sobre la preservacion digital.
= Evaluar el impacto de las capacitaciones mediante encuestas, asistencia y resultados de
aprendizaje.
2@ Responsables: Oficina Asesora de Planeacion / Grupo de Talento y Desarrollo Humano /

= Incluir la formacién en preservacion digital dentro del Plan Institucional de Capacitacion
(PIC) y el Plan de Bienestar Laboral.
Coordinacion Grupo de Gestion Documental.
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Periodicidad: Anual.
Resultados esperados:
= Personal capacitado y sensibilizado sobre la importancia de la preservacion digital.
= Inclusion permanente del tema en el PIC.
= Fortalecimiento de la cultura institucional hacia la gestion responsable de los objetos

digitales.
= Cumplimiento del Decreto 1080 de 2015

11.8.2 Seguimiento y control al Plan de Preservacion Digital : :

Fundamento normativo: Acuerdo 01 de 2024 del AGN — Articulo 16; Decgeto 1080xde 2015.

Objetivo: Implementar mecanismos de auditoria, control y evaluacion conti rmitan
identificar amenazas, gestionar riesgos y detectar vacios o deficie la\gjecucion de las
actividades del Plan de Preservacion Digital

Actividades principales:

= Establecer y documentar un Plan de AuditorigIntefna paratel seguimiento del Plan de
Preservacion Digital.

= Realizar auditorias periddicas a los pro, de preservacion y control de documentos
electronicos.

= Elaborar un informe de hallazgos y breghas detee¢tadas durante las auditorias.

= Disefiar e implementar un Plan de Acci O[Fectivo para subsanar las debilidades
identificadas.
= Verificar la efectividad de la idas adoptadas y documentar las lecciones aprendidas.

Responsables: Oficina de Cghtirol Intefio / Grupo de Gestion Documental/ Direccién de Tecnologia.
Periodicidad: Semestral.

Resultados esperad

prana de riesgos o debilidades en los procesos de preservacion digital.
e los procedimientos y politicas de preservacion.
rificable de estandares técnicos y normativos.

aliz@cion y Actualizacion de Formatos y Formularios Electronicos

to normativo: Acuerdo 01 de 2024 del AGN; Politica de Gestion Documental; Decreto

bjetivo: Estandarizar, automatizar y actualizar los formatos y formularios utilizados por la entidad,
iorizando aquellos susceptibles de integrarse al Sistema de Gestion de Documentos Electréonicos
= Identificar los formatos y formularios vigentes en soporte digital susceptibles de
automatizacion.
conforme a las politicas de gestion documental.
= Disefiar versiones digitales compatibles con el SGDEA y con los estandares de

e Archivo — SGDEA, garantizando su preservacion digital y sostenibilidad tecnolégica.
Actividades principales:
2@ = Analizar la estructura, metadatos y funcionalidad de los formatos para su normalizacion
preservacion (PDF/A, ODS).
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= Implementar un programa de actualizacién perioédica de formatos y formularios
institucionales.

= Documentar las modificaciones y registrar las versiones en el inventario de instrumentos
archivisticos.

Responsables: Oficina Asesora de Planeacién Grupo de Administracion y Seguimiento
Estratégico/ Direccidon de Tecnologia /Grupo de Gestién Documental.

Periodicidad: Anual, con revision semestral.

Resultados esperados:

R

= Formatos y formularios estandarizados bajo criterios técnicos y archivisti
= Reduccion de riesgos de incompatibilidad o pérdida de informacid
= Integracion efectiva de los documentos electronicos al SGDEA.

11.8.4 Seguimiento y Control de Software para prevenir la Ob

Fundamento normativo: Acuerdo 01 de 2024 del AGN; Poli
Decreto 1080 de 2015.

Objetivo: Establecer mecanismos de vigilancia tecn
identificar documentos digitales en riesgo de ob e
acceso y preservacion a largo plazo.

mato, asegurando su legibilidad,

Actividades principales:

=  Seleccionar una muestra re

= Realizar pruebas de acce
compatibilidad.

= Analizar y evaluar
requisitos técnicos‘del

= Disefiar estrategias de
obsolescenci

ntativa de documentos digitales preservados.
y validacion de formatos para determinar su

resultados obtenidos frente a los estandares de preservacion y

rograpa de vigilancia tecnoldgica en coordinacion con la Oficina de

s esperados:

Identificacion de riesgos tecnologicos y formatos obsoletos.
Implementacion de acciones preventivas de migracion y respaldo.
» Continuidad y sostenibilidad en el acceso a la informacion digital.

11.9 Cronograma de Actividades del Plan de Preservacion Digital a largo plazo 2026

A continuacioén, se detallan las acciones a llevar a cabo durante el afio 2026 en el marco del Plan de
Preservacion Digital a Largo Plazo.
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HITOS O TAREAS PRINCIPALES

flan‘:qu,lz/reservacién Digital a largo Plazo V2 2026

PRODUCTO

FECHA |
INCIAL

FECHA
FINAL |

i Temas de capacitacion, Guias,
PLAN DE PRESERVACION DIGITAL A Presentaciones, Instructivos,
2 LARGO PLAZO Registros de asistencia g LS
Presentacion de la capacitacion
] Temas de capacitacion, Guias,
1 CAPACITACIONES DE PRESERVACION Presentaciones, Instructivos, 1/2/2026
DIGITAL Registros de asistencia
Presentacion de la capacitacion
11 § Definir los temas de capacitacion Temas de capacitacion 112/
: relacionados con la preservacion digital P
1.2 § Disefiar materiales pedagdégicos (guias, Guias, Presentaciones,
: presentaciones, instructivos Instructivos
§ Realizar las capacitaciones talleres
practicos y espacios ludicos de . . .
Lo sensibilizacion sobre la preservacion digital Reg|st_r'os ik aS|stenc_|a S
Presentacion de la capa
de Documentos
§ Evaluar el impacto de las capacitaciones
1.4 | mediante encuestas, asistencia y resultados 1/2/2026 28/11/2026
de aprendizaje.
§ Incluir la formacioén en preservacion digital
1.5 | dentro del Plan Institucional de Capacitacion 1/2/2026 28/11/2026
(PIC)
SEGUIMIENTO Y CONTROL AL PLAN DE
2 PRESERVACION DIGITAL 1/2/2026 28/11/2026
§ Identificar amenazas, controlar rie Plan de auditoria.
2.1 | identificar vacios en el desarrollo de | nalisis de brechas encontradas y 1/2/2026 28/11/2026
actividades del Plan de Prese ion un plan de accién
§ Verificar la efectividad edidas
2.2 | adoptadas y documentarfas leci Lecciones Aprendidas 1/2/2026 28/11/2026
aprendidas
NORWALIZAGIONNACTUALZACION DE |, Ericar fomatony
3 | FORMATOS R RI ep 1/2/2026 28/11/2026
ELECTRONICO preservacion.
Plan de accion
iones necesarias con
automatizar la
al de los formatos Identificar formatos y formularios
como susceptibles de susceptibles de preservacion. 1/2/2026 28/11/2026
Sistema de Gestion de Plan de accién
Electrénicos de Archivo -
isefar versiones digitales compatibles con
DEA y con los estandares de Formatos PDF/A ODS 1/2/2026 28/11/2026
preservacion (PDF/A, ODS).
Informe sobre la muestra de
SEGUIMIENTO Y CONTROL DE documentos
SOFTWARE PARA PREVENIR LA Informe sobre las pruebas 1/2/2026 28/11/2026
OBSOLESCENCIA TECNOLOGICA realizadas.
Plan de accion.
4.1 S.ellecmonar una muestra de documentos Informe sobre la muestra de 1/2/2026 28/11/2026
digitales documentos
42 | Realizar pruebas de acceso Informe sobrellas priebas 1/2/2026 | 28/11/2026
realizadas.
Disefiar estrategias para mitigar posibles
4.3 |impactos o riesgos de obsolescencia Plan de accion. 1/2/2026 28/11/2026
tecnoldgica.
Tabla 12 Plan de Preservacion Digital a largo Plazo 2026
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11.10 Seguimiento y Evaluacidén

La supervision y evaluacion de las acciones establecidas en el Plan de Preservacion Digital seran
responsabilidad conjunta del Comité Institucional de Gestion y Desempefio y la Oficina de Con
Interno. La implementacion efectiva de las actividades detalladas en el Plan de Accién estara baj
la coordinacion del Grupo de Gestidon Documental, con la contribucion y colaboracion acti la
Direccion de Tecnologia

A continuacién, se relacionan los indicadores que garantizan el seguimiento y ev. e
actividades definidas dentro del Plan de Preservacion Digital a largo plazo 202

R

El Indicador del Plan de Preservacion Digital 2026 es el siguiente:
El porcentaje de cumplimiento al Plan de Preservacién Digital 2026.

% Cumplimiento Plan de Accion = N.° Actividades Ejecutadas /4N idades Planificadas.

12. Anexos

12.1 Cronograma de Actividades del Plan de Prese

13. Control de cambios

pel Detalle del cambio ciepNe _ Fecha
sién aprobacion
1 Plan de Preservacion Digital a largo 13 18/12/2025
Modificacién de los indicad del PI Preservacion Digital a largo plazo 2026
2 de manera que con el ¢ iento de actividades descritas garantiza el 8 30/07/2026
desarrollo de la totalida
Tabla 13 control de cambios
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